
Ukrywanie informacji dla wybranych modeli
stecl z ogranl czelllaml

stresz czenie
Rozprawa skupia się na zapewnianiu bezpieczeństlva pewnych aspektów komurrikacji d}a różnych

modcli sieci. Dla popularnego nTodelu SINR. zaprezentowane są różne algorytmy blokującc sygnał
radiowy d}a wybranych fragmerrtów przestrzeni, nazwanych obszarem ograniczonam) z ,u,,ykorzys-

taniem techniki nazwanej zagłuszaniem ochronnym. To podejście wykorzystuje dodatkowe sta,cje,

które generrrją zakłócenia, mające na cclu pokryć całv obszar ograniczony i zablokować svgrrał chro-
nionej sieci rra tyrn obszarze. Algorytrrry są zaprojektowane tak, aby jednocześnie maksymalizować
pokrycże sieci, czyli wartość, która pozwala mierzyć negatywny wpływ zagłttszania na sieć poza ob-
szarami ograniczonymi. Ponadto, iako dodatkowy cel, algorvtnrv staraią się minimalizować wyko-
rzystanie errergii pt,zez sieć zakłócającą. Rozwiązania dla tego problerrru są przedstawione dla nrodelu
jedno oraz dwuwymiarowego sieci SINR.

Dla modelu SINR w 1D rozprawa prezentuje kilka algorytmów dla jednolitego modelu sieci, gdzie
wszystkie stacje transmitują z identyczną mocą. Dwa podstawowe algorytmy wykorzystują spec-
jalny schemat pozycjonowania stacji dla obszarów ograniczonych reprezentr.lwanych przez jeden lub
dwa punkty ograniczające, ale z pewną gwarancją dotyczącą wp}y,wu ich rozwtązan na pokrgc,ie.

Opisa,ny jest również precyzyjny algorytm pozycjonr.rjący, któr,y wykorzystując iteracyjną procedurę
w celu ustawicnia stacji zakłócających, gwarantuie nicmal idcalną wartość pokryci,a,. Dla moclolu lD
z rriejedrrolitynri stacjarni przedstawione są dwa algorytrrry. Jedelr bazuje rra wykorzystarriu jedrrej

stacji o dużej mocy, aby zapewnić jednostronne zagłuszanie. Drugi algorytm wykorzystuje strategię
n,oi,sy-dttst, która zakłada wykorzystanie bardzo dużej liczbv stacji zag}uszaiącvch o małei mocy
poptzez poprawne ic}r rrstawierrie, rnogą efektywrrie pokryć zakłócerriarni wybrane obszary. Teu al-
gorytm umożIiwia również redukcję zlżycia energii, która maleje ra,zem z mocą pojedyrrczych stacji
i wzrostem ich liczby w ce]u zagłuszania danego obszaru. Przedstawiony jest równicż warianb algo-
rytmu, który kosztem większego zttżycia energii umożliwia łatwiejsze pozycjonowanie stacji.

Dla modelu 2D zdefiniowane są specjalne typy clbszarów ograniczclnych, ze względu skonrp}ikowanie
problemu dla dowolnych kształtów. Dla jednolitych sieci 2D przedstawiorry jest algorytm un-rożli-
wiający zagłuszanie obszarów ograniczonych zdefiniowanych jako strefy otaczające różne wypukłe
wielokąty. Przcdstawiona jest metocla, jak wykorzystać tcn algorytm, gdy strefy bazują na kołach
oraz przedstawiona jest eksperymenta]na analiza efektywności tego algorytmu. Dla modelu niejed-
rrolitego przedstawiony jest algorytm noźsy dust, który ponownie bazuje na stacjach o niewielkich
mocach, a]e tym razem u}<łada.je wcwnątrz sześciokąbów, które bworzą siatkę wvpełrriaiącą obszary
ograniczorte. Terl algorytrn rówrrież d]a modelu 2D wykazrrje własrrość redukcji zlżycla errelgii stacji
zakłócających razem z ich mocą i wzrostem ilości stacji, umożliwiając rrzyskanie niemal zerowego
nlżycia energii, oraz dużej cfektywności względem wartości pokrvcia,

W rozplawie analizowarry jest również problerrr ukrywarria liczby stacji dla sieci typu sirtgle-ltop
z wykclrzystującej tzw. beepi,ng model. Zdefiniowana jest własność ukrywania rozmiaru sieci (sźze-

hi,ding) oparta o popularną koncepcję prywatności różnicowej. Przedstawiamy także uniwersalny
algorytm, który może być wykorzystany jako wstępny krok dla wybranych typów protokołów w
cclu zapewnienia włastrości ukrywania rozrrriaru. Przedstawione są ograniczelia tcgo algorytmu oraz
jego efektywność jest porównana z własnościan'i ukrywania roznriaru sieci wybranych, klasycznych
algorytmów.

Podobnv problenr iest analizowany w kontekście sieci m,lil,ti,-h,oyl. Przedstawiona .jcst wstępna
arraliza tego bardziej skornplikowarrego rlrodelu, raze[l z taksonornią rnożliwyc}r rnodeli adwersarza i
konfiguracji sieci. Przedstarvione zostały dwa uniwersalne algorytmy dla wybranych zalożen mode}u
oraz przeprowadzona została analiza ich własności.
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