Ukrywanie informacji dla wybranych modeli
sieci z ograniczeniami

Streszczenie

Rozprawa skupia sie na zapewnianiu bezpieczeristwa pewnych aspektéow komunikacji dla réznych
modeli sieci. Dla popularnego modelu SINR. zaprezentowane sg rozne algorytmy blokujace sygnal
radiowy dla wybranych fragmentéw przestrzeni, nazwanych obszarem ograniczonym, z wykorzys-
taniem techniki nazwanej zagluszaniem ochronnym. To podejscie wykorzystuje dodatkowe stacje,
ktore generuja zaklocenia, majace na celu pokryé caly obszar ograniczony i zablokowaé sygnal chro-
nionej sieci na tym obszarze. Algorytmy sg zaprojektowane tak, aby jednocze$nie maksymalizowaé
pokrycie sieci, czyli wartosé, ktéra pozwala mierzyé negatywny wplyw zaghiszania na sie¢ poza ob-
szarami ograniczonymi. Ponadto, jako dodatkowy cel, algorytmy staraja si¢ minimalizowaé wyko-
rzystanie energii przez sie¢ zaklécajaca. Rozwiazania dla tego problemu sa przedstawione dla modelu
jedno oraz dwuwymiarowego sieci SINR.

Dla modelu SINR w 1D rozprawa prezentuje kilka algorytméw dla jednolitego modelu sieci, gdzie
wszystkie stacje transmituja z identyczng moca. Dwa podstawowe algorytmy wykorzystuja spec-
jalny schemat pozycjonowania stacji dla obszaréw ograniczonych reprezentowanych przez jeden lub
dwa punkty ograniczajace, ale z pewng gwarancjg dotyczaca wplywu ich rozwiazan na pokrycte.
Opisany jest rowniez precyzyjny algorytm pozycjonujacy, ktory wykorzystujac iteracyjna procedure
w celu ustawienia stacji zaktécajgcych, gwarantuje niemal idealng wartosé pokrycia. Dla modelu 1D
z niejednolitymi stacjami przedstawione sa dwa algorytmy. Jeden bazuje na wykorzystaniu jednej
stacji o duzej mocy, aby zapewni¢ jednostronne zagluszanie. Drugi algorytm wykorzystuje strategie
noisy-dust, ktora zaklada wykorzystanie bardzo duzej liczby stacji zagluszajacych o matej mocy —
poprzez poprawne ich ustawienie, moga efektywnie pokryé zaktéceniami wybrane obszary. Ten al-
gorytm umozliwia rowniez redukcje zuzycia energii, ktéra maleje razem z mocg pojedynczych stacji
i wzrostem ich liczby w celu zagluszania danego obszaru. Przedstawiony jest réwniez wariant algo-
rytmu, ktory kosztem wiekszego zuzycia energii umozliwia latwiejsze pozycjonowanie stacji.

Dla modelu 2D zdefiniowane sg specjalne typy obszaréw ograniczonych, ze wzgledu skomplikowanie
problemu dla dowolnych ksztaltéw. Dla jednolitych sieci 2D przedstawiony jest algorytm umozli-
wiajacy zagluszanie obszaréw ograniczonych zdefiniowanych jako strefy otaczajace rézne wypukte
wielokaty. Przedstawiona jest metoda, jak wykorzystaé ten algorytm, gdy strefy bazuja na koltach
oraz przedstawiona jest eksperymentalna analiza efektywnodci tego algorytmu. Dla modelu niejed-
nolitego przedstawiony jest algorytm mnoisy dust, ktéory ponownie bazuje na stacjach o niewielkich
mocach, ale tym razem uklada je wewnatrz sze$ciokatow, ktore tworza siatke wypelniajaca obszary
ograniczone. Ten algorytm réwniez dla modelu 2D wykazuje wlasnosé redukeji zuzycia energii stacji
zaklocajacych razem z ich mocg i wzrostem ilosci stacji, umozliwiajac uzyskanie niemal zerowego
zuzycia energii, oraz duzej efektywnosci wzgledem wartosci pokrycia.

W rozprawie analizowany jest rowniez problem ukrywania liczby stacji dla sieci typu single-hop
z wykorzystujacej tzw. beeping model. Zdefiniowana jest wlasnosé ukrywania rozmiaru sieci (size-
hiding) oparta o popularng koncepcje prywatnosci réznicowej. Przedstawiamy takze uniwersalny
algorytm, ktéry moze byé wykorzystany jako wstepny krok dla wybranych typow protokolow w
celu zapewnienia wlasnosci ukrywania rozmiaru. Przedstawione sg ograniczenia tego algorytmu oraz
jego efektywnosé jest poréwnana z wlasnosciami ukrywania rozmiaru sieci wybranych, klasycznych
algorytmow.

Podobny problem jest analizowany w kontekscie sieci multi-hop. Przedstawiona jest wstepna
analiza tego bardziej skomplikowanego modelu, razem z taksonomia mozliwych modeli adwersarza i
konfiguracji sieci. Przedstawione zostaly dwa uniwersalne algorytmy dla wybranych zatozen modelu
oraz przeprowadzona zostala analiza ich wtasnosci.
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