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Streszczenie rozprawy doktorskiej

»Zastosowania uproszczonych interfejséw mozg-komputer
w cyberbezpieczenstwie i rozpoznawaniu emocji”

Glownym celem rozprawy jest zaprezentowanie oryginalnego rozwigzania problem
naukowego, jakim jest zbadanie zastosowan uproszczonych interfejsdéw moézg-komputer
w cyberbezpieczenstwie 1 rozpoznawaniu emocji, a w szczego6lnosci ewaluacja wspomnianych
interfejsoéw w zakresie detekcji stresu i rozpoznawania osdb. Zostalo to osiggnigte poprzez
zbudowanie klasyfikatoréw do detekcji stresu i rozpoznawania emocji bazujac na danych
pochodzacych z interfejsu Neurosky MindWave Mobile 2 oraz ewaluacje wynikow, majgc
na celu cyberbezpieczenstwo. Ze wzgledu na uczestnictwo ludzi, wszystkie przeprowadzone
badania uzyskaly pozytywng opini¢ Komisji ds. Etyki Badan Naukowych.

W celu zbadania mozliwosci detekeji stresu dwa klasyfikatory zostaly zbudowane
w sposob pozwalajacy na odtworzenie tego procesu, poprzez dobranie optymalnych
parametrow modelu, eksploracj¢ dostgpnych metod przetwarzania wst¢pnego oraz ewaluacje
metryk klasyfikatora oraz wspolczynnikdéw poprawy dla wszystkich dostepnych pasm EEG,
wraz z metrykami Uwagi oraz Rozluznienia, majac na celu okreslenie wplywu kazdego
elementu wejsciowego na wyniki opracowanego modelu.

Klasyfikator zbudowany na danych ze zbioru "Stres" osiggngt warto$¢ F1 na poziomie
0.921606 z precyzja 0.857198 i kompletnoscig 0.996541, natomiast klasyfikator zbudowany na
danych ze zbioru "Login" osiggnal wartos¢ F1 na poziomie 0.945356 z precyzjg 0.901603
i kompletno$cig 0.993748. Analiza macierzy bledéw obu modeli wskazuje na mozliwosé¢
wykorzystania uproszczonych interfejsow EEG w detekcji stresu ze wzgledu na tendencj¢ obu
modeli do przektamania w strone wynikow falszywie dodatnich, co w temacie
cyberbezpieczenstwa jest bardziej pozgdane niz przeklamanie w strone wynikow falszywie
ujemnych.,

Dodatkowe dwa klasyfikatory zostaly zbudowane w celu zbadania mozliwosci
rozpoznawania 0sob. W przeciwienstwie do badan rozpoznawania stresu, wspomniane dwa
klasyfikatory bazowaly odpowiednio na binarnym modelu Fast Tree oraz wieloklasowym
modelu jeden-na-wszystkich LightGBM. Metodologia wykorzystana do budowy tych
klasyfikatoréw byta podobna do badan rozpoznawania stresu.

Obydwa klasyfikatory zostaly zbadane za pomocg obliczenia ich metryk oraz
wspolczynnikow poprawy dla wszystkich dostgpnych wartosci wejsciowych. Klasyfikator
binarny osiggnat warto$¢ F1 na poziomie 0.927333 z precyzjg 0.984822, natomiast klasyfikator
wieloklasowy osiggngl doktadnos¢ makro 0.929150 oraz mikro 0.929454. Wartosci te wskazuja
na model binarny jako bardziej praktyczny w rozwigzaniu komercyjny, z racji braku
koniecznosci ponownego uczenia klasyfikatora za kazdym dolgczeniem nowego uzytkownika.



