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Zatagcznik nr 3 do ZW 121/2020
Zatgcznik nr 1 do programu studiow

ZAKL.ADANE EFEKTY UCZENIA SIE

Wydziak: Informatyki i Telekomunikacji
Kierunek studiéw: Cyberbezpieczenstwo

Poziom studiéw: studia pierwszego stopnia / drugiege-stopria-/jednolitestudia-magisterskie™
Profil: ogolnoakademicki / praktyezay™*

Umiejscowienie kierunku

Dziedzina nauki: nauki techniczne

Dyscyplina/dyscypliny w przypadku kilku dyscyplin prosze wskaza¢ dyscypling wiodaca)

. nformatyKa I tRlEKOMUNIKACA ... ...t e e e e e e e e e e e e e e

Objasnienie oznaczen:
P6U — charakterystyki uniwersalne odpowiadajace ksztatceniu na studiach pierwszego stopnia - 6 poziom PRK*
P7U — charakterystyki uniwersalne odpowiadajace ksztalceniu na studiach drugiego stopnia - 7 poziom PRK*

P6S — charakterystyki drugiego stopnia odpowiadajace ksztatceniu na studiach pierwszego stopnia studiow - 6 poziom PRK *
P7S — charakterystyki drugiego stopnia odpowiadajace ksztatceniu na studiach drugiego stopnia/ jednolitych magisterskich — 7 poziom PRK*
W — kategoria ,,wiedza”
U — kategoria ,,umiejetnosci”
K — kategoria ,.kompetencje spoteczne”
K(symbol kierunku) W1, K(symbol kierunku) W2, K(symbol kierunku)_W3, ...- efekty kierunkowe dot. kategorii ,,wiedza”
K(symbol kierunku) U1, K(symbol kierunku)_ U2, K(symbol kierunku) U3, ...- efekty kierunkowe dot. kategorii ,,umiejetnosci”
K(symbol kierunku)_K1, K(symbol kierunku)_K2, K(symbol kierunku)_K3, ...- efekty kierunkowe dot. kategorii ,,kompetencje spoteczne”
S(symbol specjalnosci) _W..., S(symbol specjalnosci) W..., S(symbol specjalnosci) W..., ...- efekty specjalnosciowe dot. kategorii ,,wiedza”
S(symbol specjalnosci) _U..., S(symbol specjalnosci) _U..., S(symbol specjalnosci) U..., ...- efekty specjalnosciowe dot. kategorii ,,umiejetnosci”
S(symbol specjalnosci)_K..., S(symbol specjalnosci) K..., S(symbol specjalnosci)_K..., ...- efekty specjalnosciowe dot. kategorii ,,kompetencje
spoteczne”

..._inz — efekty uczenia si¢ umozliwiajace uzyskanie kompetencji inzynierskich

*niepotrzebne usung¢



Kierunkowe efekty uczenia sie

Symbol
kierunkowych
efektow
uczenia si¢

Opis efektow uczenia si¢ dla kierunku studiow
Po ukonczeniu kierunku studiow
absolwent:

Odniesienie do charakterystyk PRK

Uniwersalne
charakterystyki
pierwszego
stopnia

(V)

Charakterystyki drugiego stopnia
typowe dla kwalifikacji uzyskiwanych
w ramach szkolnictwa wyzszego (S)

Charakterystyki
dla kwalifikacji
na poziomach
6/7* PRK

Charakterystyki dla
kwalifikacji na
poziomach
617PRK,
umozliwiajgcych
uzyskanie
kompetencji
inzynierskich

WIEDZA (W)

K1CBE_Wo01

Zna podstawy metrologii, teorii i techniki pomiaréw wielkos$ci
elektrycznych. Zna sprzg¢t pomiarowy stosowany w pomiarach
wielkosci elektrycznych. Jest w stanie scharakteryzowaé potrzeby
pomiarowe, wskaza¢ wielko$ci mierzone, dobra¢ metodyke pomiaru
i oszacowac¢ niepewnos¢. Zna rolg pomiarow i wplyw miarodajnosci
i doktadno$ci pomiaréw w zapewnieniu niezawodnosci i
bezpieczenstwa systemow teleinformatycznych i biezgcej ocenie
jakosci ich pracy.

P6U_W

P6S_WG

P6S_WG

K1CBE_WO02

Zna pojecie algorytmu oraz metody jego reprezentacji, podstawowe
konstrukcje jezykow algorytmicznych, pojecie rekurencji, zasady
programowania strukturalnego, podstawowe algorytmy sortowania i
przeszukiwania danych, a takze dynamiczne i ztozone struktury
danych.

P6U_W

P6S_WG

P6S_WG

K1CBE_W03

Zna podstawy technik informatycznych, ushug sieciowych oraz
technologii zapewnienia bezpieczenstwa zwigzanych z
pozyskiwaniem, przetwarzaniem i prezentowaniem informacji.

P6U_W

P6S_WG

K1CBE_WO04

Ma podstawowa i podbudowang teoretycznie wiedze¢ niezbedng do
rozumienia spolecznych, etycznych i filozoficznych uwarunkowan
dziatalnosci inzynierskiej, zna i rozumie pojecia z zakresu ochrony
wlasnosci przemystowej, prawa autorskiego, przedsigbiorczos$ci i
zarzadzania jakoscia

P6U_W

P6S_WG

K1CBE_WO05

Ma podstawowa wiedze w zakresie wybranych dziatow matematyki
i fizyki niezbe¢dna do rozumienia zagadnien w zakresie
cyberbezpieczenstwa

P6U_W

P6S_WG

K1CBE_W06

Posiada ogo6lng, przekrojowa wiedze o zasadniczych obszarach
telekomunikacji, w tym: procesach przetwarzania sygnatlu, mediach

P6U_W

P6S_WG




transmisyjnych i sieciach oraz systemach. Aspekty te zna od strony
funkcjonalnej, ale osadzonej takze w kontekscie
cyberbezpieczenstwa, tzn. istniejacych zagrozen i ogélnych
rekomendacji zwigzanych z ich redukcja, stosowanych w roznej
klasy systemach telekomunikacyjnych.

K1CBE_W07

Zna podstawy teorii i techniki systemow z uwzglednieniem
specyfiki cybernetycznych systeméw krytycznych, w tym
zagadnienia klasyfikacji i modelowania systemow oraz zarzadzania
systemami o r6znych strukturach.

P6U_W

P6S_WG

K1CBE_WO08

Ma podstawowa wiedzg o celach i strukturze uktadow sterowania.
Zna podstawowe struktury uktadéw regulacji oraz regulatorow
liniowych. Ma wiedze¢ dotyczaca sterownikow PLC, DCS,
systemow SCADA ze szczeg6lnym uwzglednieniem aspektow
cyberbezpieczenstwa. Ma og6lng wiedze na temat konstrukcji
robotow, ich budowy, i zastosowania, ma elementarng wiedze z
zakresu sterowania i jezykOw programowania robotow. Ma
podstawowa wiedze z zakresu doboru regulator6w i nastaw
regulatorow, czujnikow, sterownikdw przemystowych, oraz
urzadzen wykonawczych. Zna podstawowe cele i cechy budynkow
inteligentnych oraz zwigzane z nimi problemy
cyberbezpieczenstwa.

P6U_W

P6S_WG

K1CBE_WO09

Zna podstawy inzynierii i metodologii programowania
obiektowego.

P6U_W

P6S_WG

P6S_WG

K1CBE_W10

Posiada wiedzg na temat cyfrowego kanatu telekomunikacyjnego,
jego poszczegdlnych elementéw i zwigzanych z nim funkcji i
stosowanych kodoéw liniowych.

P6U_W

P6S_WG

P6S_WG

K1CBE_W11

Zna strukture wewngtrzng i metody programowania
mikroprocesorow i mikrokontrolerow.

P6U_W

P6S_WG

P6S_WG

K1CBE_W12

Ma og6lng wiedze dotyczaca systemow zarzadzania
bezpieczenstwem informacji (SZBI) zgodnych z
normami/regulacjami europejskimi (NIS) i krajowymi (ustawa
KSC), budowy systemow ochrony: informacji niejawnych, danych
osobowych i informacji objetych tajemnica zawodowa. Potrafi
okresli¢ wymagania oraz obszary zwigzane z projektowaniem i
wdrazaniem Polityki Bezpieczenstwa Informacji w zaleznosci od
charakteru przedsigbiorstwa.

Potrafi okresli¢ hierarchie i metody dostepu do informacji
niejawnej. Potrafi okresli¢ ogdlne ramy obowigzkow oséb
odpowiedzialnych za ochrong¢ informacji i systemow
informatycznych w organizacji.

P6U_W

P6S_WG

P6S_WG

K1CBE_W13

Posiada podstawowa wiedze z zakresu budowy systemoéw
operacyjnych, roli i zasad dziatania ich podsystemow, a takze zna
podstawowe algorytmy szeregowania zadan.

P6U_W

P6S_WG

P6S_WG




K1CBE_W14

Zna podstawowe zagadnienia z zakresu teorii cyfrowego
przetwarzania sygnalow deterministycznych i losowych bedacych
nos$nikiem informacji, w szczegdlnosci zagadnienia: probkowania,
kwantyzacji, detekcji i filtracji.

P6U_W

P6S_WG

P6S_WG

K1CBE_W15

Posiada wiedzg na temat systemow kryptograficznych w
telekomunikacji oraz wiedz¢ umozliwiajacg rozréznianie metod
szyfrowania informacji.

P6U_W

P6S_WG

P6S_WG

K1CBE_W16

Zna podstawowe poje¢cia i twierdzenia z teorii pola
elektromagnetycznego.

P6U_W

P6S_WG

P6S_WG

K1CBE_W17

Ma wiedze dotyczaca funkcjonowania sieci komputerowych,
modelem odniesienia, topologia, elementami sieci, protokotami
komunikacyjnymi, w szczeg6lnosci: potrafi wyttumaczy¢ dziatanie
urzadzen sieciowych z protokotem TCP/IP, obejmujaca planowanie
adresacji IP, klasowe i bezklasowe mechanizmy wyboru trasy,
rutowanie statyczne i dynamiczne oraz techniki przelaczania w
sieciach Ethernet.

P6U_W

P6S_WG

P6S_WG

K1CBE_W18

Zna podstawowe pojecia zwigzane z bezpieczenstwem i metodami
jego zwickszania w systemach operacyjnych,

Zna podstawowe pojecia audytu technicznego i testow
penetracyjnych. Zna podstawowe narze¢dzia monitorowania
bezpieczenstwa systemow i ich cechy Zna zastosowanie narzedzi:
monitorowania bezpieczenstwa systemow, audytu technicznego i
testow penetracyjnych.

P6U_W

P6S_WG

P6S_WG

K1CBE_W19

Posiada ogodlna, przekrojowa wiedze z zakresu kompatybilnosci
elektromagnetycznej (KEM) oraz powigzanymi aspektami
bezpieczenstwa elektromagnetycznego i cyberbezpieczenstwa
réznych urzadzen i systemow, obejmujaca architekture
bezpieczenstwa i potencjalne zrodla zagrozen EM wystepujace w
réznych srodowiskach EM (w tym takze terroryzm
elektromagnetyczny), zjawiska fizyczne i drogi wnikania zaburzen
EM do wnetrza urzadzen oraz ich ulotu na zewnatrz, stosowane
techniki oraz $rodki techniczne i organizacyjne zwigkszajace
poziom bezpieczenstwa EM oraz niezawodno$¢ dziatania urzadzen i
systemow, stosowane metody testowania i oceny bezpieczenstwa
EM oraz klasyfikacji zabezpieczen a takze

Identyfikacji krytycznych infrastruktur, elementow infrastruktury,
urzadzen i ich czgséci oraz oprogramowania istotnych dla zycia i
zdrowia ludzkiego oraz funkcjonowania panstwa i gospodarki.

P6U_W

P6S_WG

P6S_WG

K1CBE_W20

Ma wiedzg¢ z zakresu dziatania sieci w topologii nadmiarowe;j z
przelacznikami z uzyciem VLAN. Zna metody dziatania i sposob
zastosowania protokotéw dynamicznego wyboru trasy. Zna typowe
protokoty stosowane w sieciach rozlegtych WAN oraz metody
dotaczania LAN do ISP.

P6U_W

P6S_WG

P6S_WG




K1CBE_W21

Ma ogo6lng wiedzg z zarzadzania infrastrukturg teleinformatyczna,
obejmujaca funkcje i obszary zarzadzania, w szczegdlnosci:
dotyczaca teorii niezawodno$ci i zarzadzania oraz
niezawodno$ciowych modeli sieci telekomunikacyjnych. Jest w
stanie opisa¢ proces eksploatacji oraz cechy zarzadzania jakos$cia.
Ma wiedze na temat podstawowych norm i metod zarzagdzania TMN
i ITSM (w szczegolnosci ITIL) oraz organizacji centrum
zarzadzania (NOC). Ma ogdlna wiedz¢ zwigzang z miejscem w
organizacji i zadaniami grupy /zespotu klasy SOC (Security
Operation Center) i powigzania z NOC.

P6U_W

P6S_WG

P6S_WG

K1CBE_W22

Ma og6lng wiedze¢ na temat organizacji i ustug bezpieczenstwa
realizowanych w ramach Security Operation Center (SOC) oraz
sposobow i metod monitorowania oraz detekcji zagrozen w
systemach informatycznych Ma ogo6lng wiedz¢ na temat struktury
organizacji i architektury systemow wykrywania zagrozen. Zna
systemy wykrywajace zagrozenia oraz systemy prewencyjne,
rozumie analiz¢ korelacji zdarzen w systemach komputerowych,
wie jak dobra¢ oraz skonfigurowac narzedzia monitorujace
zagrozenia, w szczegolnosci jak przygotowaé sondy monitujace.

P6U_W

P6S_WG

P6S_WG

K1CBE_W23

Zna metody i mechanizmy zapewniajace bezpieczenstwo w sieciach
komputerowych, w tym: warunkowego dostepu, filtrowania ruchu
oraz utajniania tresci. Ma wiedze¢ o metodach uwierzytelniania i
szyfrowania, wykrywania i przeciwdziatania atakom.

P6U_W

P6S_WG

P6S_WG

K1CBE_W24

Ma wiedze na temat stosowanych metod audytu formalnego oraz
technicznego a w szczego6lnosci podstawowe zatozenia norm ISO
rodziny 27000. Ma ogdlng wiedz¢ na temat struktury organizacji i
architektury systemow wykrywania zagrozen. Ma wiedze¢ na temat
narzedzi i metod audytu technicznego oraz zna wybrane metody
audytu technicznego oraz zastosowanie wybranych narzedzi do
audytu technicznego i testow penetracyjnych. Ma wiedzg ogdlng w
zakresie metodyk zarzadzania ryzykiem.

P6U_W

P6S_WG

P6S_WG

K1CBE_W25

Ma uporzadkowang i podbudowang teoretycznie wiedz¢ w zakresie
wybranych dziatéw cyberbezpieczenstwa; zna i rozumie wybrane
zagadnienia stanowigce wiedz¢ szczegotowa, wlasciwe dla
programu ksztalcenia w ramach okre$lonej specjalnoéci.

P6U_W

P6S_WG

P6S_WG

UMIEJETNOSCI (U)

K1CBE_U01

Potrafi rozwigzywac¢ zadania obliczeniowe z uzyciem narzedzi
komputerowych.

P6U_U

P6S_UW

P6S_UW INZ

K1CBE_U02

Potrafi przygotowac i skonfigurowa¢ §rodowisko uruchomieniowe
oraz uruchamia¢ skrypty dla r6znych jezykoéw programowania.
Potrafi napisa¢ skrypty przetwarzajace dane z plikow; pobierac i
przetwarzac dane z internetu za pomoca interfejsow API. Potrafi
automatyzowac za pomocg skryptéw zadania systemowe.

P6U_U

P6S_UW

P6S_UW INZ




K1CBE_UO03

Umie zapisa¢ algorytm w postaci schematu blokowego, podac¢
rozwigzanie prostych zadan w postaci algorytmow oraz podac
sposob ich testowania. Umie korzystac ze srodowiska
informatycznego oraz programowac z uzyciem typow prostych,
fancuchow znakowych, petli, procedur i funkcji.

P6U_U

P6S_UW

P6S_UW INZ

K1CBE_U04

Umie postugiwac si¢ edytorami tekstow, arkuszami kalkulacyjnymi,
wykona¢ prezentacje multimedialna, publikowaé informacje w sieci,
przesyta¢ dane w sieci, kontrolowa¢ i konfigurowacé polityke
bezpieczenstwa aplikacji.

P6U_U

P6S_UW

K1CBE_U05

Potrafi postugiwac si¢ metodami matematyki i fizyki do
rozwigzywania szczegdtowych probleméw w obszarze
cyberbezpieczenstwa

P6U_U

P6S_UW

K1CBE_UO06

Posiada umiejetno$¢ modelowania systemoéw oraz stosowania
prostych algorytmoéw do rozwigzywania zadan z zakresu

identyfikacji i rozpoznawania systemow oraz sterowania systemami.

P6U_U

P6S_UW

K1CBE_U07

Umie samodzielnie tworzy¢ programy zorientowane obiektowo.

P6U_U

P6S_UW

P6S_UW INZ

K1CBE_U08

Potrafi tworzy¢ aplikacje dla systemu Android wraz z obstuga
komunikacji z peryferiami urzadzenia mobilnego oraz projektowac i
implementowaé wlasne interfejsy uzytkownika.

P6U_U

P6S_UW

P6S_UW INZ

K1CBE_U09

Potrafi analizowaé wtasciwosci kodu oraz ma umiejetnosé jego
zaprojektowania.

P6U_U

P6S_UW

P6S_UW INZ

K1CBE_U10

Potrafi przygotowac i uruchomié oprogramowanie wykorzystujace
strukture wewnetrzng mikrokontrolerow.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U11

Umie dokona¢ wstepnego przegladu standardow ochrony informacji,
potrafi przedstawi¢ zalozenia poszczegolnych dokumentow
normatywnych i prawnych. Umie omowi¢ niezbg¢dne mechanizmy
prawne oraz zasady, metody i instrumenty ochrony informacji oraz
problem odpowiedzialnosci za naruszenie prawa chronigcego
informacje.

Potrafi okresli¢ zatozenia i zakres Polityki Bezpieczenstwa
Informacji organizacji

P6U_U

P6S_UW

P6S_UW INZ

K1CBE_U12

Potrafi korzysta¢ z systemu operacyjnego Linux w zakresie srednio
zaawansowanego uzytkownika, w tym pisa¢ proste skrypty powtoki,
stosujac podstawowe konstrukcje petli, instrukcje warunkowe oraz
metody przekazywania parametrow.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U13

Umie dokona¢ analizy wlasnoéci sygnatow w dziedzinie czasowej i
czestotliwosciowej i syntezy filtrow cyfrowych z uzyciem
dedykowanego oprogramowania.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U14

Potrafi rozwigzywac¢ podstawowe zagadnienia teorii pola
elektromagnetycznego

P6U_U

P6S_UW

P6S_UW INZ

K1CBE_U15

Potrafi konfigurowa¢ hosty i rutery do pracy w sieci lokalnej,
stosowac narzedzia diagnostyczne, obserwowac i analizowaé

P6U_U

P6S_UW

P6S_UW INZ




zdarzenia sieciowe. Potrafi zaplanowac¢ adresacj¢ IP, podtaczy¢ i
skonfigurowac rutery i przetaczniki, uzy¢ protokoty dynamicznego
rutowania.

K1CBE_U16

Potrafi przeanalizowac sposoby ochrony systemu operacyjnego (w
tym konfiguruje komponenty bezpieczenstwa systemu) oraz
rozpozna¢ podstawowe zagrozenia oraz ataki. Potrafi wdrozy¢
zalecenia norm i rekomendacji do systemu operacyjnego oraz
mierzy¢ ich skutecznos$¢ - wykonaé audyt bezpieczenstwa.

P6U_U

P6S_UW

P6S_UW INZ

K1CBE_U17

Ma umiejetnosci i kompetencje zgodne z wymaganiami okreslonymi
dla poziomu; pozyskuje, rozumie i interpretuje teksty
specjalistyczne; $ledzi ze zrozumieniem i formutuje wypowiedzi na
tematy zwiazane ze studiowana dyscypling oraz praca zawodowa,
stosujac srodki adekwatne do sytuacji; czyta, interpretuje, ocenia i
tworzy teksty o tematyce specjalistycznej; wykorzystuje sprawnosci
jezykowe w kontaktach interpersonalnych i w komunikacji w
miedzynarodowym $rodowisku akademickim i zawodowym.

P6U_U

P6S_UK

K1CBE_U18

Potrafi wytypowa¢ wlasciwe metody testowania EMC i oceny
bezpieczenstwa, skonfigurowac¢ stanowiska i urzadzenia, wykonac
podstawowe testy oraz opracowywac i zinterpretowac otrzymane
wyniki badan. Potrafi zastosowa¢ dostepne techniki i materiaty do
rozwigzywania podstawowych probleméw zwigzanych z KEM i
bezpieczenstwem elektromagnetycznym, wyznaczaé ich parametry
techniczne stosowanych zabezpieczen, dokonywac ich klasyfikacji
oraz oceni¢ skuteczno$¢ zastosowania.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U19

Umie selektywnie poszukiwa¢ wiedze w zakresie zagadnien
cyberbezpieczenstwa powigzanego z aspektami EMC oraz
komunikatywnie jg zaprezentowac z merytoryczng argumentacja
rozwigzan technicznych i organizacyjnych oraz wtasnego stanowiska
i pogladu, popartego gruntowng wiedzg zdobyta w trakcie
gromadzenia materialdéw do przygotowania wystapienia.

P6U_U

P6S_UW

P6S_UW INZ

K1CBE_U20

Potrafi konfigurowac i diagnozowac sieci w topologii nadmiarowej z
przetacznikami z uzyciem VLAN oraz zastosowac¢ protokoly
dynamicznego wyboru trasy. Potrafi konfigurowac¢ i diagnozowac
sieci z typowymi protokoty stosowane w sieciach rozlegtych WAN
oraz podtacza¢ LAN do ISP.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U21

Potrafi sformutowac i zaprezentowac glowne cele oraz zadania
zarzadzania, utrzymania i ochrony infrastruktury teleinformatycznej
przetwarzania informacji organizacji. Potrafi zinterpretowac
podstawowe elementy modelu zarzadzania infrastruktura i ustugami.
Potrafi definiowaé¢ parametry niezawodnos$ciowych modeli sieci
teleinformatycznej oraz okresla¢ wymagania zwigzane z eksploatacja
urzadzen i systemow. Potrafi wskaza¢ mechanizmy zapewniania

P6U_U

P6S_UW

P6S_UW_INZ




ciggtosci §wiadczenia ustug dla systemoéw wspierajacych
infrastrukture teleinformatyczna.

K1CBE_U22

Umie zaimplementowac narzedzia monitorujace zdarzenia oraz
bezpieczenstwo w systemie komputerowym. Potrafi przygotowac
system sktadajacy si¢ z wielu komponentéw do monitorowania
zagrozen. Potrafi dobra¢ sondy dla réznych kategorii zdarzen w
monitorowanym systemie. Umie korelowaé zdarzenia pochodzace z
wielu zrédetl danych i uzywaé wskaznikéw jako$ciowych i
ilo§ciowych, np. oceni¢ skutecznos¢ wdrozonego systemu
monitorowania.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U23

Umie projektowac rozwigzania majace na celu monitorowanie oraz
wykrywanie zagrozen w systemach informatycznych. Umie dobra¢ i
zaprojektowa¢ sondy danych do pojawiajacych si¢ zagrozen, tak by
moc korelowa¢ pochodzace z nich informacje. Umie przeanalizowaé
i dobra¢ do charakterystyki informacji przedsigbiorstwa narzedzia
kolekcji zdarzen i wykrywania zagrozen klasy SIEM.

P6U_U

P6S_UW

P6S_UW INZ

K1CBE_U24

Potrafi skonfigurowa¢ i uruchomi¢ mechanizmy bezpieczenstwa na
ruterach i urzadzeniach firewall, tunele szyfrowane i mechanizmy
IDS.

P6U_U

P6S_UW

P6S_UW INZ

K1CBE_U25

Potrafi uzywac narzgdzi audytu technicznego do przetestowania
bezpieczenstwo aplikacji sieciowej. Potrafi zaplanowaé
poszczegolne etapy testu penetracyjnego i okresli¢ ich Kryteria.
Potrafi wykona¢ poszczegolne etapy testu penetracyjnego i
przygotowac raport. Potrafi dokona¢ mapowania potrzeb
(formalnych i zwigzanych z cechami organizacji) oraz niezbednego
poziomu organizacji ustug bezpieczenstwa.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U26

Ma przygotowanie niezbedne do pracy w §rodowisku przemystowym
oraz znajomos¢ zasad bezpieczenstwa zwigzanych ze stanowiskiem

pracy.

P6U_U

P6S_UO,
P6S_UU

P6S_UO_INZ,
P6S_UU_INZ,

K1CBE_U27

Umie zaproponowac i zestawi¢ uktad pomiarowy adekwatny do
potrzeb oraz wykona¢ pomiary przyrzadami wielkoS$ci
elektrycznych, oszacowa¢ ich wiarygodnos$¢ i oceni¢ niepewnosc.

P6U_U

P6S_UW

P6S_UW INZ

K1CBE_U28

Potrafi wykorzystywac¢ posiadang wiedze specjalistyczng do
formutowania i rozwigzywania ztozonych i nietypowych probleméw
z wybranych zagadnien cyberbezpieczenstwa , pozyskiwac
specjalistyczne informacje ze zrodel, dokonywac ich analizy, syntezy
i oceny przydatnoéci do realizowanych zadan.

P6U_U

P6S_UW

P6S_UW_INZ

KOMPETENCJE SPOLECZNE (K)

K1CBE_KO1

Prawidlowo identyfikuje i rozstrzyga dylematy zwigzane z
wykonywaniem zawodu inzyniera; Ma §wiadomo$¢ roli spotecznej
absolwenta uczelni technicznej. Rozumie potrzebg formutowania i
przekazywania spoteczenstwu informacji i opinii dotyczacych
osiagnie¢ techniki i innych aspektéw dzialalnosci inzyniera; Potrafi

P6U_K

P6S_KR




przekazac taka informacj¢ i opinie w sposob zrozumiaty, z
uzasadnieniem réznych punktow widzenia.

K1CBE_K02

Rozumie prawne aspekty i skutki dziatalnosci inzynierskie;j.

P6U_K

P6S_KR

K1CBE_KO03

Ma $§wiadomo$¢ waznosci i zrozumienie humanistycznych aspektow
i skutkow dziatalno$ci inzynierskiej. Poznaje skutki wptywu
dzialalnosci technicznej na srodowisko, 1 zwigzang z tym
odpowiedzialno$¢ spoteczng nauki i techniki.

P6U_K

P6S_KK

K1CBE_K04

Ma swiadomos¢ niezbednosci aktywnosci indywidualnych i
zespotowych wykraczajacych poza dziatalnosé inzynierska.

P6U_K

K1CBE_KO05

Rozumie ide¢ normalizacji, certyfikacji i integracji systemow
zarzadzania jako$cia, ochrong srodowiska, bezpieczenstwem pracy

i bezpieczenstwem informacji. Rozumie koncepcj¢ zarzadzania przez
jakos¢. Identyfikuje podstawowe problemy zarzadzania jakoscia, w
tym kosztow jakosci oraz zasady ich rozwigzywania. Zna og6lne
zasady tworzenia i rozwoju form indywidualnej przedsigbiorczo$ci.

P6U_K

P6S_KO

K1CBE_KO06

Potrafi wspolpracowac z zespotem przy realizacji ztozonego zadania
inzynierskiego. Potrafi przedstawi¢ efekty swojej pracy w
zrozumialej formie. Rozumie koniecznos¢ samoksztatcenia oraz
rozwijania zdolno$ci do samodzielnego stosowania posiadanej
wiedzy i umiejetnosci

P6U_K

P6S_KK

*niepotrzebne usungé




Kierunek studiéw Cyberbezpieczenstwo
Poziom studiow studia pierwszego stopnia

1. Opis ogolny

Zat.nr4 do ZW 121/2020
Zat. nr 2 do programu studiéw

OPIS PROGRAMU STUDIOW
Profil ogélnoakademicki
Forma Studiéw stacjonarna

1.1 Liczba semestrow: 1

1.2 Catkowita liczba punktow ECTS konieczna do ukonczenia studiow na danym
poziomie:
210

1.3 Lgczna liczba godzin zajeé: 2265

1.4 Wymagania wstepne (w szczegolnosci w przypadku studiow drugiego stopnia):
REKRUTACJA

wymagania corocznie okreslane przez Senat PWr. i Rade Wydziatu Informatyki 1
Telekomunikacji




1.5 Tytut zawodowy nadawany po zakorczeniu studiéow: INZYNIER

1.6 Sylwetka absolwenta, mozliwosci zatrudnienia:Absolwent jest przygotowany do
pracy przy zabezpieczaniu informacji na wszystkich etapach jej zycia, obejmujgcych
planowanie systemu zabezpieczen, jego wdrazanie i utrzymywanie w gotowosci
podczas eksploatacji oraz wprowadzania niezbednych modyfikacji dostosowujgcych
system zabezpieczen do wystepujgcych i ciggle ewoluujgcych zagrozen. Szczegolny
nacisk potozono na bezpieczenstwo przechowywanych informacji i dostep do niej przy
uzyciu nowoczesnych systemow transmisyjnych. Ksztatcenie obejmuje m. in. sposoby
tworzenia bezpiecznych ustug multimedialnych, przetwarzanie duzych zbiorow
informacji (Big Data), struktury i dzialanie centrow przetwarzania danych, bazy
danych, biometryczne zabezpieczanie dostepu, bezpieczenstwo w systemach
rozproszonych, kryptografie, elektromagnetyczne bezpieczenstwo systemow i sieci,
audytowanie sieci teleinformatycznych i bezpieczne ustugi internetowe oraz
informatyke sledczg. W ramach kierunku studenci bedg przygotowani rowniez do
uzyskania certyfikatow CCENT (Cisco Certified Entry Networking Technician), CCNA
(Cisco Certified Network Associate), CCNA Security.

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezpos
zdalna— Z
aliczenie na ocene — Z. W grupie kursow po literze E lub Z w
ow Ogdlnouczelniany — O
vigzany/-a z prowadzong dziat naukowa — DN
r o charakterze praktycznym — P. W grupie kursow w n:
golnego, PD — podstawowy, K — kierunkowy, S — specja

w
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wn
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o — S i p————
akterze praktycznoym
NOSCIOWY




1.7 Mozliwos¢ kontynuacji studiow:
Mozliwo$¢ ubiegania si¢ o przyjecie na studia drugiego stopnia, studia

podyplomowe

1.8 Wskazanie zwiqzku z misjq Uczelni i strategiq jej rozwoju..
Program studiow jest zgodny z Planem Rozwoju Wydziatu.

Plan Rozwoju Wydziatu jest w petni skorelowany z misjg uczelni i strategig jej
rozwoju. Zwiazki te sg uwidocznione przyktadowo w punkcie 3 Planu Rozwoju ,,Misja
1 Wizja Wydziatu” oraz w punkcie 4 Planu Rozwoju ,,Modele Sektorowe”, gdzie
sprecyzowano Model Ksztatcenia i Model Studiowania jak rowniez Model Wspotpracy
z Otoczeniem uwzgledniajacy potrzeby rynku pracy oraz budowania sieci wptywow.

2. Opis szczegolowy

2.1 Calkowita liczba efektow uczenia si¢ w programie studiow: W (wiedza) = 25, U (umiejetnosci) 28, K (kompetencje) =6, W + U +

K =59

2.2 Dla kierunku studiow przyporzadkowanego do wiecej niz jednej dyscypliny — liczba efektow uczenia si¢ przypisana do

dyscypliny:

D1 (wiodaca) ... (liczba ta musi by¢ wieksza od polowy calkowitej liczby efektow uczenia sie¢ )

D2 ...........

D3 ..........
D4..........

ECTS przypisanych zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych osob

e et
N y X

prowadzacve
prowaad yC

= w nawiasie forme kursu koncowego (w. c, 1. s, p)

A rrinltAarr BEOCTCS Afa rnrcAatr rractlr-avnrerh A ~haraltars S ————
- liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym




2.3 Dla kierunku studiow przyporzadkowanego do wiecej niz jednej dyscypliny — procentowy udzial liczby punktéow ECTS dla
kazdej z dyscyplin:

D1.......... % punktow ECTS
D2........... % punktow ECTS
D3........... % punktow ECTS
D4........... % punktow ECTS

2.4a. Dla kierunku studiow o profilu ogolnoakademickim — liczba punktow ECTS przypisana zaj¢ciom zwigzanym z prowadzong w
Uczelni dzialalno$cia naukowa w dyscyplinie lub dyscyplinach, do ktorych przyporzadkowany jest kierunek studiow (musi by¢
wigksza niz 50 % calkowitej liczby punktow ECTS z p. 1.2) :

165 ECTS

2.4b. Dla kierunku studiow o profilu praktycznym - liczba punktow ECTS przypisana zajeciom ksztaltujacym umiejetnosci
praktyczne (musi by¢ wieksza niz 50 % calkowitej liczby punktow ECTS z p. 1.2)

2.5 Zwiezla analiza zgodnoSci zakladanych efektow uczenia si¢ z potrzebami rynku pracy

N
B
I
v

)
[\S)




Zaktadane efekty ksztatcenia sg zgodne z potrzebami rynku pracy. Takie stanowisko jest uprawomocnione wynikami analiz potrzeb rynku pracy,
zawartych np. w Raporcie z II edycji badan: Branza IT w dobie pandemii — ,,Analiza sytuacji pracodawcow kluczowych trendow rozwojowych 1
zapotrzebowania na kompentecji opracowanym w ramach Branzowego Bilansu Kapitatu Ludzkiego z lat 2020-2021.

Wyniki analiz potwierdzajg bardzo duze zapotrzebowanie na absolwentow kierunku cyberbezpieczenstwo. Jest to kierunek, ktory znajduje si¢ na czele
trendow, ktore w perspektywie 3-5 lat beda miaty najwickszy wptyw na zapotrzebowanie na specjalistow. Prognozuje si¢, ze z najwigkszymi
wyzwaniami bedzie si¢ wigzato zapewnienie odpowiednich kadr migdzy innymi w obszarze Cyberbezpieczenstwa. Dodatkowo kompetencje zwigzane z
cyberbezpieczenstwem to kluczowy zasob z perspektywy rozwoju polskich firm IT. Zaktadane efekty ksztalcenia pozwolg na nabycie kompetencji
pozadanych przez pracodawcow, takich jak np. pracy grupowej. Pozwolg rowniez na uzyskanie preferowanych przez pracodawcoéw umiejetnosci
praktycznych, co zapewnia odbycie praktyki zawodowej oraz zaliczenie bloku ksztalcenia specjalistycznego.

S przypisanych zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia
- ZA W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koncowego (w.c, L. s, p
adzong dziat navkowa — DN
W gn kursoOw w nawiasie wpisac liczbe punktow ECTS dla kur czastkowych o charakterze praktycznym

owy, K — kierunkowy, S — specjalnosciowy



2.6. Laczna liczba punktow ECTS, ktora student musi uzyska¢ na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich lub innych oséb prowadzacych zajecia (wpisa¢ sume punktow ECTS dla kurséw/ grup kursow oznaczonych kodem BU1,
przy czym dla studiéw stacjonarnych liczba ta musi by¢ wigksza niz 50 % catkowitej liczby punktow ECTS z p. 1.2)

131,5 ECTS

2.7. Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢ z zakresu nauk podstawowych

Liczba punktéw ECTS z przedmiotoéw
obowigzkowych 32
Liczba punktow ECTS z przedmiotow
wybieralnych 0
Laczna liczba punktow ECTS 32

2.8. Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢ o charakterze praktycznym, w tym zajec
projektowych (wpisa¢ sumg punktow ECTS kurséw/grup kursow oznaczonych kodem P)

Liczba punktéw ECTS z przedmiotow

obowiazkowych 67
Liczba punktéw ECTS z przedmiotoéw

wybieralnych 49
Laczna liczba punktow ECTS 116




2.9. Minimalna liczba punktow ECTS , ktora student musi uzyskacd, realizujac bloki ksztalcenia oferowane na zajeciach
ogolnouczelnianych lub na innym kierunku studiow (wpisa¢ sume¢ punktoéw ECTS kursow/grup kurséw oznaczonych kodem O)

48 ECTS

2.10. Laczna liczba punktéow ECTS, ktorg student moze uzyskacd, realizujac bloki wybieralne (min. 30 % catkowitej liczby punktéw

ECTS)
63 ECTS

3. Opis procesu prowadzacego do uzyskania efektow uczenia sie¢:

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli ub innych osob prowadzacych zajecia

2Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W s, D)
4Kurs/ grupa kursow Ogélnouczelniany — O

YKurs/ grupa kursow zwiazany/-a z prowadzona dziat. naukowa — DN

8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisac liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym

grupie kursow po literze E lub Z wpisa¢ w nawiasie forme¢ kursu koncowego (w, c, 1



Realizujac program nauczania studenci uczg¢szczaja na zajgcia zorganizowane na zasadach zgodnych z regulaminem studiow wyzszych w Politechnice Wroctawskie;j.
Zajecia prowadzone sag w formach okreslonych regulaminem studiow, przy czym wykorzystywane sg zaréwno tradycyjne metody i narzgdzia dydaktyczne jak i
mozliwos$ci oferowane przez uczelniang platformg e-learningowa. Poza godzinami zaje¢ Prowadzacy sa dostepni dla studentdéw w wyznaczonych i ogloszonych na
stronie Wydziatu godzinach konsultacji. Waznym elementem uczenia si¢ jest praca wiasna studenta, polegajaca na przygotowywaniu si¢ do zaj¢¢ (na podstawie
materialow udostgpnianych przez Prowadzacych, jak i1 zalecanej literatury), studiowaniu literatury, opracowywaniu raportoOw i sprawozdan, przygotowywaniu si¢ do
kolokwidéw 1 egzamindw.

Do kazdego efektu uczenia si¢ PRK przyporzadkowane sa kody kurséw obecnych w programie studiow. Zaliczenie tych kurséw (tego kursu) oznacza uzyskanie
danego efektu. Kursy zaliczane sa na podstawie form kontroli nabytej wiedzy, umiejetnosci i kompetencji spotecznych, zdefiniowanych w kartach kurséw. Brak
osiggnigcia przez studenta efektow uczenia sie, przypisanych do kursu skutkuje brakiem zaliczenia kursu 1 konieczno$cig powtdrnej jego realizacji.

W ramach programu studiéw studenci realizuja studenckie praktyki zawodowe, w wymiarze nie mniejszym niz 160 godzin. Praktyki realizowane sa w zaktadzie
pracy wybranym przez studenta, w trybie indywidualnym w okresie wakacyjnym. Podstawa zaliczenia praktyki jest potwierdzenie ich odbycia i pozytywna ocena
pracodawcy. Zaliczenie praktyki jest potwierdzeniem realizacji przypisanych jej efektow uczenia sig.

Zaliczenie kazdego semestru studiow uwarunkowane jest zdobyciem okre§lonej programem studiow liczby punktow ECTS, co jest jednoznaczne z osiaggnigciem
wiekszosci efektow uczenia si¢ przewidzianych w danym semestrze. Kursy niezaliczone student musi powtérzy¢ w kolejnych semestrach, osiagajac w ten sposob
pozostate efekty uczenia sig.

Pozytywne ukonczenie studiow mozliwe jest po osiggnigciu przez studenta wszystkich efektow uczenia si¢ okreslonych programem studiow.

Jako$¢ prowadzonych zaje¢ i osigganie efektow uczenia si¢ kontrolowane sg przez Wydziatowy System Zapewnienia Jakosci Ksztalcenia, obejmujacy migdzy innymi
procedury tworzenia i modyfikowania programéw ksztalcenia, indywidualizowania programow studiow, realizowania procesu dydaktycznego oraz dyplomowania.
Kontrola jako$ci procesu ksztatcenia obejmuje ewaluacje osiagganych przez studentow efektéw uczenia si¢. Kontrola jakos$ci prowadzonych zaje¢ wspomagana jest
przez hospitacje oraz ankietyzacje, przeprowadzane wedtug $cisle zdefiniowanych wydzialowych procedur.

stkowych o charakterze praktycznym



4. Lista blokow zaje¢:
4.1 Lista blokow zaje¢ obowigzkowych
4.1.1 Lista blokow ksztalcenia ogolnego

4.1.1.1 Blok Przedmioty humanistyczno-menadzerskie (6 pkt ECTS)

i ] i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupg kurséw oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . .
Lp e symbolem GK) o zaliczenif ooslnou| zw. z
ursow ] uczenia si¢ zajeé zajec grupy a ! X o char. .
w | ¢ | p s ZZU | CNPS | taczna p 1| kursow czelnian|  dzial. 6 | rodzaj
DN BU 4 s | prakt.
y nauk.
o . . K1CBE_W04
1 |PREWO00002W Wiasnos¢ intelektualna i prawa autorskie 1 K1CBE_K02 15 30 1 0,5 T Z (0] KO
L K1CBE_WO04
2 |PSEW00001W Etyka inzynierska 1 KI1CBE_K01 15 30 1 0,5 T z (6] KO
. . K1CBE_W04
3 |FLEW12001W Filozofia 2 K1CBE_KO03 30 60 2 1 T z o KO
4 |CBEKO00017W Metody monitorowania jakosci produkcji 2 K1CBE_W04 30 60 2 1 T/Z z (0] KO
Razem 6 0 0 0 0 - 90 180 6 0 3 - - - - 0 -
h 0s0b prowadzacych zajecia

¢ liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczn

 «




4.1.1.2 Technologie informacyjne (2 pkt ECTS)

N Jursu/ Kursow ( s i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Kod kursu/grupy AZWa KUTSWETUpY KUISOW (gTUpG KUISOW 0znaczyt Symbol efektu kursu/ SP.OSOb.
Lp , symbolem GK) L zaliczeni 51 W. Z
kurséw uczenia si¢ zajeé zajed grupy ogolnou . o char.
wlel 1t |p]s ZZU | CNPS | taczna . 1 | cursow | @ |czelnian|  dziat. o | rodzaj’
DN BU . s | prakt.
y nauk.
1 |CBEKO00022W Technologie informacyjne (G K) 1 K1CBE_W03 15 30 2 2 1 T Z KO
2 |CBEKO00022L Technologie informacyjne (G K) 1 K1CBE_U04 15 30 1 T Z 1 KO
Razem 1 0 1 0 0 - 30 60 2 2 2 - - - 1 -
Razem dla blokéw ksztatcenia ogélnego
L.qczna Liczba
Laczna liczba godzin Laczna | Laczna | Laczna IICZb,a punktow
liczba | liczba | liczba |punktéw
. . ECTS
godzin | godzin |punktow| ECTS zajet
w ¢ | b s ZzU | CNPS | ECTS | zaje¢ | o
DN'
7 0 0] 120] 240 8 2 5
6w ECTS przypisat posredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia
w nawiasie forme kursu koncowego (w ILs
tow ECTS dla kursow czastkowych o charakterze praktycznym

10




4.1.2 Lista blokow z zakresu nauk podstawowych

4.1.2.1 Blok Matematyka

) ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Eorma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupe kurséw oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . .
Lp urss symbolem GK) L zaliczeni ogolnou| zw. z
ursow ] uczenia si¢ zajeé zajeé grupy a . 3 o char. 3
w | ¢ | p s ZZU | CNPS | taczna p 1| kursow czelnian| dzial. 6 | rodzaj
DN BK 4 s | prakt.

y nauk.
1 |MAEWO00210W |Algebra liniowa z geometrig analit (GK) 2 K1CBE_WO05 30 80 6 0 2,5 T E (w) o PD
2 |MAEWO00210C Algebra liniowa z geometria analit_(G K) 2 K1CBE_U05 30 100 2 T Zz (6] 2 PD
3 |MAEWO00110W |Analiza matematyczna 1.2A (GK) 2 K1CBE_WO05 30 100 10 0 4 T E (w) (e} PD
4 |MAEWO00110C  [Analiza matematyczna 1.2A (G K) 2 K1CBE_U05 30 200 3 T z (6] 3 PD
5 |MAEWO00211W |Algebra liniowa 2 1 K1CBE_WO05 15 30 1 1 0,5 T z o PD
6 [MAEWO00300W |Rachunek prawdopodobienstwa 1 K1CBE_WO05 15 60 2 2 1 T z (0] PD
7 |MAEWO00111W |Analiza matematyczna 2.3A (GK) 1 K1CBE_WO05 15 90 5 5 2 T E (w) o PD
8 |MAEWO00111C  [Analiza matematyczna 2.3A (G K) 1 K1CBE_UO05 15 60 2 T z (0] 3 PD

Razem 7 5 0 0 0 - 180 720 24 8 17 - - - 0 8 -
ch o charakterze praktycznym
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4.1.2.2 Blok Fizyka

) ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Eorma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw oznaczy¢ Sposéb
Kod kursu/grupy Symbol efektu kursu/ . .
Lp e symbolem GK) o zaliczenif ooslnou| zw. z
ursow ) uczenia sig zajqc’ zaj@é grupy a . 3 o char. .
w | ¢ | p s ZZU | CNPS | Iaczna p 1| kursow czelnian | dziat. 6 | rodzaj
DN BK 4 s | prakt.
y nauk.
1 |FZEWO00100W  [Fizyka 1.1A (GK) 2 K1CBE_WO05 30 90 5 0 3 T E (w) 0 PD
2 |FZEW00100C Fizyka 1.1A (GK) 1 K1CBE_U05 15 60 2 T Zz (6] 2 PD
3 |CBEKO00008C Elektryczno$¢ i magnetyzm 2 K1CBE_U1 30 90 3 0 1 T/Z z 2 K
Razem 2 3 0 0 0 - 75 240 8 0 6 - - - 0 4 -
Razem dla blokéw z zakresu nauk podstawowych
. . Laczna .
Laczna liczba godzin . Liczba
Laczna | Laczna | Eaczna | liczba R
. . . , | punktéw
liczba | liczba | liczba |punktéw
; - ECTS
godzin | godzin |punktéow| ECTS zajeé
w ¢ p s ZZU CNPS | ECTS | zajgé BUL
DN'
9 8 0 0] 255] 960 32 8 23
C liczbe punk S dla kur czastkowych o charakterze praktyczonym
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4.1.3 Lista blokow kierunkowych
4.1.3.1 Blok Przedmioty obowigzkowe kierunkowe

N Jursu/ ursé urs i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Kod kursu/grupy azwa kursu/grupy kursow (grupe kurséw oznaczyc Symbol efektu kursu/ Sp.OSOb .
Lp e symbolem GK) o zaliczenifooomou | zw. z
ursow ) uczenia si¢ zajet zajec grupy a ! X o char. .
w | ¢ | p s ZZU | CNPS | faczna p 1| kursow czelnian | dziat. 6 | rodzaj
DN BK 4 5 | prakt.
y nauk.
1 |CBEKO00020W Miernictwo 1 2 K1CBE_WO01 30 120 4 4 2 T z (e} K
2 |[INEW00004W Podstawy programowania (G K) 2 K1CBE_W02 30 60 4 4 1 T Z K
3 [INEWO00004L Podstawy programowania (G K) 2 K1CBE_U03 30 60 1 T Z 2 K
4 |CBEKO00021L Miernictwo 2 1 K1CBE_U27 15 60 2 2 1 T z 2 K
5 |CBEKO00023W Podstawy telekomunikacji 2 K1CBE_WO06 30 60 2 2 1 T z K
6 |CBEK00027W Podstawy cyberbezpieczenstwa 1 K1CBE_W12 15 30 1 1 T z K
7 |CBEK17018W Zaawansowana kombinatoryka (G K) 2 K1CBE_WO05 30 60 3 3 T Z K
8 |CBEK17018C Zaawansowana kombinatoryka (G K) 1 K1CBE_U05 15 30 1 T z 1 K
9 CBEK00024W Teoria system(’)w (G K) 1 KlCBE_W07 15 30 3 3 1 T Z K
10 |CBEK00024C  [Teoria systemow (GK) 1 K1CBE_U06 15 60 1 T z 2 K
11 |INEWO00005W Programowanie obiektowe (G K) 2 K1CBE_W09 30 90 6 6 1 T Z K
12 [INEWO00005P Programowanie obiektowe (GK) 2 K1CBE_UO07 30 90 2 T z 2 K
13 |CBEKO00025L Skryptowe jezyki programowania 1 K1CBE_U02 15 60 2 2 0,5 T/Z z 1 K
14 |CBEKO00026W Podstawy AIR 2 K1CBE_W08 30 60 2 0 2 T/Z z o K
15 |CBEKO00003W Kodowanie (G K) 2 K1CBE_W10 30 60 5 5 2 T/Z E (w) K
16 |CBEK00003C Kodowanie (GK) 1 K1CBE_U09 15 90 1 T/Z z 3 K
17 |CBEKO00004W Ochrona informacji (GK) 2 K1CBE_W12 30 90 5 5 15 T/Z Z K
18 |[CBEKO00004S Ochrona informacji (GK) 1 K1CBE_U11 15 60 15 TIZ Z 2 K
19 |CBEKO00005W Systemy operacyjne (G K) 2 K1CBE_W13 30 120 6 6 2 T/Z Z K
dzacych zajecia
1 D)
zastkowych o charakterze praktycznyn
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20 |CBEKO00005L Systemy operacyjne (G K) K1CBE_U12 30 60 2 T/Z Z K
21 |ETEWO00006W Podstawy techniki mikroproces. 1 (G K) K1CBE_W11 30 60 1 TIZ Z K
22 |ETEWO00006L Podstawy techniki mikroproces. 1 (G K) K1CBE_U10 15 30 1 T/Z Z K
23 |ETEWO00014W  |Inzynierskie zastosowania statystyki (GK) K1CBE_W05 30 90 2 T/Z YA K
24 |ETEWO00014C Inzynierskie zastosowania statystyki (GK) K1CBE_U05 15 60 3 T/Z YA K
25 |CBEKO00006W Kryptografia (GK) K1CBE_W15 30 45 1 TIZ Z K
26 |CBEKO00006S Kryptografia (GK) K1CBE_W15 15 45 1 T/Z z K
27 |CBEKO00007W Media transmisyjne (GK) K1CBE_W25 30 90 1 T/Z E (w) K
28 |CBEKO00007P Media transmisyjne (GK) K1CBE_U01 15 60 1 T/Z z K
29 |CBEKO00027W Ochrona systemow operacyjnych (GK) K1CBE_W18 30 60 2 T/Z E (w) K
X . K1CBE_U16,
30 |CBEKO00027L Ochrona systeméw operacyjnych (GK) K1CBE_K06 15 60 1 T/Z z K
31 |CBEKO00010W Sieci komputerowe (GK) K1CBE_W17 30 90 1 T/Z z K
32 |CBEKO00010L Sieci komputerowe (GK) K1CBE_U15 60 120 4 T/Z z K
33 |ETEWO00010W  [Podstawy przetwarzania sygnatow (GK) K1CBE_W14 30 90 1 T/Z z K
34 |ETEWO00010L Podstawy przetwarzania sygnaléw (GK) K1CBE_U13 15 60 1,5 T/Z z K
35 |cBEKOOOLIW ?ée}lzt)romagnetyczne bezpieczenstwo systemow i sieci K1CBE_ W19 45 60 1 11z E W) K
36 |cBEKO00011L Féeit)romagnetyczne bezpieczenstwo systemow i sieci KI1CBE_U18 30 60 2 Tz 7 K
37 |cBEKOOOL1P ?ée}lzt)romagnetyczne bezpieczenstwo systemow i sieci K1CBE_U19 15 30 1 11z 7 K
38 |CBEK00012W Zaawansowane techniki sieciowe (GK) K1CBE_W20 30 90 1 T/Z z K
39 |CBEKO00012L Zaawansowane techniki sieciowe (GK) K1CBE_U20 60 90 2 T/Z z K
40 |CBEKO00013W Zarzadzanie infrastrukturg teleinformatyczng (GK) K1CBE_W21 30 30 0,5 T/Z z K
41 |CBEKO00013P Zarzadzanie infrastrukturg teleinformatyczng (GK) K1CBE_U21 15 60 1 T/Z z K
42 |CBEKO00013S Zarzadzanie infrastrukturg teleinformatyczng (GK) K1CBE_U21 15 60 1 T/Z z K
43 |CBEKO00014W Bezpieczenstwo sieci komputerowych (GK) K1CBE_W23 30 60 1 T/Z E (w) K
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44 |CBEKO00014L Bezpieczenstwo sieci komputerowych (GK) 3 K1CBE_U24 45 120 3 T/Z z 4 K
45 |CBEKO00028W Wykrywanie zagrozen i reakcja na incydenty(GK) 1 K1CBE_W22 15 60 4 4 0,5 T/Z E (w) K
46 |CBEKO00028L Wykrywanie zagrozen i reakcja na incydenty (GK) 2 K1CBE_U22 30 30 1 T/Z z 2 K
47 |CBEKO00028P Wykrywanie zagrozen i reakcja na incydenty (GK) K1CBE_U23 15 30 0,5 T/Z z 1 K
48 |CBEKO00016W Audytowanie sieci teleinform. (GK) 1 K1CBE_W24 15 60 4 4 1 T/Z z K
. K1CBE_U25,
49 |CBEKO00016L Audytowanie sieci teleinform. (GK) 2 K1CBE_KO06 30 60 1 T/Z z 2 K
Razem 45 26 - 1260 3210 107 97 65,5 - - - 0 54 -
Razem dla blokéw kierunkowych
L."Wzna Liczba
Laczna liczba godzin Laczna | Laczna | Eaczna | liczba punktow
liczba | liczba | liczba |punktow
; - ECTS
godzin | godzin |punktow| ECTS zajet
w ¢ | D s ZZU | CNPS | ECTS | zaje¢ 1
DN! BU
45 4 26 6 1260 3210 107 97| 65,5
C liczbe punk 30w czastkowych o charakterze praktycznym
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4.2 Lista blokow wybieralnych
4.2.1 Lista blokow ksztalcenia ogdlnego
4.2.1.1 Blok Jezyki obce (min 5pkt ECTS)

) ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw oznaczy¢ Sposéb
Kod kursu/grupy Symbol efektu kursu/ . | ogolnou| zw.z
Lp . symbolem GK) L zaje¢ | zajec zaliczeni . . o char.
kursow w | ¢ | p s uczenia sig ZZU | CNPS | faczna < . | 9rupy a czelnian | dziat. ¢ | rodzaj’
DN BU kurséw y4 nauk® prakt.
1 Jezyk obcy — Blok 1/Blok 2 4 K1CBE_U17 60 60 0 15 Tiz o) 2 KO
2 Jezyk obcy — Blok 3/Blok 4 4 K1CBE_U17 60 90 2,5 T/Z (6] 3 KO
Razem 0 8 0 0 0 - 120 150 0 4 - - - 5 -
4.2.1.2 Blok Zajecia sportowe liczba punktow ECTS: 0
i ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupg kurséw oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . .| ogdlnou | zw.z
Lp . symbolem GK) L zaje¢ | zajec zaliczeni . . o char.
kursow w ¢ | p s uczenia sie ZZU | CNPS | faczna N 1 grupy a czelnian | dziat. ¢ | rodzaj’
DN BU Kursow y4 nauk 8 prakt.
1 Zajgcia sportowe 2 K1CB_KO04 30 30 0 0 TiZ O KO
2 Zajecia sportowe 2 K1CB_Ko04 30 30 0 0 T/Z (e} KO
Razem 0 4 0 0 0 - 60 60 0 0 - - - 0 -
Razem dla blokéw ksztatcenia ogdlnego
L.qczna Liczba
Laczna liczba godzin Laczna | Laczna | Laczna IICZb:a punktow
liczba | liczba | liczba |punktéw
. . ECTS
godzin | godzin |punktow| ECTS zajet
w | D s ZzZU | CNPS | ECTS | zajec BU
DN!
0 12 0 0] 180| 210 5 0 4
ch o charakterze praktycznym
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4.2.2 Lista blokow specjalnosciowych

4.2.2.1 Blok Przedmioty specjalnosciowe - Bezpieczenstwo danych

Nazwa kursu/grupy kurséw (grupe kursow oznaczyé Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma® Sposéb3 Kurs/grupa kursow
Lp Kod tzzzf’lrupy symbolem GK) Symbol . efgktu zajeé | zajeé kursu/ 1 liczeni ogolnou | 2W.2 | oo .
w | ¢ | p s uczenia si¢ ZZU | CNPS | taczna p . | 9rupy a |ceelnian] dziat. 6 | rodzaj’
DN BU Kurséw . nauk.® prakt.
1 |CBES00214W Uslugi i aplikacje multimedialne (GK) 1 K1CBE_W25 15 30 5 5 0,5 T/Z S
2 |CBES00214P Ustugi i aplikacje multimedialne (GK) 3 K1CBE_U28 15 30 2 T/Z 4 S
3 |cBES00213W ?:Zp:rkzzyv\fg;;m?i(szﬁwa w sieciach 1 KLCBE_W25 15 | 60 4 4 1 Tz | z s
4 |CBES00213L g:;:rl;;yv\f(ﬂ’;m? i(g’f(e)ﬁ“wa w sieciach 2 K1CBE_U28 30 60 1 Tz z 2 S
5 |CBES00206W Bazy danych (GK) 2 K1CBE_W25 30 30 4 4 2 T/Z E (w) S
6 |CBES00206P Bazy danych (GK) 1 K1CBE_U28 15 90 1 TIZ z 1 S
7 |CBES00210P Projekt zespotowy 3 K1CBE_U28 45 150 5 5 3 TiZ Z 5 S
8 |CBES00205W Informatyka $ledcza (GK) 1 K1CBE_W25 15 30 2 2 0,5 T/Z z S
9 |CBES00205L Informatyka $ledcza (GK) 1 K1CBE_U28 15 30 0,5 T/Z z 1 S
10 |CBES00204W Przetwarzanie duzych zbioréw danych (GK) 2 K1CBE_W25 30 60 4 4 2 T/Z z S
11 |CBES00204P Przetwarzanie duzych zbioréw danych (GK) 1 K1CBE_U28 15 60 2 T/Z z 2 S
12 |CBES00207W Centra przetwarzania danych (GK) 1 K1CBE_W25 15 30 3 3 T/Z z S
13 |CBES00207L Centra przetwarzania danych (GK) 2 K1CBE_U28 30 60 T/Z z 2 S
14 |CBES00208W Bezpieczne systemy rozproszone (GK) 2 K1CBE_W25 30 60 4 4 1 T/Z z S
15 |CBES00208P Bezpieczne systemy rozproszone (GK) 1 K1CBE_U28 15 60 1 T/Z z 2 S
16 |CBES00209W Biometria (GK) 2 K1CBE_W25 30 60 3 3 0,5 TIZ z S
17 |CBES00209S Biometria (GK) 1 K1CBE_U28 15 30 0,5 T/Z z 2 S
18 |CBES00211S Seminarium dyplomowe 2 K1CBE_U28 30 90 3 3 1,5 T/Z z 3 S
dzacych zajecia
1 n)
zastkowych o charakterze praktycznym
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19 |CBES00215W Bezpieczenstwo serwerdw i aplikacji Web (GK) 1 K1CBE_W25 15 30 3 3 1 T/Z z S

20 |CBES00215P Bezpieczenstwo serwerdw i aplikacji Web (GK) 2 K1CBE_U28 30 60 1 T/Z z 2 S

Razem 131 0 5 11 3 - 450 1110 40 40 22 - - - 0 26 -

Razem dla blokéw specjalno$ciowych

Laczna .
. Liczba
Laczna liczba godzin Laczna | Laczna | Laczna | liczba punktéw
liczba | liczba | liczba |punktow
- . ECTS
godzin | godzin |punktow| ECTS zajet
w é I p s ZZU | CNPS | ECTS | zajgc BU

DN!
13 0 5 11 3 450] 1110 40 40 22

golnouczelniany
upa kursow zwiazany/-a z prowadzong
¢ Kurs / grupa kursow o charakterze praktycznys
KO — ksztaicenia ogdlnego, PD — podstawowy,

aukowa — DN
[ grupie kursow w nawiasie wpisac liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczoym
cerunkowy, S — specjalnosciowy 18




4.3. Blok praktyk (opinia rady konsultacyjnej wydzialu nt. zasad zaliczania praktyki — zal. do Uchwaly Rady Wydzialu
Infromatyki i Telekomunikacji nr 28/3/2021-2024)

Nazwa praktyki

zawodowa

Liczba punktéw ECTS

Liczba punktow ECTS zajec

Tryb zaliczenia praktyki

.« 7 5 1
Liczba punktéw ECTS zajec DN BU Kod
6 P(6) 6 6 Zaliczenie na ocene CBEP00001Q
Czas trwania praktyki Cel praktyki
min. 160 h Uzyskanie efektu K1CBE_U28
4.4 Blok ,,praca dyplomowa” (o ile jest przewidywana na studiach pierwszego stopnia)
Typ pracy dyplomowej inzynierska
Liczba semestrow pracy dyplomowej Liczba punktéw ECTS Kod
12 P(12) CBES00200

Charakter pracy dyplomowej

projekt lub program komputerowy

Liczba punktéw ECTS BU*

Liczba punktéw ECTS DN’

12

4
1
o
¥
-
|
~N

charaKterze praktycznym
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5. Sposoby weryfikacji zakladanych efektow ksztalcenia

Typ zajec

Sposoby weryfiakcji zakladanych efektow ksztalcenia

wyktad

egzamin lub e-egzamin, praca pisemna przygotowana na podstawie wyktadow i zalecanej literatury, zaliczenie ustne lub pisemne, warunkujaca
przystapienie do kolokwium koncowego rozprawka rozwigzujaca wybrany problem postawiony w materiale wyktadow, dyskusja na wyktadzie,test
koncowy, ocena liczby uzyskanych poprawnych odpowiedzi , egzamin testowy, egzamin ustny, kolokwium pisemne lub w postaci e-testu,
sprawdziany pisemne, pisemne zaliczenie, egzamin, konkurs kryptograficzny, kolokwium zaliczeniowe, test zaliczeniowy z wyktadu, kolokwium
pisemne, kolokwium, aktywno$¢ na wyktadach, zaliczenie sprawdzianow pisemnych, egzamin pisemny, odpowiedz ustna, kartkdwka, test pisemny,
test

¢wiczenia

odpowiedzi ustne, kartkowki, kolokwia i/lub e-sprawdziany, dyskusje, sprawdziany, ¢wiczenia, ocena odpowiedzi ustnych, ocena rozwigzan
przyktadowych zadan ¢wiczeniowych, kolokwium zaliczeniowe, krotkie pisemne sprawdziany, kolokwium pisemne, sprawdziany pisemne

laboratorium

sprawnos¢ obstugi przyrzadow 1 ich taczenia, protokoty, innowacyjnos$¢ rozwigzania i prezentacji wynikéw, ocena pisemnych sprawozdan z
realizacji kolejnych ¢wiczen laboratoryjnych, ocena przygotowania do zaj¢¢ laboratoryjnych i poprawnosci wykonania ¢wiczen, obserwacja
wykonywania ¢wiczen laboratoryjnych, inspekcja kodu wykonanych programow z udziatem prowadzacego laboratorium, prezentacja aplikacji,
weryfikacja praktycznych umiejetnosci na stanowisku komputerowym. ocena stopnia realizacji ¢wiczen w laboratorium, sprawozdania z ¢wiczen
laboratoryjnych, ocena sprawozdania zawierajacego projekt eksperymentu, niezb¢dnego oprogramowania symulacyjnego, rezultaty oraz wnioski z
badan, e-testy czastkowe, dyskusje, pisemne sprawozdania, odpowiedzi ustne, pisemne, sprawdzenie przygotowania do laboratorium, odbidr i
ocena sprawozdan, ocena koncowa z laboratorium, aktywno$¢ na zajeciach, pisemne zaliczenie — test, ocena postepOw prac w ramach zajgé
laboratoryjnych

SEEIRE AT - B e Al e ae e A a a s R L SR
ymagajacvm bezposredniego udziatu nauczycieli lub innych osob

w nawiasie forme kursu koncowego (w, c, 1. s, p)

e wpisa€ liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczoym
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ocena wykonanego projektu, prezentacja, dyskusja, aktywno$¢ na zajeciach projektowych, wstepna prezentacja zagadnienia projektowego, koncowa
prezentacja projektu, ocena dwoch projektow (realizacja i prezentacja), wykonany (napisany) projekt, przedstawienie projektu oraz jego obrona,

projekt . . , . e L. ) s . .
ocena prezentacji kolejnych etapow projektu oraz umiejetnosci pracy w zespole: przestrzegania harmonogramu, aktywno$¢ w zespole, umiejetnose
zastosowania zasad zarzadzania projektem, ocena jako$¢ wykonanego projektu oraz dokumentacji projektowe;j

seminarium prezentacja udziat w dyskusji

praktyk raport z praktyki

praca rzygotowana praca dyplomowa

dyplomowa Przyd P P

6. Zakres egzaminu dyplomowego

zalacznik nr 2

7. Wymagania dotyczace terminu zaliczenia okreslonych kursow/grup kursow lub wszystkich kursow w poszczegolnych blokach

Lp. |Kod kursu [Nazwa kursu Termin zaliczenia do.. (nr
semestru)
Wszystkie kursy/grupy kursow z
1 planu studiow dla semestru 1 i
semestru 2 5
2 Praktyka zawodowa 7
1 wymagajacym bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

e wpisac liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym
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8. Plan studiow (zalacznik nr ....)

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych os6b prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, ¢, 1. s, p)

¥Kurs/ grupa kursow Ogélnouczelniany — O

SKurs/ grupa kurséw zwiazany/-a z prowadzonga dziat. naukowa — DN

8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kurséw w nawiasie wpisac€ liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy. S — specjalnosciowy 22



Zaopiniowane przez wtasciwy organ uchwatodawczy samorzadu studenckiego:

..................................................................................

Data

L0 04.20722 v

Data

IBU - liczba punktow ECTS przypisanych zajeciom wymagajacym bezposSredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia

Tradyeyina— T, zdalna - Z

3Egzamin - E, zaliczenie na oceng - Z. W grupie kursdw po literze E lub Z wpisaé w nawiasie forme kursu koAcowego (w, ¢, 1, 5. p}

*Kurs/ grupa kursdw Qgodlaouczelniany — O

.................

Imie, nazwisko i podpis przedstawiciela studentéw
d%?ow? No. { J L,

Podpis Dziekana

DZIEKAN o
Wydzialu Informatyd i T komunikacji

prof. ~in2~Andrzej Kucharski
()]

SKurs/ grupa kursdw zwigzany/-a z prowadzona dziat. nankows — DN

8 Kurs / grupa kurséw o charakterze praktycznym — P. W grupie kursdw w nawiasie wpisaé Hczbe punktdw ECTS dla kurséw czastkowych o charakterze praktycznym

KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, § — specjalnosciowy
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PYTANIA NA EGZAMIN DYPLOMOWY INZYNIERSKI

Studia: I-stopnia stacjonarne
Kierunek: Cyberbezpieczenstwo

Specjalno$¢: Bezpieczenstwo danych

GRUPA1

Podstawowe techniki kryptograficzne

Koncepcja programowania obiektowego

Kodowe zabezpieczenie sygnatu przed btedami transmisji
Charakterystyka systemow operacyjnych

Charakterystyki mediow transmisyjnych

Sieci komputerowe: struktura, protokoty, model warstwowy
Modulacje analogowe i cyfrowe

Metody zabezpieczania urzadzen sieciowych: uwierzytelnianie, autoryzacja, zapory

© 0 N o g b~ w DN PE

Zarzadzanie bezpieczenstwem informacji: zalozenia, struktura

-
©

Rodzaje mozliwych zagrozen elektromagnetycznych dla systemow i sieci oraz metody

techniczne i organizacyjne stosowane w celu ich zmniejszenia

GRUPA 2

=

Pozyskiwanie danych z urzadzen: zasady, metody, narzgdzia
2. Sieci bezprzewodowe WLAN (802.11xx): zasada dziatania, parametry interfejsu
radiowego, techniki transmisji

Bazy danych: rodzaje, modele bezpieczenstwa dla r6znych typow baz

4. Modele logiczne danych stosowane w przetwarzaniu duzych zbioré6w danych oraz
infrastruktura pamigci masowych

5. Wirtualizacja, klastry, gridy oraz infrastruktura chmur obliczeniowych w centrach
przetwarzania danych

6. Bezpieczenstwo zasobdéw 1 danych w systemach rozproszonych
7. Prawne i etyczne problemy dotyczace biometrii

8. Metody oraz dobre praktyki zabezpieczania ustug internetowych

9. Metodyka audytu technicznego

10. Zarzadzanie ustugami i ruchem sieciowym
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Zatacznik nr 5 do ZW 121/2020
Zatgcznik nr 3 do programu studiéw



1. Zestaw kursow i grup kursow obowigzkowych i wybieralnych w ukladzie semestralnym

Semestr 1
Kursy /grupy kursow obowigzkowe liczba punktéow ECTS: 30
Liczba pkt. ECTS Kurs/grupa kursow
Tygodniowa liczba godzin Liczba godzin
\ . . Forma? 3
Kod kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob . o
Lp ) symbolem GK) o zaliczeni| o4 ZW. Z |charakte
kursow uczenia si¢ zajeé zajet grupy ogolnou Y
wlel ] p]ls zzU | CNPS | taczna ; U | usow | @ [czeinian| dzal | rze ] gz,
DN BU % nauk ® | praktycz
nym®
1 |CBEKO00020W Miernictwo 1 2 K1CBE_WO01 30 120 4 4 2 T Zz O K
L . . K1CBE_W04
2 |PREW00002W Wiasnos¢ intelektualna i prawa autorskie 1 KI1CBE_K02 15 30 1 0 0,5 T Z (0] KO
. K1CBE_WO04
3 |PSEW00001W Etyka inzynierska 1 K1CBE_K01 15 30 1 0 0,5 T 4 o KO
. ] K1CBE_W04
4 |FLEW12001W Filozofia 2 K1CBE_K03 30 60 2 0 1 T Zz O KO
5 |INEW00004W Podstawy programowania (G K) 2 K1CBE_WO02 30 60 4 4 1 T Z K
6 [INEW00004L Podstawy programowania (GK) 2 K1CBE_U03 30 60 1 T VA 2 K
7 |CBEKO00022W Technologie informacyjne (GK) 1 K1CBE_WO03 15 30 2 2 1 T Z KO
8 |CBEK00022L Technologie informacyjne (GK) 1 K1CBE_U04 15 30 1 T Z 1 KO
9 MAEWO00210W A]gebra liniowa z geometriq analit (G K) 2 KlCBE_WOS 30 80 6 0 25 T E (W) (0] PD
10 [MAEW00210C Algebra liniowa z geometrig analit.(GK) 2 K1CBE_U05 30 100 2 T z o] 2 PD
11 |MAEWO00110W Analiza matematyczna 1.2A (G K) 2 K1CBE_WO05 30 100 10 0 4 T E (w) (0] PD
12 [MAEWO00110C Analiza matematyczna 1.2A (GK) 2 K1CBE_U05 30 200 3 T z 0 3 PD
Razem 13 ] 4 3 0 0 - 300 900 30 10 19,5 - - - 0 8 -
adzacych zajecia

ey




Razem w semestrze

Laczna liczba godzin

Laczna .

Laczna taczna Laczna liczba Liczba

liczba liczba liczba . punktéw

. ) i punktéw ECTS
w & | p s godzin godzin | punktéw ECTS )

zzU CNPS ECTS jec
zajeb e ki BU
13 4 3 0 0| 300 900 30 10| 19,5

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych os6b prowadzacych zajecia
2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, 1. s, p)
4Kurs/ grupa kursow Ogdlnouczelniany — O
“Kurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisac€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym
7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




Semestr 2

Kursy /grupy kurséw obowigzkowe liczba punktéw ECTS: 30
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
2
Lo | Ko 1I:ursy/gruny Nazwa kurswgmpgﬁ;iﬁ;f%”ﬁf kursow ozmaczyt Symbol efeku et | i i?]rr?j f;:’;;fl ogéinou | 2W-2 charakds
ursow w ¢ | P s uczenia sig ZZU | CNPS | taczna DN® BU kgrupry a czelrllan d21a1.6 rze rodzaj’
ursow y nauk.’ |praktycz
nym®

1 |CBEKO00021L Miernictwo 2 1 K1CBE_U27 15 60 2 2 1 T 4 2 K
2 |MAEWO00211W Algebra liniowa 2 1 K1CBE_W05 15 30 1 1 0,5 T z O PD
3 |MAEWO00300W Rachunek prawdopodobienstwa 1 K1CBE_WO05 15 60 2 2 1 T 4 o PD
4 |CBEKO00023W Podstawy telekomunikacji 2 K1CBE_WO06 30 60 2 2 1 T z K
5 |CBEKO00027W Podstawy cyberbezpieczenstwa 1 K1CBE_W12 15 30 1 1 T 4 K
6 |CBEK17018W Zaawansowana kombinatoryka (G K) 2 K1CBE_W05 30 60 3 3 2 T Zz K
7 |CBEK17018C Zaawansowana kombinatoryka (G K) 1 K1CBE_UO05 15 30 1 T z 1 K
8 |CBEKO00024W Teoria systeméw (G K) 1 K1CBE_W07 15 30 3 3 1 T Zz K
9 |CBEKO00024C Teoria systemow (G K) 1 K1CBE_U06 15 60 1 T z 2 K
10 |INEWO00005W Programowanie obiektowe (GK) 2 K1CBE_W09 30 90 6 6 1 T z K
11 |INEWO0O0005P Programowanie obiektowe (G K) 2 K1CBE_U07 30 90 2 T Zz 2 K
12 |FZEW00100W Fizyka 1.1A (GK) 2 K1CBE_WO05 30 90 5 0 3 T E (w) o PD
13 |FZEwW00100C Fizyka 1.1A (G K) 1 K1CBE_U05 15 60 2 T Zz o 2 PD
14 |MAEWO00111W  |Analiza matematyczna 2.3A (GK) 1 K1CBE_W05 15 90 5 5 2 T E (w) o] PD
15 |MAEWO00111C Analiza matematyczna 2.3A (G K) 1 K1CBE_U05 15 60 2 T Zz o 3 PD
Razem 13 4 1 2 0 - 300 900 30 25 20,5 - - - 0 12 -

ey




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS:
Liczba pkt. ECTS Kurs/grupa kursow
Tygodniowa liczba godzin Liczba godzin
\ . . Forma? 3
Kod kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efeku Kursu/ Sp_osob . o
Lp -y symbolem GK) s zaliczeni goginou | ZW-Z [charakte
ursow uczenia si¢ zajeé zajeé grupy g . dziat
w ¢ | S ZZU | CNPS | taczna DN’ BUL kursow a czelnian| dziat rze rodzaj’
% nauk ® | praktycz
nym®
1 Zajgcia sportowe 2 K1CB_KO04 30 30 0 0 0 T z 0O 0 KO
Razem 0 2 0 0 - 30 30 0 0 0 - - - 0 - -
Razem w semestrze
Laczna liczba godzin
taczna .
taczna | Laczna | Laczna liczba Liczba
liczba liczba liczba punktow punktow
W ¢ | P S godzin godzin | punktow ECTS ECTS
., 1
zZZU CNPS ECTS sajoc pne| 2 BU
13 6 1 0] 330 930 30 25 20,5

r ECTS przypisanych zaj

> — Z. W grupie kursow po

1any — O

jeciom wymagajacym bezposrednieg

CZ0 UdzZiaiu nauczycCit




Semestr 3

Kursy /grupy kurséw obowigzkowe liczba punktéw ECTS: 28
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
2
Lo | Ko 1I:ursy/gruny Nazwa kurswgmpzyl;l;fﬁ;”nf%mg kursow ozmaczyt Symbol efeku et | i FkOJr?f/ f;i:’;;fl ogéinou | 2W-2 charakds
urséw wlel ] p]l s uczenia sig 220 | ONPS | daema | oe | o kngQV a czelrllan d2131-6 1ze | rodzaj’
ursow y nauk.’ |praktycz
nym®
1 |CBEKO00025L Skryptowe jezyki programowania 1 K1CBE_U02 15 60 2 2 0,5 TiZ 4 1 K
2 |CBEKO00026W Podstawy AIR 2 K1CBE_W08 30 60 2 0 2 TIZ VA (6] K
3 |CBEKO00003W Kodowanie (G K) 2 K1CBE_W10 30 60 5 5 2 T/Z E (w) K
4 |CBEK00003C Kodowanie (GK) 1 K1CBE_U09 15 90 1 T/Z z 3 K
5 |CBEKO00004W Ochrona informacji (GK) 2 K1CBE_W12 30 90 5 5 15 TIZ Z K
6 |CBEKO00004S Ochrona informacji (GK) 1 K1CBE_U11 15 60 15 TIZ z 2 K
7 |CBEKO00005W Systemy operacyjne (G K) 2 K1CBE_W13 30 120 6 6 2 TIZ Z K
8 |CBEKO00005L Systemy operacyjne (G K) 2 K1CBE_U12 30 60 2 TIZ z 2 K
9 |ETEWO00006W Podstawy techniki mikroproces. 1 (GK) 2 K1CBE_W11 30 60 3 0 1 TIZ Z K
10 |ETEWO00006L Podstawy techniki mikroproces. 1 (GK) 1 K1CBE_U10 15 30 1 T/Z z 1 K
11 |ETEWO00014W Inzynierskie zastosowania statystyki (GK) 2 K1CBE_W05 30 90 5 0 2 TIZ z K
12 |ETEWO00014C Inzynierskie zastosowania statystyki @G K) 1 K1CBE_U05 15 60 3 T/Z z 3 K
Razem 12 2 4 0 1 - 285 840 28 18 19,5 - - - 0 12 -
) PIC
l.s,p)
rsOw czastko ch o charakterze praktycznyn




Kursy /grupy kursow wybieralne (minimum ... godzin w semestrze) liczba punktéw ECTS: 2
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ \ . Forma® 3 o
Kod Kursu/grupy Nazwa kursu/grupy kursow (grupg kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob ogolnon| 2.2 |charakte
Lp ursé symbolem GK) S zajel zajgé zaliczeni . dziat
ursow w & | p s uczenia si¢ ZZU CNPS | 1aczna p | grupy a czelnian| dziat. rze rodzaj’
DN BU" | kursow % nauk.® | praktycz
nym®
1 Jezyk obcy — Blok 1/Blok 2 4 K1CBE_U17 60 60 2 0 15 TiZ 0] 2 KO
2 Zajgcia sportowe 2 K1CB_KO04 30 30 0 0 0 T/Z z 0O 0 KO
Razem 0 6 0 0 0 0 90 90 2 0 15 0 0 0 2 0
Razem w semestrze
Laczna liczba godzin Laczna
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba . punktow
. . , punktow ECTS
2 N R B B e g e
zajgé DN®| A% BU
12 8 4 0 1] 375 930 30 18 21

sanych zajeciom wymagajacym bezposredniego ud

OV go udziatu nauczyciel
,zdalna— Z

grupie kursow po literze E lub Z wpisaC wr

1LY

¢ punktow ECTS dla kursow czastko

wych o charakterze praktycznym




Semestr 4

Kursy /grupy kurséw obowiazkowe liczba punktéow ECTS: 27
N fursu/ Kursd lursd . Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? s Kurs/grupa kursow
Kod Kursu/grupy azwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu kursu/ Sp_osob [ogoimou| 2W-2 0]
Lp : symbolem GK) o zaje¢ | zajeé zaliczeni . ; charakte
kursow w & | p s uczenia si¢ ZZU CNPS | faczna grupy czelnian| dziat. rodzaj7
DN’ BU' kursow a 4 6 rze

y nauk. nrakivicz
1 |CBEKO00008C Elektrycznos$¢ i magnetyzm 2 K1CBE_U1 30 90 3 0 1 TiZ 4 2 K
2 |CBEKO00006W Kryptografia (GK) 2 K1CBE_W15 30 45 3 3 1 T/Z z K
3 |CBEKO00006S Kryptografia (GK) 1 K1CBE_W15 15 45 1 TiZ 4 1 K
4 |cBEKOOOOTW Media transmisyjne (GK) 2 K1CBE_W25 30 90 5 5 1 Tz | E(w) K
5 |CBEKO00007P Media transmisyjne (GK) 1 K1CBE_U01 15 60 1 TiZ z 4 K
6 |CBEKO00027W Ochrona systemow operacyjnych (GK) 2 K1CBE_W18 30 60 4 4 2 T/Z E (w) K

] ‘ K1CBE_U16,
7 |CBEKO00027L Ochrona systemow operacyjnych (GK) 1 K1CBE_K06 15 60 1 TiZ z 1 K
8 |CBEKO00010W Sieci komputerowe (GK) 2 K1CBE_W17 30 90 7 7 1 T/Z Zz K
9 |CBEKO00010L Sieci komputerowe (GK) 4 K1CBE_U15 60 120 4 TiZ z 5 K
10 |ETEWO00010W Podstawy przetwarzania sygnatow (GK) 2 K1CBE_W14 30 90 5 5 1 T/Z Zz K
11 |ETEWO00010L Podstawy przetwarzania sygnatéw (GK) 1 K1CBE_U13 15 60 15 TiZ 4 2 K
Razem 10 2 6 1 1 - 300 810 27 24 155 - - - 0 15 -
>ciom wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb pr
Ls, p)
CZas ch o charakterze praktycznyn




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS: 3
N fursu/ Kursd lursd . Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? s Kurs/grupa kursow
Kod Kursu/grupy azwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu kursu/ Sp_osob. ogolnou] 2W.Z 0]
Lp Kured symbolem GK) o zaje¢ | zajeé zaliczeni . dziat. | charakte .
ursow w ¢ | p S uczenia si¢ 77U CNPS taczna 5 i grupy czelnian Z1at. r0dza17
DN BU kursow a 4 6 rze
y nauk. nrakivez
1 Jezyk obcy — Blok 3/Blok 4 4 K1CBE_U17 60 90 3 2,5 TiZ 4 o 3 KO
Razem 0 4 0 0 0 - 60 90 3 0 2,5 - - - 0 3 -
Razem w semestrze
Laczna liczba godzin
taczna .
taczna | Laczna | Laczna liczba Liczba
liczba liczba liczba . punktow
. . , punktow ECTS
w & | p s godzin godzin | punktéw ECTS ‘ )
zZZU CNPS ECTS sajot e | 2 BU
10 6 6 1 1| 360 900 30 24 18
BU — liczba punktow ECTS przypisanych zajeciom wymagajacvm bezposrec 13

Yy




Semestr 5

Kursy /grupy kurséw obowigzkowe liczba punktéw ECTS: 11
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ \ . Forma® 3 o
Kod kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu kursu/ Sp_osob | ogstnou| 2w.z [ charakte
Lp . symbolem GK) S zajel zajgé zaliczeni . dziat
kursow w ¢ | p S uczenia si¢ 77U CNPS | faczna 5 i grupy a czelnian z1at. rze TOdZaj7
DN BU" | kursow % nauk.® | praktycz
nym®
1 |CBEKO00012W Zaawansowane techniki sieciowe (GK) 2 K1CBE_W20 30 90 6 6 1 TiZ z K
2 |CBEKO00012L Zaawansowane techniki sieciowe (GK) 4 K1CBE_U20 60 90 2 T/Z z 4 K
3 |CBEK00013W Zarzadzanie infrastrukturg teleinformatyczng (GK) 2 K1CBE_W21 30 30 5 5 0,5 TiZ z K
4 |CBEKO00013P Zarzadzanie infrastrukturg teleinformatyczna (GK) 1 K1CBE_U21 15 60 1 TIZ Z 2 K
5 |CBEKO00013S Zarzadzanie infrastrukturg teleinformatyczng (GK) 1 K1CBE_U21 15 60 1 TiZ z 2 K
Razem 4 0 4 1 1 - 150 330 11 11 55 - - - 0 8 -
osredniego udziatu nauczycieli lub innych osob pr
v.c, 1l s, p)
irsow czastkowych o charakterze praktycznym

10



Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze)

liczba punktow ECTS:

19

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kurséw

. X . Forma® 13 0
Kod kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob L ogstnon| 202 | charakte
Lp , symbolem GK) L zajeé zajeé zaliczeni . ial
kurséw w | ¢ I p | s uczenia sig ZZU | CNPS | taczna s 1 | 9rupy 2 |czelnian dziat rze | rodzaj’
DN BU" | kursow % nauk ® | praktycz
nym®
1 |CBES00214W Ustugi i aplikacje multimedialne (GK) 1 K1CBE_W25 15 30 5 5 0,5 T/Z S
2 |CBES00214P Uslugi i aplikacje multimedialne (GK) 3 K1CBE_U28 15 30 2 TiZ 4 S
3 |cBES00213W Aspekty cyberbezpicczefistwa w sieciach 1 K1CBE_W25 15 60 4 4 1 TIZ z s
bezprzewodowych (GK) -
4 |cBES00213L Aspekty cyberbezpieczefistwa w sieciach 2 K1CBE_U28 30 60 1 TIZ z 2 s
bezprzewodowych (GK)
5 |CBES00207W Centra przetwarzania danych (GK) 1 K1CBE_W25 15 30 3 3 T/Z Zz S
6 |CBES00207L Centra przetwarzania danych (GK) 2 K1CBE_U28 30 60 TiZ z 2 S
7 |CBES00209W Biometria (GK) 2 K1CBE_W25 30 60 3 3 0,5 TIZ z S
8 |CBES00209S Biometria (GK) 1 K1CBE_U28 15 30 0,5 TIZ z 2 S
9 |CBES00206W Bazy danych (GK) 2 K1CBE_W25 30 30 4 4 2 Tz | E(w) S
10 |CBES00206P Bazy danych (GK) 1 K1CBE_U28 15 90 1 TiZ z 1 S
Razem 7 0 4 4 1 - 210 480 19 19 8,5 - - - 0 11 -
Razem w semestrze
Laczna liczba godzin Laczna | Laczna | Laczna }quczzbna Liczba
liczba | liczba | liczba Ekt'a punktéw
W é | P s godzin godzin | punktéw p E CTOSW ECTS
zZzZU CNPS ECTS . zajg¢ BU
zaje¢ DN
11 0 8 2| 360| 810 30 30 14
cgrupie kursow po literze E lub Z wpt 1awiasie forme 1 koncowego (v L s, p)
D1S3 ; 0 ch o charakterze praktycznyn

11




Semestr 6

Kursy /grupy kursow obowigzkowe liczba punktow ECTS: 15
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ \ . Forma® 3 o
Kod Kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob ogolnon| 2.2 |charakte
Lp ursé symbolem GK) S zajel zajgé zaliczeni . dziat
urséw w & | p s uczenia si¢ ZZU | CNPS | 1aczna p | grupy a czelnian| dziat. rze rodzaj’
DN BU" | kursow % nauk.® | praktycz
nym®

1 |CBEKO00014W Bezpieczenstwo sieci komputerowych (GK) 2 K1CBE_W23 30 60 6 6 1 TiZ E (w) K
2 |CBEKO00014L Bezpieczenstwo sieci komputerowych (GK) 3 K1CBE_U24 45 120 3 TIZ z 4 K
3 |cBEKOOOLIW ](ECI;ell:t)romagnetyczne bezpieczenstwo systemow i sieci 3 K1CBE_ W19 5 60 5 5 1 TIz EW) K
4 |cBEKOOOLLL ](Eée:zt)romagnetyczne bezpieczenstwo systemow i sieci 2 KI1CBE_U18 30 60 2 Tz 7 2 K
5 |cBEKOOO11P ](ECI;ell:t)romagnetyczne bezpieczenstwo systemow i sieci 1 KICBE_U19 15 30 1 TIz 7 1 K
6 |CBEKO00028W Wykrywanie zagrozef i reakcja na incydenty(GK) 1 K1CBE_W22 15 60 4 4 0,5 T/Z E (w) K
7 |CBEKO00028L Wykrywanie zagrozen i reakcja na incydenty (GK) 2 K1CBE_U22 30 30 1 TiZ z 2 K
8 |CBEKO00028P Wykrywanie zagrozen i reakcja na incydenty (GK) 1 K1CBE_U23 15 30 0,5 TiZ z 1 K
Razem 6 0 7 2 0 - 225 450 15 15 10 - - - 0 10 -

'm bezposredniego udziatu nauczycieli lub innych osob prowadz

12



Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktéw ECTS:

15

Liczba pkt. ECTS Kurs/grupa kurséw
Tygodniowa liczba godzin Liczba godzin 2
Kod kursu/aru Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu 'I:((zjr::z Sposéb3
Lp . grupy symbolem GK) Y o zaliczeni °
ursow uczenia si¢ . . grupy a ogdlnou| ZW-Z |charakte
wlel ] p]ls zzu | cNPS | taczna Z;J’\T; Zgﬁf kursow czelnian [ dziat | rze | 1oqza)
% nauk.® | praktycz
nym®
1 |CBES00210P Projekt zespotowy 3 K1CBE_U28 45 150 5 5 3 TiZ z 5 S
2 |CBES00205W Informatyka $ledcza (GK) 1 K1CBE_W25 15 30 2 2 0,5 T/Z Zz S
3 |CBES00205L Informatyka $ledcza (GK) 1 K1CBE_U28 15 30 0,5 TiZ z 1 S
4 |CBES00204W Przetwarzanie duzych zbioréw danych (GK) 2 K1CBE_W25 30 60 4 4 2 T/Z Zz S
5 |CBES00204P Przetwarzanie duzych zbiorow danych (GK) 1 K1CBE_U28 15 60 2 TiZ z 2 S
6 |CBES00208W Bezpieczne systemy rozproszone (GK) 2 K1CBE_W25 30 60 4 4 1 T/Z z S
7 |CBES00208P Bezpieczne systemy rozproszone (GK) 1 K1CBE_U28 15 60 1 TiZ z 2 S
Razem 5 0 1 5 0 - 165 450 15 15 10 - - - 0 10 -
Razem w semestrze
Laczna liczba godzin Laczna )
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba i punktéw
. . punktow
godzin godzin | punktow ECTS ECTS
w ¢ | S feé BUL
p ZZU CNPS ECTS sajcé DN® zajeé BU
11 0 8 7 0] 390] 900 30 30 20
'm bezposredniego udziatu nauczycieli lub int 0sOb prowa
c,l.s, p)
ISOW CZ3 ch o charakterze praktycznyn
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Semestr 7

Kursy /grupy kurséow obowiazkowe liczba punktéw ECTS: 6
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ \ . Forma® 3 o
Kod Kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob ogolnon| 2.2 |charakte
Lp ursé symbolem GK) S zajel zajgé zaliczeni . dziat
ursow w| ¢ | p s uczenia si¢ ZZU | CNPS | laczna 5 . | 9rupy 4 |czelnian] dzat rze | rodzaj’
DN BU" | kursow % nauk.® | praktycz
nym®
1 |CBEKO00017W Metody monitorowania jakosci produkcji 2 K1CBE_W04 30 60 2 2 1 TiZ o K
2 |CBEKO00016W Audytowanie sieci teleinform. (GK) 1 K1CBE_W24 15 60 4 4 1 T/Z K
o K1CBE_U25,
3 |CBEKO00016L Audytowanie sieci teleinform. (GK) 2 K1CBE_K06 30 60 1 TiZ z 2 K
Razem 3 0 2 0 0 - 75 180 6 6 3 - - - 0 2 -
Kursy /grupy kurséw wybieralne (minimum 30 godzin w semestrze) liczba punktéw ECTS: 24
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
. . i Forma? .3 0
Kod kursu/grupy Nazwa kursu/grupy kursow (grup¢ kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob Logotnon| 202 | charakte
Lp ursé symbolem GK) . zajeé zajeé zaliczeni a dzial
ursow w ¢é | p S uczenia sig 77U CNPS | taczna 5 f grupy a czelnian| dziat. rze rodzaj7
DN BU" | kursow % nauk.® | praktycz
nym®
1 |CBES00211S Seminarium dyplomowe 2 K1CBE_U28 30 90 3 3 15 TiZ 3 S
2 |CBES00200 Praca dyplomowa K1CBE_U28 360 12 12 T 8
3 |CBEP00001Q Praktyka zawodowa* K1CBE_U28 180 6 6 TiZ 6 S
4 |CBES00215W Bezpieczenstwo serwerdw i aplikacji Web (GK) 1 K1CBE_W25 15 30 3 3 1 TiZ 4 S
5 |CBES00215P Bezpieczenstwo serwerdw i aplikacji Web (GK) 2 K1CBE_U28 30 60 1 TiZ z 2 S
Razem 1 0 0 2 2 - 75 720 24 24 3,5 - - - 0 19 -
*Realizacja lipiec-sierpien-wrzesien poprzedzajace semestr VII
ug 1auczycieli lub innych ) PIO cia
crupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu k¢ vego (w,c, 1. s, p)
N1S3 ¢ 0 ch o charakterze praktycznyn
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Razem w semestrze

Laczna liczba godzin

Laczna .

Laczna taczna Laczna liczba Liczba

liczba liczba liczba . punktéw

. | , punktow ECTS
w & | p s godzin godzin | punktéw ECTS )

zzU CNPS ECTS jec
zajgé DN A% BU
4 0 2 2 2| 150 900 30 30| 6,5

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych os6b prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, 1. s, p)

4Kurs/ grupa kursow Ogdlnouczelniany — O

SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisac€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym
7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 15




2. Zestaw egzaminow w ukladzie semestralnym

Kod kursu Nazwy kurséw konczacych si¢ egzaminem | Semestr
MAEWO00210 Algebra liniowa z geometrig analityczng 1
MAEWO00110 Analiza matematyczna 1

FZEW00100 Fizyka 1.1A 2
MAEWO00111 Analiza matematyczna 2.3A
CBEKO00003 Kodowanie 3
CBEKO00007 Media transmisyjne 4
CBEKO00027 Ochrona systemoéw operacyjnych

CBES00206 Bazy danych S
CBEK00011 Elektrorrnagn.ety.czne bezpieczenstwo
CBEK00014 E/Ste‘,now A . 6
CBEK00028 ezpieczenstwo sieci komputerowyc

Wykrywanie zagrozen i reakcja na incydenty

Semestr

Dopuszczalny deficyt punktow ECTS po
semestrze

11

11

11

11

O ]|WIN|F-

11

3. Liczby dopuszczalnego deficytu punktow ECTS po poszczegolnych semestrach

punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowac

,zdalna — Z

zenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koncowego (w, ¢, 1,

ot
[77]
o

v Ogélnouczelniany — O
W izongz dziat naukowa — DN

P W onimnie FiircAtww 1w nanriacie wnicacs 14 iy~ | rharalters e rrom
ym — P. W grupie kurson € 1 ch o charakterze praktycznym

odstawowy K — kierunkowyv, S — sp




Data Imig, nazwisko i podpis przedstawiciela studentow
N ;
AD.05. 2012 uAb(o#umc &?&_ﬂug,?
Data Podpis Dziekana Wydziatu
DZIEKAN

Wydziatu Informaiyki i Felekomunikacji

~inZ-Andrzej Kucharski
2

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udzialu nauczycieli lub innych osob prowadzacych zajecia

2Tradycyina— T, zdalna - Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursdéw po literze E lub Z wpisal w nawiasie forme kursu koacowego (w, ¢, L. 5, p)

Kurs/ grupa kursdw Ogélnouczelniany — O

Kurs/ gropa kurséw zwiazany/-a z prowadzons dzial naukowa — DN

8 Kurs / grupa kursow o charakterze prakiyeznym — P. W grupie kurséw w nawiasie wpisad hiczbe punktéw ECTS dla kursow czastkowych o charakterze praktyeznym

KO — ksztalcenia ogdlnego. PD — podstawowy, K — kierunkowy, § — specjalnosciowy 17



Kierunek studiéw Cyberbezpieczenstwo
Poziom studiow studia pierwszego stopnia

1. Opis ogolny

Zat.nr4 do ZW 121/2020
Zat. nr 2 do programu studiéw

OPIS PROGRAMU STUDIOW
Profil ogélnoakademicki
Forma Studiéw stacjonarna

1.1 Liczba semestrow: 1

1.2 Catkowita liczba punktow ECTS konieczna do ukonczenia studiow na danym
poziomie:
210

1.3 Lgczna liczba godzin zajeé: 2295

1.4 Wymagania wstepne (w szczegolnosci w przypadku studiow drugiego stopnia):
REKRUTACJA

wymagania corocznie okreslane przez Senat PWr. i Rad¢ Wydzialu Informatyki 1
Telekomunikacji




1.5 Tytut zawodowy nadawany po zakorczeniu studiéow: INZYNIER

1.6 Sylwetka absolwenta, mozliwosci zatrudnienia: Abolwent jest przygotoway do
pracy przy zabezpieczaniu dostepu do informacji na wszystkich etapach zZycia systemu
teleinformatycznego, obejmujgcych planowanie systemu zabezpieczen, jego wdrazanie
i utrzymywanie w gotowosci podczas eksploatacji oraz wprowadzania niezbednych
modyfikacji dostosowujgcych system zabezpieczen do wystepujgcych i ciggle
ewoluujgcych zagrozen. Szczegolny nacisk potozono na bezpieczenstwo przenoszenia
informacji i dostep do niej przy uzyciu nowoczesnych systemow transmisyjnych.
Ksztatcenie obejmuje m. in. sposoby tworzenia bezpiecznych aplikacji mobilnych,
kompresje informacji, kryptografie, elektromagnetyczne bezpieczenstwo systemow i
sieci, chmury obliczeniowe, systemy biometryczne, systemy monitorowania i detekcji
zagrozen, bezpieczenstwo w sieciach komputerowych, internet rzeczy, audytowanie
sieci teleinformatycznych, metody bezpiecznego dostepu do sieci i aspekty prawne i
etyczne w obszarze bezpieczenstwa. W ramach kierunku studenci bedg przygotowani
rowniez do uzyskania certyfikatow CCENT (Cisco Certified Entry Networking
Technician), CCNA (Cisco Certified Network Associate), CCNA Security

3U — liczba punktow ECTS przypisanych zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych osdéb prowadzacych zajecia

w Ogdlnouczelniany —

ro7rx

¢ Kurs / grupa kursow o
KO — ksztaicenia ogdlnego,

zenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koncowego (w, c, 1. s, p)

pisac liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym




1.7 Mozliwos¢ kontynuacji studiow:
Mozliwo$¢ ubiegania si¢ o przyjecie na studia drugiego stopnia, studia

podyplomowe

1.8 Wskazanie zwigzku z misjq Uczelni i strategiq jej rozwoju..
Program studidow jest zgodny z Planem Rozwoju Wydziatu.

Plan Rozwoju Wydziahu jest w peini skorelowany z misjg uczelni i strategia jej
rozwoju. Zwiazki te s3g uwidocznione przyktadowo w punkcie 3 Planu Rozwoju ,,Misja
1 Wizja Wydzialu” oraz w punkcie 4 Planu Rozwoju ,,Modele Sektorowe”, gdzie
sprecyzowano Model Ksztatcenia i Model Studiowania jak rowniez Model Wspotpracy
z Otoczeniem uwzgledniajacy potrzeby rynku pracy oraz budowania sieci wptywow.

2. Opis szczegolowy

2.1 Calkowita liczba efektow uczenia si¢ w programie studiow: W (wiedza) = 25, U (umiejetnosci) 28, K (kompetencje) =6, W + U +

K =59

2.2 Dla kierunku studiow przyporzadkowanego do wiecej niz jednej dyscypliny — liczba efektow uczenia si¢ przypisana do

dyscypliny:

D1 (wiodaca) ....... (liczba ta musi by¢ wieksza od polowy calkowitej liczby efektow uczenia si¢ )

D2 ...........
D3 ..........

D4..........

¢ liczbe punktow ECTS dla kursow czastkowy




2.3 Dla kierunku studiow przyporzadkowanego do wiecej niz jednej dyscypliny — procentowy udzial liczby punktéow ECTS dla
kazdej z dyscyplin:

D1 .......... % punktow ECTS

D2........... % punktow ECTS
D3........... % punktow ECTS
D4........... % punktow ECTS

2.4a. Dla kierunku studiow o profilu ogolnoakademickim — liczba punktow ECTS przypisana zaj¢ciom zwigzanym z prowadzong w
Uczelni dzialalno$cia naukowa w dyscyplinie lub dyscyplinach, do ktorych przyporzadkowany jest kierunek studiow (musi by¢
wigksza niz 50 % calkowitej liczby punktow ECTS z p. 1.2) :

165 ECTS

2.4b. Dla kierunku studiow o profilu praktycznym - liczba punktow ECTS przypisana zajeciom ksztaltujacym umiejetnosci
praktyczne (musi by¢ wieksza niz 50 % calkowitej liczby punktow ECTS z p. 1.2)

2.5 Zwiezla analiza zgodnoSci zakladanych efektow uczenia si¢ z potrzebami rynku pracy

N
B
I
v

)
[\S)




Zaktadane efekty ksztalcenia sg zgodne z potrzebami rynku pracy. Takie stanowisko jest uprawomocnione wynikami analiz potrzeb rynku
pracy, zawartych np. w Raporcie z II edycji badan: Branza IT w dobie pandemii — ,,Analiza sytuacji pracodawcow kluczowych trendow
rozwojowych 1 zapotrzebowania na kompentecji opracowanym w ramach Branzowego Bilansu Kapitatu Ludzkiego z lat 2020-2021.

Wyniki analiz potwierdzajg bardzo duze zapotrzebowanie na absolwentow kierunku cyberbezpieczenstwo. Jest to kierunek, ktory znajduje
si¢ na czele trendow, ktore w perspektywie 3-5 lat bedg miaty najwigkszy wptyw na zapotrzebowanie na specjalistow. Prognozuje si¢, ze z
najwigckszymi wyzwaniami bedzie si¢ wigzato zapewnienie odpowiednich kadr miedzy innymi w obszarze Cyberbezpieczenstwa. Dodatkowo
kompetencje zwigzane z cyberbezpieczenstwem to kluczowy zasob z perspektywy rozwoju polskich firm IT. Zaktadane efekty ksztatcenia
pozwola na nabycie kompetencji pozadanych przez pracodawcow, takich jak np. pracy grupowej. Pozwolg rowniez na uzyskanie
preferowanych przez pracodawcoéw umiejgtnosci praktycznych, co zapewnia odbycie praktyki zawodowej oraz zaliczenie bloku ksztatcenia
specjalistycznego.

w ECTS przypisanych zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb pr

Z
ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koncowego (w, c, 1. s, p)
dlnouczelniany — O
3 wadzong dziat. naukowa — DN
8 Kurs / grupa kursow cycznym — P. W grupie ki sac liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczoym

KO — ksztalcenia ogolnego, PD —1 tawowy, K — kierunkowy, |



2.6. Laczna liczba punktow ECTS, ktora student musi uzyska¢ na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich lub innych oséb prowadzacych zajecia (wpisa¢ sume punktow ECTS dla kurséw/ grup kursow oznaczonych kodem BU1,
przy czym dla studiéw stacjonarnych liczba ta musi by¢ wigksza niz 50 % catkowitej liczby punktow ECTS z p. 1.2)

134,5 ECTS

2.7. Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢ z zakresu nauk podstawowych

Liczba punktéw ECTS z przedmiotoéw
obowigzkowych 32
Liczba punktow ECTS z przedmiotow
wybieralnych 0
Laczna liczba punktow ECTS 32

2.8. Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢ o charakterze praktycznym, w tym zajec
projektowych (wpisa¢ sumg punktow ECTS kurséw/grup kursow oznaczonych kodem P)

Liczba punktéw ECTS z przedmiotow

obowiazkowych 67
Liczba punktéw ECTS z przedmiotoéw

wybieralnych 47
Laczna liczba punktow ECTS 114




2.9. Minimalna liczba punktow ECTS , ktora student musi uzyskacd, realizujac bloki ksztalcenia oferowane na zajeciach
ogolnouczelnianych lub na innym kierunku studiow (wpisa¢ sume¢ punktoéw ECTS kursow/grup kurséw oznaczonych kodem O)

48 ECTS

2.10. Laczna liczba punktéow ECTS, ktorg student moze uzyskacd, realizujac bloki wybieralne (min. 30 % catkowitej liczby punktéw

ECTS)
63 ECTS

3. Opis procesu prowadzacego do uzyskania efektow uczenia sie¢:

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli ub innych osob prowadzacych zajecia

2Tradycyjna — T, zdalna— Z
‘Egzamin — E_ zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisaC¢ w nawiasie forme kursu koncowego (w, ¢, 1. s, p)

rupa kursow Ogélnouczelniany — O

4Kurs/ gt
YKurs/ grupa kursow zwiazany/-a z prowadzona dziat. naukowa — DN
8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisac liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym



Realizujac program nauczania studenci ucz¢szczaja na zajgcia zorganizowane na zasadach zgodnych z regulaminem studiow wyzszych w Politechnice Wroctawskie;.
Zajecia prowadzone s3 w formach okreslonych regulaminem studiéw, przy czym wykorzystywane sa zarowno tradycyjne metody i narz¢dzia dydaktyczne jak i
mozliwos$ci oferowane przez uczelniang platformg e-learningowg. Poza godzinami zaje¢ Prowadzacy sa dostepni dla studentdéw w wyznaczonych i ogloszonych na
stronie Wydziatu godzinach konsultacji. Waznym elementem uczenia si¢ jest praca wlasna studenta, polegajaca na przygotowywaniu si¢ do zaje¢ (na podstawie
materiatéw udostepnianych przez Prowadzacych, jak i zalecanej literatury), studiowaniu literatury, opracowywaniu raportow i sprawozdan, przygotowywaniu si¢ do
kolokwidw i1 egzaminow.

Do kazdego efektu uczenia si¢ PRK przyporzadkowane sa kody kurséw obecnych w programie studiow. Zaliczenie tych kurséw (tego kursu) oznacza uzyskanie
danego efektu. Kursy zaliczane sg na podstawie form kontroli nabytej wiedzy, umiejetnosci i kompetencji spotecznych, zdefiniowanych w kartach kurséw. Brak
osiggniecia przez studenta efektow uczenia sig, przypisanych do kursu skutkuje brakiem zaliczenia kursu i koniecznos$cig powtornej jego realizacji.

W ramach programu studiow studenci realizujg studenckie praktyki zawodowe, w wymiarze nie mniejszym niz 160 godzin. Praktyki realizowane sa w zaktadzie
pracy wybranym przez studenta, w trybie indywidualnym w okresie wakacyjnym. Podstawg zaliczenia praktyki jest potwierdzenie ich odbycia i pozytywna ocena
pracodawcy. Zaliczenie praktyki jest potwierdzeniem realizacji przypisanych jej efektow uczenia sig.

Zaliczenie kazdego semestru studiow uwarunkowane jest zdobyciem okreslonej programem studiow liczby punktow ECTS, co jest jednoznaczne z osiggnigciem
wigkszosci efektow uczenia si¢ przewidzianych w danym semestrze. Kursy niezaliczone student musi powtorzy¢ w kolejnych semestrach, osiggajac w ten sposob
pozostate efekty uczenia sie.

Pozytywne ukonczenie studiow mozliwe jest po osiggnigciu przez studenta wszystkich efektow uczenia si¢ okreslonych programem studiéw.

Jakos¢ prowadzonych zajec 1 osigganie efektow uczenia si¢ kontrolowane sg przez Wydziatlowy System Zapewnienia Jakosci Ksztatcenia, obejmujacy migdzy innymi
procedury tworzenia 1 modyfikowania programéw ksztatcenia, indywidualizowania programéw studiow, realizowania procesu dydaktycznego oraz dyplomowania.
Kontrola jakosci procesu ksztalcenia obejmuje ewaluacj¢ osigganych przez studentow efektow uczenia si¢. Kontrola jakosci prowadzonych zaje¢ wspomagana jest
przez hospitacje oraz ankietyzacje, przeprowadzane wedtug $cisle zdefiniowanych wydzialowych procedur.

R

0b prowadzacych zajecia

zenie na ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koncowego (w, ¢, 1. s, p)

r Ogolnouczelniany — O

5 lirhe ninltaw FOTS Afa tnireawr rractlravrreh o charalters I P ————
a¢ liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym



4. Lista blokow zaje¢:
4.1 Lista blokow zaje¢ obowigzkowych
4.1.1 Lista blokow ksztalcenia ogolnego

4.1.1.1 Blok Przedmioty humanistyczno-menadzerskie (6 pkt ECTS)

i ] .| Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupg kurséw oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . .
Lp e symbolem GK) o zaliczeni[oosnou] zw. z
ursow uczenia si¢ zajeé zajec grupy 2! ! . o char.
w | ¢ | p s ZZU | CNPS | Igczna p 1| kursow & |czelnian| dzial. ¢ | rodzaj’
DN BU 4 5 | prakt.
y nauk.
o . . K1CBE_WO04
1 [|PREWO00002W Wiasnos$¢ intelektualna i prawa autorskie 1 KICBE_ K02 15 30 1 0,5 T Z (0] KO
L K1CBE_W04
2 |PSEW00001W Etyka inzynierska 1 KI1CBE_K01 15 30 1 0,5 T 4 O KO
. . K1CBE_W04
3 |FLEW12001W Filozofia 2 KICBE_KO03 30 60 2 1 T z O KO
4 |CBEKO00017W Metody monitorowania jakosci produkcji 2 K1CBE_W04 30 60 2 1 TiZ 4 o KO
Razem 6 0 0 0 0 - 90 180 6 0 3 - - - - 0 -
h osob prowadzacych zajecia

¢ liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczn

 «




4.1.1.2 Technologie informacyjne (2 pkt ECTS)

N Jursu/ ursé urs i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma?® 3 Kurs/grupa kurséw
Kod kursu/grupy azwa kursu/grupy kursow (grupe kurséw oznaczyc Symbol efektu kursu/ Sp.OSOb.
Lp : symbolem GK) P zaliczenioooimou | zw. z
kurséw uczenia sig¢ zajeé zajet grupy g ! V. o char.
wle¢el 1t ]| p] s ZZU | CNPS | taczna . 1 | kusow | 2 |czelnian|  dziat. o | rodzaj’
DN BU . s | prakt.
y nauk.
1 |CBEKO00022W Technologie informacyjne (GK) 1 K1CBE_W03 15 30 2 2 1 T Z KO
2 |CBEKO00022L Technologie informacyjne (GK) 1 K1CBE_U04 15 30 1 T Z 1 KO
Razem 1 0 1 0 0 - 30 60 2 2 2 - - - 1 -
Razem dla blokéw ksztatcenia ogdlnego
L?,czna Liczba
Laczna liczba godzin L.qczna L_qczna L_qczna “CZb,a punktéw
liczba | liczba | liczba |punktow
. . ECTS
godzin | godzin |punktow| ECTS Zajeé
w ¢ | 0 s 270 | CNPS | ECTS | zajec | o
DN!
7 0 0] 120 240 8 2 5
6w ECTS przypisat posredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

w nawiasie forme kursu koncoweg

_TS dla kursow czastkowyc

h o charakterze praktycznym
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4.1.2 Lista blokow z zakresu nauk podstawowych

4.1.2.1 Blok Matematyka

) , .| Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma® 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupe kurséw oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . .
Lp urss symbolem GK) L zaliczeni ogolnou| zw. z
urséw uczenia sig zajeé zaje¢ | 9rupy a . . o char. 7
w | ¢ | p s ZZU | CNPS | Igczna s 1| kursow czelnian| dziat. ¢ | rodzaj
DN BK 4 5 | prakt.

y nauk.
1 |MAEWO00210W Algebra liniowa z geometrig analit (GK) 2 K1CBE_WO05 30 80 6 0 25 T E (w) 0] PD
2 |MAEW00210C Algebra liniowa z geometrig ana]it,(G K) 2 K1CBE_U05 30 100 2 T Z (e} 2 PD
3 |MAEWO00110W Analiza matematyczna 1.2A (G K) 2 K1CBE_WO05 30 100 10 0 4 T E (w) (e} PD
4 |MAEWO00110C Analiza matematyczna 1.2A (G K) 2 K1CBE_U05 30 200 3 T Z (0] 3 PD
5 [MAEWO00211W Algebra liniowa 2 1 K1CBE_WO05 15 30 1 1 0,5 T z 0] PD
6 |MAEWO00300W Rachunek prawdopodobienstwa 1 K1CBE_WO05 15 60 2 2 1 T 4 o PD
7 |MAEWO00111W Analiza matematyczna 2.3A (GK) 1 K1CBE_WO05 15 90 5 5 2 T E (w) O PD
8 |MAEWO00111C Analiza matematyczna 2.3A (G K) 1 K1CBE_U05 15 60 2 T 4 o 3 PD

Razem 7 5 0 0 0 - 180 720 24 8 17 - - - 0 8 -

171N
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4.1.2.2 Blok Fizyka

) ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw oznaczy¢ Sposéb
Kod kursu/grupy Symbol efektu kursu/ . .
Lp e symbolem GK) e zaliczeni[ooomou | zw. z
ursow uczenia si¢ zajeé zajeé grupy goln V. o char.
wlel 1| p]s ZZU | CNPS | 1gczna 5 L | kusow | @ |czelnian| dziat. o | rodzaj’
DN BK 4 5 | prakt.
y nauk.
1 |FZEW00100W Fizyka 1.1A (GK) 2 K1CBE_WO05 30 20 5 0 3 T E (W) 0 PD
2 |FZEWO00100C Fizyka 1.1A (GK) 1 K1CBE_UO05 15 60 2 T Z O 2 PD
3 |CBEKO00008C Elektrycznos¢ i magnetyzm 2 K1CBE_U1 30 90 3 0 1 T/Z z 2 K
Razem 2 3 0 0 0 - 75 240 8 0 6 - - - 0 4 -
Razem dla blokéw z zakresu nauk podstawowych
Laczna liczba godzin Laczna .
. Liczba
Laczna | Laczna | Laczna | liczba R
. . . .| punktow
liczba | liczba | liczba |punktow
- . ECTS
godzin | godzin |punktow| ECTS sajeé
W ¢ | P s ZZU | CNPS | ECTS | zajec BUL
DN!
9 8 0 0] 255 960 32 8 23
ECTS dla kursow czastkowych o charakterze praktyczoym
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4.1.3 Lista blokow kierunkowych
4.1.3.1 Blok Przedmioty obowigzkowe kierunkowe

N Jursu/ ursé urs i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma?® 3 Kurs/grupa kurséw
Kod kursu/grupy azwa kursu/grupy kursow (grupe kurséw oznaczyc Symbol efektu kursu/ Sp.OSOb .
Lp ursé symbolem GK) L zaliczeni ogolnou| zw. z
ursow ' uczenia si¢ zajgé zajec grupy . : / o char. .
w | ¢ p | s ZZU | CNPS | fgczna 5 1| kursow czelnian | dzial. ¢ | rodzaj
DN BK 4 5 | prakt.
y nauk.
1 |CBEKO00020W Miernictwo 1 2 K1CBE_W01 30 120 4 4 2 T z 0 K
2 |INEW00004W Podstawy programowania (G K) 2 K1CBE_W02 30 60 4 4 1 T Z K
3 |INEW00004L Podstawy programowania (G K) 2 K1CBE_U03 30 60 1 T Z 2 K
4 |CBEKO00021L Miernictwo 2 1 K1CBE_U27 15 60 2 2 1 T z 2 K
5 |CBEK00023W Podstawy telekomunikacji 2 K1CBE_WO06 30 60 2 2 1 T z K
6 |CBEKO00027W Podstawy cyberbezpieczenstwa 1 K1CBE_W12 15 30 1 1 T z K
7 |CBEK17018W Zaawansowana kombinatoryka (G K) 2 K1CBE_WO05 30 60 3 3 T Z K
8 |CBEK17018C Zaawansowana kombinatoryka (GK) 1 K1CBE_U05 15 30 1 T z 1 K
9 |CBEK00024W Teoria system(')w (G K) 1 KlCBE_WO7 15 30 3 3 1 T Z K
10 |CBEK00024C Teoria systemow (GK) 1 K1CBE_U06 15 60 1 T z 2 K
11 JINEWO00005W Programowanie obiektowe (G K) 2 K1CBE_W09 30 90 6 6 1 T Z K
12 |INEWO00005P Programowanie obiektowe (GK) 2 K1CBE_U07 30 90 2 T z 2 K
13 |CBEKO00025L Skryptowe jezyki programowania 1 K1CBE_U02 15 60 2 2 0,5 TiZ 4 1 K
14 |CBEK00026W Podstawy AIR 2 K1CBE_W08 30 60 2 0 2 TiZ z 0] K
15 |CBEK00003W Kodowanie (G K) 2 K1CBE_W10 30 60 5 5 2 TiZ E (w) K
16 |CBEK00003C Kodowanie (GK) 1 K1CBE_U09 15 90 1 T/Z z 3 K
17 |CBEKO00004W Ochrona informacji (GK) 2 K1CBE_W12 30 90 5 5 15 T/IZ Z K
18 |CBEK00004S Ochrona informagji (GK) 1 K1CBE_U11 15 60 15 TIZ z 2 K
19 |CBEKO00005W Systemy operacyjne (G K) 2 K1CBE_W13 30 120 6 6 2 T/IZ Z K
dzacych zajecia
1 D)
zastkowych o charakterze praktyczn
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20 |CBEKO00005L Systemy operacyjne (G K) K1CBE_U12 30 60 2 T/iZ Z K
21 |ETEW00006W Podstawy techniki mikroproces. 1 (G K) K1CBE_W11 30 60 1 TIZ Z K
22 |ETEWO00006L Podstawy techniki mikroproces. 1 (G K) K1CBE_U10 15 30 1 T/Z Zz K
23 |ETEWO00014W Inzynierskie zastosowania statystyki (GK) K1CBE_W05 30 90 2 T/Z z K
24 |ETEWO00014C Inzynierskie zastosowania statystyki (GK) K1CBE_U05 15 60 3 T/Z z K
25 |CBEKO00006W Kryptografia (GK) K1CBE_W15 30 45 1 TiZ z K
26 |CBEKO00006S Kryptografia (GK) K1CBE_W15 15 45 1 TIZ z K
27 |CBEKO00007W Media transmisyjne (GK) K1CBE_W25 30 90 1 TiZ E (w) K
28 |CBEKO00007P Media transmisyjne (GK) K1CBE_U01 15 60 1 T/Z z K
29 |CBEKO00027W Ochrona systemow operacyjnych (GK) K1CBE_W18 30 60 2 TiZ E (w) K
, . K1CBE_U16,
30 [CBEKO00027L Ochrona systemow operacyjnych (GK) K1CBE_KO06 15 60 1 TIZ 4 K
31 |CBEKO00010W Sieci komputerowe (GK) K1CBE_W17 30 90 1 TiZ z K
32 |CBEKO00010L Sieci komputerowe (GK) K1CBE_U15 60 120 4 T/Z z K
33 |ETEWO00010W Podstawy przetwarzania sygnatéw (GK) K1CBE_W14 30 90 1 TiZ z K
34 |ETEWO00010L Podstawy przetwarzania sygnatéw (GK) K1CBE_U13 15 60 15 TiZ z K
35 [cBEKOOOLIW féellét)romagnetyczne bezpieczenstwo systemow i sieci K1CBE_ W19 5 60 1 Iz E W) K
36 |cBEK00011L ](Eée::;romagnetyczne bezpieczenstwo systemow i sieci KICBE_U18 30 60 5 T/z 7 K
37 |cBEKOOO11P féellét)romagnetyczne bezpieczenstwo systemow i sieci KI1CBE_U19 15 30 1 Iz 7 K
38 |CBEKO00012W Zaawansowane techniki sieciowe (GK) K1CBE_W20 30 90 1 T/Z K
39 |CBEKO00012L Zaawansowane techniki sieciowe (GK) K1CBE_U20 60 90 2 T/Z K
40 |CBEKO00013W Zarzadzanie infrastrukturg teleinformatyczng (GK) K1CBE_W21 30 30 0,5 T/Z Zz K
41 |CBEKO00013P Zarzadzanie infrastruktura teleinformatyczna (GK) K1CBE_U21 15 60 1 T/Z 4 K
42 |CBEKO00013S Zarzadzanie infrastrukturg teleinformatyczng (GK) K1CBE_U21 15 60 1 T/Z Zz K
43 |CBEKO00014W Bezpieczenstwo sieci komputerowych (GK) K1CBE_W23 30 60 1 TiZ E (w) K
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44 |CBEKO00014L Bezpieczenstwo sieci komputerowych (GK) 3 K1CBE_U24 45 120 3 TIZ 4 4 K
45 |CBEK00028W Wykrywanie zagrozen i reakcja na incydenty(GK) 1 K1CBE_W22 15 60 4 4 0,5 TiZ E (w) K
46 |CBEKO00028L Wykrywanie zagrozen i reakcja na incydenty (GK) 2 K1CBE_U22 30 30 1 TIZ 4 2 K
47 |CBEKO00028P Wykrywanie zagrozen i reakcja na incydenty (GK) K1CBE_U23 15 30 0,5 TiZ 4 1 K
48 |CBEK00016W Audytowanie sieci teleinform. (GK) 1 K1CBE_W24 15 60 4 4 1 T/Z z K
o K1CBE_U25,
49 |CBEKO00016L Audytowanie sieci teleinform. (GK) 2 KI1CBE_K06 30 60 1 TiZ z 2 K
Razem 45 26 - 1260 3210 107 97 65,5 - - - 0 54 -
Razem dla blokéw kierunkowych
L?,czna Liczba
Laczna liczba godzin L.qczna L_a(czna L_a(czna Ichb? punktoéw
liczba | liczba | liczba |punktow
. . ECTS
godzin | godzin |punktow| ECTS Zajeé
w ¢ | s ZzZU | CNPS | ECTS | zaje¢ 1
p 1 BU
DN
45 4 26 1260 3210 107 97| 65,5
ECTS dla kursow czastkowych o charakterze praktyczoym
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4.2 Lista blokow wybieralnych
4.2.1 Lista blokow ksztalcenia ogdlnego
4.2.1.1 Blok Jezyki obc (min 5pkt ECTS)

) ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupe kurséw oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . | ogélnou | zw.z
Lp . symbolem GK) e zaje¢ | zajeé zaliczeni 3 i o char.
kursow w | ¢ I p | s uczenia sig ZZU | CNPS | taczna s . | 9rupy a |czelnian] dzial. o | rodzaj’
DN BU kurséw y4 nauk ® prakt.
1 Jezyk obcy — Blok 1/Blok 2 4 K1CBE_U17 60 60 2 0 15 T/Z z 6} 2 KO
2 Jezyk obcy — Blok 3/Blok 4 4 K1CBE_U17 60 90 3 2,5 TiZ Z o 3 KO
Razem 0 8 0 0 0 - 120 150 5 0 4 - - - 5 -
4.2.1.2 Blok Zajecia sportowe liczba punktow ECTS: 0
i ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupg kursow oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . [ ogélnou| zw.z
Lp . symbolem GK) s zaje¢ | zajeé zaliczeni ) . o char.
kursow w | ¢ | p s uczenia sig ZZU | CNPS | tgczna 5 1 grupy a czelnian | dziat. ¢ | rodzaj’
DN BU Kursow y4 nauk.® prakt.
Zajgcia sportowe 2 K1CB_K04 30 30 0 0 0 TiZ z e} 0 KO
1 Zajecia sportowe 2 K1CB_K04 30 30 0 0 0 TiZ 4 (e} 0 KO
Razem 0 4 0 0 0 - 60 60 0 0 0 - - - 0 -
Razem dla blokéw ksztatcenia ogdlnego
L.a‘czna Liczba
Laczna liczba godzin Laczna | Laczna | Laczna “CZb,a punktow
liczba | liczba | liczba |punktow
. . ECTS
godzin | godzin |punktow| ECTS zajeé
w ¢ | D s ZzU | CNPS | ECTS | zje¢ |
DN!
0 12 0 0 0] 180] 210 5 0 4

ch o charakterze praktycznym
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4.2.2 Lista blokow specjalnosciowych
4.2.2.1 Blok Przedmioty specjalnosciowe - Bezpieczenstwo sieci teleinformatycznych

N Jursu/ ursé urs i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma® 3 Kurs/grupa kurséw
Kod kursu/grupy azwa kursu/grupy kursow (grupe kursow oznaczy¢ symbol efektu Kursu/ Sp_osob [oasmon] 2w 2
Lp . symbolem GK) S zajgé zajec zaliczeni . 5 o char.
kursow w & p s uczenia si¢ 77U CNPS | taczna s | grupy a czelnian| dziat. . rodzaj7
DN BU Kurséw y“ nauk.® prakt.

1 |CBES00112W Aspekty prawne i etyczne w obszarze bezpieczenstwa [ 1 K1CBE_W25 15 30 1 1 1 TiZ 4 S
2 |CBES00107W Systemy biometryczne (GK) 2 K1CBE_W?25 30 9 4 4 1 Tiz z S
3 |CBES00107L Systemy biometryczne (GK) 1 K1CBE_U28 15 30 1 TiZ z 2 S
4 |CBES00107S Systemy biometryczne (GK) 1 K1CBE_UZ28 15 30 0,5 T/Z z 1 S
5 [CBES00106W Chmury obliczeniowe (GK) 1 K1CBE_W25 15 30 3 3 0,5 TiZ z S
6 |CBES00106L Chmury obliczeniowe (GK) 2 K1CBE_U28 30 60 1 TiZ z 2 S
7 |cBESO0113W Bezpieczenstwo w bezprzewodowych sieciach 1 K1CBE W25 15 60 4 4 1 Iz 7 s

dostepowych (GK) -
s |cBESOOL13L Bezpieczenstwo w bezprzewodowych sieciach 2 KICBE U28 30 60 1 Tz 7 2 s

dostgpowych (GK) -
9 |CBES00103W Kompresja informacji (GK) 1 K1CBE_W25 15 30 3 3 0,5 T/Z z S
10 |CBES00103L Kompresja informacji (GK) 1 K1CBE_U28 15 60 0,5 TiZ z 2 S
11 |CBES00104W Transmisja danych (GK) 2 K1CBE_W25 30 90 4 4 1 TiZ E(w) S
12 |CBES00104L Transmisja danych (GK) 1 K1CBE_U28 15 30 2 T/Z z 2 S
13 |CBES00111P Projekt zespolowy 3 K1CBE_UZ28 45 150 5 5 3 T/Z z 5 S
14 |CBES00105W Sieci komorkowe 3 K1CBE_W25 45 90 4 4 4 T/Z Zz S
15 |CBES00114W Cyberbezpieczefistwo w Internecie Rzeczy (GK) 1 K1CBE_W25 15 60 4 4 1 TiZ z S
16 |CBES00114L Cyberbezpieczenstwo w Internecie Rzeczy (GK) 2 K1CBE_U28 30 60 1 TiZ 4 2 S
17 |CBES00101W Aplikacje mobilne (GK) 1 K1CBE_W25 15 30 2 2 1 TiZ z S

dzacych zajecia
1 D)
z3astkowych o arakterze praktyczn
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18 |CBES00101L Aplikacje mobilne (GK) 1 K1CBE_U28 15 30 1 TIZ 4 1 S
19 |CBES00211S Seminarium dyplomowe 2 K1CBE_U28 30 90 3 3 15 TiZ z 3 S
20 |CBES00115W Bezpieczenstwo internetu (GK) 1 K1CBE_W25 15 30 3 3 0,5 TIZ 4 S
21 |CBES00115P Bezpieczenstwo internetu (GK) 2 K1CBE_U28 30 60 1 TiZ z 2 S
Razem 14 0 9 6 3 - 480 1200 40 40 25 - - - 0 24 -
Razem dla blokéw specjalno$ciowych
Laczna liczba godzin L.qczna Liczba
Laczna | Laczna | Laczna | liczba unktow
liczba | liczba | liczba |punktow P
. . ECTS
godzin | godzin |punktow| ECTS zajeé
w ¢ | b s ZZU | CNPS | ECTS | zaje¢ 1
pnt | BY
14 0 9 6 3| 480 1200 40 40 25
nktow ECTS przypisanych zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych osdéb prowadzacych zajecia
2 — Z. W grupie kursow po literze E lub Z wpisaC¢ w nawiasie forme kursu koncowego (w, ¢, 1. 5, p)
dlnouczelniany — O
sac liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczoym
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4.3. Blok praktyk (opinia rady konsultacyjnej wydzialu nt. zasad zaliczania praktyki — zal. do Uchwaly Rady Wydzialu
Infromatyki i Telekomunikacji nr 28/3/2021-2024)

Nazwa praktyki zawodowa

Liczba punktéw ECTS | Liczba punktoéw ECTS zajec . . .

s BU Tryb zaliczenia praktyki
Liczba punktéw ECTS zajg¢ DN Kod
6 P(6) 6 6 Zaliczenie na ocene CBEP00001Q
Czas trwania praktyki Cel praktyki
min. 160h Uzyskanie efektu K1CBE_U28
4.4 Blok ,,praca dyplomowa” (o ile jest przewidywana na studiach pierwszego stopnia)
Typ pracy dyplomowej inzynierska
Liczba semestrow pracy dyplomowej Liczba punktéw ECTS Kod
12 P(12) CBES00200

Charakter pracy dyplomowej

projekt lub program komputerowy

Liczba punktéw ECTS BU*

Liczba punktéw ECTS DN®

12

4!

1
-
-

|

-
-

[
f

charaKterze praktycznym
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5. Sposoby weryfikacji zakladanych efektow ksztalcenia

Typ zajec

Sposoby weryfiakcji zakladanych efektow ksztalcenia

wyktad

egzamin lub e-egzamin, praca pisemna przygotowana na podstawie wykladow i zalecanej literatury, zaliczenie ustne lub pisemne, warunkujaca
przystapienie do kolokwium koncowego rozprawka rozwigzujaca wybrany problem postawiony w materiale wyktadow, dyskusja na
wyktadzie,test koncowy, ocena liczby uzyskanych poprawnych odpowiedzi , egzamin testowy, egzamin ustny, kolokwium pisemne lub w postaci
e-testu, sprawdziany pisemne, pisemne zaliczenie, egzamin, konkurs kryptograficzny, kolokwium zaliczeniowe, test zaliczeniowy z wyktadu,
kolokwium pisemne, kolokwium, aktywno$¢ na wyktadach, zaliczenie sprawdziandw pisemnych, egzamin pisemny, odpowiedz ustna, kartkdwka,
test pisemny, test

¢wiczenia

odpowiedzi ustne, kartkowki, kolokwia i/lub e-sprawdziany, dyskusje, sprawdziany, ¢wiczenia, ocena odpowiedzi ustnych, ocena rozwigzan
przyktadowych zadan ¢wiczeniowych, kolokwium zaliczeniowe, krotkie pisemne sprawdziany, kolokwium pisemne, sprawdziany pisemne

laboratorium

sprawnos$¢ obstugi przyrzaddw 1 ich taczenia, protokoty, innowacyjnos$¢ rozwigzania 1 prezentacji wynikow, ocena pisemnych sprawozdan z
realizacji kolejnych ¢wiczen laboratoryjnych, ocena przygotowania do zaj¢¢ laboratoryjnych 1 poprawnosci wykonania ¢wiczen, obserwacja
wykonywania ¢wiczen laboratoryjnych, inspekcja kodu wykonanych programow z udzialem prowadzacego laboratorium, prezentacja aplikacji,
weryfikacja praktycznych umiejgtnosci na stanowisku komputerowym. ocena stopnia realizacji ¢wiczen w laboratorium, sprawozdania z ¢wiczen
laboratoryjnych, ocena sprawozdania zawierajgcego projekt eksperymentu, niezbednego oprogramowania symulacyjnego, rezultaty oraz wnioski z
badan, e-testy czastkowe, dyskusje, pisemne sprawozdania, odpowiedzi ustne, pisemne, sprawdzenie przygotowania do laboratorium, odbiodr 1
ocena sprawozdan, ocena koncowa z laboratorium, aktywno$¢ na zajeciach, pisemne zaliczenie — test, ocena postepow prac w ramach zajec
laboratoryjnych

redniego udziatu nauczycieli lub innych oséb

ot
w
o

wpisa¢ w nawiasie forme kursu koncowego (w, c,

vpisa€ liczbe punktow ECTS dla kursow czastkowych o charakterze prak
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ocena wykonanego projektu, prezentacja, dyskusja, aktywno$¢ na zajeciach projektowych, wstgpna prezentacja zagadnienia projektowego,
koncowa prezentacja projektu, ocena dwoch projektow (realizacja i prezentacja), wykonany (napisany) projekt, przedstawienie projektu oraz jego

projekt . . . . . L. : iy
obrona, ocena prezentacji kolejnych etapow projektu oraz umiejetnosci pracy w zespole: przestrzegania harmonogramu, aktywnos$¢ w zespole,
umiejetnos¢ zastosowania zasad zarzadzania projektem, ocena jako$¢ wykonanego projektu oraz dokumentacji projektowe;j

seminarium prezentacja udziat w dyskusji

praktyk raport z praktyki

praca dyplomowa

przygotowana praca dyplomowa

6. Zakres egzaminu dyplomowego

zalacznik nr 2

7. Wymagania dotyczace terminu zaliczenia okreslonych kursow/grup kursow lub wszystkich kursow w poszczegolnych blokach

Lp.|Kod kursu |Nazwa kursu Termin zaliczenia do.. (nr
semestru)
Wszystkie kursy/grupy kursow z
1 planu studiow dla semestru 1 i
semestru 2 5
2 Praktyka zawodowa Il
1 wymagajacym bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

e wpisac liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym

21



8. Plan studiow (zalacznik nr ....)

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych os6b prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, ¢, 1. s, p)

¥Kurs/ grupa kursow Ogélnouczelniany — O

SKurs/ grupa kurséw zwiazany/-a z prowadzonga dziat. naukowa — DN

8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kurséw w nawiasie wpisac€ liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy. S — specjalnosciowy 22



Zaopiniowane przez wtasciwy organ uchwatodawczy samorzadu studenckiego:

...................................................................................................

Data Imie, nazwisko i podpis przedstawiciela ﬂ:am:&i
16.0¢, .
$ L0 m\ L. U%O,\O v %Q&J VQ,\
Data Podpis Dziekana

“ Ahdrzej Kucharski
2

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowadzacych zajgcia

Tradyovina— T, zdalnz — Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E Jub Z wpisad w nawiasie forme kursu koficowego (w. ¢, 1. 5, p)

*Kurs/ grupa kursdw Qgdlnouvczelniany — O

SKurs/ grupa kurséw zwiazany/-a z prowadzong dzial. naukows — DN

8 Kurs / grupa kurséw o charakterze praktycznym — P. W grupie kurséw w nawiasie wpisal liczbe punktéw ECTS dla kurséw czastkowych o charakterze praktycznym

7 KO — ksztatcenia ogdlnego, PD — podstawowy, K — kierunkowy, 8 — specjalnosciowy 23



© 0 N o g b~ w DN PE

-
©

N o gk~ b

9.

10.

PYTANIA NA EGZAMIN DYPLOMOWY INZYNIERSKI

Studia: I-stopnia stacjonarne
Kierunek: Cyberbezpieczenstwo
Specjalnos¢:  Bezpieczenstwo sieci teleinformatycznych

GRUPA1

Podstawowe techniki kryptograficzne

Koncepcja programowania obiektowego

Kodowe zabezpieczenie sygnatu przed bledami transmisji

Charakterystyka systemow operacyjnych

Charakterystyki mediow transmisyjnych

Sieci komputerowe: struktura, protokoty, model warstwowy

Modulacje analogowe i cyfrowe

Metody zabezpieczania urzadzen sieciowych: uwierzytelnianie, autoryzacja, zapory
Zarzadzanie bezpieczenstwem informacji: zatozenia, struktura

Rodzaje mozliwych zagrozen elektromagnetycznych dla systemow i sieci oraz metody

techniczne i organizacyjne stosowane w celu ich zmniejszenia

GRUPA 2

Sieci komoérkowe 2G — 5G (rodzaje, architektury, interfejs radiowy, techniki
transmisyjne) oraz sieci komunikacji krytycznej

Chmury obliczeniowe: modele, ustugi, cechy charakterystyczne

Elementy systemu biometrycznego (jedno- i wielomodalnego)

Technologie waskopasmowe LPWAN dla Internetu Rzeczu: LoRa oraz NB-loT
Metody zdalnego dostgpu do urzadzen i ustug oraz ich zabezpieczanie

Jakos$¢ ustug w sieciach transmisji danych, metody oceny i parametry QoS

Kompresja réznicowa w kodekach sygnatow mowy (ADPCM) oraz obrazow
ruchomych (MPEG2, MPEG4)

Sieci bezprzewodowe WLAN (802.11xx) oraz WPAN (zasada dzialania, parametry
interfejsu radiowego, techniki transmisji)

Narzgdzia audytorskie, normy bezpieczenstwa ISO

Zarzadzanie bezpieczenstwem sieci: zagrozenia, ochrona, narz¢dzia



Zatacznik nr 5 do ZW 121/2020
Zatgcznik nr 3 do programu studiéw

PLAN STUDIOW
WYDZIAL: INFORMATYKI | TELEKOMUNIKACJI
KIERUNEK: CYBERBEZPIECZENSTWO
POZIOM KSZTALCENIA: I stopien, studia inzynierskie
FORMA STUDIOW: stacjonarna
PROFIL: ogo6lnoakademicki
SPECJALNOSC: Bezpieczenstwo sieci teleinformatycznych (CBS)
JEZYK STUDIOW: polski

OBOWIAZUJE OD CYKLU KSZTALCENIA: 2022/2023



1. Zestaw kursow i grup kursow obowigzkowych i wybieralnych w ukladzie semestralnym

Semestr 1
Kursy /grupy kurséw obowigzkowe liczba punktéw ECTS: 30
Liczba pkt. ECTS Kurs/grupa kursow
Tygodniowa liczba godzin Liczba godzin
. . . Forma® 3
Kod kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efekiu Kursu/ Sp_osob . o
Lp ) symbolem GK) o zaliczeni| o4 ZW. Z |charakte
kursow uczenia si¢ zajeé zajet grupy ogolnou Y
wlel ] p]ls zzU | CNPS | taczna ; U | usow | @ [czeinian| dzal | rze | gz,
DN BU % nauk ® | praktycz
nym®
1 |CBEKO00020W Miernictwo 1 2 K1CBE_WO01 30 120 4 2|T z O K
. . . K1CBE_W04
2 |PREW00002W Wiasnos¢ intelektualna i prawa autorskie 1 KICBE_K02 15 30 1 0,5|T Z (0] KO
. K1CBE_W04
3 |PSEW00001W Etyka inzynierska 1 KI1CBE_K01 15 30 1 0,5|T 4 o KO
. ] K1CBE_W04
4 |FLEW12001W Filozofia 2 K1CBE_K03 30 60 2 1T z O KO
5 |INEW00004W Podstawy programowania (G K) 2 K1CBE_WO02 30 60 4 1T Z K
6 [INEWO00004L Podstawy programowania (G K) 2 K1CBE_UO03 30 60 1T Z K
7 |CBEKO00022W Technologie informacyjne (GK) 1 K1CBE_WO03 15 30 2 1T Z KO
8 |CBEK00022L Technologie informacyjne (GK) 1 K1CBE_U04 15 30 1T Z KO
9 |MAEWO00210W Algebra liniowa z geometrig analityczng (G K) 2 K1CBE_WO05 30 80 6 25T E (w) o PD
10 |MAEWO00210C Algebra liniowa z geometria analityczng (G K) 2 K1CBE_U05 30 100 2|T z O PD
11 |MAEWO00110W Analiza matematyczna 1.2A (G K) 2 K1CBE_WO05 30 100 10 4|T E (w) (0] PD
12 |[MAEW00110C Analiza matematyczna 1.2A (GK) 2 K1CBE_U05 30 200 3|T z 0 PD
Razem 13 ] 4 3 0 0 - 300 900 30 10 19,5 - - - 0 8 -
adzacych zajecia
1 D)
zastkowych o charakterze praktyczm




Razem w semestrze

Laczna liczba godzin

Laczna .

Laczna taczna Laczna liczba Liczba

liczba liczba liczba . punktéw

. ) i punktéw ECTS
w & | p s godzin godzin | punktéw ECTS )

zzU CNPS ECTS jec
zajgé DN A% BU
13 4 3 0 0] 300[ 900 30 101 19,5

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych os6b prowadzacych zajecia
2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, 1. s, p)
4Kurs/ grupa kursow Ogdlnouczelniany — O
“Kurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisac€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym
7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




Semestr 2

Kursy /grupy kurséw obowigzkowe liczba punktéw ECTS: 30
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
2
Lo | Ko 1I:ursy/gruny Nazwa kurswgmpgﬁ;iﬁ;f%”ﬁf kursow ozmaczyt Symbol efeku it | i i?]rr?j f;:’;;fl ogéinou | 2W-2 charakds
ursow w ¢ | P s uczenia sig ZZU | CNPS | taczna DN® BU kgrupry a czelrllan d21a1.6 rze rodzaj’
ursow y nauk.’ |praktycz
nym®
1 |CBEKO00021L Miernictwo 2 1 K1CBE_U27 15 60 2 2 1T 4 2|K
2 |MAEWO00211W Algebra liniowa 2 1 K1CBE_W05 15 30 1 1 0,5|T Zz O PD
3 |MAEWO00300W Rachunek prawdopodobienstwa 1 K1CBE_WO05 15 60 2 2 1T 4 o PD
4 |CBEKO00023W Podstawy telekomunikacji 2 K1CBE_W06 30 60 2 2 1T z K
5 |CBEKO00027W Podstawy cyberbezpieczenstwa 1 K1CBE_W12 15 30 1 1 T 4 K
6 |CBEK17018W Zaawansowana kombinatoryka (G K) 2 K1CBE_W05 30 60 3 3 2|T z K
7 |CBEK17018C Zaawansowana kombinatoryka (GK) 1 K1CBE_U05 15 30 1T Z 1K
8 |CBEKO00024W Teoria systeméw (G K) 1 K1CBE_W07 15 30 3 3 1T z K
9 |CBEKO00024C Teoria systemow (G K) 1 K1CBE_U06 15 60 1T Z 2|K
10 |INEWO00005W Programowanie obiektowe (GK) 2 K1CBE_W09 30 90 6 6 1T z K
11 |INEWO0O0005P Programowanie obiektowe (GK) 2 K1CBE_U07 30 90 2|T z 2|K
12 |FZEW00100W Fizyka 1.1A (GK) 2 K1CBE_WO05 30 90 5 0 3T Ew |[O PD
13 |FZEwW00100C Fizyka 1.1A (GK) 1 K1CBE_U05 15 60 2|T z o 2|PD
14 |MAEWO00111W  |Analiza matematyczna 2.3A (GK) 1 K1CBE_W05 15 90 5 5 2|t Ew) |o PD
15 |MAEWO00111C Analiza matematyczna 2.3A (GK) 1 K1CBE_U05 15 60 2|T z o 3|PD
Razem 13 4 1 2 0 - 300 900 30 25 20,5 - - - 0 12 -
adzacych zajecia

ey




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS:
Liczba pkt. ECTS Kurs/grupa kursow
Tygodniowa liczba godzin Liczba godzin
. . . Forma® 3
Kod kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efekiu Kursu/ Sp_osob . o
Lp -y symbolem GK) s zaliczeni goginou | ZW-Z [charakte
ursow uczenia si¢ zajeé | zajec | 9rupy goln .
wlel ] p]ls 220 | ONPS [ dgezna | s [ D [ kursow @ |czelnian| dzial | rze | rodzai7
% nauk ® | praktycz
nym®
1 Zajgcia sportowe 2 K1CB_KO04 30 30 0 0 o|T Zz 0O 0|KO
Razem 0 2 0 0 0 - 30 30 0 0 0 - - - 0 - -
Razem w semestrze
Laczna liczba godzin
taczna .
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba . punktow
. . , punktow ECTS
N R RO R A L i et
zajgé DN®| A% BU
13 6 1 2 0] 330 930 30 25| 20,5
jeciom wymagajacym bezposredniego udziatu nauczyciel

>w ECTS przypisanvch zaj

> — Z. W grupie kursow po

1any — O




Semestr 3

Kursy /grupy kurséw obowigzkowe

liczba punktow ECTS:

28

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kurséw

2
Lo | Ko 1I:ursy/gruny Nazwa kurswgmpzyl;l;?l;”nf%mg kursow ozmaczyt Symbol efeku it | i FkOJr?f/ f;i:’;;fl ogéinou | 2W-2 charakds
ursow w & | p s uczenia si¢ 77U CNPS | taczna s f grupy a czelnian| dziat. rze rodzaj7
DN BU" | kursow % nauk.® | praktycz
nym®
1 |CBEKO00025L Skryptowe jezyki programowania 1 K1CBE_U02 15 60 0,5|T/z 4 1|K
2 |CBEKO00026W Podstawy AIR 2 K1CBE_W08 30 60 2|T/Zz Zz O K
3 |CBEKO00003W Kodowanie (G K) 2 K1CBE_W10 30 60 2|T/Zz E (w) K
4 |CBEK00003C Kodowanie (GK) 1 K1CBE_U09 15 90 1|T/Zz z 3|K
5 |CBEKO00004W Ochrona informacji (GK) 2 K1CBE_W12 30 90 1,5|T/z Z K
6 |CBEKO00004S Ochrona informacji (GK) 1|K1CBE_U11 15 60 15|T/Zz z 2|K
7 |CBEKO00005W Systemy operacyjne (G K) 2 K1CBE_W13 30 120 2|T/Zz Z K
8 |CBEKO00005L Systemy operacyjne (GK) 2 K1CBE_U12 30 60 2|T/z z 2|K
9 |ETEWO00006W Podstawy techniki mikroprocesorowej 1 (GK) 2 K1CBE_W11 30 60 1{1/2 z K
10 |ETEWO00006L Podstawy techniki mikroprocesorowej 1 (GK) 1 K1CBE_U10 15 30 1|T/Z2 z 11K
11 |ETEWO00014W Inzynierskie zastosowania statystyki (GK) 2 K1CBE_WO05 30 90 2|TiZ VA K
12 |ETEWO00014C Inzynierskie zastosowania statystyki @G K) 1 K1CBE_U05 15 60 3|T/Zz z 3|K
Razem 12 2 4 0 1 - 285 840 28 18 19,5 - - - 0 12 -

D)




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze)

liczba punktow ECTS: 2
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ \ . Forma® 3 o
Kod Kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob ogélnon| 2.2 |charakte
Lp . symbolem GK) S zajel zajgé zaliczeni . dziat
kursow w ¢ | p S uczenia si¢ 77U CNPS | faczna 5 i grupy a czelnian z1at. rze TOdZaj7
DN BU" | kursow % nauk.® | praktycz
nym6
1 Jezyk obcy — Blok 1/Blok 2 4 K1CBE_U17 60 60 2 0 1,5|T/Z o 2|KO
2 Zajgcia sportowe 2 K1CB_KO04 30 30 0 0 o|T 0O 0|KO
Razem 0 6 0 0 0 0 90 90 2 0 1,5 0 0 0 0 2 0
Razem w semestrze
Laczna liczba godzin Laczna )
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba . punktow
. . , punktow
w é | p s godzin godzin | punktéw ECTS ECTS )
zZzZU CNPS ECTS sajoc NG Rt BU
12 8 4 0 1] 375 930 30 18 21

‘:Z{Il}'.ﬁh ZajeCiom wvimagajacvm bi:p@ilfdﬂié‘” O ud

OV go udziatu nauczyciel
,zdalna— Z

V' grupie kursow po literze E lub Z wpisac w1

1LY

¢ punktow ECTS dla kursow czastko

wych o charakterze praktycznym

i




Semestr 4

Kursy /grupy kurséw obowigzkowe

liczba punktow ECTS:

27

N fursu/ Kursd lursd . Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? s Kurs/grupa kursow
Kod Kursu/grupy azwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu kursu/ Sp_osob [ogoimou| 2.2 0]
Lp . symbolem GK) S zajeé zajegé zaliczeni . ; charakte
kursow w & | p s uczenia si¢ ZZU CNPS | faczna grupy czelnian| dziat. rodzaj7
DN° BU' kursow a a 6 ree

y nauk. nrakivicz
1 |CBEKO00008C Elektryczno$¢ i magnetyzm 2 K1CBE_U1 30 90 3 0 1 TiZ z 2 K
2 |CBEKO00006W Kryptografia (GK) 2 K1CBE_W15 30 45 3 3 1 TIZ z K
3 |CBEKO00006S Kryptografia (GK) 1 K1CBE_W15 15 45 1 TiZ z 1 K
4 |CBEK00007W Media transmisyjne (GK) 2 K1CBE_W25 30 90 5 5 1 TIZ E (w) K
5 |CBEKO00007P Media transmisyjne (GK) 1 K1CBE_U01 15 60 1 TiZ z 4 K
6 |CBEKO00027W Ochrona systemow operacyjnych (GK) 2 K1CBE_W18 30 60 4 4 2 T/Z E (w) K

, . K1CBE_U16,
7 |CBEKO00027L Ochrona systemow operacyjnych (GK) 1 K1CBE_K06 15 60 1 TiZ z 1 K
8 |CBEKO00010W Sieci komputerowe (GK) 2 K1CBE_W17 30 90 7 7 1 TiZ z K
9 |CBEKO00010L Sieci komputerowe (GK) 4 K1CBE_U15 60 120 4 TiZ z 5 K
10 |ETEWO00010W Podstawy przetwarzania sygnatow (GK) 2 K1CBE_W14 30 90 5 5 1 T/Z Zz K
11 |ETEWO00010L Podstawy przetwarzania sygnatéw (GK) 1 K1CBE_U13 15 60 15 TiZ 4 2 K
Razem 10 2 6 1 1 - 300 810 27 24 15,5 - - - 0 15 -
=ciom wyvmagajacyvm bezposredniego udziatu nauczycieli lub innych oséb prow
Ls, p)
CZ3s Chl C 1arakterze praktycznyn




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktéw ECTS: 3
) , , Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? . Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupg kursow oznaczy¢ Sposoéb )
Kod kursu/grupy Symbol efektu kursu/ . .| ogélnou| ZW.Zz
Lp ursé symbolem GK) . zajeé zajeé zaliczeni . dzial | charakte
ursow wl el 1| p] s uczenia sig ZZU | CNPS | 1gczna s . | 9rupy czelnian | dziat. rodzaj’
DN* | BU | ursow [ 2 4 6| re
Y nauk. nrakivcz
1 Jezyk obcy — Blok 3/Blok 4 4 K1CBE_U17 60 90 3 0 2,5 T/Z z O 3 KO
Razem 0 4 0 0 0 - 60 90 3 0 2,5 - - - 0 3 -
Razem w semestrze
Laczna liczba godzin
taczna .
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba i punktéw
. . X punktow
W ¢ | P s godzin godzin | punktow ECTS ECTS
. 1
zZzZU CNPS ECTS 2ajeé DN® zaje¢ BU
10 6 6 1 1| 360 900 30 24 18

posredniego udziatu nauczycieli lub inny

om wWyma

xxr ~rm e lnwen eanscn
orme¢ kursu konco

punktow ECTS dla kurs

n

cenia 0gol

TKO — ksztalcer



Semestr 5

Kursy /grupy kurséw obowigzkowe liczba punktéw ECTS: 11
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ \ . Forma® 3 o
Kod Kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob ogolnon| 2.2 |charakte
Lp . symbolem GK) S zajel zajgé zaliczeni . dziat
kursow w ¢ | p S uczenia si¢ 77U CNPS | faczna 5 i grupy a czelnian z1at. rze TOdZaj7
DN BU" | kursow % nauk.® | praktycz
nym®

1 |CBEKO00012W Zaawansowane techniki sieciowe (GK) 2 K1CBE_W20 30 90 6 6 1 TiZ z K
2 |CBEKO00012L Zaawansowane techniki sieciowe (GK) 4 K1CBE_U20 60 90 2 T/Z z 4 K
3 |CBEK00013W Zarzadzanie infrastrukturg teleinformatyczng (GK) 2 K1CBE_W21 30 30 5 5 0,5 TiZ z K
4 |CBEKO00013P Zarzadzanie infrastrukturg teleinformatyczna (GK) 1 K1CBE_U21 15 60 1 TIZ Z 2 K
5 |CBEKO00013S Zarzadzanie infrastrukturg teleinformatyczng (GK) 1 K1CBE_U21 15 60 1 TiZ z 2 K
Razem 4 0 4 1 1 - 150 330 11 11 55 - - - 0 8 -

osredniego udziatu nauczycieli lub innych osob pr

‘
3
ot

irsow czastkowych o charakterze praktycznym



Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS: 19
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
i X . Forma® 1.3 0
Kod kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob L ogstnon| 202 | charakte
Lp , symbolem GK) L zajeé zajeé zaliczeni . ial
kursow w ¢ | p s uczenia si¢ ZZU | CNPS | lgczna s | grupy a czelnian| dzial. rze rodzaj’
DN BU" | kursow % nauk ® | praktycz
nym®
1 |CBES00112W Aspekty prawne i etyczne w obszarze bezpieczenstwa 1 K1CBE_W25 15 30 1 1 1 TIZ 4 S
2 |CBES00107W Systemy biometryczne (GK) 2 K1CBE_W25 30 90 4 4 1 TiZ z S
3 |CBES00107L Systemy biometryczne (GK) 1 K1CBE_U28 15 30 1 TIZ z 2 S
4 |CBES00107S Systemy biometryczne (GK) 1 K1CBE_U28 15 30 0,5 TiZ z 1 S
5 |CBES00106W Chmury obliczeniowe (GK) 1 K1CBE_W25 15 30 3 3 0,5 TiZ z S
6 |CBES00106L Chmury obliczeniowe (GK) 2 K1CBE_U28 30 60 1 TiZ z 2 S
7 |cBES00113W Bezpieczenstwo w bezprzewodowych sieciach 1 K1CBE W25 15 60 4 4 1 T/z 7 s
dostepowych (GK) -
8 |cBESO0113L Bezpieczenstwo w bezprzewodowych sieciach 2 KICBE_U28 30 60 1 Iz 7 2 s
dostepowych (GK)
9 |CBES00103W Kompresja informacji (GK) 1 K1CBE_W25 15 30 3 3 0,5 TiZ z S
10 |CBES00103L Kompresja informacji (GK) 1 K1CBE_U28 15 60 0,5 TiZ z 2 S
11 [CBES00104W Transmisja danych (GK) 2 K1CBE_W25 30 90 4 4 1 Tz | Ew) S
12 |CBES00104L Transmisja danych (GK) 1 K1CBE_U28 15 30 2 TiZ z 2 S
Razem 8 0 7 0 1 - 240 600 19 19 11 - - - 0 11 -
Razem w semestrze
Laczna liczba godzin Laczma .
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba i punktéw
. . i punktow
W é | P s godzin godzin | punktow ECTS ECTS
.. 1
zZzZU CNPS ECTS zajeé DN® zaje¢ BU
12 0 11 1 2 390] 930 30 30( 16,5
) prowa
1. s, D)
iwrsOw czastkowych o charakterze praktycznyn

11




Semestr 6

Kursy /grupy kurséw obowigzkowe

liczba punktow ECTS:

15

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kurséw

\ \ . Forma® 3 o
Kod Kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu . . Kursu/ Sp_osob ogolnon| 2.2 |charakte
Lp . symbolem GK) S zajel zajgé zaliczeni . dziat
kursow wlel 1] p]s uczenia sig ZZU | CNPS | taczna s L | 9rupy o |czemian| dzial | rze | gz
DN BU" | kursow % nauk.® | praktycz
nym®
1 |CBEKO00014W Bezpieczenstwo sieci komputerowych (GK) 2 K1CBE_W23 30 60 6 6 1 TiZ E (w) K
2 |CBEKO00014L Bezpieczenstwo sieci komputerowych (GK) 3 K1CBE_U24 45 120 3 TIZ z 4 K
3 |cBEKOOOLIW ](ECI;ell:t)romagnetyczne bezpieczenstwo systemow i sieci 3 K1CBE_ W19 5 60 5 5 1 Iz E W) K
4 |cBEKOOOLLL ](Eée:zt)romagnetyczne bezpieczenstwo systemow i sieci 2 KI1CBE_U18 30 60 2 Tz 7 2 K
5 |cBEKOOO11P ](ECI;ell:t)romagnetyczne bezpieczenstwo systemow i sieci 1 KICBE_U19 15 30 1 Iz 7 1 K
6 |CBEKO00028W Wykrywanie zagrozen i reakcja na incydenty (GK) 1 K1CBE_W22 15 60 4 4 0,5 T/Z E (w) K
7 |CBEKO00028L Wykrywanie zagrozen i reakcja na incydenty (GK) 2 K1CBE_U22 30 30 1 TiZ z 2 K
8 |CBEKO00028P Wykrywanie zagrozen i reakcja na incydenty (GK) 1 K1CBE_U23 15 30 0,5 TiZ z 1 K
Razem 6 0 7 2 0 - 225 450 15 15 10 - - - 0 10 -
'm bezposredniego udziatu nauczycie b int 0s0b prowa

3
—t

IrSOW Cz3




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktéw ECTS: 15

Liczba pkt. ECTS Kurs/grupa kurséw
Tygodniowa liczba godzin Liczba godzin FormaZ .
Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Sposob
Kod kursu/gru Symbol efektu
Lp ursé arupy symbolem GK) Y o kursu/ zaliczeni °
Ursow uczenia sig . ., grupy a ogélnou | ZW.Z |charakte
wlel ] p]ls zzu | cNPS | taczna ZSJ’\T; Zgﬁf kursow czelnian [ dziat | rze | roqza)
% nauk.® | praktycz
nym6
1 |CBES00111P Projekt zespolowy 3 K1CBE_U28 45 150 5 5 3 TiZ z 5
2 |CBES00105W Sieci komorkowe 3 K1CBE_W25 45 90 4 4 4 T/Z Zz S
3 |CBES00114W Cyberbezpieczenistwo w Internecie Rzeczy (GK) 1 K1CBE_W25 15 60 4 4 1 TiZ 4 S
4 |CBES00114L Cyberbezpieczenstwo w Internecie Rzeczy (GK) 2 K1CBE_U28 30 60 1 T/Z Zz 2 S
5 |CBES00101W Aplikacje mobilne (GK) 1 K1CBE_W25 15 30 2 2 1 TiZ z S
6 |CBES00101L Aplikacje mobilne (GK) 1 K1CBE_U28 15 30 1 TIZ z 1 S
Razem 5 0 2 4 0 - 165 420 15 15 11 - - - 0 8 -
Razem w semestrze
Laczna liczba godzin Laczna
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba i punktéw
. . punktow
godzin godzin | punktow ECTS ECTS
w ¢ | S ‘o6 BUT
p ZzU CNPS ECTS sajcé DN® zajeé BU
11 0 9 6 0] 390 870 30 30 21

'm bezposredniego udziatu nauczycieli lub innych osob prowadz

3
ot
o
o

IrSOW Cz3

13



Semestr 7

Kursy /grupy kurséw obowigzkowe

liczba punktow ECTS:

6

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kurséw

\ \ . Forma® 3 o
Kod Kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob ogolnon| 2.2 |charakte
Lp . symbolem GK) S zajel zajgé zaliczeni . dziat
kursow wlel 1] p]s uczenia sig ZZU | CNPS | taczna s L | 9rupy o |czemian| dzial | rze | gz
DN BU" | kursow % nauk.® | praktycz
nym®
1 |CBEKO00017W Metody monitorowania jakosci produkcji 2 K1CBE_W04 30 60 2 2 1 TiZ o K
2 |CBEKO00016W Audytowanie sieci teleinformatycznych (GK) 1 K1CBE_W24 15 60 4 4 1 T/Z K
o K1CBE_U25,
3 |CBEKO00016L Audytowanie sieci teleinformatycznych (GK) 2 K1CBE_K06 30 60 1 TiZ z 2 K
Razem 3 0 2 0 0 - 75 180 6 6 3 - - - 0 2 -
Kursy /grupy kurséw wybieralne (minimum 30 godzin w semestrze) liczba punktéw ECTS: 24
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
. . . Forma® 3 0
Kod kursu/grupy Nazwa kursu/grupy kursow (grup¢ kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob Logstnon| 202 | charakte
Lp ., symbolem GK) L zajeé zajeé zaliczeni . dzial
kursow wl el 1] p] s uczenia sig ZZU | CNPS | taczna . L | orupy o |czemmian| dzial | rze | roqz)7
DN BU" | kursow % nauk.® | praktycz
nym®
1 |CBES00211S Seminarium dyplomowe 2 K1CBE_U28 30 90 3 3 15 TiZ z 3 S
2 |CBES00200 Praca dyplomowa K1CBE_U28 360 12 12 TiZ z 8 S
3 |CBEP00001Q Praktyka zawodowa* K1CBE_U28 180 6 6 TiZ z 6 S
4 |CBES00115W Bezpieczenstwo internetu (GK) 1 K1CBE_W25 15 30 3 3 0,5 TiZ z S
5 |CBES00115P Bezpieczenstwo internetu (GK) 2 K1CBE_U28 30 60 1 TiZ z 2 S
Razem 1 0 0 2 2 - 75 720 24 24 3 - - - 0 19 -
*Realizacja lipiec-sierpien-wrzesien poprzedzajace semestr VII
ug 1ICZVC Iub innych ) 1 c1a
rupie kursow po literze E lub Z wpisaC w nawiasie forme 1 koncowego (W L s, p)
sac lic ch o charakterze praktyczn




Razem w semestrze

Laczna liczba godzin

taczna .

Laczna | Laczna | Laczna liczba Liczba

liczba liczba liczba ki punktéw

dzi dzi Iy punktow ECTS

w ¢ | p s godzin godzin | punktéw ECTS )
zZzZU CNPS ECTS jeé

zajeé DN® zaje¢ BU

4 0 2 2 2| 150 900 30 30 6

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych os6b prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, 1. s, p)

4Kurs/ grupa kursow Ogdlnouczelniany — O

SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisac€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym
7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 15




2. Zestaw egzaminow w ukladzie semestralnym

Kod kursu Nazwy kursow konczacych si¢ egzaminem
MAEWO00210 Algebra liniowa z geometrig analityczng
MAEWO00110 Analiza matematyczna 1

FZEW00100 Fizyka 1.1A
MAEWO00111 Analiza matematyczna 2.3A
CBEK00003 Kodowanie
CBEKO00007 Media transmisyjne
CBEKO00027 Ochrona systemoéw operacyjnych

CBES00104 Transmisja danych

CBEKO00011 Eleidro’rnagn.ety.czne bezpieczenstwo
CBEKOOOL4 [ o o oot N
CBEK00028 ezpieczenstwo sieci komputerowyc

Wykrywanie zagrozen i reakcja na incydenty

3. Liczby dopuszczalnego deficytu punktow ECTS po poszczegolnych semestrach

Dopuszczalny deficyt punktow ECTS po

Semestr
semestrze
1 11
2 11
3 11

ZE€NI1E Nna oCeng

v Ogdlnouczelniany — O

odstawowy K — kierunkowv. §

— Z. W grupie kursow po literze E lub

izong dzial naukowa — DN

yvm — P. W grupie kursOw w nawiasie wpisac li ch o charakterze praktycznym




Opinia wia$ciwego organu Samorzadu Studenckiego

Data Imig, nazwisko i podpis przedstawiciela studentow
20.04. 022 v. U\f?@%g Q&Q&@/&r\
Data Podpis Dzickana Wydziatu
DZIEKAN

Wydziatu Informa komunikacji

“ik#z-Andrzej Kucharski
vl

IBU - liczba punktéw ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowadzacych zajgcia

2Tradycyina— T, zdalna — Z

3Egzamin - E, zaliczenie na oceng - Z. W grupie kurséw po literze E lub Z wpisal w nawiasie forme kursu koncowego (w. ¢, 1. s, p)

4Kurs/ grupa kursdéw Ogdlnouczelniany — O

SKurs/ grupa kurséw zwiazany/-a z prowadzong dzial. nankowsa — DN

& Kurs / grupa kurséw o charakterze praktycznym — P. W grupie kursdéw w nawiasie wpisaé liczbe punktow ECTS dla kurséw czastkowych o charakterze praktyczaym

T KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, § — specjalnosciowy 17



Kierunek studiéw Cyberbezpieczenstwo
Poziom studiow studia pierwszego stopnia

1. Opis ogolny

Zat.nr4 do ZW 121/2020
Zat. nr 2 do programu studiéw

OPIS PROGRAMU STUDIOW
Profil ogélnoakademicki
Forma Studiéw stacjonarna

1.1 Liczba semestrow: 1

1.2 Catkowita liczba punktow ECTS konieczna do ukonczenia studiow na danym
poziomie:
210

1.3 Lgczna liczba godzin zajeé: 2295

1.4 Wymagania wstepne (w szczegolnosci w przypadku studiow drugiego stopnia):
REKRUTACJA

wymagania corocznie okreslane przez Senat PWr. i Rade Wydziatu Informatyki 1
Telekomunikacji




1.5 Tytut zawodowy nadawany po zakorczeniu studiéow: INZYNIER

1.6 Sylwetka absolwenta, mozliwosci zatrudnienia: Abolwent jest przygotoway do
pracy przy zabezpieczaniu systemow i sieci energetycznych na wszystkich etapach
zycia systemu, obejmujgcych planowanie systemu zabezpieczen, jego wdrazanie i
utrzymywanie w gotowosci podczas eksploatacji oraz wprowadzania niezbednych
modyfikacji dostosowujgcych system zabezpieczen do wystepujgcych i ciggle
ewoluujgcych zagrozen. Szczegolny nacisk potozono na bezpieczenstwo systemow i
sieci odpowiedzialnych za wytwarzanie oraz przesyt energii elektrycznej. Ksztalcenie
obejmuje m. in. zagrozenia w infrastrukturze elektroenergetycznej, bezpieczenstwo w
wytwarzaniu i przesyle energii elektrycznej, bezpieczenstwo systemow sterowania i
nadzoru, systemy zasilania gwarantowanego czy cyberbepieczenstwo inteligentmych
sieci elektroenergetycznych. W ramach kierunku studenci bedq przygotowani rowniez
do uzyskania certyfikatow CCENT (Cisco Certified Entry Networking Technician),
CCNA (Cisco Certified Network Associate), CCNA Security

e kursow po literze E lub Z
*"‘Zu:s

grupa kurso : Iniany O

YKurs/ grupa kursow \ z prowadzong dzial. 1‘;3L1§:0’.‘.'a — DN
8 Kurs / grupa kursow o ch a-u}\rech praktycznyrs f :
KO — ksztaicenia ogdlnego, PD — podstawowy, K — k
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ciom wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia
wpisaC w nawiasie forme kursu koncowego (w, ¢, 1. s, p)
viasie ‘~.‘x‘pzsa~é liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczoym
alnosciow




1.7 Mozliwos¢ kontynuacji studiow:
Mozliwo$¢ ubiegania si¢ o przyjecie na studia drugiego stopnia, studia

podyplomowe

1.8 Wskazanie zwiqzku z misjq Uczelni i strategiq jej rozwoju..
Program studiow jest zgodny z Planem Rozwoju Wydziatu.

Plan Rozwoju Wydziatu jest w petni skorelowany z misjg uczelni i strategig jej
rozwoju. Zwiazki te sg uwidocznione przyktadowo w punkcie 3 Planu Rozwoju ,,Misja
1 Wizja Wydziatu” oraz w punkcie 4 Planu Rozwoju ,,Modele Sektorowe”, gdzie
sprecyzowano Model Ksztatcenia i Model Studiowania jak rowniez Model Wspotpracy
z Otoczeniem uwzgledniajacy potrzeby rynku pracy oraz budowania sieci wptywow.

2. Opis szczegolowy

2.1 Calkowita liczba efektow uczenia si¢ w programie studiow: W (wiedza) = 25, U (umiejetnosci) 28, K (kompetencje) =6, W + U +

K =59

2.2 Dla kierunku studiow przyporzadkowanego do wiecej niz jednej dyscypliny — liczba efektow uczenia si¢ przypisana do

dyscypliny:

D1 (wiodaca) ....... (liczba ta musi by¢ wieksza od polowy calkowitej liczby efektow uczenia si¢ )

D2 ...........
D3 ..........

D4..........

¢ liczbe punktow ECTS dla kursow czastkowy




2.3 Dla kierunku studiow przyporzadkowanego do wiecej niz jednej dyscypliny — procentowy udzial liczby punktéow ECTS dla
kazdej z dyscyplin:

D1 .......... % punktow ECTS

D2........... % punktow ECTS
D3........... % punktow ECTS
D4........... % punktow ECTS

2.4a. Dla kierunku studiow o profilu ogolnoakademickim — liczba punktow ECTS przypisana zaj¢ciom zwigzanym z prowadzong w
Uczelni dzialalno$cia naukowa w dyscyplinie lub dyscyplinach, do ktorych przyporzadkowany jest kierunek studiow (musi by¢
wigksza niz 50 % calkowitej liczby punktow ECTS z p. 1.2)

165 ECTS

2.4b. Dla kierunku studiow o profilu praktycznym - liczba punktow ECTS przypisana zajeciom ksztaltujacym umiejetnosci
praktyczne (musi by¢ wieksza niz 50 % calkowitej liczby punktow ECTS z p. 1.2)

2.5 Zwiezla analiza zgodnoSci zakladanych efektow uczenia si¢ z potrzebami rynku pracy

N
B
I
v

)
[\S)




Zaktadane efekty ksztalcenia sg zgodne z potrzebami rynku pracy. Takie stanowisko jest uprawomocnione wynikami analiz potrzeb rynku
pracy, zawartych np. w Raporcie z II edycji badan: Branza IT w dobie pandemii — ,,Analiza sytuacji pracodawcow kluczowych trendow
rozwojowych 1 zapotrzebowania na kompentecji opracowanym w ramach Branzowego Bilansu Kapitatu Ludzkiego z lat 2020-2021.

Wyniki analiz potwierdzajg bardzo duze zapotrzebowanie na absolwentow kierunku cyberbezpieczenstwo. Jest to kierunek, ktory znajduje
si¢ na czele trendow, ktore w perspektywie 3-5 lat bedg miaty najwigkszy wptyw na zapotrzebowanie na specjalistow. Prognozuje si¢, ze z
najwigckszymi wyzwaniami bedzie si¢ wigzato zapewnienie odpowiednich kadr miedzy innymi w obszarze Cyberbezpieczenstwa. Dodatkowo
kompetencje zwigzane z cyberbezpieczenstwem to kluczowy zasob z perspektywy rozwoju polskich firm IT. Zaktadane efekty ksztatcenia
pozwola na nabycie kompetencji pozadanych przez pracodawcow, takich jak np. pracy grupowej. Pozwolg rowniez na uzyskanie
preferowanych przez pracodawcoéw umiejgtnosci praktycznych, co zapewnia odbycie praktyki zawodowej oraz zaliczenie bloku ksztatcenia
specjalistycznego.

w ECTS przypisanych zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb pr

Z
ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koncowego (w, c, 1. s, p)
dlnouczelniany — O
3 wadzong dziat. naukowa — DN
8 Kurs / grupa kursow cycznym — P. W grupie ki sac liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczoym

KO — ksztalcenia ogolnego, PD —1 tawowy, K — kierunkowy, |



2.6. Laczna liczba punktow ECTS, ktora student musi uzyska¢ na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich lub innych oséb prowadzacych zajecia (wpisa¢ sume punktow ECTS dla kurséw/ grup kursow oznaczonych kodem BU1,
przy czym dla studiéw stacjonarnych liczba ta musi by¢ wigksza niz 50 % catkowitej liczby punktow ECTS z p. 1.2)

130,5 ECTS

2.7. Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢ z zakresu nauk podstawowych

Liczba punktéw ECTS z przedmiotoéw
obowigzkowych 32
Liczba punktow ECTS z przedmiotow
wybieralnych 0
Laczna liczba punktow ECTS 32

2.8. Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢ o charakterze praktycznym, w tym zajec
projektowych (wpisa¢ sumg punktow ECTS kurséw/grup kursow oznaczonych kodem P)

Liczba punktéw ECTS z przedmiotow

obowiazkowych 67
Liczba punktéw ECTS z przedmiotoéw

wybieralnych 44
Laczna liczba punktow ECTS 111




2.9. Minimalna liczba punktow ECTS , ktora student musi uzyskacd, realizujac bloki ksztalcenia oferowane na zajeciach
ogolnouczelnianych lub na innym kierunku studiow (wpisa¢ sume¢ punktoéw ECTS kursow/grup kurséw oznaczonych kodem O)

48 ECTS

2.10. Laczna liczba punktéow ECTS, ktorg student moze uzyskacd, realizujac bloki wybieralne (min. 30 % catkowitej liczby punktéw

ECTS)
63 ECTS

3. Opis procesu prowadzacego do uzyskania efektow uczenia sie¢:

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli ub innych osob prowadzacych zajecia

2Tradycyjna — T, zdalna— Z
‘Egzamin — E_ zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisaC¢ w nawiasie forme kursu koncowego (w, ¢, 1. s, p)

rupa kursow Ogélnouczelniany — O

4Kurs/ gt
YKurs/ grupa kursow zwiazany/-a z prowadzona dziat. naukowa — DN
8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisac liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym



Realizujac program nauczania studenci ucz¢szczaja na zajgcia zorganizowane na zasadach zgodnych z regulaminem studiow wyzszych w Politechnice Wroctawskie;.
Zajecia prowadzone s3 w formach okreslonych regulaminem studiéw, przy czym wykorzystywane sa zarowno tradycyjne metody i narz¢dzia dydaktyczne jak i
mozliwos$ci oferowane przez uczelniang platformg e-learningowg. Poza godzinami zaje¢ Prowadzacy sa dostepni dla studentdéw w wyznaczonych i ogloszonych na
stronie Wydziatu godzinach konsultacji. Waznym elementem uczenia si¢ jest praca wlasna studenta, polegajaca na przygotowywaniu si¢ do zaje¢ (na podstawie
materiatéw udostepnianych przez Prowadzacych, jak i zalecanej literatury), studiowaniu literatury, opracowywaniu raportow i sprawozdan, przygotowywaniu si¢ do
kolokwidw i1 egzaminow.

Do kazdego efektu uczenia si¢ PRK przyporzadkowane sa kody kurséw obecnych w programie studiow. Zaliczenie tych kurséw (tego kursu) oznacza uzyskanie
danego efektu. Kursy zaliczane sg na podstawie form kontroli nabytej wiedzy, umiejetnosci i kompetencji spotecznych, zdefiniowanych w kartach kurséw. Brak
osiggniecia przez studenta efektow uczenia sig, przypisanych do kursu skutkuje brakiem zaliczenia kursu i koniecznos$cig powtornej jego realizacji.

W ramach programu studiow studenci realizujg studenckie praktyki zawodowe, w wymiarze nie mniejszym niz 160 godzin. Praktyki realizowane sa w zaktadzie
pracy wybranym przez studenta, w trybie indywidualnym w okresie wakacyjnym. Podstawg zaliczenia praktyki jest potwierdzenie ich odbycia i pozytywna ocena
pracodawcy. Zaliczenie praktyki jest potwierdzeniem realizacji przypisanych jej efektow uczenia sig.

Zaliczenie kazdego semestru studiow uwarunkowane jest zdobyciem okreslonej programem studiow liczby punktow ECTS, co jest jednoznaczne z osiggnigciem
wigkszosci efektow uczenia si¢ przewidzianych w danym semestrze. Kursy niezaliczone student musi powtorzy¢ w kolejnych semestrach, osiggajac w ten sposob
pozostate efekty uczenia sie.

Pozytywne ukonczenie studiow mozliwe jest po osiggnigciu przez studenta wszystkich efektow uczenia si¢ okreslonych programem studiéw.

Jakos¢ prowadzonych zajec 1 osigganie efektow uczenia si¢ kontrolowane sg przez Wydziatlowy System Zapewnienia Jakosci Ksztatcenia, obejmujacy migdzy innymi
procedury tworzenia 1 modyfikowania programéw ksztatcenia, indywidualizowania programéw studiow, realizowania procesu dydaktycznego oraz dyplomowania.
Kontrola jakosci procesu ksztalcenia obejmuje ewaluacj¢ osigganych przez studentow efektow uczenia si¢. Kontrola jakosci prowadzonych zaje¢ wspomagana jest
przez hospitacje oraz ankietyzacje, przeprowadzane wedtug $cisle zdefiniowanych wydzialowych procedur.

R

0b prowadzacych zajecia

zenie na ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koncowego (w, ¢, 1. s, p)

r Ogolnouczelniany — O

5 lirhe ninltaw FOTS Afa tnireawr rractlravrreh o charalters I P ————
a¢ liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym



4. Lista blokow zaje¢:
4.1 Lista blokow zaje¢ obowigzkowych
4.1.1 Lista blokow ksztalcenia ogolnego

4.1.1.1 Blok Przedmioty humanistyczno-menadzerskie (6 pkt ECTS)

i ] i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupg kurséw oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . .
Lp e symbolem GK) o zaliczenif ooslnou| zw. z
ursow uczenia si¢ zajet zajot grupy . ! . o char. ;
w | ¢ | p s ZZU | CNPS | taczna p 1| kursow czelnian|  dzial. 6 | rodzaj
DN BU 4 s | prakt.
y nauk.
o . . K1CBE_W04
1 [|PREWO00002W Wiasnos$¢ intelektualna i prawa autorskie 1 K1CBE_K02 15 30 1 0,5 T Z (0] KO
L K1CBE_WO04
2 |PSEW00001W Etyka inzynierska 1 KI1CBE_K01 15 30 1 0,5 T z (6] KO
. . K1CBE_W04
3 |FLEW12001W Filozofia 2 K1CBE_KO03 30 60 2 1 T z o KO
4 |CBEKO00017W Metody monitorowania jakosci produkcji 2 K1CBE_W04 30 60 2 1 T/Z z (0] KO
Razem 6 0 0 0 0 - 90 180 6 0 3 - - - - 0 -

4 ~ Ysroh 1 1~
ac liczbe punk



4.1.1.2 Technologie informacyjne (2 pkt ECTS)

N Jursu/ Kursow ( s i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Kod kursu/grupy AZWa KUTSWETUpY KUISOW (gTUpG KUISOW 0znaczyt Symbol efektu kursu/ SP.OSOb.
Lp , symbolem GK) L zaliczeni 51 W. Z
kurséw uczenia si¢ zajeé zajed grupy ogolnou . o char.
wlel 1t |p]s ZZU | CNPS | taczna . 1 | cursow | @ |czelnian|  dziat. o | rodzaj’
DN BU . s | prakt.
y nauk.
1 |CBEKO00022W Technologie informacyjne (GK) 1 K1CBE_W03 15 30 2 2 1 T Z KO
2 |CBEKO00022L Technologie informacyjne (GK) 1 K1CBE_U04 15 30 1 T Z 1 KO
Razem 1 0 1 0 0 - 30 60 2 2 2 - - - 1 -
Razem dla blokéw ksztatcenia ogélnego
L.qczna Liczba
Laczna liczba godzin Laczna | Laczna | Laczna IICZb,a punktow
liczba | liczba | liczba |punktéw
. . ECTS
godzin | godzin |punktow| ECTS zajet
w ¢ | b s ZzU | CNPS | ECTS | zaje¢ | o
DN'
7 0 0] 120] 240 8 2 5
6w ECTS przypisat posredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia
w nawiasie forme kursu koncowego (w ILs
tow ECTS dla kursow czastkowych o charakterze praktycznym
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4.1.2 Lista blokow z zakresu nauk podstawowych

4.1.2.1 Blok Matematyka

) ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Eorma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . .
Lp urss symbolem GK) L zaliczeni ogolnou| zw. z
ursow ] uczenia si¢ zajeé zajeé grupy a . 3 o char. 3
w | ¢ | p s ZZU | CNPS | taczna p 1| kursow czelnian| dzial. 6 | rodzaj
DN BK 4 s | prakt.

y nauk.
1 |MAEWO00210W Algebra liniowa z geometrig analit (GK) 2 K1CBE_WO05 30 80 6 0 2,5 T E (w) PD
2 |MAEW00210C Algebra liniowa z geometrig ana]it,(G K) 2 K1CBE_U05 30 100 2 T Z (0] 2 PD
3 |MAEWO00110W Analiza matematyczna 1.2A (G K) 2 K1CBE_WO05 30 100 10 0 4 T E (w) (0] PD
4 |MAEWO00110C Analiza matematyczna 1.2A (G K) 2 K1CBE_UO05 30 200 3 T A (0] 3 PD
5 [MAEWO00211W Algebra liniowa 2 1 K1CBE_WO05 15 30 1 1 0,5 T z o PD
6 |MAEWO00300W Rachunek prawdopodobienstwa 1 K1CBE_WO05 15 60 2 2 1 T z (0] PD
7 |MAEWO00111W Analiza matematyczna 2.3A (GK) 1 K1CBE_WO05 15 90 5 5 2 T E (w) o PD
8 |MAEWO00111C Analiza matematyczna 2.3A (G K) 1 K1CBE_UO05 15 60 2 T z (0] 3 PD

Razem 7 5 0 0 0 - 180 720 24 8 17 - - - 0 8 -
ch o charakterze praktycznym

11



4.1.2.2 Blok Fizyka

) ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Eorma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ ) .
Lp i symbolem GK) . zaliczeni 51
kursow uczenia sig zajeé | zaje¢ | 9rupy ogolou | zZW.z f =
w | ¢ | p s ZZU | CNPS | faczna < 1| kursow a czelnian | dziat. ¢ | rodzaj’
DN BK 4 s | prakt.
y nauk.
1 |FZEW00100W Fizyka 1.1A (GK) 2 K1CBE_WO05 30 90 5 0 3 T E (w) 0 PD
2 |FZEWO00100C Fizyka 1.1A (G K) 1 K1CBE_U05 15 60 2 T Zz (6] 2 PD
3 |CBEKO00008C Elektrycznos¢ i magnetyzm 2 K1CBE_U1 30 90 3 0 1 T/Z z 2 K
Razem 2 3 0 0 0 - 75 240 8 0 6 - - - 0 4 -
Razem dla blokéw z zakresu nauk podstawowych
L."Wzna Liczba
Laczna liczba godzin Laczna | Laczna [ Eaczna | liczba punktow

liczba | liczba | liczba |punktow
ECTS
godzin | godzin |punktéw| ECTS
ZZU CNPS | ECTS zajec
DN'

9 8 0 0 0f 255 960 32 8 23

zajeé
BU'

4 ~ Ysroh 1 1~
ac liczbe punk
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4.1.3 Lista blokow kierunkowych
4.1.3.1 Blok Przedmioty obowigzkowe kierunkowe

N Jursu/ ursé s i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Kod kursu/grupy azwa kursu/grupy kursow (grupe kurséw oznaczyc Symbol efektu kursu/ Sp.OSOb .
Lp Kursé symbolem GK) L zaliczeni ogélnou| zw.z
ursow ) uczenia si¢ zajet Zajec grupy a ! ' o char. .
w | ¢ | p s ZZU | CNPS | faczna p 1| kursow czelnian | dziat. 6 | rodzaj
DN BK 4 5 | prakt.
y nauk.
1 |CBEKO00020W Miernictwo 1 2 K1CBE_WO01 30 120 4 4 2 T z (e} K
2 |INEW00004W Podstawy programowania (G K) 2 K1CBE_W02 30 60 4 4 1 T Z K
3 |INEW00004L Podstawy programowania (G K) 2 K1CBE_U03 30 60 1 T Z 2 K
4 |CBEKO00021L Miernictwo 2 1 K1CBE_U27 15 60 2 2 1 T z 2 K
5 |CBEK00023W Podstawy telekomunikacji 2 K1CBE_WO06 30 60 2 2 1 T z K
6 |CBEKO00027W Podstawy cyberbezpieczenstwa 1 K1CBE_W12 15 30 1 1 T z K
7 |CBEK17018W Zaawansowana kombinatoryka (G K) 2 K1CBE_WO05 30 60 3 3 T Z K
8 |CBEK17018C Zaawansowana kombinatoryka (G K) 1 K1CBE_U05 15 30 1 T z 1 K
9 |CBEK00024W Teoria system(')w (G K) 1 KlCBE_W07 15 30 3 3 1 T Z K
10 |CBEK00024C Teoria systemow (GK) 1 K1CBE_U06 15 60 1 T z 2 K
11 JINEWO00005W Programowanie obiektowe (G K) 2 K1CBE_W09 30 90 6 6 1 T Z K
12 |INEWO00005P Programowanie obiektowe (GK) 2 K1CBE_UO07 30 90 2 T z 2 K
13 |CBEKO00025L Skryptowe jezyki programowania 1 K1CBE_U02 15 60 2 2 0,5 T/Z z 1 K
14 |CBEKO00026W Podstawy AIR 2 K1CBE_WO08 30 60 2 0 2 T/Z z (0] K
15 |CBEK00003W Kodowanie (G K) 2 K1CBE_W10 30 60 5 5 2 T/Z E (w) K
16 |CBEK00003C Kodowanie (GK) 1 K1CBE_U09 15 90 1 T/Z z 3 K
17 |CBEKO00004W Ochrona informacji (GK) 2 K1CBE_W12 30 90 5 5 15 T/Z Z K
18 |CBEK00004S Ochrona informagji (GK) 1 K1CBE_U11 15 60 15 TIZ Z 2 K
19 |CBEKO00005W Systemy operacyjne (G K) 2 K1CBE_W13 30 120 6 6 2 T/Z Z K
dzacych zajecia
1 D)
zastkowych o charakterze praktycznyn
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20 |CBEKO00005L Systemy operacyjne (G K) K1CBE_U12 30 60 2 T/Z Z K
21 |ETEW00006W Podstawy techniki mikroproces. 1 (G K) K1CBE_W11 30 60 1 TIZ Z K
22 |ETEWO00006L Podstawy techniki mikroproces. 1 (G K) K1CBE_U10 15 30 1 T/Z Z K
23 |ETEWO00014W Inzynierskie zastosowania statystyki (GK) K1CBE_W05 30 90 2 T/Z YA K
24 |ETEWO00014C Inzynierskie zastosowania statystyki (GK) K1CBE_U05 15 60 3 T/Z YA K
25 |CBEKO00006W Kryptografia (GK) K1CBE_W15 30 45 1 TIZ Z K
26 |CBEKO00006S Kryptografia (GK) K1CBE_W15 15 45 1 T/Z z K
27 |CBEKO00007W Media transmisyjne (GK) K1CBE_W25 30 90 1 T/Z E (w) K
28 |CBEKO00007P Media transmisyjne (GK) K1CBE_U01 15 60 1 T/Z z K
29 |CBEKO00027W Ochrona systemow operacyjnych (GK) K1CBE_W18 30 60 2 T/Z E (w) K
. . K1CBE_U16,
30 [CBEKO00027L Ochrona systemow operacyjnych (GK) K1CBE_K06 15 60 1 T/Z z K
31 |CBEKO00010W Sieci komputerowe (GK) K1CBE_W17 30 90 1 T/Z z K
32 |CBEKO00010L Sieci komputerowe (GK) K1CBE_U15 60 120 4 T/Z z K
33 |ETEWO00010W Podstawy przetwarzania sygnatéw (GK) K1CBE_W14 30 90 1 T/Z z K
34 |ETEWO00010L Podstawy przetwarzania sygnatéw (GK) K1CBE_U13 15 60 1,5 T/Z z K
35 [cBEKOOOLIW féellét)romagnetyczne bezpieczenstwo systemow i sieci K1CBE_ W19 45 60 1 11z E W) K
36 |cBEK00011L ](Eée::;romagnetyczne bezpieczenstwo systemow i sieci KI1CBE_U18 30 60 2 TIz 7 K
37 |cBEKOOO11P féellét)romagnetyczne bezpieczenstwo systemow i sieci K1CBE_U19 15 30 1 11z 7 K
38 |CBEKO00012W Zaawansowane techniki sieciowe (GK) K1CBE_W20 30 90 1 T/Z z K
39 |CBEKO00012L Zaawansowane techniki sieciowe (GK) K1CBE_U20 60 90 2 T/Z z K
40 |CBEKO00013W Zarzadzanie infrastrukturg teleinformatyczng (GK) K1CBE_W21 30 30 0,5 T/Z z K
41 |CBEKO00013P Zarzadzanie infrastruktura teleinformatyczna (GK) K1CBE_U21 15 60 1 T/Z z K
42 |CBEKO00013S Zarzadzanie infrastrukturg teleinformatyczng (GK) K1CBE_U21 15 60 1 T/Z z K
43 |CBEKO00014W Bezpieczenstwo sieci komputerowych (GK) K1CBE_W23 30 60 1 T/Z E (w) K

14



44 |CBEKO00014L Bezpieczenstwo sieci komputerowych (GK) 3 K1CBE_U24 45 120 3 T/Z z 4 K
45 |CBEK00028W Wykrywanie zagrozen i reakcja na incydenty(GK) 1 K1CBE_W22 15 60 4 4 0,5 T/Z E (w) K
46 |CBEKO00028L Wykrywanie zagrozen i reakcja na incydenty (GK) 2 K1CBE_U22 30 30 1 T/Z z 2 K
47 |CBEKO00028P Wykrywanie zagrozen i reakcja na incydenty (GK) K1CBE_U23 15 30 0,5 T/Z z 1 K
48 |CBEK00016W Audytowanie sieci teleinform. (GK) 1 K1CBE_W24 15 60 4 4 1 T/Z z K
S K1CBE_U25,
49 |CBEKO00016L Audytowanie sieci teleinform. (GK) 2 K1CBE_KO06 30 60 1 T/Z z 2 K
Razem 45 26 - 1260 3210 107 97 65,5 - - - 0 54 -
Razem dla blokéw kierunkowych
L."Wzna Liczba
Laczna liczba godzin Laczna | Laczna | Eaczna | liczba punktow
liczba | liczba | liczba |punktow
; - ECTS
godzin | godzin |punktow| ECTS zajet
w ¢ | D s ZZU | CNPS | ECTS | zaje¢ 1
DN! BU
45 4 26 6 1260 3210 107 97| 65,5
C liczbe punk 30w czastkowych o charakterze praktycznym
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4.2 Lista blokow wybieralnych
4.2.1 Lista blokow ksztalcenia ogdlnego
4.2.1.1 Blok Jezyki obc (min 5pkt ECTS)

) ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . | ogolnou| zw.z
Lp . symbolem GK) - zaje¢ | zajec zaliczeni 3 i o char.
kursow w | ¢ | p s uczenia sig ZZU | CNPS | faczna < . | 9rupy a czelnian | dziat. ¢ | rodzaj’
DN BU kurséw y4 nauk® prakt.
1 Jezyk obcy — Blok 1/Blok 2 4 K1CBE_U17 60 60 2 0 1,5 T/Z (6] 2 KO
2 Jezyk obcy — Blok 3/Blok 4 4 K1CBE_U17 60 90 3 2,5 T/Z (6] 3 KO
Razem 0 8 0 0 0 - 120 150 5 0 4 - - - 5 -
4.2.1.2 Blok Zajecia sportowe liczba punktow ECTS: 0
i ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupg kurséw oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . .| ogdlnou | zw.z
Lp i symbolem GK) L zajeé zajeé zaliczeni . . o char.
kursow w ¢ | p s uczenia sig ZZU CNPS | taczna < 1 grupy a czelnian | dziat. ¢ | rodzaj’
DN BU Kursow y4 nauk 8 prakt.
Zajgcia sportowe 2 K1CB_KO04 30 30 0 0 0 T/Z (6] 0 KO
1 Zajecia sportowe 2 K1CB_KO04 30 30 0 0 0 T/Z (0] 0 KO
Razem 0 4 0 0 0 - 60 60 0 0 0 - - - 0 -
Razem dla blokéw ksztatcenia ogdlnego
L.qczna Liczba
Laczna liczba godzin Laczna | Laczna | Laczna IICZb:a punktow
liczba | liczba | liczba |punktéw
. . ECTS
godzin | godzin |punktow| ECTS zajet
w ¢ | D s ZzU [ CNPS | ECTS | zijet |
DN!
0 12 0 0 0] 180| 210 5 0 4
ch o charakterze praktycznym
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4.2.2 Lista blokow specjalnosciowych
4.2.2.1 Blok Przedmioty specjalnosciowe - Bezpieczenstwo w energetyce

N Jursu/ ursé s i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma® 3 Kurs/grupa kursow
Kod kursu/grupy azwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu Kursu/ Sp.osob_ cesmon] 2wz
Lp . symbolem GK) o zaje¢ | zajec zaliczeni . 3 o char.
kursow w é | p s uczenia si¢ 77U CNPS | laczna 5 N grupy a czelnian| dziat. . rodzaj7
DN BU Kurséw y4 nauk.® prakt.

1 |cBES00303W Bezpleczen_stwo w wytwarzaniu i przesyle energii 5 K1CBE_ W25 30 90 3 3 2 Tz 7 s
elektrycznej

2> |cBES00301W (E(Izellz)troenergetyczna automatyka zabezpieczeniowa 5 K1CBE_W25 30 90 4 4 2 Tz £ s
Elektroenergetyczna automatyka zabezpieczeniowa

3 |CBES00301L (GK) 1 K1CBE_U28 15 30 1 T/Z Zz 2 S

4 |cBESO0302W Zagrozenia w funkq_onowamu infrastruktury 2 KI1CBE W25 30 60 3 3 1 T2 7 S
elektroenergetycznej (GK) -

5 |cBESO0302L Zagrozenia wfunkq_onowamu infrastruktury 1 K1CBE U28 15 30 1 11z 7 5 s
elektroenergetycznej (GK) -

6 |CBES00304W Programowanie bezpiecznych internetowych 1 K1CBE_W25 15 30 2 2 05 | Tz z s
transmisji danych (GK)

7 |cBES00304P Programowanie bezpiecznych internetowych 1 K1CBE_U28 15 30 05 | Tz z 1 s
transmisji danych (GK)

8 |cBES00305W Komunikacja w inteligentnych systemach 2 K1CBE_W25 30 60 3 3 Tz z s
pomiarowych (GK)

9 |CBES00305L Komunikacja w inteligentnych systemach 1 K1CBE_U28 15 30 TIZ z 1 s
pomiarowych (GK) -

10 |CBES00306W Zaburzenia jakosci energii elektrycznej (GK) 2 K1CBE_W25 30 90 4 4 2 T/Z z S

11 |CBES00306L Zaburzenia jakosci energii elektrycznej (GK) 1 K1CBE_U28 15 30 0,5 T/Z z 1

12 |cBES00300W Bezpieczenstwo sieci i systemow teleinformatycznych 1 K1CBE_ W25 15 30 1 1 05 Tz 7 S
w elektroenergetyce

13 |CBES00313P Projekt zespolowy 3 K1CBE_U28 45 150 5 5 3 T/Z z 5 S

14 |cBES00307W Bezpieczenstwo systemow sterowania i nadzoru w 1 K1CBE_ W25 15 45 4 4 1 Tz 7 S
elektroenergetyce (GK)

wadz vch z 3‘, €Ci13a
1 D)
czastko o cha e praktycznym
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15 |CcBES00307L Bezpleczenstwo systemow sterowania 1 nadzoru w 2 K1CBE U28 30 75 1 T/Z 7 2 S
elektroenergetyce (GK) -
16 |CBES00308W Cyberbezpieczefistwo inteligentnych sieci 1 K1CBE_W25 15 45 3 3 o5 | Tz z s
elektroenergetycznych (GK)
17 |cBES00308P Cyberbezpieczenstwo inteligentnych sieci 1 K1CBE U28 15 5 05 11z 7 1 s
elektroenergetycznych (GK) -
18 |CBES00310W Systemy zasilania gwarantowanego (GK) 1 K1CBE_W25 15 30 2 2 0,5 T/Z z S
19 |CBES00310L Systemy zasilania gwarantowanego (GK) 1 K1CBE_U28 15 30 0,5 T/Z z 1 S
20 |CBES00312S Seminarium dyplomowe 2 K1CBE_U28 30 90 3 3 15 T/Z z 3 S
21 |CBES00311W Rozproszone systemy automatyki (GK) 1 K1CBE_W25 15 30 3 3 0,5 T/Z z S
22 |CBES00311L Rozproszone systemy automatyki (GK) 2 K1CBE_U28 30 60 1 T/Z z 2 S
Razem 6| 0 9 5 2 - 480 1200 40 40 21 - - - 0 21 -

Razem dla blokéw specjalnosciowych

taczna .
A Liczba
Laczna liczba godzin Laczna | Laczna | Laczna | liczba punktéw
liczba | liczba | liczba |punktow
. . ECTS
godzin | godzin |punktow| ECTS zajet
w ¢ | D s ZZU | CNPS | ECTS | zajgé BU

DN?

16 0 9 5 2| 480] 1200 40 40 21

dniego udziatu nauczycieli lub innych osoéb prow

vyvch o charakterze praktycznym

Lilal 1S4 411
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4.3. Blok praktyk (opinia rady konsultacyjnej wydzialu nt. zasad zaliczania praktyki — zal. do Uchwaly Rady Wydzialu
Infromatyki i Telekomunikacji nr 28/3/2021-2024)

Nazwa praktyki

zawodowa

Liczba punktéw ECTS

Liczba punktow ECTS zajec

Tryb zaliczenia praktyki

.« 7 5 1
Liczba punktéw ECTS zajec DN BU Kod
6 P(6) 6 6 Zaliczenie na ocene CBEP00001Q
Czas trwania praktyki Cel praktyki
min. 160h Uzyskanie efektu K1CBE_U28
4.4 Blok ,,praca dyplomowa” (o ile jest przewidywana na studiach pierwszego stopnia)
Typ pracy dyplomowej inzynierska
Liczba semestrow pracy dyplomowej Liczba punktéw ECTS Kod
12 P(12) CBES00300

Charakter pracy dyplomowej

projekt lub program komputerowy

Liczba punktéw ECTS BU*

Liczba punktéw ECTS DN®

12

4
1
o
¥
-
|
~N

charaKterze praktycznym
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5. Sposoby weryfikacji zakladanych efektow ksztalcenia

Typ zajec

Sposoby weryfiakcji zakladanych efektow ksztalcenia

wyktad

egzamin lub e-egzamin, praca pisemna przygotowana na podstawie wykladoéw i zalecanej literatury, zaliczenie ustne lub pisemne, warunkujaca
przystapienie do kolokwium koncowego rozprawka rozwigzujaca wybrany problem postawiony w materiale wyktadow, dyskusja na wyktadzie,test
koncowy, ocena liczby uzyskanych poprawnych odpowiedzi , egzamin testowy, egzamin ustny, kolokwium pisemne lub w postaci e-testu,
sprawdziany pisemne, pisemne zaliczenie, egzamin, konkurs kryptograficzny, kolokwium zaliczeniowe, test zaliczeniowy z wyktadu, kolokwium
pisemne, kolokwium, aktywno$¢ na wyktadach, zaliczenie sprawdzianow pisemnych, egzamin pisemny, odpowiedz ustna, kartkowka, test
pisemny, test

¢wiczenia

odpowiedzi ustne, kartkowki, kolokwia i/lub e-sprawdziany, dyskusje, sprawdziany, ¢wiczenia, ocena odpowiedzi ustnych, ocena rozwigzan
przyktadowych zadan ¢wiczeniowych, kolokwium zaliczeniowe, krotkie pisemne sprawdziany, kolokwium pisemne, sprawdziany pisemne

laboratorium

sprawnos¢ obstugi przyrzadow 1 ich taczenia, protokoty, innowacyjnos¢ rozwigzania i prezentacji wynikow, ocena pisemnych sprawozdan z
realizacji kolejnych ¢wiczen laboratoryjnych, ocena przygotowania do zaj¢¢ laboratoryjnych i poprawnosci wykonania ¢wiczen, obserwacja
wykonywania ¢wiczen laboratoryjnych, inspekcja kodu wykonanych programow z udziatem prowadzacego laboratorium, prezentacja aplikacji,
weryfikacja praktycznych umiejetnosci na stanowisku komputerowym. ocena stopnia realizacji ¢wiczen w laboratorium, sprawozdania z ¢wiczen
laboratoryjnych, ocena sprawozdania zawierajacego projekt eksperymentu, niezbednego oprogramowania symulacyjnego, rezultaty oraz wnioski z
badan, e-testy czastkowe, dyskusje, pisemne sprawozdania, odpowiedzi ustne, pisemne, sprawdzenie przygotowania do laboratorium, odbior i
ocena sprawozdan, ocena koncowa z laboratorium, aktywno$¢ na zajeciach, pisemne zaliczenie — test, ocena postgpOw prac w ramach zajgé
laboratoryjnych

SEEIRE AT - B e Al e ae e A a a s R L SR
ymagajacvm bezposredniego udziatu nauczycieli lub innych osob

w nawiasie forme kursu koncowego (w, c, 1. s, p)

e wpisa€ liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczoym
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ocena wykonanego projektu, prezentacja, dyskusja, aktywno$¢ na zajeciach projektowych, wstgpna prezentacja zagadnienia projektowego,
koncowa prezentacja projektu, ocena dwoch projektow (realizacja i prezentacja), wykonany (napisany) projekt, przedstawienie projektu oraz jego

projekt . . . . . L. : iy
obrona, ocena prezentacji kolejnych etapow projektu oraz umiejetnosci pracy w zespole: przestrzegania harmonogramu, aktywnos$¢ w zespole,
umiejetnos¢ zastosowania zasad zarzadzania projektem, ocena jako$¢ wykonanego projektu oraz dokumentacji projektowe;j

seminarium prezentacja udziat w dyskusji

praktyk raport z praktyki

praca dyplomowa

przygotowana praca dyplomowa

6. Zakres egzaminu dyplomowego

zalacznik nr 2

7. Wymagania dotyczace terminu zaliczenia okreslonych kursow/grup kursow lub wszystkich kursow w poszczegolnych blokach

Lp.|Kod kursu |Nazwa kursu Termin zaliczenia do.. (nr
semestru)
Wszystkie kursy/grupy kursow z
1 planu studiow dla semestru 1 i
semestru 2 5
2 Praktyka zawodowa 7
1 wymagajacym bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

e wpisac liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym
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8. Plan studiow (zalacznik nr ....)

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych os6b prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, ¢, 1. s, p)

¥Kurs/ grupa kursow Ogélnouczelniany — O

SKurs/ grupa kurséw zwiazany/-a z prowadzonga dziat. naukowa — DN

8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kurséw w nawiasie wpisac€ liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy. S — specjalnosciowy 22



Zaopiniowane przez wfasciwy organ uchwatodawczy samorzadu studenckiego:

....................................................................................

20.04. 2027

Data

IBU - liczba punktéw ECTS przypisanvch zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

Tradveyina— T, zdalna — Z

*Egzamin - E, zaliczenie na oceng ~ Z. W grupie kursdéw po literze E lub Z wpisat w nawiasie forme kursu koficowego (w. ¢, 1, 5, p)

*Kurs/ grupa kurséw Ogélnouczelniany — O

Imig, nazwisko i podpis przedstawiciela studentéw

Uﬁo(o eV %QSE_N?

Podpis Dziekana

DZIEKAN o
matykiJ lekomunikacjt

Wydziatu Infor: \
»‘ﬂ\g Kucharski

@

SKurs/ grupa kurséw zwiazany’-a z prowadzong dzial. naukows — DN

8 Kurs / grupa kursoéw o charakterze praktycznym — P. W grupie kurséw w nawiasie wpisat liczbe punktow ECTS dla kurséw czastkowych o charakterze praktyczaym

7 KO — ksztatcenia ogdlnego, PD — podstawowy, K — kierunkowy, $ — specjalnosciowy
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PYTANIA NA EGZAMIN DYPLOMOWY INZYNIERSKI

Studia: I-stopnia stacjonarne
Kierunek: Cyberbezpieczenstwo

Specjalno$¢: Bezpieczenstwo W energetyce

GRUPA1

Podstawowe techniki kryptograficzne

Koncepcja programowania obiektowego

Kodowe zabezpieczenie sygnatu przed bledami transmisji

Charakterystyka systemow operacyjnych

Charakterystyki mediow transmisyjnych

Sieci komputerowe: struktura, protokoty, model warstwowy

Modulacje analogowe i cyfrowe

Metody zabezpieczania urzadzen sieciowych: uwierzytelnianie, autoryzacja, zapory
Zarzadzanie bezpieczenstwem informacji: zatozenia, struktura

Rodzaje mozliwych zagrozen elektromagnetycznych dla systemow i sieci oraz metody

techniczne i organizacyjne stosowane w celu ich zmniejszenia

GRUPA 2

Architektura inteligentnej sieci elektroenergetycznej

Protokoty komunikacyjne dedykowane cyfrowym uktadom automatyki przemystowe;j
Komunikacja sieciowa rozproszonych systemow automatyki przemystowej
Komunikacja sieciowa inteligentnych systemow pomiarowych

Stacja elektroenergetyczna: zagrozenia bezpieczenstwa pracy, sposoby i $rodki
przeciwdziataniu zagrozeniom

Elementy 1 urzadzenia ochrony przeciwprzepigciowej

Bezpieczenstwo systemu elektroenergetycznego

Systemy sterowania i nadzoru

Klasyfikacja zaburzen jakosci energii elektrycznej

10. Elektroenergetyczna automatyka zabezpieczeniowa systemu elektroenergetycznego
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1. Zestaw kursow i grup kursow obowigzkowych i wybieralnych w ukladzie semestralnym

Semestr 1
Kursy /grupy kurséw obowigzkowe liczba punktéw ECTS: 30
Kod !(ursu/grupy Liczba pkt. ECTS Kurs/grupa kursow
kursow Tygodniowa liczba godzin Liczba godzin ,
Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu i?]rrr;?/ Sposéb3 o
Lp symbolem GK) uczenia si¢ T R Y zaliczeni| oo6inou ZW. 2 charakte
wlel 1] p]ls zzU | CNPS | taczna | VS BJlil?l fursow | 2 |czemnian| dziak | rze | yoqa
DN % nauk ® | praktycz
nym®
1 |CBEKO00020W Miernictwo 1 2 K1CBE_WO01 30 120 4 4 2|T z O K
. . . K1CBE_W04
2 |PREW00002W Wiasnos¢ intelektualna i prawa autorskie 1 KICBE_K02 15 30 1 0 0,5|T Z (0] KO
. K1CBE_W04
3 |PSEW00001W Etyka inzynierska 1 KI1CBE_K01 15 30 1 0 0,5|T 4 o KO
. ] K1CBE_W04
4 |FLEW12001W Filozofia 2 K1CBE_K03 30 60 2 0 1T z O KO
5 [INEWO00004W Podstawy programowania (G K) 2 K1CBE_WO02 30 60 4 4 1T VA K
6 [INEWO00004L Podstawy programowania (GK) 2 K1CBE_UO03 30 60 1T z 2|K
7 |CBEKO00022W Technologie informacyjne (GK) 1 K1CBE_WO03 15 30 2 2 1T VA KO
8 |CBEK00022L Technologie informacyjne (GK) 1 K1CBE_U04 15 30 1T Z 1|KO
9 |MAEWO00210W Algebra liniowa z geometrig analityczng (G K) 2 K1CBE_WO05 30 80 6 0 25T E (w) o PD
10 |MAEWO00210C Algebra liniowa z geometria analityczng (G K) 2 K1CBE_U05 30 100 2|T z O 2|PD
11 |MAEW00110W Analiza matematyczna 1.2A (G K) 2 K1CBE_WO05 30 100 10 0 41T E (w) (e} PD
12 [MAEWO00110C Analiza matematyczna 1.2A (GK) 2 K1CBE_U05 30 200 3|T z 0 3|PD
Razem 13 ] 4 3 0 0 - 300 900 30 10 19,5 - - - 0 8 -
dzacych zajecia
D)
zastkowych o charakterze praktyczn




Razem w semestrze

Laczna liczba godzin

Laczna .

Laczna taczna Laczna liczba Liczba

liczba liczba liczba . punktéw

. ) i punktéw ECTS
w & | p s godzin godzin | punktéw ECTS )

zzU CNPS ECTS jec
zajgé DN A% BU
13 4 3 0 0] 300[ 900 30 101 19,5

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych os6b prowadzacych zajecia
2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, 1. s, p)
4Kurs/ grupa kursow Ogdlnouczelniany — O
“Kurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisac€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym
7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




Semestr 2

Kursy /grupy kurséw obowigzkowe liczba punktéw ECTS: 30
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
2
Lo | Ko 1I:ursy/gruny Nazwa kurswgmpgﬁ;iﬁ;f%”ﬁf kursow ozmaczyt Symbol efeku it | i i?]rr?j f;:’;;fl ogéinou | 2W-2 charakds
ursow w ¢ | P s uczenia sig ZZU | CNPS | taczna DN® BU kgrupry a czelrllan d21a1.6 rze rodzaj’
ursow y nauk.’ |praktycz
nym®
1 |CBEKO00021L Miernictwo 2 1 K1CBE_U27 15 60 2 2 1T 4 2|K
2 |MAEWO00211W Algebra liniowa 2 1 K1CBE_W05 15 30 1 1 0,5|T Zz O PD
3 |MAEWO00300W Rachunek prawdopodobienstwa 1 K1CBE_WO05 15 60 2 2 1T 4 o PD
4 |CBEKO00023W Podstawy telekomunikacji 2 K1CBE_W06 30 60 2 2 1T z K
5 |CBEKO00027W Podstawy cyberbezpieczenstwa 1 K1CBE_W12 15 30 1 1 T 4 K
6 |CBEK17018W Zaawansowana kombinatoryka (G K) 2 K1CBE_W05 30 60 3 3 2|T z K
7 |CBEK17018C Zaawansowana kombinatoryka (GK) 1 K1CBE_U05 15 30 1T Z 1K
8 |CBEKO00024W Teoria systeméw (G K) 1 K1CBE_W07 15 30 3 3 1T z K
9 |CBEKO00024C Teoria systemow (G K) 1 K1CBE_U06 15 60 1T Z 2|K
10 |INEWO00005W Programowanie obiektowe (GK) 2 K1CBE_W09 30 90 6 6 1T z K
11 |INEWO0O0005P Programowanie obiektowe (GK) 2 K1CBE_U07 30 90 2|T z 2|K
12 |FZEW00100W Fizyka 1.1A (GK) 2 K1CBE_WO05 30 90 5 0 3T Ew |[O PD
13 |FZEwW00100C Fizyka 1.1A (GK) 1 K1CBE_U05 15 60 2|T z o 2|PD
14 |MAEWO00111W  |Analiza matematyczna 2.3A (GK) 1 K1CBE_W05 15 90 5 5 2|t Ew) |o PD
15 |MAEWO00111C Analiza matematyczna 2.3A (GK) 1 K1CBE_U05 15 60 2|T z o 3|PD
Razem 13 4 1 2 0 - 300 900 30 25 20,5 - - - 0 12 -
adzacych zajecia

ey




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS:
Liczba pkt. ECTS Kurs/grupa kursow
Tygodniowa liczba godzin Liczba godzin
. . . Forma® 3
Kod kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efekiu Kursu/ Sp_osob. o
Lp -y symbolem GK) s zaliczeni goginou | ZW-Z [charakte
ursow uczenia si¢ zajeé | zajec | 9rupy goln .
wlel ] p]ls 220 | ONPS [ dgezna | s [ D [ kursow @ |czelnian| dzial | rze | rodzai7
% nauk ® | praktycz
nym®
1 Zajgcia sportowe 2 K1CB_KO04 30 30 0 0 o|T Zz 0O 0|KO
Razem 0 2 0 0 0 - 30 30 0 0 0 - - - 0 - -
Razem w semestrze
Laczna liczba godzin
taczna .
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba . punktow
. . , punktow ECTS
N R RO R A L i et
zajgé DN®| A% BU
13 6 1 2 0] 330 930 30 25| 20,5
jeciom wymagajacym bezposredniego udziatu nauczyciel

>w ECTS przypisanvch zaj

> — Z. W grupie kursow po

1any — O




Semestr 3

Kursy /grupy kurséw obowigzkowe

liczba punktow ECTS:

28

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kurséw

2
Lo | Ko 1I:ursy/gruny Nazwa kurswgmpzyl;l;?l;”nf%mg kursow ozmaczyt Symbol efeku it | i FkOJr?f/ f;i:’;;fl ogéinou | 2W-2 charakds
ursow w & | p s uczenia si¢ 77U CNPS | taczna s f grupy a czelnian| dziat. rze rodzaj7
DN BU" | kursow % nauk.® | praktycz
nym®
1 |CBEKO00025L Skryptowe jezyki programowania 1 K1CBE_U02 15 60 0,5|T/z 4 1|K
2 |CBEKO00026W Podstawy AIR 2 K1CBE_W08 30 60 2|T/Zz Zz O K
3 |CBEKO00003W Kodowanie (G K) 2 K1CBE_W10 30 60 2|T/Zz E (w) K
4 |CBEK00003C Kodowanie (GK) 1 K1CBE_U09 15 90 1|T/Zz z 3|K
5 |CBEKO00004W Ochrona informacji (GK) 2 K1CBE_W12 30 90 1,5|T/z Z K
6 |CBEKO00004S Ochrona informacji (GK) 1|K1CBE_U11 15 60 15|T/Zz z 2|K
7 |CBEKO00005W Systemy operacyjne (G K) 2 K1CBE_W13 30 120 2|T/Zz Z K
8 |CBEKO00005L Systemy operacyjne (GK) 2 K1CBE_U12 30 60 2|TIZ z 2|K
9 |ETEWO00006W Podstawy techniki mikroproces. 1 (GK) 2 K1CBE_W11 30 60 1|T/Z Z K
10 |ETEWO00006L Podstawy techniki mikroproces. 1 (GK) 1 K1CBE_U10 15 30 1{T/Z z 1K
11 |ETEWO00014W Inzynierskie zastosowania statystyki (GK) 2 K1CBE_WO05 30 90 2|TiZ VA K
12 |ETEWO00014C Inzynierskie zastosowania statystyki @G K) 1 K1CBE_U05 15 60 3|T/Zz z 3|K
Razem 12 2 4 0 1 - 285 840 28 18 19,5 - - - 0 12 -

D)




Kursy /grupy kursow wybieralne (minimum 30 godzin w semestrze) liczba punktéw ECTS: 2
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ \ . Forma® 3 o
Kod Kursu/grupy Nazwa kursu/grupy kursow (grupg kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob ogélnon| 2.2 |charakte
Lp ursé symbolem GK) S zajel zajgé zaliczeni . dziat
urséw w ¢ | p s uczenia sig ZZU | CNPS | taczna p | grupy a czelnian| dziat. rze rodzaj’
DN BU" | kursow % nauk.® | praktycz
nym®
1 Jezyk obey — Blok 1/Blok 2 4 K1CBE_U17 60 60 2 0 1,5|T/1z 0 2|KO
2 Zajgcia sportowe 2 K1CB_KO04 30 30 0 0 o|T 0O 0|KO
Razem 0 6 0 0 0 0 90 90 2 0 15 0 0 0 0 2 0
Razem w semestrze
Laczna liczba godzin Laczna
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba . punktow
. . , punktow ECTS
O I B BT R il e L e
zajgé DN®| A% BU
12 8 4 0 1] 375 930 30 18 21

sanych zajeciom wymagajacym bezposredniego ud

OV go udziatu nauczyciel
,zdalna— Z

V' grupie kursow po literze E lub Z wpisac w1

1LY

¢ punktow ECTS dla kursow czastko

wych o charakterze praktycznym

i




Semestr 4

Kursy /grupy kurséw obowigzkowe

liczba punktow ECTS:

27

N fursu/ Kursd lursd . Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? s Kurs/grupa kursow
Kod Kursu/grupy azwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu kursu/ Sp_osob [ogoimou| 2.2 0]
Lp . symbolem GK) S zajeé zajegé zaliczeni . ; charakte
kursow w & | p s uczenia si¢ ZZU CNPS | faczna grupy czelnian| dziat. rodzaj7
DN° BU' kursow a a 6 ree

y nauk. nrakivicz
1 |CBEKO00008C Elektryczno$¢ i magnetyzm 2 K1CBE_U1 30 90 3 0 1 TiZ z 2 K
2 |CBEKO00006W Kryptografia (GK) 2 K1CBE_W15 30 45 3 3 1 TIZ z K
3 |CBEKO00006S Kryptografia (GK) 1 K1CBE_W15 15 45 1 TiZ z 1 K
4 |CBEK00007W Media transmisyjne (GK) 2 K1CBE_W25 30 90 5 5 1 TIZ E (w) K
5 |CBEKO00007P Media transmisyjne (GK) 1 K1CBE_U01 15 60 1 TiZ z 4 K
6 |CBEKO00027W Ochrona systemow operacyjnych (GK) 2 K1CBE_W18 30 60 4 4 2 T/Z E (w) K

, . K1CBE_U16,
7 |CBEKO00027L Ochrona systemow operacyjnych (GK) 1 K1CBE_K06 15 60 1 TiZ z 1 K
8 |CBEKO00010W Sieci komputerowe (GK) 2 K1CBE_W17 30 90 7 7 1 TiZ z K
9 |CBEKO00010L Sieci komputerowe (GK) 4 K1CBE_U15 60 120 4 TiZ z 5 K
10 |ETEWO00010W Podstawy przetwarzania sygnatow (GK) 2 K1CBE_W14 30 90 5 5 1 T/Z Zz K
11 |ETEWO00010L Podstawy przetwarzania sygnatéw (GK) 1 K1CBE_U13 15 60 15 TiZ 4 2 K
Razem 10 2 6 1 1 - 300 810 27 24 15,5 - - - 0 15 -
=ciom wyvmagajacyvm bezposredniego udziatu nauczycieli lub innych oséb prow
Ls, p)
CZ3s Chl C 1arakterze praktycznyn




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktéw ECTS: 3
) , , Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? . Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupg kursow oznaczy¢ Sposéb 5
Kod kursu/grupy Symbol efektu kursu/ . .| ogélnou| ZW.Zz
Lp ursé symbolem GK) . zajeé zajeé zaliczeni . dzial | charakte
ursow wl el 1| p] s uczenia sig ZZU | CNPS | 1gczna s . | 9rupy czelnian | dziat. rodzaj’
DN* | BU | ursow [ 2 4 6| re
Y nauk. nrakivcz
1 Jezyk obcy — Blok 3/Blok 4 4 K1CBE_U17 60 90 3 2,5 T/Z z O 3 KO
Razem 0 4 0 0 0 - 60 90 3 0 2,5 - - - 0 3 -
Razem w semestrze
Laczna liczba godzin
taczna .
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba i punktéw
. N X punktow ECTS
W ¢ | P s godzin godzin | punktéw ECTS ; )
zZzZU CNPS ECTS 2ajeé DN® zaje¢ BU
10 6 6 1 1| 360 900 30 24 18

posredniego udziatu nauczycieli lub inny

om wWyma

xxr ~rm e lnwen eanscn
orme¢ kursu konco

punktow ECTS dla kurs

n

cenia 0gol

TKO — ksztalcer



Semestr 5

Kursy /grupy kurséw obowigzkowe liczba punktéw ECTS: 11
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ \ . Forma® 3 o
Kod Kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob ogolnon| 2.2 |charakte
Lp ] symbolem GK) L zajeé zajeé zaliczeni a .
kursow wlel|l 1] p]| s uczenia sig ZZU | CNPS | taczna s L | grupy |70 [ czelnian | dziat ) rze | rogzaj”
DN BU" | kursow % nauk.® | praktycz
nym®
1 |CBEKO00012W Zaawansowane techniki sieciowe (GK) 2 K1CBE_W20 30 90 6 6 1 TiZ K
2 |CBEKO00012L Zaawansowane techniki sieciowe (GK) 4 K1CBE_U20 60 90 2 T/Z 4 K
3 |CBEK00013W Zarzadzanie infrastrukturg teleinformatyczng (GK) 2 K1CBE_W21 30 30 5 5 0,5 TiZ z K
4 |CBEKO00013P Zarzadzanie infrastrukturg teleinformatyczna (GK) 1 K1CBE_U21 15 60 1 TIZ Z 2 K
5 |CBEKO00013S Zarzadzanie infrastrukturg teleinformatyczng (GK) 1 K1CBE_U21 15 60 1 TiZ z 2 K
Razem 4 0 4 1 1 - 150 330 11 11 55 - - - 0 8 -
Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktéw ECTS: 19
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ \ . Forma® 3 0
Kod kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob ogsinou| 2.2 |charakte
Lp ., symbolem GK) L zajeé zajeé zaliczeni . .
kursow wl el 1] p] s uczenia sig ZZU | CNPS | taczna . L | orupy o |czemnian| dzial | rze | oqz)7
DN BU" | kursow % nauk.® | praktycz
nym®
1 |cBES00303W Bezpleczen§two W wytwarzaniu i przesyle energii 2 KICBE W25 30 90 3 3 5 Tz 7 S
elektrycznej
2 |cBES00301W E(Eéi()troenergetyczna automatyka zabezpieczeniowa 2 K1CBE_ W25 30 90 4 4 oy /7 £ S
magajacvm bezposredniego udziatu nauczycieli lub innych oséb prow
c. 1L s, p)
0 ch o charakterze praktycznyn




3 |cBES00301L I(E(I;I(()troenergetyczna automatyka zabezpieczeniowa 1 KI1CBE_U28 15 30 1 /7 7 2 S

4 |CBES00302wW £Agrozenia W IUNKCJOnOWanIu mfrastrukiury 2 KICBE W25 | 30 60 3 3 1 TIZ z s
elektraeneraetvieznei (GK)

5 |cBES00302L Zagrozenia w funkq_onowamu infrastruktury 1 K1CBE U28 15 30 1 Tz 7 2 S
elektroenergetycznej (GK) -

6 |CBES00304W Programowanie bezpiecznych internetowych 1 K1CBE_ W25 15 30 2 2 05 | Tz z s
transmisji danych (GK)

7 |cBES00304P Programowanie bezpiecznych intermetowych 1 K1CBE_U28 15 30 05 | Tz z 1 s
transmisji danych (GK) -

s |cBES00305W (}g)lr?)unlkaqa w inteligentnych systemach pomiarowych ’ K1CBE_ W25 30 60 3 3 Tz 7 s

9 |cBES00305L g)gumkaqa w inteligentnych systemach pomiarowych 1 KI1CBE_U28 15 30 /7 7 1 s

10 |CBES00306W Zaburzenia jakosci energii elektrycznej (GK) 2 K1CBE_W25 30 90 4 4 2 TiZ 4 S

11 |CBES00306L Zaburzenia jakosci energii elektrycznej (GK) 1 K1CBE_U28 15 30 0,5 T/Z Zz 1 S

Razem 11 0 4 1 0 - 240 570 19 19 10,5 - - - 0 7 -

Razem w semestrze

Laczna liczba godzin
Laczna .
Laczna | Laczna | Eaczna liczba Liczba

liczba liczba liczba punktéw

. . , punktow
W ¢ I P 3 godzin | godzin | punktow | *-ro F(%TS .
ZzZU CNPS | ECTS sajeé DN?| 72956 BU

15 0 8 2 1| 390| 900 30 30 16

'm bezposredniego udziatu nauczycieli lub innych osob prowadz

)
f—y
J
[

IrSOW Cz3
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Semestr 6

Kursy /grupy kurséw obowigzkowe

liczba punktow ECTS:

15

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kurséw

\ \ . Forma® 3 o
Kod Kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu . . Kursu/ Sp_osob ogolnon| 2.2 |charakte
Lp . symbolem GK) S zajel zajgé zaliczeni . dziat
kursow wlel 1] p]s uczenia sig ZZU | CNPS | taczna s L | 9rupy o |czemian| dzial | rze | gz
DN BU" | kursow % nauk.® | praktycz
nym®
1 |CBEKO00014W Bezpieczenstwo sieci komputerowych (GK) 2 K1CBE_W23 30 60 6 6 1 TiZ E (w) K
2 |CBEKO00014L Bezpieczenstwo sieci komputerowych (GK) 3 K1CBE_U24 45 120 3 TIZ z 4 K
3 |cBEKOOOLIW ](ECI;ell:t)romagnetyczne bezpieczenstwo systemow i sieci 3 K1CBE_ W19 5 60 5 5 1 Iz E W) K
4 |cBEKOOOLLL ](Eée:zt)romagnetyczne bezpieczenstwo systemow i sieci 2 KI1CBE_U18 30 60 2 Tz 7 2 K
5 |cBEKOOO11P ](ECI;ell:t)romagnetyczne bezpieczenstwo systemow i sieci 1 KICBE_U19 15 30 1 Iz 7 1 K
6 |CBEKO00028W Wykrywanie zagrozef i reakcja na incydenty(GK) 1 K1CBE_W22 15 60 4 4 0,5 T/Z E (w) K
7 |CBEKO00028L Wykrywanie zagrozen i reakcja na incydenty (GK) 2 K1CBE_U22 30 30 1 TiZ z 2 K
8 |CBEKO00028P Wykrywanie zagrozen i reakcja na incydenty (GK) 1 K1CBE_U23 15 30 0,5 TiZ z 1 K
Razem 6 0 7 2 0 - 225 450 15 15 10 - - - 0 10 -
'm bezposredniego udziatu nauczycie b int 0s0b prowa

3
—t

IrSOW Cz3




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS:

15

Liczba pkt. ECTS Kurs/grupa kurséw
Tygodniowa liczba godzin Liczba godzin FormaZ .
Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Sposob
Kod kursu/gru Symbol efektu
Lp ursé arupy symbolem GK) Y o kursu/ zaliczeni ©
ursow uczenia si¢ . . grupy a ogodlnou| ZW-Z |charakte
wlel ] pls zzu | cNPS | taczna Z;J’\Tg Z;ﬁf kursow czelnian [ dziat | rze | 1oqza)
% nauk.® | praktycz
nym®
1 |cBES00309W Bezpieczenstwo sieci i systemow teleinformatycznych 1 KICBE W25 15 30 1 1 05 Tz 7 s
w elektroenergetyce
2 |CBES00313P Projekt zespotowy 3 K1CBE_U28 45 150 5 5 3 TIZ Z 5 S
3 |cBES00307W Bezpieczenstwo systemow sterowania i nadzoru w 1 K1CBE_W25 15 45 4 4 1 117 7 S
elektroenergetyce (GK)
4 |cBES00307L Bezpieczenstwo systemow sterowania i nadzoru w 2 K1CBE U28 30 75 1 T/z 7 2 s
elektroenergetyce (GK) -
5 |cBEsoososw | Cyberberpieczefistwo inteligentnych sieci 1 KICBE W25 | 15 45 3 3 o5 | Tz z s
elektroenergetycznych (GK)
6 |cBES00308P Cyberbezpieczenstwo inteligentnych sieci 1 KI1CBE_U28 15 45 05 Tz 7 1 s
elektroenergetycznych (GK)
7 |CBES00310W Systemy zasilania gwarantowanego (GK) 1 K1CBE_W25 15 30 2 2 0,5 TiZ S
8 |CBES00310L Systemy zasilania gwarantowanego (GK) 1 K1CBE_U28 15 30 0,5 T/Z 1 S
Razem 4 0 3 4 0 - 165 450 15 15 75 - - - 0 9 -
Razem w semestrze
Laczna liczba godzin Laczna
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba i punktéw
. . punktow
godzin godzin | punktow ECTS ECTS
w ¢ | S ‘o6 BUT
p ZzU CNPS ECTS sajcé DN® zajeé BU
10 0 10 6 0 390| 900 30 30( 17,5
>ciom wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb prow
i D
CZ3s ch o charakterze praktycznyn
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Semestr 7

Kursy /grupy kurséw obowigzkowe

liczba punktow ECTS:

6

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kurséw

\ \ . Forma® 3 o
Kod Kursu/grupy Nazwa kursu/grupy kursow (grupe kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob ogolnon| 2.2 |charakte
Lp . symbolem GK) S zajel zajgé zaliczeni . dziat
kursow wlel 1] p]s uczenia sig ZZU | CNPS | taczna s L | 9rupy o |czemian| dzial | rze | gz
DN BU" | kursow % nauk.® | praktycz
nym®
1 |CBEKO00017W Metody monitorowania jakosci produkcji 2 K1CBE_W04 30 60 2 2 1 TiZ o K
2 |CBEKO00016W Audytowanie sieci teleinform. (GK) 1 K1CBE_W24 15 60 4 4 1 T/Z K
o K1CBE_U25,
3 |CBEKO00016L Audytowanie sieci teleinform. (GK) 2 K1CBE_K06 30 60 1 TiZ z 2 K
Razem 3 0 2 0 0 - 75 180 6 6 3 - - - 0 2 -
Kursy /grupy kurséw wybieralne (minimum 30 godzin w semestrze) liczba punktéw ECTS: 24
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
. . . Forma® 3 0
Kod kursu/grupy Nazwa kursu/grupy kursow (grup¢ kursow oznaczy¢ Symbol efektu Kursu/ Sp_osob Logstnon| 202 | charakte
Lp ., symbolem GK) L zajeé zajeé zaliczeni . dzial
kursow wl el 1] p] s uczenia sig ZZU | CNPS | taczna . L | orupy o |czemmian| dzial | rze | roqz)7
DN BU" | kursow % nauk.® | praktycz
nym®
1 |CBES00312S Seminarium dyplomowe 2 K1CBE_U28 30 90 3 3 15 TiZ z 3 S
2 |CBES00300 Praca dyplomowa K1CBE_U28 360 12 12 TiZ z 8 S
3 |CBEP00001Q Praktyka zawodowa* K1CBE_U28 180 6 6 TiZ z 6 S
4 |CBES00311W Rozproszone systemy automatyki (GK) 1 K1CBE_W25 15 30 3 3 0,5 TiZ z S
5 |CBES00311L Rozproszone systemy automatyki (GK) 2 K1CBE_U28 30 60 1 T/Z z 2 S
Razem 1 0 2 0 2 - 75 720 24 24 3 - - - 0 19 -
*Realizacja lipiec-sierpien-wrzesien poprzedzajace semestr VII
ug ICZVC Iub innych ) PIO cia
rupie kursow po literze E lub Z wpisaC w nawiasie forme 1 koncowego (w, c, L. s, p)
sac lic 0 ch o charakterze praktyczn




Razem w semestrze

Laczna liczba godzin

taczna .

Laczna | Laczna | Laczna liczba Liczba

liczba liczba liczba ki punktéw

dzi dzi Iy punktow ECTS

w ¢ | p s godzin godzin | punktéw ECTS )
zZzZU CNPS ECTS jeé

zajeé DN® zaje¢ BU

4 0 4 0 2| 150 900 30 30 6

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych os6b prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, 1. s, p)

4Kurs/ grupa kursow Ogdlnouczelniany — O

SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisac€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym
7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 15




2. Zestaw egzaminow w ukladzie semestralnym

Kod kursu Nazwy kurséw konczacych si¢ egzaminem
MAEW00210 Algebra liniowa z geometrig analityczng
MAEWO00110 Analiza matematyczna 1

FZEW00100 Fizyka 1.1A
MAEWO00111 Analiza matematyczna 2.3A
CBEKO00003 Kodowanie
CBEKO00007 Media transmisyjne 4
CBEKO00027 Ochrona systemow operacyjnych

CBES00301 Elektrqenerggtyczna automatyka 5
zabezpieczeniowa
CBEKO00011 Elet1<tr0}na.gn.ety?zne bezpieczenstwo
CBEK00014 ]s;s cemowt St‘e‘“ el Koot . 6
CBEK00028 ezpieczefistwo s1§01’ omputerowye
Wykrywanie zagrozen i reakcja na incydenty

3. Liczby dopuszczalnego deficytu punktow ECTS po poszczegolnych semestrach

Dopuszczalny deficyt punktow ECTS po
semestrze
11

11
11
11

Semestr
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> — Z. W grupie kursow po literze E lub Z wpisaC w nawias

v Ogdlnouczelniany — O
W izongz dziat naukowa — DN

yvm — P. W grupie kursOw w nawiasie wpisac li

odstawowy, K — kierunkowy. S —sp

rch o charakterze praktycznym




5 11

Opinia wlasciwego organu Samorzadu Studenckiego

Imig, nazwisko i podpis przedstawiciela studentow

’0.05. 2022, HMeoepen Qs&._@dg

Data Podpis Dziekana Wydziatu

DZIEKAN

ekomunikacji

—Andrzej Kuchars.
3

1BU - liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udzialu nauczycieli lub innych osdb prowadzacych zajecia

“Tradycyina— T, zdalna— Z

3Egzamin - E, zaliczenie na oceng - Z. W grupie kurséw po literze E lub Z wpisat w nawiasie forme kursu koficowego (w, ¢, 1, s, p)

4Kurs/ grupa kurséw Ogélaouczelniany — O

Kurs/ grupa kurséw zwiazany/-a z prowadzons dzial. naukows — DN

& Kurs / grupa kursow o charakterze praktycznym — P. W grupie kurséw w nawiasie wpisa¢ liczbe punktéw ECTS dla kurséw czastkowych o charakterze praktvoznym

KO — ksztatcenia ogdlnego, PD — podstawowy, K — kierunkowy, 8 — specjalnosciowy 17
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Politechnika Wroctawska

Wydziat Informatyki i Telekomunikaciji

UCHWALA nr 28/3/2021-2024
Rady Wydziatu Informatyki i Telekomunikacji
Politechniki Wroctawskie;j
z dnia 9 lutego 2022 r.
w sprawie zaopiniowania zasad zaliczania studenckich praktyk zawodowych

§1
Dzialajac na podstawie pkt. 4.3 Blok praktyk do Zatacznika nr 4 Opis programu
studiéw, stanowigcego zalgcznik do Zarzadzenia Wewnetrznego nr 121/2020 z dn. 17
grudnia 2020 r. w sprawie dokumentowania programoéw studiow rozpoczynajgcych sie
od roku akademickiego 2021/2022 i pézniej, Rada Wydziatu Informatyki
i Telekomunikacji pozytywnie zaopiniowata Zasady zaliczania studenckich praktyk
zawodowych.
Zasady zaliczania studenckich praktyk zawodowych stanowig zalacznik do
Uchwaty.
§2

Uchwata wchodzi w zycie z dniem podjecia.

DZIEKAN
Wydzialu |nf04maiyki’i"felekmmmlk acji

P (/fd' ___ 4 .
prof. dr hab. inz. Andrzej Kucharski
@



Zatgcznik do Uchwaty nr 28/3/2021-2024

10.
11.

12,

13.

Informacje ogdlne

Studenci realizujg praktyki zawodowe w trybie indywidualnym.

Praktyka powinna odbywaé sie w czasie wakacji. W przypadku odbywania praktyki w czasie
trwania semestru student winien zlozy¢ oéwadczenie, ze praktyka nie bedzie kolidowa¢ z udziatem
w zajeciach dydaktycznych.

Minimalny czas trwania praktyki okre$lony jest w planie studiow.

Wydzial nie ponosi kosztéw z tytutu odbywania praktyki przez studentéw. Student jest
zobowigzany do ubezpieczenia sie od nastepstw nieszczesliwych wypadkéw na czas trwania
praktyki.

Praktyka nie moze odbywa¢ sie w jednostce Politechniki Wroctawskiej za wyjatkiem przypadku
okreélonego Scieika 3.

Wszystkie wymagane dokumenty Student sktada w Dziekanacie, ktére sa przekazywane do
wiasciwego dla kierunku/specjalnosci opiekuna praktyki.

Warunkiem zaliczenia praktyki jest zgodno$¢ charakteru wykonywanej pracy z programem
studiéw oraz wiasciwy wymiar czasowy praktyki.

Oceny i zaliczenia praktyki dokonuje opiekun praktyki.

Opiekun praktyki moie zazadaé przedstawienia dodatkowych dokumentéw lub udzielenia
dodatkowych wyjasnien.

Opiekun praktyki w swojej ocenie uwzglednia terminowo$¢ ztozenia dokumentow.

Opiekun praktyki zalicza praktyke wpisujac do systemu ocene oraz informacje dot. miejsca
odbywania praktyki, a nastepnie przekazuje dokumenty do Dziekanatu celem uzupetnienia akt
studenta.

W razie watpliwoéci na temat zgodnoéci praktyki z wymaganiami student powinien skontaktowa¢
sie z wtaSciwym opiekunem praktyki przed jej rozpoczeciem.

Dopuszcza sie sktadanie dokumentéow uwierzytelnionych elektronicznie.

Student ma do wyboru 4 $ciezki zaliczenia praktyki zawodowej:

Sciezka 1 gdy zaktad pracy wymaga podpisania porozumienia z Uczelnig przed rozpoczgciem

praktyki

Sciezka 2 gdy zakiad pracy nie wymaga podpisania porozumienia z Uczelnia
Sciezka 3 zaliczenie na podstawie pracy zarobkowej
Sciezka 4 zaliczenie na podstawie prowadzonej dziatalno$ci gospodarczej

Sciezka 1
Wymagane dokumenty przed rozpoczeciem praktyki:

porozumienie o organizacji zawodowych praktyk studenckich (zgodne z ZW 96/2020) w dwéch

jednobrzmigcych egzemplarzach

— ramowy plan praktyki uzgodniony z firma, w ktérej bedzie si¢ odbywaé praktyka
—  kopia imiennego dokumentu ubezpieczenia od nastepstw nieszcze$liwych wypadkéw na czas

trwania praktyki (oryginat do wgladu)

Wymagane dokumenty po zakoriczeniu praktyki:

— whniosek o zaliczenie praktyki zawodowej wraz z opinig pracodawcy i zakresem wykonywanych

obowigzkow

Termin ziozenia dokumentdw przed rozpoczeciem praktyki: 30 czerwca
Termin ztozenia dokumentéw po zakoriczeniu praktyki:
do 31 paZdziernika roku, w ktérym odbywata sie praktyka.



Uwaga:
—  Student moze przystapi¢ do realizacji praktyki po zatwierdzeniu ramowego planu praktyki
przez opiekuna praktyki.
— Do wszystkich porozumieri w sprawie praktyk zawodowych zawieranych wg innego wzorca niz
w zataczniku nr 1 do ZW 96/2020 stosuje sie procedure obiegu umdéw obowigzujacg w PWr.

Sciezka 2
Wymagane dokumenty po zakoriczeniu praktyki:
— wniosek o zaliczenie praktyki zawodowej wraz z opiniag pracodawcy i zakresem
wykonywanych obowigzkow
Termin ztozenia dokumentdw po zakonczeniu praktyki:
do 31 paidziernika roku, w ktérym odbywata sie praktyka.

Sciezka 3
Wymagane dokumenty po zakoniczeniu praktyki:
— wniosek o zaliczenie praktyki zawodowej wraz z opinig pracodawcy i zakresem
wykonywanych obowigzkow
— dopuszcza sie przedstawienie $wiadectwa pracy lub dostarczenie kopii umowy wraz z
oryginatem do wgladu
Termin ztozenia dokumentdéw po zakonczeniu praktyki:
do 31 paidziernika roku, w ktorym odbywata sie praktyka.

Sciezka 4
— whniosek o zaliczenie praktyki zawodowe;j
— dokumenty poswiadczajace fakt prowadzenia dziatalnosci gospodarczej oraz zakres tej
dziatalnosci
Termin ztozenia dokumentéw po zakoriczeniu praktyki:
do 31 pazdziernika roku, w ktérym odbywata sie praktyka.



Politechnika Wroctawska
Wydziat Informatyki i Telekomunikacji

@ FF

Politechnika
Wractawska

WNIOSEK O UZNANIE PRAKTYKI ZAWODOWE]J

Czes$¢ A — wypetnia Student Numer sciezki:

Imig i nazwisko: Numer albumu:

Kierunek: Specjalnosé:

Nazwa firmy:

REGON lub identyfikator zagraniczny firmy:

Adres firmy:

Dane kontaktowe (tel. i/lub e-mail):

Okres trwania praktyki: (7o [DUURURPNURRTRRIUOURY o [« JOUOURTROOOPRRII (min. 4 tygodnie)

taczny wymiar godzin praktyki: ...l {min. 160 godzin)

Rodzaj stosunku prawnego z firmg (wtasciwe podkreslic):
porozumienie z PWr., umowa o pracg, umowa o dzieto, umowa-zlecenie, staz (ptatny, bezptatny),
dziatalnos$¢ BOSPOdarcza, INNE: ...t esi s e ssasissanesans

Zakres prac i obowigzkow praktykanta (z wytaczeniem informaciji poufnych):

Cze$¢ B (wypetnia firma po zakoiiczeniu praktyki)
W przypadku braku wypetnienia student przedstawia inne dokumenty dokumentujace przebieg
praktyki

Opinia i uwagi przetozonego:

Potwierdzam dane zawarte w czeséci A i B. Podpis przedstawiciela i pieczatka firmy
Imie i nazwisko przedstawiciela firmy: (jezeli przedstawiciel ma pieczatke)

Czesc C (wypetnia opiekun praktyki)

Uwaga: Opiekun praktyki moze zazadaé przedstawienia dodatkowych dokumentéw lub wyjasnieri na temat praktyki

Na podstawie przedtozonych danych zaliczam praktyke zawodowa na ocene:

Data: Podpis:




