Secure Multi-Party Schemes for Intelligent Connected Infrastructures

Streszczenie

W niniejszej pracy analizowano wybrane aspekty bezpieczenstwa protokoléw kryptograficznych
majacych zastosowanie w rozproszonych systemach teleinformatycznych, takich jak infrastruktura
system&w transportowych. W systemach tych wezly - pojazdy oraz stacje drogowe - komunikuja sig¢ za
pomocg technologii krétkiego zasiggu oraz technologii komérkowych. Kryptograficzne protokoly
komunikacyjne w wezlach wykonywane sg na urzadzeniach o ograniczonych zasobach obliczeniowymi
z potencjalniec wadliwg pseudolosowos$cia. Dlatego w badaniach uwzgledniano wplyw wyciekow
losowosci na bezpieczenstwo wykonywanych protokotéw wiclostronnych. Badania majg charakter
teoretyczny i praktyczny: od strony teoretycznej analizowano i wzmacniano bezpieczenstwo
wybranych schematéw podpiséw, protokolow uwierzytelniania i anonimowej wymiany komunikatow
w $rodowiskach wieloweztowych; od strony praktycznej badano wykonalno$¢ i wydajnosé
proponowanych rozwigzan kryptograficznych za pomoca implementacji testowch dla wybranych
urzadzen niskoenergetycznych. Formalne aspekty badan obejmujg redefiniecje modeli bezpieczenstwa
z uwzglednieniem adwersarzy majacych dostep do wartosci losowych, oraz analizg bezpieczenstwa w
zaproponowanych modelach. Oprogramowanie testowe obejmuje wykorzystanie efektywnej biblioteki
dla krzywych eliptycznych, implementujacej asymetryczne odwzorowania dwuliniowe, z
funkcjonalnym interfejsem programistycznym wykonanym gléwnie w jezyku Python. W tym
kontekscie praca Iaczy elementy analizy teoretycznej z potencjalnym wdrozeniem przemystowym i
moze byé traktowana jak studium wykonalnosci zaproponowanych protokoléw kryptograficznych
odpornych na wycieki losowosci, w wybranych weztach infrastruktury sieci pojazdéw.

Wyniki badan obejmujg pigé publikacji, oznaczonych od PI do PV, w ktorych zaproponowano
wzmocnione protokoty kryptograficzne dla scenariuszy transportowych. W publikacjach PI, PII i PV
analizowano pewne znane z litertury protokoly podatne na ataki z wyciekiem losowosci. Dodatkowo w
pracy PV przeprowadzono kryptanaliz¢ oryginalnego protokohu, nie wymagajacg wycieku losowosci.
W pracach tych zaproponowano ulepszenia oryginalnych protokoléw oparte na technikach:
przeniesienia obliczef z kluczami tajnymi do wyktadnika, podziatu kluczy tajnych na skladowe, oraz
mechanizmach od$wiezania skladowych. Techniki te zostaly wykorzystane w artykulach PI, PII, PIII
oraz PV. W artykule PIV zaproponowano protokét zapewniajacy anonimowo$¢ wymiany komunikatéw
w $rodowisku wielostronnym, odporny na ataki wykorzystujace wigzania adreséw infrastruktury
telekomunikacyjnej. Protokét ten laczy wiasciwosci podpisow pierscieniowych z technikami
reszyfracji. Oprocz. oméwienia wynikow z publikacji PI - PV, w rozprawie przedstawiono réwniez
rozszerzong analize¢ bezpieczenstwa dla schematu z publikacji PI. Analizg wydajnosci wszystkich
opracowanych protokotéw, przeprowadzono na sprzecie laboratoryjnym udostepnionym przez agencje
Szwedzkiej Administracji Transportu.



