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W niniejszej rozprawie przedstawiono rozwigzania majace na celu poprawe metod detekeji
wygenerowanej komputerowo mowy tzw. diwickowych manipulacji DeepFake. Zaproponowane
usprawnienia dotycza probleméw dziedzinowych: poprawy generalizacji detektoréw, zwigkszenia
wydajnosci algorytméw, poprawy odpornosci detektorow na ataki oraz eksploracji metod repre-
zentacji danych w oparciu o glebokie sieci neuronowe.

Rozprawa doktorska oparta jest na nastepujacych publikacjach:

1. Kawa, P., Plata, M., Syga, P. Attack Agnostic Datasel: Towards Generalization and Stabili-
zation of Audio DeepFake Detection, Interspeech 2022,

2. Kawa, P., Plata, M., Syga, P. SpecRNet: Towards Faster and More Accessible Audio Deep-
Fake Detection, TrustCom 2022,

3. Kawa, P., Plata, M., Syga, P. Defense Against Adversarial Attacks on Audio DeepFake
Detection, Interspeech 2023,

4. Kawa, P., Plata, M., Czuba, M., Szymariski, P., Syga, P. Improved DeepFake Detection Using
Whisper Features, Interspeech 2023.

Generalizacja detektoréw DeepFake jest powszechnym i weiaz nierozwigzanym problem niz-
szej skutecznosci modeli na danych testowych, ktérych rozklad rézni sie od danych treningowych.
Jednym z powoddéw jest nadmierne dopasowanie (ang. overfitting) — modele zamiast nauczyé
sie ogdlnych wzorcéw charakteryzujacych probki DeepFake, ucza sie artefaktéw poszezegblnych
generatoréw. Ponadto, aktualnie wykorzystywane zbiory treningowe, czesto nie zawieraja pro-
bek stworzonych z uzyciem najnowszych generatoréw. W celu poprawy generalizacji i stabilnosci
metod detekeji, okre§lanych przez efektywnosé na danych spoza zbioru treningowego, zapropo-
nowano podejicie Attack Agnostic Dataset. Metoda ta polega na rozlacznym podziale atakow
pomiedzy zbiory treningowe, walidacyjne i testowe. Wyniki omawiane w rozprawie oparte sg na
trzech zbiorach: WaveFake, FakeAVCeleb oraz ASVspoof 2019 LA. Metody podziatu atakéw po-
miedzy podzbiory majg na celu symulowanie réznych scenariuszy np. trening na zbiorze opartym
tylko na podobnych metodach generowania DeepFake. Analiza wynikéw poszczegdlnych podzialow
pozwala wybraé¢ modele o najlepszej generalizacji na danych spoza zbioru treningowego. Metoda
Attack Agnostic Dataset moze byé w latwy sposob rozszerzona o kolejne zbiory i podzialy. W
ramach prac zaproponowano nows, reprezentacje danych oparta na polaczeniu spektrogramu me-
lowego oraz parametréw liniowo-cepstralnych w wyniku czego uzyskano wyniki EER o 5% nizsze
niz w przypadku pojedynczych reprezentacji.

Globalna natura problemu manipulacji DeepFake, ktérej wynikiem jest duza ilogé wygenero-
wanej tresci wymaga istnienia nisko-kosztowych metod detekeji zapewniajacych wysoki poziom
efektywnosci. Pozwala to zaréwno na uzycie wyze] wymienionych metod w celu analizy treéci
umieszczanej np. na portalach spolecznosdciowych, jak réwniez, zwieksza dostepnosdé tych rozwia-
zaxi pozwalajac zwyklym obywatelom na samodzielng weryfikacje tresci. W tym celu stworzono
sie¢ neuronowa, SpecR Net. Jest to rekurencyjny model przetwarzajacy dwuwymiarowe reprezenta-
cje sygnatu diwiekowego. Architektura rozwiazania zainspirowana zostata popularnym modelem
anti-spoofingowym RawNet2 przetwarzajacym sygnal diwiekowy przy uzyciu 60 razy wickszej
liczby parametréw. Architektura SpecRNet pozwala na 40% obnizenie czasu przetwarzania prébek
w poréwnaniu do modelu LCNN uwazanego 6wczeénie za jeden z najszybszych i najskuteczniej-
szych metod detekeji. SpecRNet odznacza si¢ poréwnywalnymi wynikami, co zostato dodatkowo



potwierdzone na podstawie zaproponowanych przez nas testéw dotyczacych m.in. scenariuszy ma-
tej ilodci danych treningowych czy krétkich prébek dzwiekowych.

W celu zmniejszenia szansy wykrycia wygenerowanej probki, adwersarz jest w stanie wyko-
rzysta¢ rozne rodzaje modyfikacji by ukryé artefakty charakteryzujace sztuczne dane. Jedng z
najbardziej efektywnych metod sg ataki adwersarialne, ktére poprzez niezauwazalne modyfikacje
danych wejsciowych sa w stanie w skuteczny sposob zaburzyé dzialanie sieci neuronowych. W
rozprawie przedstawiono pierwsza analize wplywu wyzej wymienionych atakéw na detektory De-
epFake. W ramach badaii przeprowadzono analize wplywu dwoch typow scenariuszy — white-box
oraz transferability rézniacych sie zakresem wiedzy adwersarza na temat atakowanego systemu.
Wykorzystujac trzy rézne rodzaje atakéw (FGSM, PGD oraz FAB) zwigkszono EER. od wyjiciowej
wartodci 0.0221, do 0.9905 w przypadku scenariusza white-box oraz do 0.4867 w przypadku scena-
riusza transferability. Nastepnie zaproponowano nowa metode adaptatywnego treningu adwersa-
rialnego majacego na celu zwiekszenie odpornosci sieci na ataki. Wykorzystanie zaproponowanej
metody pozwala na obnizenie EER do 0.0982 w scenariuszu white-box oraz 0.1091 w scenariuszu
transferability.

Reprezentacja sygnalu dzwiekowego przetwarzanego przez klasyfikatory DeepFake ma istotny
wplyw na ich efektywnoéé. Coraz wieksza liczba proponowanych rozwigzan oparta jest na danych
uzyskiwanych z sieci neuronowych trenowanych w ramach metod uczenia self-supervised (SSL).
Reprezentacje te pozwalaja na osiagniecie lepszych wynikéw w pordéwnaniu do standardowych
algorytméw przetwarzania sygnaléw. W ramach rozprawy jako alternatywe dla rozwigzan SSL
zaproponowano wykorzystanie modelu rozpoznawania mowy Whisper. Architektura ta zostala
wytrenowana na najwickszym zbiorze przetwarzania mowy skltadajacym sie z ponad 860.000 godzin
nagran. Przeprowadzono analize wykorzystania modelu zaréwno jako samodzielny ekstraktor cech,
jak réwniez jako integralna czesé detektoréw uzywana w procesie dostrajania. Zaproponowana
reprezentacja danych skladajaca si¢ z danych z modelu Whisper polaczonych z parametrami mel-
cepstralnymi pozwala na poprawe wyjsciowego wyniku na zbiorze In-The-Wild o 26%.
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