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1 Imie i Nazwisko

Maciej Nikodem

2 Posiadane dyplomy, stopnie naukowe i artystyczne

1. Uzyskany stopien naukowy: doktor nauk technicznych w dyscyplinie informatyka

Data uzyskania: 7 maja 2008 roku
Miejsce: Wydziat Elektroniki, Politechnika Wroclawska
Tytul rozprawy: Metody ochrony przed kryptoanaliza z uszkodzeniami
Promotor: prof. dr hab. inz. Janusz Biernat
Recenzenci: prof. dr hab. inz. Mirostaw Kutylowski
prof. dr hab. inz. Roman Rykaczewski
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3. Uzyskany tytul zawodowy: magister inzynier
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Miejsce: Wydzial Elektroniki, Politechnika Wroctawska

Kierunek studiéw: Automatyka i Robotyka, Specjalnosé: Komputerowe Systemy Sterowania
Tytul pracy: System sterowania instalacja do pozyskiwania energii stonecznej

Promotor: dr inz. Zbigniew Zajda
4. Uzyskany tytul zawodowy: magister inzynier

Data uzyskania: 4 lipca 2003 rok

Miejsce: Wydzial Elektroniki, Politechnika Wroctawska

Kierunek studiow: Informatyka, Specjalnosé: Inzynieria Internetowa
Tytul pracy: Metody ochrony danych w transakcjach internetowych

Promotor: prof. dr hab. inz. Janusz Biernat

3 Informacja o dotychczasowym zatrudnieniu w jednostkach naukowych

lub artystycznych

01.09.2012 - obecnie  Adiunkt naukowo-dydaktyczny na Wydziale Informatyki i Telekomunikacji (wcze$niej Wydzial
Elektroniki),
Politechniki Wroclawskiej
01.09.2008 - 31.08.2012  Asystent naukowo-dydaktyczny na Wydziale Elektroniki,
Politechniki Wroctawskiej
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Rysunek 1: Gléwne obszary osiagnie¢ naukowych w okresie doktoratu i po jego zakonczeniu (nad osia czasu), oraz
najwazniejsze projekty badawczo-rozwojowe i badawczo-wdrozeniowe realizowane we wspdlpracy z otoczeniem bizne-
sowym uczelni (pod osia czasu). Kolorem zielonym oznaczono obszar badawczy, ktérego dotyczy gléwne osiagniecie
naukowe.

4 Omowienie osiggnieé, o ktéorych mowa w art. 219 ust. 1 pkt. 2 ustawy
z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U.

z 2021 r. poz. 478 z p6zn. zm.)

Pod koniec jednolitych studiow magisterskich zainteresowalem si¢ kryptografia zwracajac szczegdlna uwage na prak-
tyczne aspekty bezpieczenstwa fizycznych urzadzen realizujacych operacje kryptograficzne. Doktorat realizowany w
zespole Architektury Komputeréw (prof. Janusz Biernat, prof. Stanistaw Piestrak) dotyczyl bezpieczenstwa urzadzen
o ograniczonych zasobach, energii, pamieci i mocy obliczeniowej, dla ktérych typowe rozwiazania kryptograficzne byly
niepraktyczne lub nieosiggalne, a potencjalne zagrozenia wynikaly nie tylko z konstrukcji algorytmdw, ale rowniez
ich implementacji i fizycznej realizacji urzadzen, na ktérych dzialaly. Problemy, ktore wéwczas podejmowatem, doty-
czylty dwéch zastosowan: kart mikroprocesorowych oraz czujnikéw uzywanych w bezprzewodowych sieciach czujnikéw
(ang. Wireless Sensor Network - WSN) [1].

Koriczac doktorat (maj 2008) postanowitem skupié swoja gtéwna dziatalno$é naukows na gwaltownie rozwijajacych
sie wéwczas sieciach WSN, a nastepnie systemach Internetu Rzeczy (ang. Internet of Things - IoT), zajmujac sie
opracowaniem niezawodnych i efektywnych energetycznie protokoléw komunikacji dla réznych zastosowan tych sieci.
Ich efektem byly m.in. publikacje: oraz 2], [3, 4], 5] 6] [7, [8, [9].

W ramach stazu w firmie CISCO Systems Inc. (listopad-grudzien 2012) mialem okazje testowaé wprowadzane
wéwcezas rozwiazanie lokalizacji uzytkownikéw sieci WiF1i, ktére bazowato na pomiarach mocy sygnatu radiowego oraz
obserwowaé projektowanie pierwszych rozwiazan, ktérych celem bylo wykorzystanie informacji o kacie nadejscia sy-
gnatu radiowego. Ogromny potencjal aplikacyjny rozwiazan lokalizacyjnych spowodowal, ze od roku 2013 skupilem si¢
na praktycznych zastosowaniach sieci radiowych maltej mocy z naciskiem na ich wykorzystanie w systemach lokalizacji
wewnatrzbudynkowej. Efektem prac byly m.in. publikacje: oraz [10} 1T, 12} [13].

W ramach prac nad protokolami komunikacyjnymi i systemami lokalizacji wewnatrzbudynkowej zrealizowalem
5 projektéw aplikacyjnych we wspodlpracy z przedsigbiorstwami, tworzac dedykowane rozwiazania wykorzystujace
komunikacje radiowa matej mocy. Efektem tych projektéw byly zaréwno publikacje naukowe jak i praktyczne zasto-

sowania opracowanych rozwigzan:

o UGPS (MT-Silesia Sp. z 0.0., 10.2013-09.2014) — w pelni funkcjonalny prototyp systemu dla kopalni podziemnych
wykorzystujacy technologic UWB (Ultra WideBand) do réwnoczesnej komunikacji i lokalizacji urzadzen [10].

e LoRaNet (Thaumatec Sp. z 0.0., 10.2015-03.2017) — pierwsza publiczna sie¢ radiowa LoRaWAN we Wroclawiu,
rozwiazania wykorzystujace technologie LoRaWAN (Mobile LoRa Gateway) oraz system okre$lania polozenia

na podstawie pomiaru parametréw sygnatu radiowego.


https://thaumatec.com/knowledge/case-studies/mobile-lora-gateway/

PROTOKOLY LOKALIZACJA
KOMUNIKACYJINE WEWNATRZBUDYNKOWA

Rysunek 2: Gléwne osiggniecie naukowe nalezy rozpatrywaé w kontekscie dwoch, powiazanych ze soba, obszaréw
badawczych

o MAFiA (Corp For Farm Animals, 07.2017-12.2018) — system monitorowania dobrostanu kréw mlecznych (Cow-
Monitor) z uzyciem komunikacji Bluetooth Low Energy .

o NeuroFlow (Neurosoft Sp. z 0.0., 09.2018-11.2019) — system i protokét komunikacji radiowej dla $ledzenia ru-
chu pojazddéw i pomiaru ruchu drogowego w obrebie skrzyzowania (VITRACK), dzialajacy z wykorzystaniem

standardu IEEE 802.15.4 [A7} [AS].

e U-Pick (UNITEM Sp. z o.0., 12.2021-12.2023) — system wsparcia lokalizacji pracownikéw i zasobéw na terenie
fabryk i magazynéw wykorzystujacy komunikacje Bluetooth Low Energy .

Wiekszoé¢ publikacji z cyklu zglaszanego jako gléwne osiagniecie naukowe powstato jako efekt wspolpracy z prze-
mystem, realizowanej w ramach grantéw i projektéw przyznawanych na drodze konkurséw, i realizacji zadan o charak-
terze aplikacyjnym z ich bezpoérednimi odbiorcami. Pozostale publikacje z cyklu sg efektem zaangazowania w projekty

badawcze realizowane na Politechnice Wroclawskiej:

o MNiSW POIG.01.03.01-02-002/08, "Czujniki i sensory do pomiaréw czynnikéw stanowiacych zagrozenia w $ro-
dowisku - modelowanie i monitoring zagrozen”, 01.2008-12.2011, ,

e NCN N 51,483740, "Bezprzewodowe sieci czujnikéw w zastosowaniach monitorowania srodowiska i alarmowania
o zagrozeniach, zapewniajace dlugi czas dzialania i duza niezawodno$¢”, 05.2011-12.2013, [A11],

o« FNP, "Narzedzia wspomagajace projektowanie systemoéw lokalizacji osob i sprzetu w obiektach zamknietych przy
uzyciu komunikacji bezprzewodowej malej mocy”, 01.2015-12.2015, IA10].

Gléwnym osiggnieciem naukowym, prezentowanym w ramach niniejszego wniosku, jest cykl publikacji naukowych

zatytulowany
Dedykowane protokoly i lokalizacja wewnatrzbudynkowa w systemach Internetu Rzeczy.

Publikacje tego cyklu dotycza dwdch obszaréw, ktére maja czesé wspolng (Rysunek . Pierwszym z obszaréw jest
lokalizacja wewnatrzbudynkowa, ktora wykorzystuje technologie radiowe malej mocy, pracujace w ogdlnodostepnych
pasmach radiowych. Uzycie tych technologii do okredlenia polozenia urzadzen wymaga przeprowadzenia komunika-
cji pomiedzy nimi, ktéra pozwala im dokonaé¢ pomiaru niezbednych parametréw. Komunikacja ta wymaga istnienia
protokotéw komunikacyjnych, ktére powinny jednoczesnie zapewni¢ efektywna i niezawodna transmisje danych uzyt-
kownikéw oraz mozliwo$¢ dokonania niezbednych pomiaréw lokalizacyjnych. Ponadto, powinny zapewni¢ wydajne
i oszczedne energetyczne dziatanie poszczegdlnych elementéw systemu i calej sieci. Drugi obszar gléwnego osiagniecia
naukowego dotyczy wydajnych, niezawodnych i efektywnych protokotéw komunikacji. Gléwne osiagniecie naukowe
zostalo szerzej oméwione w rozdziale [£.1]1 podsumowane w rozdziale
Inne osiagniecia naukowe wynikaja z prac badawczych prowadzonych wspélnie z zespotem Architektury Kompute-
réw w tym, w ramach wspélpracy miedzynarodowej z uniwersytetem Virgina Tech (Blacksburg, USA). Inne osiagniecia

prezentowane w ramach wniosku obejmuja:


www.cowmonitor.pl
www.cowmonitor.pl
https://neurocar.pl/nsproduct/pro-ncar-tech-vtrack-01/?lang=pl

e prace badawcze i wynikajace z nich publikacje w obszarze projektowania uktadéw logicznych w oparciu o urza-
dzenia o ujemnej rezystancji dynamicznej [14} [15] [16] 17, 18] [T9] 20} 21, 22} 23],

e prace badawcze i wynikajace z nich publikacje w obszarze wykorzystania uktadéw rekonfigurowalnych do przy-
$pieszania symulacji oraz modelowania zachowania temperaturowego ukladéw cyfrowych [24] 25| 26| 27, 28] 29].

Osiagniecia te zostaly szerzej opisane w rozdziale

4.1 Gléwne osiggniecie naukowe

W sktad cyklu Dedykowane protokoly i lokalizacja wewnatrzbudynkowa w systemach Internetu Rzeczy,
wchodzi 12 publikacji opublikowanych w miedzynarodowych czasopismach naukowych (zawartych w wykazie Minister-
stwa Edukacji i Nauki, w tym 5 posiadajacych Impact Factor) oraz w recenzowanych materialach konferencyjnych,
w tym 5 ujetych w wykazie CORE. Lista prac zostala uszeregowana chronologicznie i zawiera informacje o liczbie
punktéw MEIN, wartoéci wskaznika Impact Factor, liczbie cytowari na podstawie bazy Web of Science (WoS), Scopus
(Sco) oraz Google Scholar (GS), a takze okresleniu mojego wkladu. Liczby cytowarl i wartosci wskaznikéw zostaly
podane na dzien 10 wrzeénia 2024. Do okreélenia wkladu wykorzystatem taksonomie CRedi’IE opracowang przez wy-
dawnictwo Elsevier. Wszystkie prace wchodzace w sktad cyklu zostaly opublikowane po uzyskaniu tytutu doktora nauk

technicznych.

Al Kamil Szyc, Maciej Nikodem, Michat Zdunek, Bluetooth low energy indoor localization —Cytowania:
for large industrial areas and limited infrastructure, Ad Hoc Networks, Elsevier 2023, 20, WoS ‘ Sco ‘ GS

6371, 13 [ 20 | 26
https://doi.org/10.1016/j.adhoc.2022.103024 Impact factor: 4.4

Punkty MEIN: 100

CRediT: Konceptualizacja, Metodologia, Tworzenie, Walidacja, Analiza formalna, Dochodzenie,
Udzial: 70%

Pisanie — projekt oryginalny, Pisanie — recenzowanie i redakcja, Wizualizacja, Nadzor.

Méj wkiad: Zaplanowanie i przeprowadzenie testow lokalizacyjnych na obszarze testowym, opra-
cowanie koncepcji wykorzystania pomiaréw catkowitej mocy sygnatu odebranego (ang. Total Signal
Strength - TSS) do okreslania polozenia, jako elementu uzupetniajacego lub zastepujacego pomiar
mocy sygnatu odebranego (ang. Received Signal Strength Indicator - RSSI). Zebranie, opracowa-
nie i analiza danych pomiarowych. Opracowanie i implementacja jednej z trzech zaproponowanych
metod lokalizacji, zdefiniowanie miar oceny jakosci lokalizacji. Redakcja pierwszego i ostatecznego

tekstu pracy, wizualizacja uzyskanych wynikéw. Nazdor nad realizacjg calosci badan.

A2 Maciej Nikodem, Bluetooth Low Energy livestock positioning for smart farming applica- Cytowania:
tions, 21st International Conference Computational Science - ICCS 2021, Krakow, Poland, WoS ‘ Sco ‘ GS

June 16-18, 2021, s. 55-67 o [ 7 ]zs
https://doi.org/10.1007/978-3-030-77970-2_5 Impact factor: —
Punkty MEiIN: 140

CRediT: Konceptualizacja, Metodologia, Tworzenie, Walidacja, Analiza formalna, Dochodzenie,
Udgzial: 100%

Zasoby, Ochrona danych, Pisanie — projekt oryginalny, Pisanie — recenzowanie i redakcja, Wizuali-
zacja, Nadzor.

Mdj wklad: Opracowanie koncepcji lokalizacji zwierzat hodowlanych na terenie obory z wyko-
rzystaniem pomiaréw sygnatu radiowego BLE z uzyciem ograniczonej infrastruktury, pomiaréw
mocy sygnalu odebranego (RSSI). Zebranie, opracowanie i analiza pomiaréw. Redakcja pracy,

wizualizacja wynikow.

Lhttps://info.orcid.org/pl/credit-for-research-contribution/


https://doi.org/10.1016/j.adhoc.2022.103024
https://doi.org/10.1007/978-3-030-77970-2_5

A3

A4

A5

A6

Maciej Nikodem, Przemystaw Szelinski, Channel Diversity for Indoor Localization Using
Bluetooth Low Energy and Extended Advertisements, IEEE Access, vol. 9, pp. 169261-
169269, 2021

https://doi.org/10.1109/ACCESS.2021.3137849

CRediT: Konceptualizacja, Metodologia, Walidacja, Analiza formalna, Dochodzenie, Pisanie —

projekt oryginalny, Pisanie — recenzowanie i redakcja, Wizualizacja, Nadzoér.

Moéj wklad: Opracowanie koncepcji wykorzystania wielu kanatéw radiowych do lokalizacji we-
wnatrzbudynkowej z pomiarem sity sygnatu radiowego. Opracowanie dwdch architektur systemu
lokalizacji wykorzystujacych informacje pomiarowe z wielu kanatéw. Opracowanie koncepcji eks-
perymentéw, przygotowanie i analiza wynikow. Redakcja pierwszego i ostatecznego tekstu pracy,

wizualizacja wynikéw.

Maciej Nikodem, Mariusz Stabicki, Marek Bawiec, Efficient Communication Scheme for
Bluetooth Low Energy in Large Scale Applications, Sensors 2020, 20, 6371
https://doi.org/10.3390/520216371

CRediT: Konceptualizacja, Metodologia, Tworzenie, Walidacja, Analiza formalna, Dochodzenie,

Pisanie — projekt oryginalny, Pisanie — recenzowanie i redakcja, Wizualizacja, Nadzér.

Méj wktad: Opracowanie koncepcji dziatania bezpotaczeniowej komunikacji BLE z dodatkowym
mechanizmem potwierdzania odbioru pakietéw rozgloszeniowych i wstrzymywania dalszych trans-
misji. Implementacja rozwiazania w rzeczywistym urzadzeniu, przeprowadzenie testéw, analiza
danych pomiarowych, opracowanie wynikow eksperymentéw. Redakcja pierwszego i ostatecznego

tekstu pracy, wizualizacja uzyskanych wynikéw.

Maciej Nikodem, Marek Bawiec, Experimental Evaluation of Advertisement-Based Blu-
etooth Low Energy Communication, Sensors 2020, 20, 107
https://doi.org/10.3390/520010107

CRediT: Konceptualizacja, Metodologia, Tworzenie, Walidacja, Analiza formalna, Dochodzenie,

Pisanie — projekt oryginalny, Pisanie — recenzowanie i redakcja, Wizualizacja, Nadzér.

Méj wktad: Opracowanie koncepcji wykorzystania wiadomosci rozgloszeniowych (ang. adverti-
sement) standardu BLE do niezawodnej transmisji danych pomiarowych w systemach monitoro-
wania. Opracowanie koncepcji, implementacja oprogramowania i przeprowadzenie eksperymentéw
weryfikujacych skutecznosé transmisji dla wielu urzadzen pracujacych na malym obszarze. Za-
planowanie i przeprowadzenie eksperymentéw, analiza i opracowanie zebranych danych. Redakcja

pierwszego i ostatecznego tekstu pracy, wizualizacja uzyskanych wynikéw.

Olgierd Unold, Maciej Nikodem, Marek Piasecki, Kamil A. Szyc, Henryk Maciejewski,
Marek Bawiec, Pawel Dobrowolski, Michat Zdunek, IoT-based cow health monitoring sys-
tem, 20th International Conference Computational Science - ICCS 2020, Amsterdam, the
Netherlands, June 3-5, 2020 , s. 344-356
https://doi.org/10.1007/978-3-030-50426-7_26

CRediT: Metodologia, Tworzenie, Walidacja, Dochodzenie, Pisanie — projekt oryginalny, Pisanie

— recenzowanie i redakcja, Wizualizacja.

Méj wktlad: Opracowanie koncepcji systemu monitorowania dobrostanu zwierzat: urzadzenia mo-
nitorujace, sytem komunikacji radiowej, przetwarzanie i obrébka gromadzonych danych. Udzial w
stworzeniu systemu monitorowania, oprogramowaniu urzadzen konicowych i posredniczacych, uru-
chomienie i testy pierwszych urzadzen w hodowlach. Udziat w redakcji pierwszego i ostatecznego

tekstu pracy.

Cytowania:
WoS | Sco | GS
9 | 11| 16

Impact factor: 3.476
Punkty MEIN: 100
Udzial: 70%

Cytowania:
WoS | Sco | GS
12 [ 11| 16

Impact factor: 3.576
Punkty MEIN: 100
Udzial: 60%

Cytowania:
WoS | Sco | GS
16 | 29 | 37

Impact factor: 3.576
Punkty MEIN: 100
Udzial: 70%

Cytowania:
WoS | Sco | GS
33 | 52 | 88

Impact factor: —
Punkty MEIN: 140
Udziat: 30%


https://doi.org/10.1109/ACCESS.2021.3137849
https://doi.org/10.3390/s20216371
https://doi.org/10.3390/s20010107
https://doi.org/10.1007/978-3-030-50426-7_26

AT

A8

A9

A10

Maciej Nikodem, Mariusz Stabicki, Tomasz Surmacz, Pawel Mréwka, Cezary Dolega,
Multi-camera vehicle tracking using edge computing and low-power communication, Sen-
sors, 2020, vol. 20, nr 11, art. 3334, s. 1-16

https://doi.org/10.3390/520113334

CRediT: Metodologia, Tworzenie, Analiza formalna, Dochodzenie, Pisanie — projekt oryginalny,

Pisanie — recenzowanie i redakcja, Wizualizacja, Nadzor.

Méj wktiad: Opracowanie systemu komunikacji radiowej dla kamer monitorujacych ruch pojaz-
déw. Opracowanie koncepcji testéw i rozmieszczenia urzadzen na poligonach testowych. Udziat
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Méj wktlad: Sformutowanie celu badawczego, opracowanie koncepcji eksperymentéw i nadzoro-
waniu ich przebiegu. Zaimplementowalem symulator dzialania sieci w $rodowisku MATLAB oraz
algorytmy programowania liniowego i catkowitoliczbowego wykorzystywane w pracy. Przeprowa-
dzenie eksperymentéw symulacyjnych oraz analizy uzyskanych wynikow. Przygotowanie wykreséw

wizualizujgcych wyniki testéw, udzial w pisaniu pierwszej i ostatecznej wersji pracy.

4.1.1 Wprowadzenie do gléwnego osiggniecia badawczego

Cho¢ pojecia bezprzewodowych sieci czujnikéw (WSN), Internetu Rzeczy (IoT) i Internetu Wszystkiego (ang. Internet
of Everything - IoEs) zostaly zdefiniowane w ciggu ostatnich dwéch dekad, to technologie i rozwiazania, ktére leza u ich
podstaw, byly rozwijane juz znacznie wczeéniej. Pierwsze rozproszone sieci czujnikéw rozwijano juz w czasach zimnej
wojny na potrzeby monitorowania ruchéw jednostek wojskowych. W latach 80-tych amerykanska agencja DARPA
uruchomita projekty majace na celu stworzenie rozproszonych sieci czujnikéw komunikujacych sie ze soba radiowo.
Pod koniec XX wieku w projekty te angazowaly sie kolejne amerykanskie uniwersytety, ktére dostrzegaly przyszty
potencjal i szeroki obszar zastosowan takich systemoéw. Przez caly XX wiek na drodze rozwoju bezprzewodowych
sieci czujnikéw staly ograniczenia technologiczne, w tym relatywnie duze koszty energetyczne komunikacji radiowej,
brak wydajnych Zrédel zasilania oraz brak zintegrowanych ukladéw cyfrowych, ktére laczylyby w sobie jednostki
obliczeniowe, interfejsy komunikacyjno-pomiarowe i moduly radiowe.

Przyspieszenie rozwoju tych technologii nastapilo w pierwszej dekadzie XXI pierwszego wieku. To wéwcezas roz-
poczeto prace nad opracowaniem takich protokotéw jak |ZigBee (obecnie CSA - Connectivity Standard Alliance) czy
Bluetooth Low Energy (BLE). W tym czasie na rynku pojawily sie pierwsze efektywne energetycznie moduly radiowe
(np. CC1100), wydajne mikrokontrolery i pierwsze systemy operacyjne wspierajace tworzenie rozleglych, bezprze-
wodowych sieci czujnikéw (np. Tiny OS| |Contiki, czy RIOT). Réwnoczesnie nastepowala miniaturyzacja urzadzen,
upowszechnienie urzadzen mobilnych i coraz szersze ich wykorzystanie w systemach monitorowania i sterowania. W
kolejnych latach opracowywano nowe technologie, protokoty i stosy komunikacyjne, ktére byly dostosowywane i opty-
malizowane pod katem specyficznych zastosowan — LoRa, LoRaWAN, SigFox, Weightless, DASH7 i wiele innych.
Postep technologiczny i mozliwos¢ coraz szerszego wykorzystania urzadzen elektronicznych w nowych obszarach prze-
mystu i zycia codziennego wymusil weryfikacje wykorzystywanych metod i protokotéw komunikacyjnych oraz poszerzyt
spektrum ustug, ktérych $wiadczenie do tej pory nie bylo mozliwe. Jednym z takich obszaréw sa ustugi bazujace na po-
lozeniu, ktére wykorzystuja mozliwosé lokalizacji urzadzen wewnatrz pomieszczen, gdzie sygnaly nawigacji satelitarnej
sa niedostepne.

Szybki rozwdj protokotéw komunikacyjnych, systemdéw operacyjnych dla sieci czujnikéw oraz poszerzajace sie spek-
trum mozliwych aplikacji zbiegly sie¢ w czasie z moim doktoratem realizowanym w latach 2003-2008. Tematyka dokto-

ratu dotyczyla zastosowania algorytméw kryptograficznych w urzadzeniach o ograniczonych zasobach obliczeniowych
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i metod zapewniania poprawnosci realizacji tych obliczen. Szczegdlnie istotnym zalozeniem w moich pracach, byto
dziatanie urzadzen bez nadzoru wlasciciela w otoczeniu, ktére moze by¢ nieprzychylne i gdzie moga by¢ one narazone
na réznego rodzaju, nawet bardzo wymagajace, ataki. Realizacja rozwiazan proponowanych w doktoracie wymagala
polaczenia wiedzy i kompetencji z obszaréw kryptografii, niezawodnoéci systemoéow cyfrowych, oraz budowy i dziatania
mikrokontroleréw i systeméw wbudowanych.

Przed takimi samymi wyzwaniami staly owczesne systemy WSN, ktérych poziom gotowosci technologicznej byt
na tyle wysoki, ze mozliwe bylo ich wykorzystanie w pracach badawczych, ale jednoczesnie na tyle niski, ze wiele
podstawowych probleméw nie bylo jeszcze rozwiazanych w uznany lub ustandaryzowany sposéb. W latach 2008-2013,
m.in. w ramach projektu Czujniki i sensory, realizowalem prace badawcze w zakresie protokoléw komunikacyjnych
pozwalajacych na logiczng organizacje struktury rozleglej sieci czujnikow WSN, ktora zapewni polaczenie weztéow
sieci i niezawodno$¢ komunikacji. Wraz z zespolem opracowywaliSmy rozwigzania zmierzajace do wydluzenia czasu
dziatania sieci, m.in. poprzez dobor Sciezek transmisji i dazenie do optymalizacji kosztu energetycznego w skali calej
sieci, a nie pojedynczego urzadzenia. W tym czasie prowadzilem badania nad optymalnym energetycznie sposobem
przesylania informacji w sieciach WSN, oraz protokotami organizacji struktury sieci, w ktérych minimalizowany jest
narzut kosztéow energetycznych zwiazanych z procesem organizacji i utrzymania sieci.

W 2012 roku, w ramach programu Ministerstwa Nauki i Szkolnictwa Wyzszego, wzialem udzial w 2-miesigcznym
programie stazowo-szkoleniowym na Stanford University, w Palo Alto, w USA. W ramach tego programu miatem okazje
odby¢ 2-tygodniowy staz w firmie CISCO Systems Inc. (San Jose, USA) pracujac nad systemem, ktéry pozwalal na
okreslanie polozenia uzytkownikéw telefonéw komoérkowych. Rozwiazanie wykorzystywato informacje o sile sygnatu
radiowego WiFi rejestrowanej przez punkty dostepowe rozmieszczone na terenie lotnisk i galerii handlowych. Choé
pierwsze rozwiazanie byto niedoktadne i niestabilne, to mozliwos¢ pracy z nim uswiadomita mi, ze ustugi bazujace na
informacji o polozeniu wewnatrz budynkow sa olbrzymim obszarem ciekawych zastosowan, ktory rozwija sie rownie
dynamicznie jak same sieci WSN.

Doswiadczenie zdobyte podczas pobytu w USA stalo sie poczatkiem prac nad systemami lokalizacji wewnatrzbu-
dynkowej, ktore od poczatku byty skupione na praktycznym zastosowaniu tworzonych rozwiazan. Wyrazem tego bylo
zaproszenie do udzialtu w pracach nad standardem komunikacji w ramach konsorcjum |[DAHS7 Alliance, prowadzonych
we wspélpracy z University of Antwerp z Holandii. Realizowatem projekty badawcze indywidualne i zespotowe finan-
sowane w drodze konkursu przez Fundacje na rzecz Nauki Polskiej (FNP) i Narodowe Centrum Nauki (NCN). Bralem
takze udzial w projektach badawczo-rozwojowych realizowanych wspélnie z firmami, w tym finansowanymi w ramach
konkurséw przez Wroclawskie Centrum Akademickie (WCA), Narodowe Centrum Badan i Rozwoju (NCBiR) i Polska

Agencje Rozwoju Przedsigbiorczosci (PARP). Podejmowane zagadnienia obejmowaly:

« opracowanie dedykowanych protokoléw komunikacji dla optymalizacji dzialania sieci [11], [2] 3] 4} 8] oraz specy-
ficznych zastosowan — np. komunikacji kamer monitoringu ruchu w obrebie skrzyzowania (projekt NeuroFlow,
[ATIAS]), monitorowania dobrostanu i aktywnosci zwierzat hodowlanych (projekt MAFiA, ), oraz
w ramach rozwoju standardu DASH7 [7].

¢ opracowanie radiowych systemoéw lokalizacji wewnatrzbudynkowych do réznych zastosowan — np. wykorzystanie
technologii chirp spread spectrum (CSS) [11,12] i ultra wideband (UWB) [A9[{A10], w tym do lokalizacji gbrnikéw
w kopalniach podziemnych [10], oraz opracowanie prototypowych mechanizméw lokalizacji z uzyciem BLE

A3 (K3 (5.

4.1.2 Umotywowanie prac badawczych

W celu pokazania znaczenia prac badawczych w zakresie gléwnego osiagniecia warto zestawi¢ i ogdlnie pordéwnaé

systemy IoT i systemy lokalizacji wewnatrzbudynkowej z Internetem oraz satelitarnymi systemami lokalizacji.

Internet a IoT

Internet byl tworzony jako sieé kablowa, z mysla o systemach, w ktérych wiele urzadzeni koncowych (komputeréw)
taczy sie z duza liczba serwerdéw swiadczacych rézne ustugi. Zakladano przy tym na przyklad, ze znacznie wigksze iloéci
danych beda wysylane z serweréw do uzytkownikéw (ang. downlink) niz od uzytkownikéw do serweréw (ang. uplink).
Zalozenie to spowodowalo, ze wiele rozwiazan projektowanych i stosowanych w sieci Internet do dzi§, ma wyrazna
asymetrie przepustowosci transmisji w obu kierunkach. Ze wzgledu na zalozenie, ze wszystkie komunikujace si¢ urza-

dzenia beda mialy dostep do stabilnego i nieograniczonego zrédla zasilania i duze moce obliczeniowe, niemal zupelnie
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nie przejmowano sie efektywnoscia energetyczna, nieistotne bylo ograniczanie liczby przesylanych wiadomogci, iloSci
przesylanych danych, czy wykonywanych obliczen. Wykorzystanie polaczen kablowych pozwolitlo przyjaé zalozenia
upraszczajace o wysokiej niezawodnosci potaczen i niewielkich zaktéceniach wzajemnych pomiedzy sasiadujacymi ze
soba polaczeniami. Wykorzystanie komunikacji przewodowej pozwolilo tez na latwe zwigkszanie pojemnosci kanatow
komunikacyjnych poprzez dodawanie kolejnych, praktycznie niezaleznych od siebie, polaczen na tej samej trasie.
Systemy Internetu Rzeczy IoT maja calkiem inna charakterystyke, gdy poréwnaé je do systeméw i urzadzen ko-
munikujacych sie przez sie¢ Internet. Inna jest proporcja serweréw i urzadzen konicowych (tzw. wezléw) — nie tylko
liczba tych drugich jest znacznie wigksza niz w przypadku Internetu, ale réwniez gestosé ich rozmieszczenia na obszarze
zajmowanym przez sie¢ IoT. Zmienia si¢ réwniez charakterystyka komunikacji zaréwno jesli chodzi o rozmiar poje-
dynczych ramek informacji (ktére sa relatywnie male), jak i sumaryczng ilo$¢ przesylanych informacji uplink, ktora
istotnie przekracza ilosci informacji przesylane w downlink. Wykorzystanie komunikacji radiowej wiaze sie z zakléce-
niami i negatywnymi zjawiskami zwiazanymi z propagacja sygnatu radiowego, ktérych skala i powodowane trudnosci
sg niewspélmiernie wigksze niz w przypadku potaczen kablowych. Komunikacja w ogélnodostepnych pasmach czesto-
tliwosci radiowych ISM (ang. Industrial, Scientific, and Medicine) powoduje, ze w otoczeniu systemu IoT moze istnie¢
praktycznie dowolna liczba innych urzadzen réwniez realizujacych swoja komunikacje i zaklécajacych dziatanie sieci.
Réznice dotycza tez fizycznych cech urzadzen IoT — male rozmiary, w polaczeniu z brakiem dostepu do nieograni-
czonego zrédla zasilania, diametralnie wplywaja na ograniczenia i sposéb funkcjonowania. Czujniki pracujg zasilane
energia z baterii lub wykorzystujac odnawialne Zrédla energii, ktérych zasoby energetyczne sa mocno ograniczone.
Konsekwencja jest konieczno$é dostosowania sposobu dziatania wszystkich elementéw sieci tak, aby oszczednie gospo-
darowaly i efektywnie wykorzystywaly swoje zasoby, ale réwniez nie wplywaly negatywnie na inne elementy systemu
IoT — zar6wno swojego jak i innych znajdujacych sie w tym samym obszarze. Ograniczone zasoby energetyczne wpro-
wadzaja konieczno$é redukceji kosztéw energetycznych dzialania (obliczen) wezléw sieci, jak i komunikacji pomiedzy
weztami. Pierwsze prowadzi m.in. do wprowadzania trybow pracy, ktére réznia sie miedzy soba zakresem dostepnych
funkcji urzadzenia i pozwalaja na kompromis pomiedzy funkcjonalnoscia a kosztem energetycznym. W zakresie ko-
munikacji poprawe efektywnosci energetycznej uzyskuje sie przez wylaczanie radia, gdy nie jest potrzebne, skrécenie
ramek komunikacyjnych i skrocenie czasu nadawania. Upraszczane sa metody dostepu do medium komunikacyjnego,
wybierane sa prostsze modulacje radiowe i zmniejszana jest moc nadawania. W sieciach IoT wykorzystuje si¢ proste
topologie nie wymagajace budowania i utrzymywania tras przesylania wiadomosci (ang. routing), a takze wykorzystuje
sie komunikacje bezpolaczeniowa, ktéra nie wymaga nawiazywania, monitorowania i utrzymywania potaczen.
Niestety dzialania zmierzajace do oszczedzania i efektywnego wykorzystania dostepnych zasobéw energetycznych
mocno ograniczaja sposob funkcjonowania wezléw sieci i wplywaja niekorzystnie na oferowane mozliwosci i funkcje.
Jednym z przykladéw takiej funkcji jest lokalizacja, czyli okreslanie potozenia weztéw sieci wzgledem elementéw

infrastruktury komunikacyjnej o znanym polozeniu (tzw. kotwic).

Lokalizacja satelitarna a lokalizacja w systemach IoT

Systemy satelitarne mozna uznaé za przyklad idealnego systemu lokalizacji — zapewniaja dokladnosé na poziomie nie
gorszym niz 3-4 metry na ogromnych obszarach. Pomijajac poczatkowe uruchomienie odbiornika (ang. cold start),
pozwalaja one na pierwsze okreslenie potozenia w czasie ponizej kilku sekund, a kolejne jego aktualizacje moga by¢
realizowane nawet 50 razy na sekunde. Co wazne, parametry i jakos¢ lokalizacji nie zaleza od liczby aktualnie dziataja-
cych odbiornikéw, ani ich przestrzennego rozmieszczenia. To doskonale rozwiazanie jest mozliwe dzieki wykorzystaniu
kosztownych punktéw referencyjnych (kotwic), jakimi sa satelity systemu lokalizacji i wzgledem ktérych okreglane
jest potozenie odbiornikéw. Kotwice, wyposazone w zegary atomowe, sg idealnie zsynchronizowane, ich pozycje sa
dokladnie znane, a dzieki uzyciu modulacji kodowej (ang. Code Division Multiple Access - CDMA) sygnaly lokali-
zacyjne wysylane przez nie moga by¢ jednocze$nie odebrane przez kazdy odbiornik, rozdzielone i przeanalizowane.
Relatywnie drogie i energochtonne odbiorniki wykorzystuja odebrany sygnal do synchronizacji swojego wewnetrznego
zegara (z dokladnogcia nawet rzedu 10~!!'s), wyliczenia czasu, jaki sygnat radiowy potrzebuje na dotarcie z kotwicy
do odbiornika, i okreslenia swojego potozenia w przestrzeni. Warto tez zauwazy¢, ze cala procedura lokalizacji uzywa
dedykowanego kanalu komunikacyjnego, w ktérym liczba nadajnikéw jest ograniczona do kotwic systemu, a wszystkie
odbiorniki tylko nastuchuja. W przypadku wariantéw tej technologii, np. GPS-RTK, dodatkowe poprawki korygujace
do odbiornika sa przesytane oddzielnym, dodatkowym kanatem komunikacyjnym. Zawieszenie kotwic bardzo wysoko
nad urzadzeniami, niewielkie moce sygnatu lokalizacyjnego i praktyczny brak przeszkod pomiedzy kotwicg a odbior-

nikiem powoduja, ze bardzo rzadko dochodzi do pomiaréw obciazonych bledami propagacji non-LoS (ang. non-Line
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of Sight).

Niestety przeniesienie tego rozwigzania na poziom systemow IoT jest niemozliwe ze wzgledu na wspomniane wcze-
$niej ograniczenia. W systemach IoT dokladne odmierzanie czasu jest mozliwe ewentualnie tylko na kotwicach, ale
wymaga to wykorzystania sygnalu referencyjnego (np. pochodzacego z systemu GPS) oraz stabilnych temperaturowo
lokalnych Zrédet czestotliwosci, ktore podnosza koszt energetyczny dzialania. Synchronizacja odbiornikéw z kotwica-
mi musi by¢ realizowana poprzez komunikacje w pasmach ISM, ktore jednoczesnie sa wykorzystywane do normalnej
komunikacji danych przez wiele réznych systeméow. Ograniczona przepustowosé, ograniczenia w dostepie do medium
komunikacyjnego, zakl6cenia transmisji, opéznienia dostarczenia wiadomosci dotykaja wiec w takim samym stopniu
procedur synchronizacji i komunikacji. Sama komunikacja radiowa w systemach IoT jest znacznie bardziej podatna na
negatywne zjawiska propagacji, w szczegdlnosci wielodrogowosé i propagacje non-LoS, z ktérymi mamy do czynienia
w zasadzie kazdym rzeczywistym systemie, a ktére powoduja eskalacje btedow.

4.1.3 Cele prac badawczych zwigzane z gléwnym osiggnieciem

W przypadku systeméw loT wprowadzenie zalozenia o ograniczonych zasobach energii urzadzen w sieci powoduje
szereg konsekwencji zwiazanych ze sposobem, w jaki urzadzenia i cala sie¢ powinny dziala¢, aby zagwarantowaé
oczekiwane funkcje przez mozliwie najdluzszy czas. Dobdér wlasciwych metod nie jest oczywistych, bo ich wplyw
na koszt energetyczny, dzialanie systemu i skuteczno$¢ realizacji stawianych zadan jest rézny. Z tego wzgledu celem
og6lnym realizowanych prac byto opracowanie efektywnych energetycznie systeméw IoT pozwalajacych na

lokalizacje urzadzen mobilnych. Do realizacji celu gléwnego dazytem poprzez realizacje trzech celéw szczegoétowych:

C1 opracowanie metod organizacji i efektywnej komunikacji w sieci IoT rozmieszczonej na obszarze przekraczajacym
zasieg komunikacji pojedynczego wezla — prace [A1l] oraz 2] 3[4l [5 9],

C2 opracowanie metod efektywnej, skutecznej i niezawodnej transmisji danych wykorzystujacej proste topologie

i komunikacje bezpolaczeniowg — prace oraz [6l, [7],

C3 opracowanie efektywnych metod lokalizacji dla systemow IoT o ograniczonej infrastrukturze i minimalnym wply-

wie na koszt energetyczny dzialania i czas zycia systemu — prace oraz [10} [T}, [12].

4.1.4 Opis uzyskanych wynikéw — informacje edytorskie

Kolejny podrozdzial zawiera opis wynikéw uzyskanych w ramach prac badawczych wchodzacych w sktad gtéwnego
osiaggniecia naukowego. Opis ma uklad chronologiczny, wprowadzajac i opisujac kolejne zagadnienia, ktére podejmowa-
tem. Kazda grupa zagadnien konczy sie ramka podsumowujaca najwazniejsze osiggniecia. Na marginesie umieszczone
zostaly odwolania do najwazniejszych publikacji. Kolorem zielonym oznaczytem publikacje wchodzace w sktad cyklu
bedacego gltéwnym osiaggnieciem naukowym. Kolor niebieski oznacza pozostale moje prace, ktére sa zwiazane z gtow-

nym osiagnieciem, ale nie naleza do cyklu. Kolorem czarnym oznaczytem publikacje innych autoréw.
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4.1.5 Opis uzyskanych wynikéw oraz ich istotnosci przy projektowaniu rzeczywi-

stych systeméw IoT

W latach 2008-2012 prowadzilem analize stanu wiedzy i badania w zakresie rozwoju technologii
bezprzewodowych sieci czujnikéw (WSN). Skupialem si¢ przede wszystkim na wykorzystaniu
prostych ukladéw radiowych i mikrokontroleréw do stworzenia sieci bezprzewodowej pokry-
wajacej swoim dzialaniem obszar znacznie przekraczajacy zasieg komunikacyjny pojedynczego

wezta sieci.

Wplyw zasiegu transmisji i grupowania na dzialanie rozleglych sieci

Jedng z kilku ciekawych obserwacji, ktéra woéwczas poczynitem, bylo zauwazenie, ze charak-
terystyki kosztéow energetycznych dziatania wezléow sieci WSN sa inne niz w przypadku radia
duzej mocy. W pracy a takze [2] argumentowaliSmy, ze koszty energetyczne transmisji
weztéw WSN sg nie tylko niskie, ale wrecz nizsze od kosztéw ponoszonych przy odbieraniu
sygnaléw radiowych. Jak pokazalem, sytuacja ta wynika po pierwsze z bardzo niskich mocy
nadawania (ponizej kilkunastu dBm, czyli mniejsze niz 100mW) oraz z konstrukeji toréw od-
biorczych w uktadach radiowych matej mocy, ktére muszg byé¢ wyposazone w energochtonne
wzmacniacze o malych szumach wlasnych (ang. low noise amplifier) oraz wzmacniacze o regu-
lowanym wzmocnieniu (ang. automatic gain control), aby méc odbieraé sygnaly o mocy ponizej
1 pW (mniejsze niz -90 dBm). Konsekwencja powyzszej obserwacji jest konieczno$é zmiany spo-
sobu myslenia o oszczedzaniu energii i dostosowanie dziatania urzadzen, ktore, chcac oszczedzaé
energie, nie moga spedzaé¢ wiele czasu na oczekiwaniu i nastuchiwani na informacje kierowane
do nich. Zamiast tego urzadzenia musza mozliwe czesto catkowicie wylaczaé swoje radia i wla-
czac je tylko, gdy to konieczne. Kolejna sprawa to zasieg transmisji informacji — wysokie koszty
odbioru powoduja, ze z punktu widzenia calej sieci, bardziej oplaca si¢ nadajnikowi poniesé
wyzszy koszt wyslania informacji i przesta¢ ja na wieksza odleglo$é, poniewaz w ten sposéb
eliminuje potrzebe jej odebrania i retransmisji przez urzadzenia potozone blizej, oraz zmniejsza
0g6lng liczbe retransmisji w rozleglej sieci radiowej. Moje badania pokazaly, ze oszczedzanie
energii przez poszczegdlne wezly niezaleznie (lokalna optymalizacja kosztu energetycznego) po-
woduje nieréwnomiernie ponoszenie kosztéw energetycznych poszczegdlnych weztéw i skrécenie
czasu dziatania calej sieci.

W pracy symulacyjnie ocenitem rézne sposoby przesylania informacji w tzw. sieciach
z wieloma przeskokami (ang. multi hop). W sieciach tych odlegto$é¢ pomiedzy nadajnikiem a od-
biornikiem informacji (ang. sink) znacznie przekracza zasieg komunikacyjny pojedynczego wezla
i transmisja musi by¢ realizowana z udzialem weztéw posrednich, ktére odbieraja i przesylaja
wiadomoéci dalej. W pracy wykorzystaliSmy symulacje sieci o réznych rozmiarach i réznej licz-
bie urzadzen, rozmieszczonych na linii (przypadek jednowymiarowy — 1D) oraz na powierzchni
(przypadek dwuwymiarowy — 2D), i generujacych wiadomosci co ustalony czas. Uzywajac pro-
gramowania liniowego poszukiwalem najlepszego sposobu przesylania informacji, ktory wydluzy
czas dzialania sieci, zdefiniowany jako liczba transmisji do wyczerpania energii przez pierwszy
z wezléw sieci. Rysunek |3| zaczerpniety z pracy pokazuje przypadek 1D przedstawiajac,
w jaki sposéb poszczegdlne wezly sieci powinny wysylaé wiadomosci, aby zmaksymalizowaé
czas dzialania catej sieci. O$ X odpowiada numerom kolejnych weztéw dla sieci ztozonych z 5,
10, 15 i 20 weztéw. O$ Y reprezentuje mozliwe zasiegi komunikacji — do 2, 3, 4 i 5 najbliz-
szych sasiadow. O$ Z wskazuje odsetek wiadomosci, ktéra wezel stojacy na pozycji X powinien
wysyltaé do sagsiada oddalonego o Y od niego. Analizujac ten rysunek mozna zauwazy¢ kilka pra-
widlowosci. Po pierwsze wezly mogace transmitowaé bezposérednio do stacji bazowej, powinny
to robi¢. W ich przypadku wysylanie wiadomoéci do sasiadow, ktérzy sa blizej stacji bazowej,
zamiast bezposrednio do niej, jest mniej optacalne energetycznie i nie powinno by¢ robione.
Wezly polozone nieco dalej (do 2-krotnosci maksymalnego zasiegu) powinny nadal preferowaé
wysylanie na maksymalna odleglo$é. Dopiero wezly potozone dalej (od 2- do 3-krotnosci za-
siegu maksymalnego) powinny stopniowo zwiekszaé¢ udzial transmisji na mniejsze odleglodci.

Wreszcie, wezly polozone daleko od stacji bazowej (powyzej 3-krotnosci maksymalnego zasie-

12

PROTOKOLY LOKALIZACJA
KOMUNIKACYINE ~ WEWNATRZBUDYNKOWA

M.Nikodem,
B.Wojciechowski, Upper bounds on
network lifetime for clustered
wireless sensor networks, The 4th
IFIP Int. Conference on New
Technologies, Mobility and
Security, NTMS 2011, February 7 -
10, 2011, Paris, France, s. 1-6

2] R.Pawlak, B.Wojciechowski,
M.Nikodem, New simplified
HEED algorithm for wireless
sensor networks, Proceedings of
17th Conference Computer
Networks, Ustron, Poland, June
15-19, 2010



Hop length N Hop length

1 D
0.8 -
0.6

0.4

027

Node 20
Hop length Hop length

Rysunek 3: Rekomendowany sposob przesylania informacji w sieciach 1D ztozonych z 5, 10, 15
i 20 weztéw z mozliwoscia przesytania wiadomosci odpowiednio do 2, 3, 4 i 5 sasiadéw. Rysunek
zaczerpniety z |[A12].

gu transmisji) powinny réwnomiernie wykorzystywaé wszystkie mozliwe zasiegi komunikacji —
preferowanie tylko $ciezek dtuzszych lub krétszych jest mniej korzystne energetycznie.

W sieciach WSN o rozmiarach nieprzekraczajacych zasiggu komunikacyjnego pojedynczych
wezléw najbardziej efektywna metoda komunikacji jest transmisja informacji bezposrednio

do odbiorcy, bez wezléw posredniczacych. W duzych sieciach sposob transmisji powinien

zaleze¢ od odlegtosci od odbiorcy.

W pracy badaliS$my réowniez wplyw laczenia urzadzen w grupy na czas dzialania sieci.
Grupowanie (ang. clustering) polegalo na wyréznieniu w sieci weztéw, ktérym powierzano spe-
cjalne zadania. Okreslane jako cluster head byly odpowiedzialne za przekazywanie wiadomosci
w imieniu calej grupy, a takze pomiedzy sasiednimi grupami (trasowaniu wiadomosci). Pozo-
stale regularne wezlty odpowiedzialne byly za gromadzenie pomiaréw i komunikacje z liderem

swojej grupy. Taka organizacji weztéw miata w zatozeniu prowadzi¢ do poprawy wlasciwosci

Network min | avg [ max o Network min | avg [ max o

12, 2] 69 71 76 2 [4,4] 60 62 65 1
2,2,2] 84 85 86 1 [4,4,4] 77 78 80 1
[2,2,2,2] 89 90 90 1 [5, 5] 58 61 63 1
2,2,2,2,2] 92 92 93 1 [1,2,3,4] 93 94 94 1
[2,2,2,2,2,2] 93 94 95 1 [2,3,3,4] 88 89 89 1
[3, 3] 62 66 68 2 [2,3,4,4] 89 90 91 1
[3,3,3] 79 80 82 1 [1,5,2,2] 78 80 86 2
[3,3,3,3] 86 87 87 1 [2,4,3,2] 82 82 83 1

Rysunek 4: Poréwnanie czasu zycia przykladowych sieci 2D dla przypadkéw dziatania zgrupo-
wanego i niezgrupowanego. Wartosci pokazuja procentowa wartosé czasu dzialania sieci zgru-
powanej w stosunku do niezgrupowanej (100%). W przypadku wszystkich sieci grupowanie
prowadzilo do znacznego skrocenia czasu dzialania. Tabela zaczerpnieta z .
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dziatania sieci, poniewaz na lideréw grup mozna wybieraé¢ wezly posiadajace wicksze zasoby
energii i oszczedzaé energie regularnych wezléw. Przykladem algorytméw, ktére realizowaly
podzial na grupy byly LEACH, HEED oraz sHEED, jego usprawniona wersja naszego autor-
stwa [2]. Przeprowadzone przez nas prace badawcze jasno pokazaly (Rysunek, Ze grupowanie
wezléw sieci WSN nie tylko nie wplywa korzystnie na czas jej zycia sieci, ale wrecz go pogarsza.
Wynika to miedzy innymi z narzutéw zwiazanych z organizacja sieci (wyborem gléwnego wezla
w grupie) oraz konieczno$cia monitorowania stanu sieci (np. pozostalej energii w wezlach) i re-
organizacji sieci). Skrécenie czasu dziatania zalezy od rozmiaru i ztozonodci sieci, ale w ogdlnym
przypadku pokazaliSmy, ze straty wynosza okolo 15%. Wplyw grupowania byl przez nas dalej
badany a efekty tych prac zostaly przedstawione w [4]. PokazaliSémy w nich szczegdlowo z czego
wynikaja wieksze koszty energetyczne dziatania sieci grupowanej, oraz ze przebudowywanie sieci
(zmiana grup i lideréw grup) polaczone z agregacja wiadomosci w wezlach, ktére je przesylaja,
pozwala na istotne wydluzenie czasu dziatania sieci. Niestety praktycznym ograniczeniem wy-
korzystania badanych metod jest koniecznos¢ ich dostosowania do konkretnej aplikacji, rodzaju
przesylanych informacji i sposobéw, w jaki moga by¢ one agregowane, tak aby nadal dostarczaly
uzytecznych informacji.

Wyniki zaprezentowane w artykule przetozyly si¢ na pdzniejsze nasze dziatania w ramach
konsorcjum DASH-7 Alliance. Opracowujac zalozenia i pierwsze wersje protokotu DASH-7 ar-
gumentowalidmy za uproszczeniem struktury sieci i ograniczeniem jej glebokosci. Ostatecznie
wersja protokolu DASH-7 ustandaryzowana w 2014 roku pozwalala na transmisje z pojedyn-
cza retransmisja. Dzialanie i skuteczno$é tego mechanizmu pokazalismy w innej naszej pracy [7]
gdzie protokét DASH-7 byl wykorzystywany do monitorowania gniazd ptakéw. Co ciekawe zbli-
zony mechanizm jest w ostatnich latach proponowany dla stosu protokotéw LoRaWAN, ktéry
oryginalnie nie pozwala na retransmisje, a w chwili obecnej dopuszcza pojedyncza retransmisje

wiadomoéci .

Wprowadzanie hierarchicznej struktury komunikacyjnej skraca czas dzialania sieci. Wy-
dluzenie czasu dzialania wymaga wprowadzenia dodatkowych metod oszczedzania energii,
ktore musza prowadzi¢ do efektywnego zmniejszenia liczby przesyltanych wiadomosci. Przy-

ktadem takiego rozwiazania jest agregacja retransmitowanych informacji.

Dobér mocy transmisji

Wezeéniejsze prace, w tym 7 pokazaly w jaki sposéb organizowaé i przesyla¢ informacje
w sieci WSN, jesli mamy dostepnych rézne zasiggi komunikacji. Kolejne moje badania byty
skupione na doborze najlepszej mocy transmisji do realizacji komunikacji. O ile bowiem jed-
nostkowy koszt odbioru wiadomosci jest staly, to koszt transmisji, ponoszony przez wezet sieci
WSN, zalezy od mocy, z jaka ma by¢ nadany sygnatl radiowy. Z tego powodu dobér odpowied-
niej mocy nadawania ma bezposrednie przetozenie na ilo$¢ energii, jaka pobierana jest ze zrodta
zasilania. O ile wiec zmniejszanie mocy nadawania poprawia efektywnosé energetyczna, to ma
negatywny wplyw na skutecznos$¢ transmisji i efektywny zasieg komunikacji. Chcac optymali-
zowal koszt energetyczny dzialania wezta konieczne jest wiec dobranie takiej mocy nadawania,
ktora jest wystarczajaco duza, aby pomimo zaklécen zewnetrznych zapewni¢ mozliwosé sku-
tecznej transmisji.

W pracy przedstawilem wyniki analizy réznych sposobéw doboru mocy transmis;ji.
W prowadzonych pracach doboru mocy dokonywaliSmy na podstawie zwrotnych potwierdzen
odebrania wysylanych wiadomosci (tzw. ACK od angielskiego stowa acknowledgement), wysyla-
nych przez odbiorniki. W ogdlnym przypadku odebranie ACK potwierdza skuteczne przestanie
wiadomosci, a jego brak sygnalizuje brak jej dostarczenia. W podstawowej wersji mechanizm
ten bazuje na zliczaniu poprawnie potwierdzonych i niepotwierdzonych komunikacji. Moc nada-
wania jest zmniejszana/zwiekszana, jesli liczba potwierdzonych/niepotwierdzonych wiadomosci
przekroczy ustalone progi. Wada takiego podejscia jest nieuwzglednianie faktu, ze skutecznosé

przesylania informacji nie jest binarna (0/100%), ale moze przyjmowaé wartosci z przedziatu
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TABLE 111
NUMERICAL EVALUATION OF ACK- AND PRR-BASED TPC ALGORITHMS
ASSUMING PERFECT PROCEDURE FOR DETECTING CHANNEL CHANGES

Criteria TPC method
ACK-1 ‘ PRR-1 ‘ PRR-2 ‘ PRR-3

Average energy | SC f_: ?28 2;2 :lg ?g:
consumption R - = S
o 1 6.76 11.72 5.60 4.94
on data packets | LC p 0.80 347 0.96 077
24.13 29.14 21.56 18.82
Average # of | sC |
g 5 ; 53
transmissions Z 757’2/’ ;jg; ,])%29 2709’6
on data packets | LC g | 74 371 505 5 08
Average energy sc | # 6.93 9.79 5.91 5.54
consumption . o 1.70 3.98 3.50 1.29
on all Lc | # 6.76 11.72 11.82 IT.11
transmissions | o 0.80 347 1.18 0.93
Average # of sc | » 24.13 29.14 22.51 19.74
transmissions | o 5.70 14.95 12.02 7.63
on all c | # 25,27 34.98 31.59 28.64
transmissions | o 1.74 8.21 3.20 3.08

SC/LC = small/large # of changes, o = std. deviation, ;2 = mean value

Rysunek 5: Poréwnanie wartosci $redniej i standardowego odchylenia czterech parametréw
(wiersze), dla réznych metod wyboru mocy nadawania. Pierwsze dwa parametry biora pod
uwage tylko transmisje ramek z danymi i potwierdzeniami. Dwa ostatnie biora pod uwage
wszystkie ramki, czyli réwniez te, ktorych wymiana jest niezbedna do ustalenia aktualnych
wartoéci wspélezynnikéw PRR. Tabela zaczerpnigta z pracy

od 0 (brak komunikacji) do 100% (wszystkie wiadomosci przestane poprawnie). W podejsciu,
ktére zaproponowatem, moc nadawania jest dobierana na podstawie skutecznosci dostarczania
pakietéw radiowych wyrazonej za pomoca parametru PRR (ang. packet reception rate). War-
tos¢ tego parametru jest wyznaczana jako stosunek liczby poprawnie odebranych do wszystkich
wyslanych pakietéw radiowych. Wykorzystanie PRR bazuje na obserwacji, ze poniewaz koszt
energetyczny rosnie z moca nadawania, to dla efektywnej energetycznie komunikacji nie trzeba
przesyltaé wiadomosci ze 100% skutecznoécia, gdyz to wigze si¢ ponoszeniem wysokiego kosztu
energetycznego. Zamiast tego korzystne jest zmniejszenie mocy nadawania i obnizenie kosztu
energetycznego, nawet w sytuacjach, gdy skuteczno$¢ transmisji z mniejsza moca jest nizsza
(PRR<100%). Dzieje sie tak wéwcezas, gdy obnizenie mocy pozwala na istotne oszczedzenie
energii, a jednocze$nie skuteczno$¢ transmisji jest nadal wysoka. W takiej sytuacji koszty i licz-
ba ewentualnych retransmisji nie zdominuja oszczednosci uzyskiwanych dzigki wykorzystaniu
mniejszej mocy nadawania. W badaniach wykorzystaliSmy symulacje numeryczne, modelujac
dzialanie weztéw sieci, charakterystyke zasilania bateryjnego, koszty energetyczne komunikacji
oraz zakldcenia transmisji.

Uzyskane wyniki (Rysunek [5)) pozwolilty nam pokazaé, ze wykorzystanie informacji o sku-
tecznosci przesylania wiadomosdci rzeczywiscie pozwala zmniejszy¢ koszt energetyczny i $rednia
liczbe transmisji. Jest to jednak rozwiazanie trudne do zastosowania w praktyce, bo popra-
we parametréw sieci uzyskuje sie tylko wowczas, kiedy mamy aktualng i poprawna informacje
o skutecznosci transmisji (wartosci PRR dla réznych mocy nadawania sa aktualne). Symulujac
zmienne warunki propagacji pokazaliSmy, ze koszty energetyczne aktualizacji wspolczynnikéw
PRR bardzo szybko zaczynaja dominowac¢ oszczednoéci wynikajace z ich wykorzystania. O ile
wiec wykorzystanie PRR pozwala zmniejszy¢ koszty energetyczne, to uzyskanie realnej poprawy
czasu dzialania sieci wymaga sprytnej i efektywnej energetycznie metody aktualizacji wartosci
tych wspoétezynnikow.

Warto zauwazy¢, ze podobny mechanizm doboru parametrow transmisji radiowej jest wspot-
cze$nie wykorzystywany, np. w stosie protokotéw LoRaWAN [31]. Adaptacyjne dobieranie szyb-
kosci przesylania danych (ang. adaptive data rate — ADR) jest mechanizmem bazujacym na
potwierdzeniach odebrania wiadomosci (ACK), ktéry dostosowuje parametry transmisji tak,
aby ponosi¢ mozliwie najnizszy koszt energetyczny, przy jednoczesnym zapewnieniu wysokiej

skutecznosci dostarczenia wiadomosci. Dziatanie metody ADR jest zblizone do rozwiazania opi-
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sywanego w pracy z tg réznica, ze w naszym rozwiazaniu kazde urzadzenie decydowalto
o parametrach transmisji niezaleznie, podczas gdy w przypadku LoRaWAN decyzje o zmianie
parametréw sa podejmowane centralnie na podstawie informacji zbieranych z weztéw sieci IoT.
Centralny system odciaza w ten sposéb wezly sieci z koniecznosci ponoszenia kosztéw ener-
getycznych zwiazanych z monitorowaniem i reagowaniem na zmiany parametréw propagacji

w otoczeniu.

Wykorzystanie informacji o skutecznosci transmisji pakietéw danych (PRR) pozwala po-
prawi¢ efektywnos$¢ energetyczna, pod warunkiem, ze potrafimy skutecznie i efektywnie
energetycznie aktualizowaé wartosci wspotezynnikow PRR. W przeciwnym przypadku me-
toda ta nie daje lepszych wynikéw niz wykorzystanie potwierdzenn odebrania wiadomosci
(ACK).

Choé¢ gtéwnym celem badan byla optymalizacja kosztu energetycznego dziatania, to wyni-
ki pokazaly jeszcze jedna wazna wlasciwosé — dobdér odpowiedniej mocy nadawania, pozwala
zagwarantowac zasieg komunikacji niezbedny do realizacji komunikacji i zmniejszy¢ $rednia licz-
be komunikacji niezbedna do skutecznego przestania informacji. Obie wlasciwoéci efektywnie
zmniejszaja zakldcenia powodowane przez komunikujace sie wezly, poprawiajac wspéldziatanie

wielu sieci w jednym obszarze.

Dobér mocy nadawania pozwala zmniejszy¢ wplyw komunikacji w sieci i wynikajacych z

niej zaktdcen na inne systemy dzialajace w jej otoczeniu.

W pracach opisanych do tej pory skupialem sie na organizacji sieci, sposobie przesylania
wiadomosci oraz doborze mocy nadawania do oczekiwanych zasiegéw komunikacji i zakldcen
w kanale komunikacyjnym. Prace te pokazaly, ze cho¢ mozliwe jest uzyskanie oszczednoéci
i wydtuzenie czasu dziatania sieci, to poprawa nie jest znaczna. Przyczyny tego stanu rzeczy
upatrywalem w wysokim koszcie energetycznym ponoszonym podczas nastuchiwania i odbiera-
nia wiadomosci. Zaproponowane dotychczas dzialania doprowadzily bowiem do tego, ze przy
mniejszej liczbie, efektywnych energetycznie transmisji, kosztem dominujacym dziatania weztéw
zaczal by¢ koszt nashuchiwania i odbioru wiadomosci. Ta obserwacja pozwolita mi zauwazy¢,
ze dalsze optymalizacje zwiazane z transmisjg majg niewielki wplyw na koncowy koszt energe-
tyczny dzialania i czas zycia sieci.

Niepotrzebne nastuchiwanie mozna zredukowaé¢ poprzez wlaczanie odbiornikéw tylko wéw-
czas, gdy do urzadzenia sg wysytane komunikaty. To wymaga jednak synchronizacji czasu urza-
dzen komunikujacych sie w sieci, a to wiaze sie z koniecznoscig wymiany dodatkowych wiado-
mosci i poniesieniem kosztow, ktére musza by¢ zbalansowane przez oszczednosci. Oprocz moz-
liwosci wylaczania odbiornikéw synchronizacja ma szereg dodatkowych zalet m.in. mozliwosé
przydzielenia poszczegdlnym weztom okien czasowych (ang. time slots) transmisji i odbioru,
w czasie ktorych inne urzadzenia nie nadaja. Tym samym mozemy zrealizowaé¢ w sieci dostep
do medium komunikacyjnego w podziale czasu (ang. time division multiple access — TDMA),
zmniejszy¢ prawdopodobienstwo kolizji 1 wzajemnych zaklécen, a tym samym dalej poprawic
skutecznosé i efektywnos$¢ komunikacji redukujac jej koszt. Co wigcej, doktadna synchronizacja
czasu pozwolitaby na pomiar odleglosci pomiedzy komunikujacymi sie weztami, analogicznie jak
to jest realizowane w systemach satelitarnych. Bazujac na powyzszych obserwacjach w pracy [9]
analizowalismy wplyw dryftu zegaréow wykorzystywanych w wezlach sieci WSN na doktadnosé
synchronizacji czasu pomiedzy weztami oraz wplyw temperatury otoczenia na wartos¢ tego
dryftu. Wyniki przeprowadzonych eksperymentéw pokazaly, ze typowy zegar wykorzystywany
w wezlach WSN pozwala na synchronizacje czasu z dokladnoscia do okoto 1-4 sekund na dzien,
co oznacza dryft na poziomie 10-40 ppm. Co wiecej, poniewaz wezly sieci WSN wykorzystuja
proste i energooszczedne oscylatory, zmiana ich czestotliwoéci w funkcji temperatury jest znacz-
na. W przeprowadzonych testach, dla zakresu temperatur od -6 do 70 stopni Celsjusza, zmiana
wartoéci dryftu wynosita nawet 40 ppm i byla zaréwno dodatnia, jak i ujemna, w zaleznosci od
temperatury. Przeprowadzone prace wykazaly, ze synchronizacja czasu na potrzeby usypiania

weztéw sieci WSN jest mozliwa pod warunkiem, ze jest realizowana cyklicznie, a wezly posia-

16

[9] T.Surmacz, B.Wojciechowski,
M.Nikodem, M.Stabicki,
Distributed time management in
wireless sensor networks,
Proceedings of the 9-th Int.
Conference on Dependability and
Complex Systems
DepCoS-RELCOMEX, June 30 -
July 4, 2014, Brunéw, Poland



daja mechanizmy radzenia sobie w sytuacjach, gdy réznice czasu przekraczaja dopuszczalne
wartosci. Czestotliwo$¢é synchronizacji czasu zalezy od specyfiki aplikacji i sposobu dzialania
sieci, ale dla typowych dokladnoéci zegaréw i zastosowan przeprowadzanie jej kilka-kilkanascie
razy dziennie jest wystarczajace.

Whnioski ptynace z naszych prac ponownie znalazly zastosowanie i potwierdzenie w rzeczywi-
stych rozwiagzaniach. Urzadzenia klasy B protokotlu LoRaWAN przeprowadzaja cykliczna syn-
chronizacje swojego lokalnego zegara z systemem centralnym. Wykorzystuja wspélna podstawe
czasu do cyklicznego wlaczania swoich odbiornikéw, co daje systemowi centralnemu mozliwosé
przestania wiadomosci do nich. Urzadzenia te jednoczeénie kompensuja dryft lokalnych zegaréw
poprzez cykliczne nastuchiwanie na wiadomosci synchronizujace (ang. beacon) oraz wezes$niejsze
rozpoczynanie i wydtuzanie okien odbioru w miare uptywu czasu. W przypadku stosu LoRa-
WAN, wykorzystanie synchronizacji i cyklicznego wlaczania nastuchiwania pozwala osiagnaé

istotne oszczednosci energii w dzialaniu wezléw [32].

Stabilno$¢ odmierzania czasu i dokladno$é synchronizacji czasu weztéw sieci WSN jest
wystarczajaca dla synchronizacji czaséw nadawania i odbierania informacji. Synchronizacja
musi by¢ realizowana cyklicznie, a wezty sieci musza posiada¢ mechanizmy pozwalajace na

ich poprawne dziatanie w przypadku sytuacji nietypowych.

Projektowanie systeméw komunikacyjnych

Dos$wiadczenie i wiedze¢ w zakresie organizacji i efektywnej komunikacji w sieciach radiowych
oraz [0 [6 [7] wykorzystalem w projekcie NeuroFlow, w ramach ktérego opracowywa-
liSmy system komunikacji radowej dla kamer czasowo monitorujacych ruch pojazdéw w obrebie
skrzyzowania. System wykorzystuje zasilane bateryjnie kamery i sztuczne sieci neuronowe do
wykrycia, klasyfikacji i identyfikacji pojazdu. Jego zadaniem jest nie tylko zliczenie typow po-
jazdow, ale réwniez dostarczenie informacji, jakie trasy pokonuja pojazdy na skrzyzowaniu.
Poniewaz niektore skrzyzowania sg rozlegle, to monitorowanie jest realizowane przez kilka-
kilkanascie kamer, ktore obserwuja i monitoruja przeplywy pojazdéw w wybranych obszarach
skrzyzowania, nie majac wiedzy o ruchu na calym skrzyzowaniu. Z tego powodu, aby ustalié¢
Sciezke ruchu przez skrzyzowanie, poruszajacy sie pojazd musi by¢é wykryty, zidentyfikowany
i powiazany przez kolejne kamery. Po pierwsze wiec identyfikacja musi pozwala¢ na polaczenie
detekcji na réznych kamerach i stwierdzenie, czy mamy do czynienia z jednym, czy z kilkoma
réznymi pojazdami. Po drugie, informacje pochodzace z wielu kamer musza zostaé¢ polaczo-
ne, aby odszukaé Sciezke ruchu. Uzyskanie tego powiazania mozna rozwiaza¢ na dwa sposoby
— informacje z kamer przesyla¢ do centralnego systemu, ktorego zadaniem bedzie ich anali-
za 1 rozpoznawanie przejazdéow. Wada tego podejécia jest konieczno$¢ transmisji danych poza
system kamer, ktore w przypadku monitorowania wielu skrzyzowan wiaze sie koniecznoécia za-
pewnienia dostepu do centralnego systemu wielu kamerom (np. z wykorzystaniem komunikacji
GSM), transmisji wszystkich informacji na duze odleglosci i ponoszenie duzych kosztéw energe-
tycznych. Rozwiazanie takie musi rowniez adresowaé kwestie poufnosci danych i anonimowosci
uczestnikdw ruchu — z tego powodu np. identyfikacja pojazddéw musiala bazowac na ich cechach
i czasie pojawienia si¢ na poszczegdlnych kamerach, a nie numerze rejestracyjnym.
Powyzszych wad pozbawione jest podejécie przetwarzania informacji bezposrednio na ka-
merach systemu . W tym rozwiazaniu zdaniem kamer jest wspélne rozpoznanie $ciezki
przejazdu i wystanie do centralnego systemu jedynie informacji o liczbie, typach pojazdéw i zre-
alizowanych $ciezkach ruchu. Na potrzeby tego rozwiazania opracowalem dedykowany protokot
komunikacji bazujacy na standardzie IEEE 802.15.4, ktéry zaimplementowali$my, uruchomili-
$my i przetestowaliémy w rzeczywistych lokalizacjach. Opracowany protokél komunikacji kla-
dzie nacisk na zapewnienie malych opdzniert transmisji i wysokiej niezawodnosci. Celem jest
minimalizacja sytuacji, w ktorych dane niezbedne do wyznaczenia $ciezki przejazdu, nie sa sku-
tecznie przestane do kolejnych kamer. Jednoczesnie zaproponowane rozwiazanie mialo na celu

zapewnienie, ze jak najwieksza przepustowo$¢ komunikacji radiowej jest dostepna dla trans-
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misji danych i nie jest przeznaczana na potwierdzanie transmisji czy zarzadzanie strukturg
sieci i komunikacja. W rozwigzaniu zaproponowalem wykorzystanie metod wykrywania bledéw
transmisji z uzyciem sum kontrolnych (ang. Cyclick Redundancy Check — CRC'), sekwencyjnego
numerowania pakietéw, zadania powtoérzen pakietéw niepoprawnych lub brakujacych i dostepu
do medium komunikacyjnego z wykorzystaniem techniki CSMA (ang. Carrier Sense Multiple
Access) oraz TDMA (ang. Time Division Multiple Access). Ze wzgledu na ograniczona waznos$é
przesylanych wiadomosci wprowadziliémy réwniez ograniczenia na czas waznosci wiadomosci
w sieci (ang. Time to Live — TTL), pozwoliliémy na agregowanie informacji o kilku pojazdach
w jednej wiadomosci (dla skrzyzowari o kilku pasach ruchu) i wprowadziliSmy mozliwo$é trans-
misji rozgloszeniowej (gléwnie wykorzystywanej do przesylania informacji o pojazdach pomie-
dzy kamerami) oraz adresowanej (wykorzystywanej przede wszystkim do wymiany informacji
sterujacych i konfigurujacych dzialanie sieci).

Zaprojektowane przeze mnie i opracowane przez caly zespél rozwiazanie zostato przetestowa-
ne na dwbch poligonach testowych ztozonych z 3 i 6 kamer, ktére funkcjonowaty nieprzerwanie
przez okres kilkunastu tygodni. Testy pokazaly, ze w obu przypadkach system komunikacji gwa-
rantuje 100% skuteczno$é transmisji danych (wszystkie informacje o pojazdach sa poprawnie
przesylane pomimo zakl6cen i strat pojedynczych ramek radowych) o $ledzonych pojazdach a
skuteczno$¢ odtwarzania $ciezek ruchu jest ograniczona skutecznoscia detekcji, identyfikacji i
wigzania informacji pochodzacych z réznych kamer.

Poniewaz skutecznos¢ systemu komunikacji zalezy od iloéci przesytanych informacji, dlate-
go na poligonie ztozonym z 6 kamer przeprowadziliSmy testy dzialania systemu w przypadku
symulowanego ruchu pojazdu o réznym natezeniu, od 3 do 6 pojazdéw na sekunde i réznych
konfiguracjach dzialania systemu Przyjete w symulacjach natezenia ruchu nie sa przypad-
kowe i mialy na celu sprawdzenie rozwiazania w warunkach ekstremalnych. W typowym ruchu
ulicznym odleglo$¢ miedzy kolejnymi pojazdami na jednym pasie wynosi od 2 do 3 sekund, nie-
zaleznie od predkoéci. Natezenie ruchu 3 pojazdy na sekunde odpowiada wiec bardzo duzemu
natezeniu ruchu i kamerze obserwujacej jednoczeénie 3 pasy ruchu. Natezenie 6 pojazdow na
sekunde jest sytuacja ekstremalna i niemal wylacznie teoretyczna, do ktérej moze dojsé albo,
gdy mamy do czynienia z ekstremalnie duzym ruchem pojazdéw, albo systemem, w ktérym
kazda z kamer obserwuje wiele paséw ruchu. W testach wykorzystaliSmy rzeczywiste urzadze-
nia rozmieszczone wzdltuz ulicy i parkingu na odleglosci okoto 250 m. SymulowaliSmy natezenie
ruchu pojazdéw (liczbe generowanych komunikatéw przez kamery systemu), ale transmisje re-
alizowaliémy pomiedzy rzeczywistymi urzadzeniami w normalnych warunkach ich pracy, w tym
obecnosci zakldcen zewnetrznych. Testy te potwierdzily wysoka skuteczno$é transmisji danych
pomiedzy elementami systemu, ktéra przy natezeniu ruchu 3 pojazdy na sekunde nadal gwa-
rantowala 100% skuteczno$é transmisji niezbednych informacji. Skuteczno$é ta byla osiggana
pomimo zaklécen zewnetrznych, utraty niektérych pakietéw i koniecznosci ich retransmisji.
Wraz ze wzrostem natezenia ruchu skuteczno$¢ transmisji zaczeta spadaé. Dla ekstremalnego
przypadku 6 pojazdéw na sekunde opracowane rozwigzania pozwolilo skutecznie przestaé 86%

informacji o pojazdach.

Projekt i wykonanie system komunikacji NeuroFlow pozwolil polaczy¢ i w praktyce wyko-
rzysta¢ wyniki wezesniejszych prac badawczych i eksperymentalnych: synchronizacje cza-
su na potrzeby realizacji dostepu TDMA, selektywne zadanie i powtarzanie brakujacych

pakietéow, efektywne zarzadzanie dostepnym pasmem i przepustowoscia komunikacyjna,

polaczenie transmisji rozgloszeniowej i adresowanej, oraz agregacje danych.

Wykorzystanie Bluetooth Low Energy w systemach IoT

Swoja wiedze z zakresu technologii radiowych i tworzenia skutecznych systeméw komunika-
cji wykorzystatem do opracowania rozwiazania komunikacyjnego dla systemu monitorowania
dobrostanu zwierzat (ang. Monitoring Activities of Farm Animals — MAFiA) \| Przezna-

czeniem tego rozwiazania jest monitorowanie aktywnosci poszczegdlnych zwierzat majace na
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celu wykrywanie sytuacji mogacych $wiadczyé o sytuacjach, w ktérych wymagana jest reakcja
hodowcy. W szczegdlnosci dotyczy to sytuacji mogacych $wiadczyé o pogorszeniu sie ich sta-
nu zdrowia lub zblizajacej sie rui. W normalnych warunkach sytuacje te sa wykrywane przez
hodowce i jego pracownikéw, jednak braki kadrowe dotykajace hodowcéw powoduja, ze nie
moga oni poswieci¢ wystarczajacej ilosci czasu swoim zwierzetom. Poszukuja wiec rozwiazan
systemowych, ktére wskaza im zwierzeta, ktérym nalezy poswieci¢ wiecej uwagi. W odpowiedzi
na to zapotrzebowanie zaprojektowalem system, ktérego zadaniem jest gromadzenie i analiza
informacji o kazdym zwierzeciu oddzielnie, ale rowniez odniesienie ich do zachowan catej grupy
hodowlanej. Z tego powodu opracowany system gromadzi i analizuje informacje na temat kaz-
dego zwierzecia oddzielnie. Jednoczesnie, poniewaz musi by¢ dostepny dla malego i sredniego
hodowcy, wykorzystuje powszechna i energooszczedna technologie radiowa, ktora nie wymaga
specjalistycznego sprzetu ani obstugi. Dodatkowo, pomimo wykorzystania zasilania bateryjnego
pozwala dzialaé¢ czujnikom przez kilka lat.

Zaprojektowany przeze mnie system wykorzystuje urzadzenia nasobne noszone przez kaz-
de zwierze, ktére przesytaja gromadzone pomiary za pomocg technologii radiowej Bluetooth
Low Energy (BLE). Autorskim rozwiazaniem jest zastosowanie komunikacji bezpolaczeniowej
opartej catkowicie na wiadomosciach rozgtoszeniowych, ktére nie posiadaja wbudowanych me-
chanizméw zapewniania poprawnosci ich dostarczenia do odbiorcy. Odréznia to rozwigzanie od
typowych systeméw wykorzystujacych BLE, gdzie do przesylania danych aplikacji stosowana
jest komunikacja polaczeniowa. Zaleta mojego podejécia jest znacznie mniejszy koszt energe-
tyczny dzialania urzadzen i praktyczny brak ograniczen na liczbe urzadzen jednocze$nie prze-
sytajacych dane. W komunikacji potaczeniowej liczba jednocze$nie polaczonych urzadzen jest
bowiem zawsze ograniczona do kilkunastu, co jest konsekwencja ograniczonych zasobéw pamie-
ciowych weztéw BLE. Wyzwaniem jest zapewnienie poprawnej transmisji danych w sytuacji,
w ktérej standard BLE nie daje praktycznie mozliwoéci potwierdzenia poprawnosci odebrania
wysylanych kolejno pakietéw rozgloszeniowych. Zaproponowane przeze mnie rozwiazanie bazu-
je na wczesniejszym doswiadczeniu z projektu NeuroFlow. Wykorzystuje numery sekwencyjne
do identyfikacji kolejnych paczek danych, uzywa komunikacji bezpolaczeniowej do transmisji
danych, a komunikacji polaczeniowej tylko wowczas, gdy konieczne jest powtérne przestanie
brakujacych informacji. Urzadzenia noszone przez zwierzeta wysytaja kolejne paczki danych
w wiadomosciach rozgloszeniowych i bezpolaczeniowych, oznaczajac je kolejnymi numerami se-
kwencyjnymi. Historyczne paczki z ustalonego okresu czasu sa zapisywane na urzadzeniu w pa-
mieci cyklicznej. Stacje bazowe, rozmieszczone na terenie obory, zapamietuja ostatnie numery
sekwencyjne i uzgadniaja je miedzy soba, wykorzystujac do tego oddzielny kanal komunika-
cyjny (sie¢ WiFi). W przypadku wykrycia brakujacego numeru sekwencyjnego stacja bazowa
laczy sie z urzadzeniem i pobiera brakujaca paczke danych. Uzycie komunikacji polaczeniowej
wiaze sie z wiekszym kosztem energetycznym, ale zapewnia poprawnos¢ komunikacji na pozio-
mie standardu BLE. Projektujac to rozwigzanie jedna z moich najwickszych obaw byta sku-
teczno$¢ bezpolaczeniowego przesylania danych. W przypadku, gdyby byta ona bardzo niska,
dochodzitoby do czestego nawigzywania polaczen stacji bazowych z urzadzeniami, co negatyw-
nie wplyneloby na koszt energetyczny funkcjonowania urzadzen jak i efektywnag przepustowosé
komunikacji.

W celu potwierdzenia skutecznosci komunikacji zaplanowalem testy rozwiagzania na duzej
liczbie urzadzen \\ W eksperymentach zbadalismy skutecznosé transmisji danych przez po-
nad 200 urzadzen BLE, ktére cyklicznie wysytaty kolejne numery sekwencyjne. Do transmisji
wykorzystaliémy standardowe ramki rozgloszeniowe protokotu BLE (ang. legacy advertisments)
wysylane co 250 1 750 ms. W ramkach umieszczaliémy numery sekwencyjne i losowe ciagi baj-
tow symulujace rzeczywiste pomiary. Numery sekwencyjne byly zmieniane co ustalony czas od
1 do 10 sekund. Czas ten odpowiada czestotliwosci, z jaka sa gromadzone rzeczywiste pomiary
w docelowym systemie. Oceniali$émy skuteczno$¢ odebrania ramek rozgltoszeniowych (parametr
PRR) oraz, za proponowany przeze mnie parametr — skuteczno$é odebrania numeréw sekwen-
cyjnych DRR (ang. data reception rate). W ramach testéw ocenialiémy skutecznosé transmisji

w warunkach duzych zaklécenn (wiele nadajacych réwnoczesnie urzadzenn BLE) oraz wydajnosé
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Rysunek 6: Skutecznos$é dostarczania danych aplikacji (DRR) w funkcji czasu ich generowania
(data interval) dla dwo6ch czestotliwosei rozglaszania informacji (tag A i B) oraz scenariuszy
testowych roznigcych sie liczba jednoczesnie transmitujacych urzadzen. Rysunek zaczerpniety

Z pracy .

odbierania i przetwarzania wiadomosci przez stacje bazowa. Drugi aspekt wynikal z tego, ze
jako stacji bazowej postanowiliémy uzyé¢ urzadzenia RPi Zero W, ktére ma ograniczone moce
obliczeniowe i tor antenowy wspoéldzielony pomiedzy modut komunikacji WiFi i BLE. Testy
mialy na celu potwierdzié¢, ze urzadzenie to moze by¢ stosowane jako stacja bazowa w docelo-
wym systemie.

Rysunek |§| prezentuje skutecznos$é transmisji danych (parametr DRR) w funkcji czestotli-
wosci generowania danych (ang. Data interval), dla dwoch urzadzen A i B (nadajacych ramki
rozgloszeniowe z czestotliwoscia odpowiednio 250 i 750 ms) i trzech scenariuszy testowych: sce-
nariusz 1, w ktérym nadawaly tylko urzadzenia A i B; scenariusz 2, gdzie nadawaly wszystkie
urzadzenia, ale stacja bazowa odbieral tylko informacje od urzadzen A i B (wykorzystano me-
chanizm filtrowania wbudowany w stos protokotu BLE), oraz scenariusz 3, gdzie stacja bazowa
odbierata informacje wysylane przez wszystkie wezly. Analizujac wykres mozna zauwazyé, ze
dla wartosci data interval wiekszej niz 5s skutecznosé przesytania danych przez wezel A prze-
kracza 99%. Wyniki testéw potwierdzily, ze zaproponowany sposéb przesylania informacji jest
w stanie zagwarantowaé poprawng transmisje danych. Co wiecej, wyniki analiz w pierwszych
instalacjach rzeczywistych pokazaly, ze transmisja bezpolaczeniowa jest na tyle skuteczna, ze
jedyne sytuacje, w ktérych zachodzi potrzeba nawiazania polaczenia ze stacji bazowej z urzadze-
niem i przestania brakujacych danych zdarzaja sie¢ wowczas, gdy zwierze i urzadzenie znajdzie
sie poza zasiggiem systemu i dane nie sa dostarczane ze wzgledu na obiektywny brak mozliwosci
skutecznej transmisji.

Zaprojektowane przeze mnie i opracowane przez zespol rozwiazanie zostato wdrozone i w nie-
zmienionej postaci jest dostepne komercyjnie. Instalacje zrealizowane i dzialajace na przestrzeni
lat od pierwszego uruchomienia, potwierdzily wysoka skutecznosé i niezawodnos¢ gromadzenia
i przesytania informacji od urzadzen nasobnych do centralnego systemu. Pokazaly réowniez, ze
rozwigzanie jest energooszczedne — okolo 15% urzadzen wymaga wymiany baterii po okresie
dziatania 2-3 lat, najstarsze urzadzenia, dzialaja nieprzerwanie ponad 4 lata.

Komunikacja bezpotaczeniowa i bez potwierdzen pozwala na realizacje skutecznego i efek-
tywnego energetycznie systemu komunikacyjnego. Wykorzystujac standard BLE 4.x mozli-

we jest zbudowanie systemu IoT zlozonego z wielu urzadzen rozmieszczonych na niewielkim

obszarze i komunikujacych si¢ niezawodnie.

Cho¢ rozwiazanie komunikacyjne opracowane dla projektu MAFiA spelnia stawiane mu wy-

magania i pozwolitlo zbudowaé stabilnie dzialajacy, komercyjny system, to wykorzystane w nim
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Rysunek 7: Skutecznos$é dostarczania danych aplikacji (DRR) w funkcji czasu ich generowania
(data interval) dla r6znej liczby jednoczesnie transmitujacych urzadzen i dwéch réznych trybdéw
pracy: z usypianiem (intermittent) i bez (continuous). Rysunek zaczerpniety z pracy .

mechanizmy nie do korica mnie zadowalaly. Najwigksze moje zastrzezenia budzito nieprzerwa-
ne wysylanie przez urzadzenia wiadomodci rozgloszeniowych, niezaleznie czy zostaly one juz
poprawnie odebrane przez stacje bazowa, czy tez nie. Wada tego rozwiazania jest oczywista
— koszty energetycznie niepotrzebne ponoszone na kolejne rozgloszenia, oraz zaklécanie komu-
nikacji innych wezléw, powodujace, ze musza one wystaé¢ wiecej wiadomosci, ponoszac wiek-
szy koszt energetyczny. Wadom tym poswigcitem kolejng prace , w ktorej zaproponowa-
lem wykorzystanie standardowych wiadomosci protokotu BLE jako potwierdzen skutecznego
rozgloszenia informacji. Zaproponowalem wykorzystanie do tego celu stacji bazowych, ktére
pracuja w trybie aktywnego nastuchiwania na rozgtoszenia. W tym trybie stacja bazowa odbie-
rajac wiadomo$¢ rozgloszeniowa moze wystaé¢ do nadawcy zadanie skanowania scan request, na
ktore nadawca musi odpowiedzie¢ wiadomoscia, scan response. Poniewaz zadanie scan request
jest wysylane tylko w odpowiedzi na wiadomos¢ rozgloszeniowa, to jego otrzymanie potwier-
dza skuteczne odebranie rozgloszenia, a to pozwala nadawcy zaprzesta¢ wysylania kolejnych
rozgloszen, wytaczyé nadajnik w celu oszczedzania energii i zmniejszy¢ zaklécenia w kanale
komunikacyjnym. Ograniczeniem tej metody jest specyfikacja BLE i reguta okreslajaca, ktore
z odebranych wiadomogéci rozgloszeniowych powoduja wystanie wiadomosci scan request, oraz
procedura wycofywania (ang. back-off), ktéra dostosowuje czestotliwo$é jej wysylania do sku-
tecznosci otrzymywania odpowiedzi scan response. Reguly te sa opisane w standardzie BLE
i powoduja, ze nie kazde skutecznie odebrane rozgloszenie wygeneruje transmisje wiadomosci
scan request.

Pomimo powyzszych ograniczen eksperymenty przeprowadzone na 150 urzadzeniach dzia-
lajacych w jednym $rodowisku pokazaly, ze wykorzystanie aktywnego skanowania i wytaczanie
rozglaszania wiadomosci po odebraniu zadania scan request istotnie zmniejsza liczbe zreali-
zowanych transmisji (a zatem koszt energetyczny i zakl6cenia w kanale radiowym) i pozwala
zwiekszy¢ czestotliwosci generowania danych, bez negatywnego wplywu na skutecznoéé ich do-
starczania do stacji bazowych. PrzeprowadziliSmy réwniez testy symulacyjne z wykorzystaniem
dedykowanego symulatora, ktéry pozwolil oceni¢ dzialanie réwniez wiekszych sieci ztozonych
z 500 i 1000 urzadzern BLE o réznych parametrach dzialania (czestotliwosci wysylania wiado-
mosci rozgloszeniowych i generowania danych/numeréw sekwencyjnych).

Wyniki pokazaly, ze wykorzystanie proponowanego rozwiazania pozwala radykalnie ograni-
czy¢ liczbe wysylanych wiadomosci rozgloszeniowych. W eksperymentach mediana liczby wy-
sylanych rozgloszen przez 150 urzadzen zmalala z 40 do 1 przy zachowaniu 100% skutecznosci
dostarczania danych (DRR=100%). To oznacza spadek wspdtczynnika traconych pakietéw, kté-

ry spadl ponizej 20% podczas gdy dla wezesniejszego podejscia przekraczal 50%. Pomimo ze
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W proponowanym rozwiazaniu urzadzenia wymieniaja ze soba dodatkowe wiadomosci (scan re-
quest i scan response) to sumaryczna liczba wszystkich transmisji radiowych spadla o rzad
wielkosci. Wyniki pokazuja, ze zaproponowana metoda rzeczywiscie pozwala ograniczy¢ liczbe
transmisji i w efekcie zmniejszy¢ ponoszony koszt energetyczny oraz zaktécenia w kanale komu-
nikacyjnym. Wyniki symulacji (Rysunek pokazaly, ze nawet dla 1000 weztoéw w sieci mozliwe
jest osiagniecie 100% skuteczno$ci transmisji danych (DRR=100%) dla data interval wiekszego
niz 5 sekund.

Wiadomoéci scan request w standardzie BLE mozna traktowa¢ jako potwierdzenie do-
starczenia wiadomosci i wykorzysta¢ do sterowania praca weztéw sieci. W szczegdlnodci

mozna na ich podstawie podejmowaé decyzje o uspieniu weztéw istotnie zwiekszajac ich

efektywnosé energetyczna, i zmniejszajac zaklocenia w kanale komunikacyjnym.

Ograniczeniem w sposobie wykorzystania wiadomo$ci scan request jest jej format, ktéry
zostal przez standard BLE bardzo mocno ograniczony — wiadomo$¢ ta zawiera jedynie adresy
nadawcy i adresata, i nie zawiera zadnych danych aplikacji. To ograniczenie powoduje, ze jej
zastosowanie w systemach IoT jest bardzo ograniczone i potraktowanie jej przeze mnie jako
potwierdzenia odebrania wiadomosci bylo podej$ciem niespotykanym wczesniej w literaturze.
Ciekawostka jest tez fakt, ze ten mechanizm jest wspélczesnie wykorzystywany w systemach
lokalizacji wykorzystujacych BLE, gdzie sekwencja wiadomosci rozgloszeniowej, scan request

i scan response synchronizuje dzialanie weztéw i inicjuje pomiar odlegltosci miedzy nimi [33].

Lokalizacja wewnatrzbudynkowa

Od roku 2013 zaczatem sie w swoich pracach skupia¢ na zagadnieniu wykorzystania radia matej
mocy i systeméw IoT w lokalizacji wewnatrzbudynkowej. Bardzo interesujacym i praktycznym
zastosowaniem takiego systemu byto zwiekszenie bezpieczenstwa ludzi w kopalniach podziem-
nych w sytuacjach zagrozenia i po wypadkach (np. tapnieciach). Wraz z firma MT-Silesia Sp.
z 0.0. zrealizowalem projekt, w ramach ktérego opracowaliSmy system komunikacji i lokaliza-
cji gérnikéw, ktérego zadaniem bylo dostarczenie ekipom ratunkowym informacji o polozeniu
0s6b tuz przed zdarzeniem [10]. Do prac wykorzystaliémy systemy bazujace na pomiarze czasu
transmisji sygnalu radiowego, ktére pozwalaja na polaczenie i jednoczesna realizacje komuni-
kacji danych oraz pomiar odlegtosci. W pracach zbadaliémy mozliwo$é wykorzystania dwdch

rozwigzan rozniacych sie miedzy soba sposobem dzialania oraz witasciwosciami:
e pomiaru czasu przelotu pakietu radiowego (ang. Time of Flight — ToF) oraz
e pomiar réznicy czasu odebrania (ang. Time Difference of Arrival — TDoA).

Zaleta podejscia ToF jest brak koniecznosci synchronizacji zegarow urzadzen realizujacych
pomiar czasu transmisji. W podstawowej wersji tej metody, pomiar polega bowiem na wystaniu
wiadomoéci przez wezet A, ktéry zapisuje lokalny czas jej wystania. Wiadomo$é jest odbiera-
na przez urzadzenie B o znanym polozeniu (kotwica), ktére odpowiada na nia po ustalonym
okresie czasu, jaki jest niezbedny do jej przetworzenia i reakcji na nia. Réznica czasu pomiedzy
odebraniem odpowiedzi od kotwicy a wystaniem pierwszej wiadomosci jest rowna sumie cza-
su odpowiedzi kotwicy oraz czasu, jaki potrzebuje fala elektromagnetyczna na przebycie drogi
pomiedzy A i B, w obie strony. Znajac predkosé rozchodzenia sie fali elektromagnetycznej w
osrodku, mozliwe jest oszacowanie tej odleglosci. Realizujac te procedure z wieloma kotwicami,
wezel A poznaje swoja odleglo$é do sasiadujacych z nim kotwic. Na ich podstawie, uzywajac
multilateracji, okresla swoje polozenie w przestrzeni wzgledem kotwic. Zaleta tej metody jest
brak koniecznosci synchronizacji czasu pomiedzy urzadzeniami, ktéra nie tylko wymaga dodat-
kowej komunikacji, stabilnych zegaréw i cyklicznego przeprowadzania, ale takze musiataby by¢
realizowana z bardzo duzg dokltadnoécia, aby uzyskiwane pomiary miaty dokladnosé ponizej 1
metra — réznica czasu 1 ns (1079 s) odpowiada odleglosci okoto 30 cm.

Trudnoscia w tym podejsciu jest wrazliwos$é na wszelkie niedoktadnoéci pomiaru czasu przez
wezel i kotwice, oraz réznice w dryftach ich zegaréw, ktére akumuluja sie i zwickszajg blad osza-

cowania odlegtosci. W literaturze zaproponowano rozwigzania, ktére pozwalaja minimalizowaé
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wplyw tych bledéw (np. Symmetric Double-Side Two-Way Ranging — SDS-TWR), ale ich wa-
da, w poréwnaniu do podstawowe]j wersji ToF, jest koniecznos¢ wymiany jeszcze wiekszej liczby
wiadomo$ci pomiedzy weztami dokonujacymi pomiaru odlegtosci. Ogromna wada rozwiazania
jest natomiast koniecznosé¢ oddzielnej realizacji pomiaréw odleglosci do kilku kotwic, aby moz-
na bylo przeprowadzi¢ multilateracje. Oznacza to koniecznosé wymiany wielu wiadomosci, co
zajmuje dostepna przepustowo$é¢ kanatu komunikacyjnego. W praktyce powoduje to, ze w sieci
moze istnie¢ ograniczona liczba urzadzen prowadzacych komunikacje i lokalizacje, a zwieksza-
nie liczby urzadzen musi wiazaé si¢ ze zmniejszeniem czestotliwosci komunikacji i lokalizacji.
Rozwiazanie to wigc nie skaluje sie do duzych systemoéw z wieloma urzadzeniami.

Powyzszych wad pozbawiona jest metoda TDoA, ktéra jednak wymaga precyzyjnej synchro-
nizacji czasu urzadzen w sieci loT. W wersji pelnej dziala analogicznie do satelitarnych syste-
moéw lokalizacji wymagajac synchronizacji czasu pomiedzy wszystkimi urzadzeniami. Poniewaz
synchronizacja weztéow sieci wymaga cyklicznej komunikacji radiowej i stabilnych zegaréw lo-
kalnych, to realizacja tej wersji w sieci IoT jest w praktyce trudna i kosztowna energetycznie —
stabilne zegary lokalne podnosza koszt energetyczny wezléw i sa niepraktyczne, a wykorzysta-
nie typowych zegaréw wymaga czestych synchronizacji, ktére uszczuplaja przepustowos$é kanatu
komunikacyjnego. W wersji prostszej synchronizacja jest ograniczona jedynie do kotwic syste-
mu, ktére zazwyczaj moga by¢ podlaczone do stabilnego zrédta zasilania, posiada¢ dodatkowy
kanal komunikacyjny miedzy soba przeznaczony do synchronizacji ich zegaréw (np. z uzyciem
standardowych protokotéw, takich jak precision time protocol — PTP), lub byé wyposazone
w odbiorniki GPS ze stabilnym, cyklicznym sygnalem synchronizujacym (ang. pulse per second
— PPS). Zaleta takiego podejscia jest mozliwosé okreslenia lokalizacji wezla na podstawie po-
jedynczej wiadomoéci radiowej wystanej przez wezel mobilny — system centralny moze ustali¢
potozenie wezta na podstawie réznic pomiedzy czasami odebrania tej wiadomosci przez wie-
le kotwic systemu. Rozwigzanie to nadal wymaga liczby transmisji zaleznej od liczby weztéw
mobilnych w sieci, ale ich calkowita liczba jest istotnie mniejsza niz w przypadku ToF. Jest
wiec to rozwiazanie bardziej skalowalne o mniejszym opdznieniu lokalizacji w poréwnaniu do
ToF. Wada jest fakt, ze polozenie jest wyznaczane i dostepne dla infrastruktury systemu, a nie
lokalizowanego wezla. Jesli wezel potrzebuje tej informacji, to konieczna jest jej transmisja
w wiadomosdci zwrotne;j.

Pracujac nad systemem lokalizacji dla kopalni podziemnych [10] dazyliSmy do minimalizacji
stabych stron poszczegdlnych rozwigzan i stworzenia rozwiazania, ktére nie tylko pozwoli na
lokalizacje w warunkach kopalnianych, ale pozwoli nadal realizowaé¢ zadania calego systemu
(oferowaé mozliwo$é komunikacji z gérnikami pod ziemia). Jednym z rozwiazan, ktére wyko-
rzystaliSmy, bylo polaczenie wiadomosci zawierajacych komunikaty aplikacji z wiadomo$ciami
stuzacymi lokalizacji. W ten sposob lokalizacja stata sie elementem standardowych pakietéw
danych, byla realizowana niejako przy okazji normalnej transmisji, i wymagala przesylania
mniejszej liczby dodatkowych wiadomosci. Wspdlnie z zespotem zintegrowali$my zaprojektowa-
ne rozwiazanie z urzadzeniami oferowanymi przez firme. Kotwicami systemu lokalizacji zostaly
przemystowe komputery komunikacyjne, a urzadzeniami lokalizowanymi pagery wykorzystywa-
ne juz wezesniej do komunikacji tekstowej z gérnikami. W trakcie konferencji KOMAG pokaza-
liSmy w pelni funkcjonalny prototyp systemu, ktory wczeéniej zostal przetestowany na terenie
sztolni kowarskich i podziemnym chodniku kopalnianym bedacym czescig trasy turystycznej
w Centrum Nauki i Sztuki Stara Kopalnia w Waltbrzychu. W pracach wykorzystywaliSmy po-
miary ToF realizowane z uzyciem dwéch technologii radiowych. W pierwszym prototypie uzyli-
$my uktadéw TN 100 (ST Microelectronics) pracujacych w pasmie 2.4 GHz, wykorzystujacych
modulacje Chirp Spread Spectrum — CSS i pozwalajacych na pomiar o odleglosci z doktadnoécia
ponizej kilkunastu centymetréw. W ramach prac mialem okazje wspdlpracowaé¢ bezposrednio
z projektantami tych uktadow, ktérzy opracowali caly system pomiaru czasu i wyznaczania
odlegloéci — Zbigniewem Ianellim oraz Januszem Sztajerem. Ze wzgledu na ograniczong do-
stepnosé ukladéw TN 100 (obecnie nie sa juz produkowane) w ostatecznym rozwiazaniu UGPS
wykorzystali$émy uktady DW 1000 (Qorvo, dawniej Decawave), dzialajace w technologii UWB
(ang. ultra wideband). Na potrzeby badan zaprojektowaliSmy i wykonaliSmy wlasne plytki lo-
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Rysunek 8: Prototypowa ptytka lokalizacyjna wykonana w ramach projektu FNP i wykorzy-
stywana w testach systeméw lokalizacji z pomiarem czasu.

kalizacyjne wyposazone w modul DW 1000 (Rysunek .

Drugi mechanizm, ktéry zaproponowalem, to lokalizacja wykorzystujaca pomiar réznicy
czasu odebrania wiadomosci (TDoA), ale bez prowadzenia oddzielnej synchronizacji elementéw
systemu (ang. Synchronization-Free TDoA — SFTDoA). Dodatkowo rozwiazanie to pozwala
na wyznaczenie polozenia przez wezel mobilny przy zlozonosci komunikacyjnej niezaleznej od
liczby lokalizowanych weztéw a jedynie liczby kotwic bioracej udzial w lokalizacji . W za-
proponowanym rozwigzaniu kotwice systemu SFTDoA, podobnie jak satelity GPS, wysytaja
cykliczne wiadomosci lokalizacyjne, ktére sa odbierane przez wezly mobilne. Wiadomosci te
nie sa jednak wysylane niezaleznie, ale sa ze soba powigzane zalezno$ciami czasowymi. Kolej-
na kotwica wysyla swoja informacje w okreslonym odstepie czasu od odebrania wiadomosci
poprzedniej kotwicy. Poniewaz potozenie kotwic i op6znienia ich transmisji sa znane, to wezel
mobilny wie, ze moment odebrania kolejnych wiadomosci zalezy od czasu transmisji pomiedzy
kotwicami, opdznieniu na kotwicy i jego nieznanej odlegtoéci od kotwicy. Liczac réznice cza-
s6w odebrania sygnaléw od dwoch kotwic, wezel mobilny wyznacza réznice czasu odebrania
wiadomosci (TDoA), a na podstawie trzech réznic jest w stanie okreslié swoje polozenie. Za-
leta zaproponowanej metody wzgledem wczesniejszego rozwiazania o nazwie Whistle [34], jest
poprawiona skalowalno$é. Poniewaz wezly mobilne nie musza wysyta¢ zadnej wiadomosci, to
liczba komunikatéw lokalizacyjnych nie zalezy od liczby weztéw. Jest to diametralnie odmienna
sytuacja w poréwnaniu do metody Whistle, gdzie wezly mobilne wysylaly wiadomosci, ktore
inicjowaly kolejna transmisje wykonywana przez wybrana kotwice (tzw. whistling anchor). Inny-
mi stowy, kazdy lokalizowany wezel generuje dodatkowe transmisje ograniczajac przepustowosé
i dostepne pasmo.

Ograniczeniem zaproponowanej metody jest dokladno$¢ odmierzania czasu przez poszczegol-
ne kotwice systemu — im wieksza niedokladno$é¢ zegaréw i dryft, tym blad okreslenia potozenia
rosnie. Blad ten zalezy réwniez od wielkoSci op6znien na poszczegdlnych kotwicach oraz liczby
kotwic bioracych udzial w lokalizacji, poniewaz z czasem dryfty i niedokladnosci zegardéw sie
akumulujg i zwiekszaja niedoktadnosci pomiarowe. Uzywajac symulacji , w ktérych mo-
delowali$my zaréwno kounikacje jak i bledy zegarow, pokazaliSmy, ze zaproponowana metoda
pozwala osiggnaé bardzo dobry wynik lokalizacji przy wykorzystaniu zaledwie trzech kotwic
na obszarze o powierzchni 500 m?. Ze wzgledu na wieksza liczbe kotwic bioracych udziat w lo-
kalizacji wieksza liczbe transmisji potrzebnych do wyznaczenia potozenia, btedy wprowadzane
przez niedoskonale zegary sa nieco wigksze niz w przypadku metody Whistle.

Ciekawg wlasciwosécig metody SFTDoA jest posrednia, niejawna synchronizacja kotwic sys-
temu. Jesli pierwsza z kotwic, inicjujaca procedure pomiarowa, wysyla swoje wiadomodci cy-
klicznie, to pozostale kotwice, znajac swoje rzeczywiste polozenia, moga korygowac swoj lokalny
zegar i synchronizowaé go z pierwsza kotwica. Warto jednak zauwazy¢, ze w przypadku SFT-

DoA synchronizacja kotwic realizowana jest przy okazji lokalizacji. Odroznia to te metode od
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Rysunek 9: Pomiary ¢wiczenia biegowego wykonane poprzez pomiar odleglosci wykonany z wy-
korzystaniem urzadzenn UWB i pomiaru czasu przelotu. Gérny wykres przedstawia odfiltrowany
pomiar odlegloéci, srodkowy predkos$é ruchu ¢wiczacego, a dolny jego przyspieszenia. Rysunek
zaczerpniety z raportu koncowego przygotowanego dla zleceniodawcy.

typowego podejscia TDoA, gdzie najpierw przeprowadzana jest synchronizacja, a nastepnie
procedura lokalizacji.

Lokalizacja wewnatrzbudynkowa w sieci IoT, bazujaca na pomiarze czasu, moze zostaé

przeprowadzona bez koniecznosci wczesniejszej synchronizacji czasu i przy ztozonosci ko-

munikacyjnej niezaleznej od liczby lokalizowanych weztow.

Ciekawym zastosowaniem, w ktérym testowaliémy wykorzystanie pomiaru odleglosci po-
miedzy urzadzeniami UWB, bylo monitorowanie ¢wiczen wysitkowych pitkarzy. Celem badarn,
prowadzonych wspélnie z trenerami Slqska Wroclaw, byto zastapienie urzadzen bazujacych na
pomiarach GPS tak, aby rozwiazanie moglo by¢ stosowane réwniez wewnatrz pomieszczen.
W rozwiazaniu skupiliSmy sie na monitorowaniu biegu wahadlowego, w trakcie ktérego ¢wicze-
nie jest powtarzane tak dlugo, az czas pokonania kolejnego wahadla spadnie ponizej ustalonego
progu, wzgledem czasu najlepszego. Wyzwaniem dla tworzonego rozwiazania byla koniecznosé
zapewnienia duzej czestotliwodci pomiaréw oraz doktadne wykrywanie momentéw rozpoczecia
i zakonczenia kolejnych "wahnie¢”. W protypowym rozwiazaniu wykorzystaliSmy jedna kotwice
UWRB i jedno urzadzenie noszone przez osobe ¢wiczaca, ktore realizowalo pomiary odlegltosci na
podstawie pomiaru czasu przelotu. Na podstawie biezacej analizy wynikow pomiaréw mozliwe
byto nie tylko wykrycie momentu zakoniczenia kolejnego wahadla (z dokladnoscia nie gorsza niz
0.1s), ale réwniez mozliwosé monitorowania predkosci i przyspieszen (Rysunek E[) Niestety ze
wzgledu na brak finansowania prace zostaly zakoriczone na etapie badan wstepnych.

Ograniczeniami systeméw lokalizacji bazujacych na ToF /TDoA jest konieczno$é bardzo do-
ktadnego pomiaru czasu i wykorzystania do tego specyficznych technologii transmisji, obecnie

gtéwnie UWB. Poréwnujac UWB z technologia BLE tatwo mozna zauwazy¢, ze ta pierwsza ce-

25



chuje relatywnie wysoka cena urzadzen, mata popularnosé i powszechno$é¢ wykorzystania oraz
relatywnie duzy koszt energetyczny dziatania [35]. Co wiecej, wykorzystanie przez UWB pasm
radiowych o wyzszych czestotliwosciach powoduje, ze efektywny zasieg komunikacji, szczegdlnie
w warunkach komunikacji wewnatrzbudynkowej, jest mniejszy. W konsekwencji do zbudowa-
nia systemu lokalizacji pokrywajacego ten sam obszar potrzeba wiecej urzadzen infrastruktury
(kotwic) niz w przypadku BLE.

Powyzsze obserwacje, jak i realna potrzeba rozbudowy systemu MAFiA o mozliwos¢ okresla-
nia polozenia zwierzat na terenie obory, zainspirowaly mnie do prac zwiazanych z wykorzysta-
niem BLE do lokalizacji. Poniewaz jednak standard BLE nie byl tworzony z my$la o okreslaniu
potozenia komunikujacych sie urzadzen, to jego wersje, az do 5.1, nie oferuja zadnego mechani-
zmu, ktoéry by taka lokalizacje wspieral. Ze wzgledu na zapotrzebowanie, w literaturze tematu
juz od konca pierwszej dekady XXI wieku, zaczely pojawiaé sie prace wykorzystujace pomiar
mocy sygnalu radiowego (ang. Receivied Signal Strength — RSS) 1 wskaZnik RSSI (ang. Rece-
ived Signal Strength Indicator) do tego celu. W przeciwienistwie do moich prac literatura tematu
skupiala sie gléwnie na lokalizacji w malych obszarach (kilkanascie-kilkadziesiat metréw kwa-
dratowych) wyposazonych w gesta infrastrukture lokalizacyjna (kotwice).

Podobienstwo pomiedzy wykorzystaniem RSSI i ToF do lokalizacji polega na tym, ze obie
metody pozwalaja oszacowaé odleglo$é komunikujacych sie stron. W przypadku RSSI osza-
cowanie bazuje na fakcie, ze moc odbieranego sygnalu radiowego maleje wraz z odlegloscia.
Trudnoscia jest to, ze dokladna zaleznosé spadku mocy sygnatu od odlegloéci zalezy od bardzo
wielu czynnikéw érodowiskowych a wykorzystywane powszechnie modele propagacji sygnatu
(ang. path loss models) przyblizaja ja z mala dokladnoscia. W pracach dotyczacych BLE szyb-
ko zauwazono, ze mierzona wartos¢ wspélczynnika RSSI zalezy od wykorzystywanego kanalu
komunikacyjnego [36], jednak prace te byly ograniczone do wykorzystania trzech podstawowych
kanaléw komunikacyjnych BLE. Ta obserwacja zainspirowala mnie do tego, aby do lokalizacji
wykorzystaé nie tylko zmierzona warto$é RSSI, ale polaczy¢ ja z informacja, na ktérym kana-
le komunikacyjnym zostata zmierzona i na tej podstawie dokladniej okresli¢ odlegloéé¢ miedzy
komunikujacymi sie urzadzeniami.

W pracy zaproponowaltem wykorzystanie mozliwo$ci oferowanych przez standard BLE 5
pozwalajacych na wysylanie wiadomosci rozgloszeniowych na wszystkich 40 kanatach radio-
wych. Dzieki temu mozliwe bylo zgromadzenie pomiaréw RSSI oddzielnie dla wszystkich ka-
naléw i wykorzystanie ich do okreslenia odlegtosci oraz szacowania pozycji. Zaproponowalem
dwa sposoby wykorzystania zgromadzonych informacji, rézniace sie zlozonoscia. W pierwszej
metodzie algorytm lokalizacji bazuje na zagregowanych oszacowaniach odleglosci dostarcza-
nych przez poszczegdlne kotwice — informacja o kanale radiowym wykorzystywana jest tylko na
etapie szacowania odleglodci na podstawie pomiaréw. W drugim podejsciu wykorzystywane sa
wszystkie oszacowania odlegloéci wraz z informacja o kanalach, na ktérych dokonywane byly
pomiary RSSI — informacja o kanatach radiowych wykorzystywana jest zaréwno na etapie sza-
cowania odleglosci przez kotwice, jak i na etapie wyznaczania pozycji na podstawie wszystkich
oszacowan odleglodci.

Weryfikacje rozwigzan przeprowadziliSmy na podstawie pomiaréw zebranych w warunkach
rzeczywistych na obszarze 100m?, wykorzystujac dwa algorytmy lokalizacyjne. Uzyskane wy-
niki pokazaty, ze pomiar RSSI i wykorzystanie wielu kanaléw komunikacyjnych do lokalizacji
pozwala istotnie poprawi¢ dokladno$é¢ okreslania pozycji, i to bez stosowania dodatkowych
mechanizméw (np. filtrowania pomiaréw). W przypadku wykorzystania multilateracji réznica
$redniego btedu okreslania pozycji pomiedzy wykorzystaniem 3 podstawowych kanaléw komu-
nikacyjnych a wykorzystywaniem wszystkich 40 wynosi niemal 20%. Pokazaliémy réwniez, ze
wykorzystanie informacji o kanale radiowym zaréwno na etapie oszacowywania odleglosci, jak
i wyznaczania polozenia, pozwala poprawi¢ dokladno$é o 6-10%. Poniewaz stabg strona propo-
nowanego podejscia jest wydluzony czas lokalizacji (ze wzgledu na konieczno$é¢ pomiaru RSSI
w wielu kanalach), zbadaliémy réwniez, jak liczba wykorzystywanych kanaléw radiowych wply-
wa na dokladnos¢ okreélania polozenia. Wykazalidémy, ze juz przy wykorzystaniu 10 kanatéw

mozliwe jest uzyskanie efektow niemal takich samych jak w przypadku uzycia wszystkich 40
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kanatéw. Poniewaz jednak nie wszystkie kanaty daja réwnie dobre wyniki lokalizacji, to wy-
bér wlasciwych 10 wymaga zebrania pomiaréw referencyjnych na obszarze lokalizacji. Z tego
wzgledu zbadalismy réwniez, w jaki sposéb liczba i dobdér pomiaréw referencyjnych wplywa na
uzyskiwane wyniki. PokazaliSmy, ze przy malej liczbie pomiaréw referencyjnych, wykorzystanie
wielu kanaléw pozwala osiagnaé¢ poréwnywalna dokladnosé lokalizacji jak w przypadku wyko-
rzystywania trzech podstawowych kanaléw i dtugotrwaltej kampanii pomiarowej, prowadzone;j
w wielu punktach testowych.

Wykorzystanie informacji o sile sygnatu radiowego w wielu kanalach komunikacyjnych

pozwala na istotna poprawe dokladnosci lokalizacji wewnatrzbudynkowe;j.

Systemy komunikacyjne z lokalizacja

Jednym z najistotniejszych wyzwan zwiazanych z lokalizacja wewnatrzbudynkowa jest jedno-
czesne wykorzystanie komunikacji radiowej do przesylania danych aplikacji oraz wyznaczania
pozycji. Wyzwania te wynikaja z odmiennych i czesto przeciwstawnych wymagan. Komunikacja
danych w systemach IoT ma zapewnia¢ efektywne ponoszenie kosztéw energetycznych, przez co
zazwycza] jest realizowana bardzo rzadko, asynchroniczne (wezly sa niezsynchronizowane z sys-
temem i inicjuja komunikacje w momencie wykonania pomiaru lub zaobserwowania jakiegos
zdarzenia) i w wigkszosci przypadkéw jednokierunkowo (od wezléw do systemu centralnego).
Dodatkowo w systemach takich infrastruktura odbiorcza rozmieszczona na obszarze dziala-
nia jest ograniczona liczbowo i rzadko rozmieszczona. Z tego powodu technologie i protokoty
komunikacyjne projektowane dla systeméw IoT sa optymalizowane wlasnie pod katem tych
aspektéw. Z drugiej strony, lokalizacja wymaga czestej komunikacji (szczegdlnie w przypadku
wezléw, ktére sie poruszaja), wymiany wielu wiadomo$ci (np. na potrzeby synchronizacji czasu,
pomiaru ToF, czy usrednienia i eliminacji szuméw w pomiarach), czesto w sposéb dwukierunko-
wy. Dla lokalizacji istotna jest rowniez liczba, gestos¢é i rozmieszczenie kotwic na lokalizowanym
obszarze [37]. O ile wiec rozwiazania komunikacyjne dla sieci IoT daza do redukcji kosztéow
energetycznych i zapewnienia dlugiego czasu dzialania, to nie wspieraja mozliwosci lokaliza-
cji. Wrecz przeciwnie, istotnie ograniczajg mozliwoéci wykorzystania standardowych rozwigzan
lokalizacyjnych w rzeczywistych systemach IoT.

Obserwacja ta sklonita mnie do poszukiwania rozwiazan, ktére pozwolg na opracowanie
praktycznego systemu lokalizacji, ktéry bedzie dostarczal uzytecznej informacji o potozeniu,
jednoczeénie pozostajac efektywnym energetycznie i dzialajac z wykorzystaniem ograniczonej
infrastruktury. W pracy zaproponowalem rozwiazanie lokalizacyjne, ktére bazuje na pomia-
rach mocy sygnalu, jednak nie wykorzystuje go w tradycyjny sposéb do oszacowania odlegtosci
pomiedzy kotwicg a wezlem, bazujac na wybranym modelu propagacji. Dodatkowo zdefinio-
walem nowy parametr T'SS (ang. Total Signal Strength), ktéry odzwierciedla sumaryczna moc
sekwencji odebranych wiadomosci i jest uzywany jako miara istotnosci pomiaréw gromadzo-
nych przez rézne kotwice. W zaproponowanym rozwigzaniu, zamiast wyznaczania odlegtosci
na podstawie modelu propagacji, zmierzone wartosci RSSI okreslaja minimalna i maksymalng
odleglos¢ od kotwicy, w ktérej prawdopodobnie znajduje sie lokalizowany wezel. Pierécienie zde-
finiowane przez pomiary RSSI zgromadzone przez rézne kotwice wyznaczaja prawdopodobne
obszary, w ktérych znajduje sie wezel, a zmierzona wartos¢ mocy sygnatu i odlegloéé pierécienia
od kotwicy definiuja ich wagi. Pierscienie definiuja funkcje, ktorej maksimum wskazuje osza-
cowanie polozenia wezla. Konkretna pozycja wyznaczana jest jako srodek masy tego obszaru
(Rysunek [10)).

Zaproponowane rozwiazanie zostalo przetestowane w rzeczywistych warunkach w dziataja-
cym systemie opracowanym w ramach projektu MAFiA. W oborze o wymiarze 20 na 80 metréw,
wykorzystujac 10 kotwic, rozwiazanie to osiagnelo sredniag dokladnoéc lokalizacji wynoszaca
6.3m. Wynik ten jest o 38% lepszy niz w przypadku wykorzystania typowego podejscia z wy-
korzystaniem modelu tlumienia sygnalu radiowego (ang. path loss model). Zaleta rozwiazania

bylto wykorzystanie pojedynczych pomiaréw RSSI do przeprowadzenia lokalizacji. Trudnoécia
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Rysunek 10: Przyktad funkcji zbudowanej na podstawie pierécieni wyznaczonych przez poszcze-
gblne kotwice. Niebieski punkt zostal wyznaczony jako $rodek ciezkosci obszaru wyznaczonego
przez pierscienie.

relatywnie czesty brak pomiaréw od niektérych kotwic, co wynikalo z duzych rozmiaréw ob-
szaru, niewielkiej liczby kotwic i trudnych warunkéw propagacji sygnatu, ktory byl ttumiony
przez zwierzeta i elementy konstrukcyjne obory. Ze wzgledu na konstrukcje samego algorytmu,
definicje pierscieni i rozmieszczenie kotwic zaproponowane rozwiazanie wykazywalo tendencje
do oszacowywania polozenia blizej centralnej czesci obszaru.

Rozwiazanie powyzszych ograniczen przedstawiliémy w pracy gdzie zaproponowali$émy
i ocenilidémy trzy rézne metody okreslania polozenia. Zaproponowane metody réznity sie miedzy
soba sposobem wyznaczania polozenia, oraz rodzajem dostarczanych informacji. Z obserwacji
dzialania i wykorzystania przez uzytkownikéw wczesniejszego systemu lokalizacji zauwazyliSmy,
ze informacja o polozeniu w postaci wspdéirzednych ma ograniczona przydatnosé dla uzytkowni-
kéw, bo nie jest naturalne przetozenie jej na miejsce w oborze. Podobnie sprawa ma sie z okre-
$leniem strony obory, w ktérej znajduja sie zwierzeta — z punktu widzenia hodowcy wazne jest
wskazanie strony, a nie dokladnego potozenia wzdtuz krétszej krawedzi obszaru. Powyzsze ob-
serwacje zaowocowaly zaproponowaniem przez nas algorytmu sekcyjnego, ktéry nie wskazuje
polozenia w postaci wspélrzednych (z,y), ale fragment obszaru obory (sekcje), w ktérej znajdu-
je sie zwierze. Pozostale dwa algorytmy (pierscieniowy i masowy) zostaly dostosowane tak, aby
oprécz oszacowania polozenia (x,y), dostarczaly réwniez informacje o przynaleznosei do sekeji.
Oceng dzialania algorytmow przeprowadziliSmy w rzeczywistej oborze, ktora podzieliliémy na 20
réwnych sekcji (Rysunek. Wyniki pokazaly, ze zaproponowany algorytm sekcyjny w niemal
90% przypadkéw skazuje wlasciwa lub sasiednia sekcje (odlegltosé Chybysheva nie wigksza niz
1). Przykladowe trzy sytuacje przedstawione zostaly na Rysunku W przypadku okreslania
polozenia wszystkie zaproponowane metody pozwolily uzyska¢ wyniki lepsze niz algorytmy ba-
zowe, ktére wykorzystuja model propagacji sygnatu do wyznaczenia odlegtosci z pomiaru RSSI.
Zaproponowane rozwiazania zmniejszyty zaréwno $rednig, mediane jak i maksymalng warto$é
bledu nawet o 30%. Warto zauwazy¢, ze choé¢ mediana i $rednia bledu okreslenia potozenia ma
duza warto$¢ bezwzgledng (okoto 8 m), to dokladnosé taka jest wystarczajaca dla rozwazanego
zastosowania. Pozwala latwo odszuka¢ zwierze na terenie obory, a takze moze byé wykorzy-
stana do monitorowania aktywnosci ruchowej zwierzecia w celu uwzglednienia tego parametru
w ocenie stanu zdrowia [3§].

Waznym elementem zrealizowanych przez nas badan bylo réwniez okreslenie wptywu liczby
i rozmieszczenia kotwic na dokladnos¢ lokalizacji. Parametry te sa wazne, poniewaz wplywa-
ja na koszt systemu, ich zwiekszanie wplywa korzystanie na dokladnos¢ lokalizacji, ale nie
jest potrzebne z punktu widzenia transmisji danych. W pracy pokazaliSmy negatywny wptyw
zmniejszenia liczby kotwic na éredni blad lokalizacji. W przypadku zmniejszenia liczby kotwic
z 10 do 6 $redni blad rosnie o 15-45% a dla uzycia zaledwie 4, moze wzrosnaé nawet ponad
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Rysunek 11: Przykladowe trzy sytuacje okreslenia potozenia przez algorytm sekcyjny. Kolory
i wartosci liczbowe reprezentuja wynik lokalizacji — wieksze wartosci wspotczynnika wskazu-
ja sekcje, w ktorych znajduje sie wezel. Rzeczywista polozenie (sekcja) jest wskazana przez
wytluszczona wartoéé wspédlczynnika. Dwa pierwsze przyklady obrazuja poprawna lokalizacje,
trzeci (najnizszy) bledna, w ktérej wskazano sekcje odlegla o 1 od wlasdciwej.

dwukrotnie. Wartos$¢ btedu bardzo silnie zalezy rowniez od rozmieszczenia kotwic na testowym
obszarze. W pracy pokazali$my, Ze rezygnacja z kotwic skrajnych (odlegltych od $rodka obsza-
ru) ma mniejszy negatywny wplyw niz ich pozostawienie i usuniecie innych kotwic, ktére sa
umieszczone blizej sSrodka obszaru.

Zaleta opracowanych metod jest brak koniecznosci zmiany sposobu funkcjonowania syste-
mu w celu realizacji lokalizacji. Oznacza to, ze stworzyliSmy uzyteczny system lokalizacji bez
koniecznosci rozbudowywania jego infrastruktury czy zmiany sposobu jego dziatania. Zapro-
ponowane rozwigzanie nie wplyneto negatywnie na koszty energetyczne dzialania wezléw sieci,

a w konsekwencji na czas jej zycia i poprawne funkcjonowanie.

Wykorzystanie ograniczonej liczby urzadzen infrastruktury i pomiaru mocy sygnatu radio-

wego pozwala na stworzenie uzytecznego systemu lokalizacji wewnatrzbudynkowej, dziata-

jacego na duzym obszarze, przy ograniczonej infrastrukturze.

4.2 Podsumowanie gléwnego osiggniecia

Prace opisane w ramach gltéwnego cyklu publikacji sa podsumowaniem prac badawczych, kté-
rych celem byto opracowanie skutecznych metod komunikacji dla systeméw IoT oraz umozliwie-
nie efektywnej lokalizacji weztéw w takich systemach. Ograniczenia rzeczywistych zastosowan
systeméw IoT powoduja, ze stosowanie rozwiazan znanych z komunikacji w sieci Internet jest
nieefektywne i negatywnie wplywa na dzialanie systemu IoT, w tym na czas jego niezawodnego
dzialania.

Zaproponowane i badane przeze mnie rozwiazania dotyczace projektowania efektywnych
metod komunikacji, optymalizacji kosztow energetycznych dzialania wezléw i sieci, oraz lo-
kalizowania wezléw podejmujg te problemy i proponuja efektywne rozwiazania dla sieci IoT.
Przeprowadzone testy proponowanych rozwiazan wykazuja, w wiekszosci przypadkdw, lepsze
wyniki niz publikowane réwnolegle w literaturze.

Za najwazniejsze osiggniecia uwazam:

o Opracowanie modeli kosztéw energetycznych dzialania wezléw sieci WSN/TIoT i pokaza-
nie ich wplywu na zrozumienie ograniczen i wymagan zwiazanych z optymalizacja ich

dzialania, zwigkszeniem ich efektywnosci energetycznej i wydluzeniem czasu zycia.

29



Maciej Nikodem, Mariusz Stabicki, Tomasz Surmacz, Bartosz A. Wojciechowski, Trans-
mission power control based on packet reception rate, 6th International Conference on New Tech-
nologies, Mobility and Security (NTMS), March 30th to April 2nd, 2014, Dubai, s. 1-4
Maciej Nikodem, Bartosz A. Wojciechowski, Upper bounds on network lifetime for clu-
stered wireless sensor networks, The Fourth IFIP International Conference on New Technologies,
Mobility and Security, NTMS 2011, February 7 - 10, 2011, Paris, France, IEEE, s. 1-6

Opracowanie efektywnych energetycznie (zapewniajacych zmniejszenie kosztéw energe-
tycznych dzialania) metod trasowania (routing) pakietéw, doboru mocy transmisji oraz
pokazanie istotnosci agregacji danych w rozleglych sieciach WSN.

Maciej Nikodem, Mariusz Stabicki, Tomasz Surmacz, Bartosz A. Wojciechowski, Trans-
mission power control based on packet reception rate, 6th International Conference on New Tech-
nologies, Mobility and Security (NTMS), March 30th to April 2nd, 2014, Dubai, s. 1-4

Przeprowadzenie oceny mozliwosci wykorzystania bezpolaczeniowej komunikacji rozglo-
szeniowej do budowy ztozonego systemu loT zapewniajacego wysoka niezawodnos¢ dziata-
nia i dajacego gwarancje poprawnego dostarczenia danych aplikacji. Pokazanie mozliwosci
wykorzystania w réznych zastosowaniach.

Maciej Nikodem, Marek Bawiec, Fzperimental Evaluation of Advertisement-Based Blu-
etooth Low Energy Communication, Sensors 2020, 20, 107

Olgierd Unold, Maciej Nikodem, Marek Piasecki, Kamil A. Szyc, Henryk Maciejewski,
Marek Bawiec, Pawel Dobrowolski, Michal Zdunek, IoT-based cow health monitoring system, 20th
International Conference Computational Science - ICCS 2020, Amsterdam, the Netherlands, Ju-
ne 3-5, 2020 , s. 344-356

Maciej Nikodem, Mariusz Stabicki, Tomasz Surmacz, Pawel Mréwka, Cezary Dotega,
Multi-camera vehicle tracking using edge computing and low-power communication, Sensors, 2020,
vol. 20, nr 11, art. 3334, s. 1-16

Maciej Nikodem, Tomasz Surmacz, Mariusz Stabicki, Dominik Hofman, Piotr Klimkow-
ski, Cezary Dotega, Robust radio communication protocol for traffic analysis application, Theory
and Applications of Dependable Computer Systems : proceedings of the Fifteenth International
Conference on Dependability of Computer Systems DepCoS-RELCOMEX, June 29 - July 3, 2020

Opracowanie metody wykorzystania standardowych wiadomosci protokotu BLE do zmniej-
szenia liczby komunikacji niezbednej do skutecznego przekazania informacji, poprawy
efektywnosci energetycznej systemu (wydluzenie czasu dzialania na baterii), przy zacho-
waniu wysokiej skutecznosci transmisji danych uzytkownika.

Maciej Nikodem, Mariusz Stabicki, Marek Bawiec, Efficient Communication Scheme for
Bluetooth Low Energy in Large Scale Applications, Sensors 2020, 20, 6371

Opracowanie symulatoréw wykorzystujacych zaproponowane modele kosztow energetycz-
nych, zegaréw i dzialania weztéw w §rodowisku MATLAB oraz dedykowanego symulatora
lokalizacji ToF/TDoA.

A9| Tomasz Jankowski, Maciej Nikodem, SMILe - simulator for methods of indoor localiza-
tion, 2018 International Conference on Indoor Positioning and Indoor Navigation (IPIN), 24-27
September 2018, Nantes, France. [Danvers, MA] : IEEE, cop. 2018. s. 1-7

Maciej Nikodem, Bartosz A. Wojciechowski, Upper bounds on network lifetime for clu-
stered wireless sensor networks, The Fourth IFIP International Conference on New Technologies,
Mobility and Security, NTMS 2011, February 7 - 10, 2011, Paris, France, IEEE, s. 1-6

Opracowanie metod okreslania polozenia bazujacych na pomiarach czasu przelotu oraz
mocy sygnalu radiowego w wielu kanalach.

Maciej Nikodem, Przemystaw Szelinski, Channel Diversity for Indoor Localization Using
Bluetooth Low Energy and Extended Advertisements, IEEE Access, vol. 9, pp. 169261-169269,
2021
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IA10] Tomasz Jankowski, Maciej Nikodem, Synchronization-free TDoA localization method for
large scale wireless networks, Eighth International Conference on Indoor Positioning and Indoor

Navigation, September 18-21, 2017, Sapporo, Japan, 2017. s. 1-6

e Opracowanie systemu lokalizacji dla duzych sieci IoT dzialajacych na duzym obszarze
przy wykorzystaniu ograniczonej infrastruktury i komunikacji BLE.
Kamil Szyc, Maciej Nikodem, Michal Zdunek, Bluetooth low energy indoor localization
for large industrial areas and limited infrastructure, Ad Hoc Networks, Elsevier 2023, 20, 6371
Maciej Nikodem, Bluetooth Low Energy livestock positioning for smart farming applica-
tions, 21st International Conference Computational Science - ICCS 2021, Krakow, Poland, June

16-18, 2021, s. 55-67

Rezultaty zrealizowanych prac badawczych zostaly opublikowane w otwartej literaturze, sa do-
stepne publicznie, a stworzone rozwiazania (np. symulator SMILE) i zgromadzone wyniki po-
miaréw zostaly udostepnione w Internecie, na zasadach otwartych licencji. Dzieki temu inni
naukowcy maja lepsze mozliwoéci wykorzystania efektow naszych prac, moga powtorzy¢ ekspe-
rymenty i doswiadczenia, jak i testowaé nowe rozwiazania na naszych danych pomiarowych.
Potwierdzeniem istotno$ci zrealizowanych prac jest rowniez fakt wykorzystania niektérych
z nich w pierwszych wersjach standardu DASH-7 oraz w rzeczywistych systemach IoT tworzo-
nych dla otoczenia biznesowego. W trzech przypadkach zaproponowane rozwiazania staly sie
elementem prototypowych i komercyjnych rozwiazan oferowanych przez przedsigbiorstwa, z kto-
rymi wspélpracowalem. System UGPS wykorzystujacy uklady UWB i lokalizacje ToF /TDoA
[A10] zostal przetestowany w realnych warunkach, potwierdzajac mozliwosé lokalizacji urzadzen
w trudnych warunkach z dokladnoscia ponizej 3 m. Ze wzgledu na zmiane profilu dzialalnosci
firmy MT-Silesia Sp. z o.0., nie zostal jednak wdrozony do komercyjnych zastosowan. Dedy-
kowany protokot komunikacyjny dla kamer systemu wizyjnego monitorowania ruchu pojazdéw
w obrebie skrzyzowania zostal przetestowany w warunkach rzeczywistych. Choé ja-
ko calos¢ nie zostal wdrozony to jego elementy sa wykorzystywane w produktach oferowanych
przez firme Neurosoft Sp. z 0.0., m.in. w systemie VITRACK. Za najwieksze swoje osiagniecie
aplikacyjne uwazam opracowanie systemu monitorowania zwierzat hodowlanych CowMonitor
dla firmy Corp For Fam Animals i 7M AMDG Sp. z o.0. . Jest to rozwiazanie, ktére
nie dosé, ze realnie przyczynia sie do poprawy dobrostanu zwierzat, to jeszcze przynosi korzy-
$ci hodowcom, ktorzy z niego korzystaja — zwieksza produkcje mleka, poprawia skutecznosé
inseminacji, a dzieki lokalizacji pozwala tatwiej odszukac¢ konkretne zwierze na terenie hodowli.
Doswiadczenie, ktore zdobylem w czasie kariery naukowej i realizacji projektow badawczo-
rozwojowych pozwolily réwniez na unikniecie bledéw przy tworzeniu rozwiazan lokalizacyjnych.
Przykladem jest proba wykorzystania pomiaru kata nadejscia sygnalu radiowego do lokalizacji
i sledzenia ruchu rak operatora w czasie czynnosci recznego montazu na hali produkeyjnej, ktory
byl realizowany wspolnie z firma UNITEM Sp. z o.0. Przeprowadzone przeze mnie badania po-
zwolily zauwazy¢, ze wykorzystanie BLE do takiego rozwigzania jest niepraktyczne ze wzgledu
na opéznienia wyznaczania polozenia i szybko$é pracy (ruchu rak) pracownikéw. Dzigki wy-
kryciu ograniczen planowanego rozwigzania firma redefiniowala swoje zalozenia i opracowata
system lokalizacji na duzym obszarze przeznaczony gléwnie do monitorowania polozenia za-
sobow, np. w halach magazynowych. Moje doswiadczenie i przeprowadzone badania pozwolity
zaoszczedzié czas i pieniadze, oraz opracowaé rozwiazanie, ktore jest obecnie na etapie komer-

cjalizacji.
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Rysunek 12: Przyklad dwéch sposobdéw realizacji tej samej funkeji logicznej (Y = 21 @ 2o ® 23 ® xox3) w bramee GTG
o roznej liczbie gatezi i ztozonosci funkcji zataczajacych. Rysunek zaczerpniety z pracy .

4.3 Inne osiagniecia naukowe

Inne osiggniecia naukowe wynikaja z prac, ktére prowadzilem wspélnie z Zespolem Architektury Komputeréw.

Synteza ukladéw cyfrowych wykorzystujacych elementy o ujemnej rezystancji dynamicznej

Jednym z obszaréw prac bylo wykorzystanie elementéw o ujemnej rezystancji dynamicznej do budowy bramek logicz-
nych. W ramach prowadzonych prac zaproponowaliémy poprawiony model uogélnionej bramki progowej (ang. Genera-
lised Threshold Gate — GTQ) i algorytm syntezy dla tej bramki. W pracy formalnie pokazaliSmy, ze w strukturze GTG
zlozonej z n + 2 galezi (i ukladéw o ujemnej rezystancji) mozna zrealizowaé¢ dowolna funkcje logiczna n zmiennych
. W kolejnych pracach zaobserwowaliémy, ze zaproponowany algorytm syntezy w niektorych przypadkach generuje
bramki GTG o wigkszej liczbie galezi niz n + 2, oraz ze niektére funkcje moga by¢ zrealizowane na kilka sposobow
przy zachowaniu tej samej liczby galezi < n + 2 (Rysunek . W tym drugim przypadku réznica w realizacji bramki
polegata na ztozonosci uktadéw zaltaczajacych galezie bramki. Prostsze uktady oznaczaja koniecznosé wykorzystania
mniejszej liczby tranzystoréw, a w konsekwencji prostszy i mniejszy uklad . Problemy te rozwiazaliSmy opraco-
wujac nowy algorytm syntezy , ktory gwarantuje < n + 2 galezi w bramce GTG, wykorzystuje sume iloczynéw
jakO reprezentacje wejéciowej funkcji logicznej i ma mniejsza zltozono$¢ obliczeniowa, ktora jest liniowo zalezna od
liczby zmiennych. Uzyskane wyniki rozszerzyliSmy nastepnie na wieloprogowe braki progowe (ang. Multi Thresholf
Threshold Gate — MTTG) ktére mozna potraktowaé jako bardziej ogdlny przyklad bramki progowej — skladaja sie nie
tylko z wielu galezi, ale tez wielu pozioméw i elementéw o ujemnej rezystancji dynamicznej o réznych parametrach.
W pracach zaproponowaliSmy algorytm syntezy dla bramek MTTG.

Bl Maciej Nikodem, Synthesis of multithreshold threshold gates based on negative differential ~ Cytowania:
resistance devices, IET Circuits, Devices & Systems. 2013, vol. 7, nr 5, s. 232-242 WoS ‘ Sco ‘ GS

https://doi.org/10.1049/iet-cds.2012.0368 1 ‘ 4 ‘ 6

B2 Maciej Nikodem, Marek Bawiec, Janusz Biernat Synthesis of generalised threshold gates Cytowania:
and multi threshold threshold gates, International Journal of Electronics and Telecommuni- WosS ‘ Sco ‘ GS

cations. 2012, vol. 58, nr 1, s. 49-54 2 [ 2]o
https://doi.org/10.2478/v10177-012-0007-5

B3 Marek Bawiec, Maciej Nikodem, Generalised threshold gate synthesis based on  Cytowania:
AND/OR/NOT representation of boolean function, 15th Asia and South Pacific Design WoS ‘ Sco ‘ GS

Automation Conference, ASP-DAC 2010 : proceedings, Taipei, Taiwan, January 18-21, 1 ‘ 5 ‘ 5
2010. [Piscataway, NJ] : IEEE, cop. 2010. s. 861-866

https://doi.org/10.1109/ASPDAC.2010.5419683
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Rysunek 13: Rysunek przedstawiajacy idee modelowania termicznego ztozonych uktadéw sprzetowych, w ktérym funk-
cjonalne bloku ukladu sa modelowane za pomoca grzalek i czujnikéw temperatury. Rysunek zaczerpniety z pracy .

B4 Maciej Nikodem, Marek Bawiec, Tomamsz Surmacz, Negative difference resistance and Cytowania:
its application to construct boolean logic circuits, Computer networks : 17th conference, CN WoS ‘ Sco ‘ GS

2010, Ustron, Poland, June 15-19, 2010 : proceedings / Andrzej Kwiecieni, Piotr Gaj, Piotr 3 ‘ 3 ‘ 4
Stera (eds.). Berlin ; Heidelberg : Springer, cop. 2010. s. 39-48
https://doi.org/10.1007/978-3-642-13861-4_4

B5 Marek Bawiec, Maciej Nikodem, Boolean logic function synthesis for generalised threshold —Cytowania:
gate circuits, 46th Design Automation Conference, DAC 09 : 1964-2009, San Francisco, July =~ WoS ‘ Sco ‘ GS

26-31, 2009. New York, NY : ACM, cop. 2009. s. 83-86 4 |9 |10
https://doi.org/10.1145/1629911.1629935

Wykorzystanie ukladéw rekonfigurowalnych do symulacji oraz modelowania ukladéw cyfrowych

Innym osiggnieciem bylo wykorzystanie rekonfigurowalnych uktadéw FPGA (ang. Field Programmable Gate Array)
do symulacji dzialania ukladéw sprzetowych oraz modelowania ich zachowania termicznego.

W czasie stazu w firmie Nokia Siemens Networks wykorzystatem uktady FPGA i opracowalem system sprzetowego
wspierania symulacji numerycznych, ktére byly wezesniej w calosci realizowane programowo. W stworzonym rozwiaza-
niu do uktadu rekonfigurowalnego przeniostem fragment symulacji programowych. Calos¢ zostata przygotowana w ten
sposob, ze symulacja programowa i sprzetowa stanowita jedna caloéc i byla realizowana w sposéb catkowicie transpa-
rentny dla uzytkownika . Sprzetowe wsparcie symulacji pozwolito na skrécenie czasu jej przeprowadzania, co jest
istotne ze wzgledu na bardzo duza liczbe testow, prowadzonych na etapie projektowania nowych radiomoduléw dla
stacji bazowych telefonii komérkowe;j.

Uktady rekonfigurowalne wykorzystaliémy réwniez do modelowania zachowan termicznych ukladéw cyfrowych.
Oryginalny pomyst wykorzystania oscylatoréw pierscieniowych (ang. ring oscillator) do lokalnego podgrzewania i mie-
rzenia temperatury uktadu cyfrowego wziat sie z checi realizacji w ukladzie FPGA podprogowego kanatu komunikacji.
Praca pokazala, ze mozliwa jest realizacja takiej komunikacji zaréwno wewnatrz uktadu, jak i na zewnatrz, a oscy-
latory pierécieniowe pozwalaja budowaé grzalki o réznej mocy. W jej ramach powstal pierwszy prototyp narzedzia,
ktére pozwalato definiowaé rozmiar i polozenie oscylatoréw pelniacych funkcje grzatki oraz czujnikéw temperatury.

Prace te kontynuowaliémy w ramach projektu finansowanego przez Narodowe Centrum Nauki, ktérego celem byto
wykorzystanie ukladu FPGA do symulacji zachowan termicznych zlozonych ukladéw cyfrowych. Idea, ktora nam
przyswiecala, polegala na zastapieniu numerycznych modeli rozchodzenia sie ciepla struktura grzalek zrealizowanych
w rzeczywistym ukladzie, w ktérym rozchodzenie si¢ ciepla przebiega w sposéb naturalny i nie wymaga budowy
zlozonych i wolnych modeli numerycznych (Rysunek . Efektem projektu bylo narzedzie pozwalajace na termiczne

modelowanie elementéw ztozonych uktadéw i symulacje ich zachowania w réznych warunkach obcigzenia.
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26, 2014, Greenwich, London, UK. [B.m.] : IEEE, cop. 2014. s. 1-4
https://doi.org/10.1109/THERMINIC.2014.6972506
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Informacja o wykazywaniu sie istotng aktywnoscig naukowg albo ar-

tystyczng realizowang w wiecej niz jednej uczelni, instytucji naukowej

lub instytucji kultury, w szczegdlnosci zagranicznej

W trakcie swojej dotychczasowej kariery wspotpracowatem z zespotami badawczymi pracujacym w jednostkach na-

ukowych w Polsce i za granica.

Prace magisterska na kierunku Automatyka i Robotyka (2005), realizowatem we wspélpracy z Plataforma So-

lar de Almeria (PSA), ktéra jest najwiekszym europejskim centrum badawczym technologii pozyskiwania energii

stonecznej. W ramach pracy opracowalem algorytm sterowania instalacja prabolicznych kolektoréw stonecznych, w

ktoérej energia elektryczna pozyskiwana jest posrednio z oleju, ogrzewanego przez skupione promieniowanie stoneczne.

Badania prowadzilem na podstawie numerycznych modeli instalacji, a finalny algorytm sterowania zostal zweryfi-

kowany przez pracownikow PSA na rzeczywistym obiekcie. Jednym z efektéw wspélpracy jest praca konferencyjna
opublikowana w 2005 roku [39].
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W latach 2009-2014 wspoélpracowatem z dr. inz. Zenonem Chaczko z Univeristy of Technology Sydney
(Sydney, Australia) prowadzac wspélne prace nad algorytmami i protokolami organizacji rozleglych bezprzewodo-
wych sieci czujnikéw i trasowania wiadomosci w takich sieciach. W ramach prac zaproponowali$émy formalny model
funkcjonowania weztéw sieci bazujacy na trzech podstawowych relacjach: podporzadkowania, kolizji i tolerancji. Mode-
lu tego uzywaliSmy do opisywania dzialania wezléw i budowania algorytméw organizujacych ich funkcjonowanie w sie-
ci. Efektem wspolpracy byl szereg publikacji prezentowanych na konferencjach miedzynarodowych [40] [4T], [42], [43] [44]
i czasopi$mie [45].

Od lutego 2011 do lipca 2012 roku realizowalem staz naukowy w dziale badawczo-rozwojowym firmy Nokia
Siemens Networks Sp. z 0.0. Zespoél, z ktérym pracowalem, odpowiadal za weryfikacje poprawnosci dziatania no-
wo projektowanych rozwiazan przeznaczonych dla stacji bazowych telefonii komérkowej. Jego gtéwne zadanie polegalo
na opracowaniu programowych modeli przysztych rozwigzan sprzetowych i wykorzystanie tych modeli do weryfikacji
oraz doboru parametrow dzialania projektowanego sprzetu. Jednym z gtéwnych zadan dziatu byly symulacje dziata-
nia uktadéw dla réznych konfiguracji sygnatow telefonii komérkowej. Powaznym ograniczeniem symulacji byl czas ich
programowego dzialania, ktéry powodowal, ze mozliwosci testowania réznych konfiguracji ustawien i sygnaléw byly
ograniczone. Moim zadaniem bylo opracowanie metody potaczenia symulacji programowych z symulacjami realizowa-
nymi w uktadach rekonfigurowalnych tak, aby przyspieszy¢ najbardziej czasochlonne elementy symulacji. W ramach
stazu zaprojektowalem sprzetowe odpowiedniki wybranych elementéow symulacji, ktore byly parametryzowane i uru-
chamiane w uktadach rekonfigurowalnych. Opracowalem réwniez interfejsy komunikacyjne pozwalajace na polaczenie
fragmentéw symulacji programowej z elementami realizowanymi w uktadach sprzetowych, ktére wykorzystywaly szyb-
ka komunikacje Ethernet. Przyktadowe rozwiazanie opracowane w ramach stazu realizowalo sprzetowa symulacje bloku
redukcji wspolezynnika szezytu (ang. crest factor reduction) przys$pieszajac symulacje jego dzialania o 70% [C5].

W latach 2012-2014 pracujac nad wykorzystaniem uktadow rekonfigurowalnych do modelowania termicznego zacho-
wania zlozonych uktadéw cyfrowych wspélpracowalem z dr. inz. Krzysztofem Kepa z Virgina Tech (Blaksburg,
Virgina, USA). W ramach tej wspélpracy opracowywaliémy narzedzia pozwalajace na modelowanie i obserwacje ter-
micznego zachowania si¢ ukladéow cyfrowych , ktére szerzej opisalem w rozdziale

W latach 2014-2020 wspoélpracowalem z dr. inz. Mariuszem Slabickim z Instytutu Informatyki Teore-
tycznej i Stosowanej Polskiej Akademii Nauk (IITiS PAN) prowadzac prace badawcze z zakresu technologii
radiowych LoRa i BLE. W pierwszym okresie prace te gtéwnie skupialy sie na wykorzystaniu technologii LoRa i stosu
protokotéw LoRaWAN oraz projektowaniu wydajnych systeméw IoT z ich wykorzystaniem. Efektem wspélpracy sa
m.in. publikacje prezentujace opracowane rozwigzania komunikacyjne przeznaczone dla systemu NeuroFlow
oraz majace na celu poprawienie efektywnosci komunikacji bezpotaczeniowej wykorzystujacej wiadomosci rozglosze-
niowe w standardzie BLE , ktore szerzej opisalem w rozdziale

Wspolpraca z IITiS PAN zbiegla sie w czasie z moim stazem w dziale rozwojowym firmy Thaumatec Sp z o.0.
(2015-2017). W ramach wspélpracy uruchomilem we Wroctawiu pierwsza publiczna sieé LoRaWAN i stworzylem
prototypowe rozwiazania, ktore ja wykorzystywaly: system lokalizacji bazujacy na pomiarach mocy sygnalu RSSI
i stosunku sygnatu do szumu (ang. Signall to Nosie Ratio — SNR), urzadzenie do monitorowania trasy lotu balonu
St1"8Ltosfelrycznegdzl7 zapelnienia kubléw na $mieci, czy komercyjnie oferowana samowystarczalna energetycznie stacje
bazowa sieci LoRaWANIﬂ Jedna z naszych stacji bazowych przyczynita sie do pobicia, w 2017 roku, swiatowego zasiegu
komunikacji LoRaWAN przekraczajac odlegtosé 702 km przy mocy nadawania 25 mWE|

W 2021 roku nawiagzalem wspotprace z zespotem profesora Francisco Alexis Quesada Arencibia z Uniwer-
sytetu w Las Palmas de Gran Canaria (Hiszpania). Wspolpraca poczatkowo dotyczyla gléwnie monitorowania
aktywnosci i kontaktéw miedzyludzkich w zwigzku z pandemia COVID-19, w tym wykorzystania technologii BLE
dostepnej w telefonach komérkowych do szacowania dystansu spolecznego. Z mojej inicjatywy w pazdzierniku 2021
roku przedstawiciele zespotu z Hiszpanii odbyli tygodniowa wizyte robocza na Politechnice Wroctawskiej. Od 2022
roku gléwny obszar wspélpracy dotyczyl lokalizacji wewnatrzbudynkowej z wykorzystaniem technologii BLE. W po-
towie 2023 roku zostalem zaproszony przez zesp6! prof. Arencibia do komitetu programowego (ang. Technical Program
Committee — TPC') miedzynarodowej konferencji EUROCAST 2024, ktérej organizatorem jest Uniwersytet w Las
Palmas. Na konferencji pelnilem tez funkcje prowadzacego wybranych sesji (ang. chairman). Udzial w konferencji
pozwolil zintensyfikowa¢ nasza wspolprace. Efektem spotkania z poczatku 2024 roku bylo rozpoczecie wspélnych prac

nad eksperymentalna weryfikacja lokalizacji wykorzystujacej komunikacje BLE i pomiar przesuniecia fazowego sy-

2First stratosferic mission of PWr LoRa tracker
3Mobile LoRa Gateway
4Ground breaking world record!
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gnalu nadawanego na wielu czestotliwodciach radiowych (ang. Multi Carrier Phase Difference — MCPD). Korzystajac
z okresu wakacyjnego (sierpien-wrzesien 2024) zintensyfikowaliémy wspdlprace koriczac prace nad publikacja podsumo-
wujaca wyniki prowadzonych badan. W okresie tym odbylem réwniez krotks wizyte na na Uniwersytecie w Las Palmas

realizujac wstepne badania z wykorzystaniem platformy robotycznej opracowanej przez tamtejszych naukowcow.

6 Informacja o osiggnieciach dydaktycznych, organizacyjnych oraz po-

pularyzujacych nauke lub sztuke

Prowadzone zajecia dydaktyczne

W trakcie swojej pracy na Politechnice Wroctawskiej prowadzilem zajecia z czterech gléwnych obszaréw tematycznych:

e Architektura i arytmetyki komputeréw — prowadzitem éwiczenia dla studentéw studiéw inzynierskich na kierunku

Informatyka.

o Kodowanie i Szyfrowanie Danych — wyklad i projekt dla studentéw studiow magisterskich na kierunku Inzynieria

Internetowa (kierunek obecnie nieuruchamiany)

e Bazy danych — wyktad, laboratorium i projekt dla studentéw studiéw inzynierskich kierunkéw Cyberbezpieczen-

stwo, Informatyka techniczna oraz na Automatyka i Robotyka.

e I0T i systemy autonomiczne — wyktad i laboratorium dla studentow.
Jestem autorem dwdch i wspdtautorem jednego kursu:

e Advanced database to kurs opracowany w 2012 roku i realizowany na studiach magisterskich na kierunku Informa-
tyka prowadzonym w jezyku angielskim. Kurs prowadzony obecnie w wymiarze 45 godzin sklada sie z wykladu
(15h) oraz laboratorium (30h). Do kursu opracowalem dedykowany podrecznik. W ramach zaje¢ studenci po-

znaja zaawansowane zagadnienia relacyjnych i nierelacyjnych baz danych.

o IoT i systemy autonomiczne to kurs opracowany w 2019 roku i realizowany na studiach magisterskich na kierunku
Informatyka w jezyku polskim. Kurs jest prowadzony w wymiarze 30 godzin i sklada si¢ z wykladu (15h) oraz
laboratorium (15h). W ramach laboratorium studenci uruchamiaja prosty system IoT monitorujacy wybrane

parametry Srodowiskowe i wykorzystujacy do komunikacji technologie BLE lub LoRa.

o Jestem réwniez wspélautorem kursu Wybrane zagadnienia bezpieczenistwa i poufno$ci danych prowadzonego dla
studentow pierwszego semestru kierunku Informatyka na studiach magisterskich. W jego ramach prowadze czesé

wyktadéw podwigconych algorytmom i protokotom kryptograficznym, oraz seminarium.

Oprocz zajeé prowadzonych na macierzystym Wydziale Informatyki i Telekomunikacji (dawniej Elektroniki) prowa-
dzitem réwniez wyklady na Wydziale Mechanicznym (Podstawy Informatyki), Wydziale Elektroniki, Fotoniki i Mikro-
systeméw (Bazy danych), oraz wspdlprowadzitem wyktad na Wydziale Podstawowych Probleméw Techniki ( Techniki

mikroprocesorowe 1).

Promotorstwa

W latach 2009-2024 bytem promotorem 34 prac inzynierskich i 53 magisterskich, w tym 16 prac magisterskich realizo-
wanych w jezyku angielskim. Znaczna cze$é prac byla bezposrednio zwigzania z moimi zainteresowaniami naukowymi
i dotyczyla wykorzystania technologii radiowych LoRa i BLE w zastosowaniach do lokalizacji, nawigacji czy syn-
chronizacji czasu. Prace inzynierskie mialy bardzo istotny aspekt praktyczny, np. dotyczyly opracowania systemu
monitorowania ¢wiczen ze sztanga czy wykrywania pojazdéw na podstawie pomiaru zakltocen sygnatu radiowego.

W roku 2021 praca, ktorej bylem promotorem, zostala wyrézniona nagroda gléwna w XIV Edycji Konkursu na
najlepsza magisterska prace dyplomowa obroniona na Wydziale Elektroniki Politechniki Wroclawskiej, w ramach
konkursu TT-CS Hi-Tech 2020/2021 organizowanego przez firme Transition Technologies i Wydzial Elektroniki. Ta
sama praca zostala réwniez zakwalifikowana do ogélnopolskiego finalu |[Konkursu o nagrode ABB w edycji 2020/2021.

W latach 2021-2024 bylem promotorem pomocniczym w przewodzie doktorskim mgr. inz. Wojciecha Dobrowol-
skiego. Doktorat pt. Zastosowanie metod uczenia maszynowego dzialajgcych w czasie rzeczywistym do diagnostyki
i lokalizacji bledow w stacjach przekaznikowych (BTS) byl realizowany w ramach programu Doktorat Wdrozeniowy.

Praca doktorska zlostala zlozona we wrzesniu 2024 roku.
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Szkoly letnie

W 2017 roku organizowalem i wspélprowadzilem wakacyjny kurs w ramach szkoly letniej programu "3E+: Energy,
Environment, Electronics”, zatytulowany Python "Hello World” to Django Website for Internet of Things application.
Celem 60-godzinnego kursu bylo przekazanie shuchaczom wiedzy teoretycznej i praktycznych umiejetnosci z zakresu
tworzenia aplikacji przegladarkowych z wykorzystaniem jezyka Python.

Projekty dydaktyczne

Bralem udzial w dwéch miedzynarodowych i jednym krajowym projekcie dydaktycznym:

o W latach 2011-2014 bralem udzial w projekcie Baltic Academic IT Security Exchange (BAITSE) majacym na
celu wymiane doswiadczenia i okreslenie wspélnych kierunkéw ksztalcenia studentéw w zakresie bezpieczen-
stwa systemé6w i sieci komputerowych. Koordynatorem projektu byla Blekinge Institute of Technology (BTH)

z Karskrony w Szwecji a udzial w nim braly uczelnie ze Szwecji, Polski, Litwy, Lotwy i Ukrainy.

« W latach 2014-2017 bralem udzial w projekcie Educating the Next generation experts in Cyber Security: the
new EU-recognized Master’s program (ENGENSEC) realizowanym w ramach programu Tempus (FPT7), ktérego
celem bylo opracowanie materialéw do zajeé¢, ktore pozwola ksztalci¢ przysztych specjalistow bezpieczenstwa.

Konsorcjum ztozone z 21 uczelni partnerskich ze Szwecji, Polski, Niemiec, Grecji, Litwy, Ukrainy i Ros;ji.

o W latach 2019 — 2023 bratem udzial w projekcie |Centrum Mistrzostwa Informatycznego (Program Operacyjny
Cyfrowa Polska) w ramach ktérego prowadzilem wyklady i laboratoria dla nauczycieli ze szkdl podstawowych
i ponadpodstawowych, prowadzacych kétka informatyczne. Zakres tematyczny prowadzonych przeze mnie zajeé

obejmowal zagadnienia dotyczace kryptografii, systeméw robotycznych i algorytmiki.

Popularyzacja nauki

W 2010 roku wzialem udziat w Dolnoslaskim Festiwalu Nauki, przygotowujac i przeprowadzajac wyklad dla uczniow

szkél ponadpodstawowych z zakresu kryptografii i bezpieczenstwa.

Rysunek 14: Zdjecia z Konferencji Projektéw Zespolowych 2024, ktéra odbyla sie 1 lipca 2024 roku w Gmachu Gléwnym
Politechniki Wroctawskiej.

W latach 2009 i 2010 wzialem udzial w dwdch wizytach studyjnych u prof. Jerzego Rozenblita na University
of Arizona (Tucson, USA), w czasie ktérych miatem okazje zobaczyé m.in. prezentacje capstone projects studentéw
tamtejszego College of Engineering. Wydarzenie odbywalo sie na terenie hali sportowej, uczestniczylo w nim okoto
300 osdb, ktére prezentowaly efekty prac zrealizowanych w ramach ostatniego roku studiéw. W 2011 roku zorganizo-

walem po raz pierwszy podobne prezentacje dla kilku grup studenckich. Od 2013 roku organizuje¢ coroczne projekty
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Tabela 4: Zestawienie projektéw zgloszonych przez przedsiebiorstwa do realizacji w ramach kursu "Projekt zespotowy”
oraz prezentowanych na corocznej Konferencji Projektow Zespotowych

Rok Projekty zespotowe Projektow
zgloszonych | zglaszajacych | zrealizowanych | prezentowanych na
tematow firm projektow Konferencji
2014 26 10 13 19
2015 48 17 18 20
2016 56 13 30 22
2017 71 23 33 26
2018 96 18 60 20
2019 57 15 50 0
2020 86 29 61 26
2021 88 40 52 32
2022 81 33 50 22
2023 80 28 76 23
2024 76 30 72 21
Razem 765 256 515 231

studenckie, ktore sa realizowane we wspdlpracy z otoczeniem biznesowym uczelni. Projekty zespotowe to obowiazkowy
kurs w siatce wigkszosci studentéw studiéw inzynierskich Wydzialu Informatyki i Telekomunikacji oraz niektérych
studentéw Wydzialu Elektroniki, Fotoniki i Mikrosysteméw — co roku projekty realizuje niemal 1000 studentéw obu
wydzialéw. Co roku gromadze dla studentéw propozycje okoto 80 tematow projektéw zglaszanych przez kilkadziesiat
przedsigbiorstw, fundacji i organizacji pozytku publicznego (Tabela . Projekty te sa realizowane przez studentéow
w bliskiej wspétpracy z ich pomystodawcami z przedsigbiorstw oraz pracownikami Politechniki Wroctawskiej. Dzie-
ki temu studenci nie tylko poszerzaja swoje kompetencje praktyczne, ale majg rowniez mozliwo$¢ rozwijania swoich
umiejetnodci miekkich, obserwujac sposéb pracy w przedsiebiorstwach i wspoélpracujac w wigkszych zespotach. Naj-
lepsze projekty sa prezentowane na corocznej Konferencji Projektéw Zespolowych (Rysunek , wydarzeniu, ktére
jest organizowane dzieki funduszom pozyskanym od sponsoréw. Dla wielu studentéw projekty sa pierwsza okazja do
bezposredniego kontaktu z przedsiebiorstwami. Okolo 30% projektéw jest kontynuowanych w ramach wakacyjnych
praktyk studenckich, a kilka procent przeradza sie w indywidualne prace inzynierskie. W portfolio dotychczasowych
projektow jest wiele takich, ktére znajduja swoje praktyczne zastosowanie, sg kontynuowane w dzialalnosci biznesowej
studentéw i przedsiebiorstw, albo staja sie instalacjami artystycznymi, jak np. "Kwartet na pomidory”, opracowany
w 2015 roku, prezentowany na Biennale Sztuki WRO| w 2015 oraz w Instytucie Goethego| w 2016.

7 Oproéocz kwestii wymienionych w pkt. 1-6, wnioskodawca moze podac¢
inne informacje, wazne z jego punktu widzenia, dotyczace jego kariery

zawodowej.

7.1 Szkolenia i staze

Pod koniec 2012 roku zakwalifikowaltem si¢ i wzialem udzial w programie stazowo-szkoleniowym Top 500 Inno-
vators - Science, Management, Commercialization finansowanego przez Ministerstwo Nauki i Szkolnictwa Wyzszego.
Szkolenie odbywalem na Stanford University w USA w Stanford Center for Professional Development realizujac 120 go-
dzin zajec z zakresu innowacji, przedsiebiorczosci, ochrony wlasnosci intelektualnej o prowadzenia zespotow. W ramach
szkolenia odbylem 120 godziny wizyt studyjnych w firmach Doliny Krzemowej oraz zrealizowalem dwutygodniowy staz
w dziale rozwojowym firmy CISCO Systems. W czasie stazu pracowalem nad nowym rozwigzaniem lokalizacyjnym
pozwalajacym na okreslenie polozenia uzytkownikéw telefonéw komérkowych na podstawie monitorowania komunika-
cji WiFi i pomiaru sity sygnatu sieci WiFi. Udzial w programie Top 500 i staz w firmie CISCO spowodowal, ze swoja
dziatalno$é na uczelni ukierunkowatem w strone wspélpracy nauki i biznesu zaréwno w obszarze naukowym (m.in.
poprzez realizacje wspélnych projektéw z przedsiebiorstwami) jak i dydaktycznym i organizacyjnym (angazowanie
przedsiebiorstw w dzialalno$é dydaktyczng uczelni).

Trzykrotnie zakwalifikowalem sie do programéw stazowych organizowanych przez [Wroctawskie Centrum

Akademickie. Celem stazu realizowanego w ramach programu [Zielony Transfer bylo wdrozenie nowych technologii
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zgodnych z Dolnoslaska Strategia Innowacji. W ramach tego programu zrealizowalem ponad roczny (lata 2011-2012)
staz w dziale badawczym firmy Nokia Siemens Networks Sp. z 0.0. opracowujac sprzetowa akceleracje symulacji wybra-
nych elementéw toru radiowego stacji bazowych telefonii komérkowej . Dwa kolejne staze zrealizowalem w ramach
programu Mozart| ktorego celem byto nawiazywanie wspélpracy naukowcéw z przedsigbiorstwami i wspieranie wro-
clawskiego rynku pracy poprzez umozliwienie firmom wspélpracy z naukowcami, podniesienia ich kompetencji i kon-
kurencyjnosci na rynku. W ramach tego programu zrealizowalem projekty z obszaru lokalizacji wewnatrzbudynkowej
i systeméw IoT w firmach MT-Silesia Sp. z o.0. (lata 2013-2014) oraz Thaumatec Sp. z o.0. (lata 2015-2017)

7.2 Udzial w projektach B+R

W czasie swojej kariery bylem zaangazowany w szereg projektéw finansowanych w ramach konkurséw organizowanych
przez instytucje rzadowe (Narodowe Centrum Nauki, Narodowe Centrum Badan i Rozwoju) i samorzadowe (Wroctaw-
skie Centrum Akademickie — WCA). Realizowalem réwniez zlecenia dla przemystu dla firm polskich (ControlTech Sp.
z 0.0., Ringo Solutions) oraz zagranicznych (PRIVA BV). Tabela zawiera informacje o 13 projektach, przedstawionych
w kolejnosci chronologicznej. W 4 projektach pelnilem funkcje kierownika realizowanych prac, w 7 bytem gléwnym

wykonawca, w przypadku jednego pelnilem role koordynatora prac zlecanych z przemystu i realizowanych na Uczelni.

Tytut projektu Beneficjent Zrédto Budzet | Okres Rola w projekcie
finans. prac

U-Pick - bazujacy na technologiach | UNITEM Sp.zo.0. | NCBiR 8971816 | 11.2021 Kierownik B+R

lokalizacji radiowej i wizyjnej system 12.2023

wsparcia pracownikéw realizujacych

procesy manualnego montazu, w kto-

rych poprawno$¢ wykonania ma istot-

ne znaczenie dla bezpieczenstwa uzyt-

kowania

POIR.01.01.01-00-1046/21

Inteligentny autonomiczny rozproszo- | Neurosoft Sp.zo.0. | NCBiR 240 000 | 09.2018 Kierownik prac po

ny system rozpoznawania i analizy ru- 12.2019 stronie Uczelni,

chu — NeuroFlow, Gléwny wykonawca

POIR 01.01.01-00-1143/17

System monitorowania funkcji zycio- | Michat Zdunek | PARP 492 000 | 08.2017 Gléwny wykonawca

wych dla bydta, Corp For Farm 11.2018

POIR.02.03.02-02-0009/17 Animals

Wykonanie dokumentacji budowy i | KGHM S.A., KGHM 60 000 | 03.2017 Kierownik Projektu

wdrozenia systemu zarzadzania proce- | ControlTech 12.2017

sami produkcji - Ekspert2 Sp. z o.0.

KGHM-HC-U-0008-2017

Metody lokalizacji dla systeméw ra- | Thaumatec WCA 57 600 | 10.2015 Gléwny wykonawca

diowych sub-1GHz, w zastosowaniach | Sp. z o.o. 03.2017

bezprzewodowych sieci czujnikéw oraz

systemach IoT

Sprawdzenie mozliwoéci wykorzysta- | Ringo Solutions Ringo 1900 | 08.2016 Gléwny wykonawca

nia technologii UWB do pomiaru od- Solutions 09.2016

legtodci i czasu ¢wiczen sportowcédw

Narzedzia wspomagajace projektowa- | Politechnika Wro- | FNP 100 000 | 03.2015 Kierownik projektu,

nie systemow lokalizacji oséb i sprze- | clawska 12.2015 Gléwny wykonawca

tu w obiektach zamknigtych przy uzy-

ciu komunikacji bezprzewodowej ma-

tej mocy.

Sie¢ o zaawansowanej inteligencji | MT-Silesia WCA 38 400 | 10.2013 Gléwny wykonawca

zwiekszajaca efektywnosé oraz bezpie- | Sp. z o.0. 09.2014

czenstwo kopalni podziemnych i glebi-

nowych
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Model i symulacja zachowania | Politechnika Wro- | NCN 362 360 | 08.2012 Wykonawca
termicznego procesoréw wielordze- | clawska 12.2014

niowych z wykorzystaniem uktadéw

FPGA

2011/03/B/ST6/00343

Software and hardware development | PRIVA BV PRIVA 90 000 | 06.2012 Koordynator prac po
projects in support of PRIVA B.V. bu- 12.2013 stronie Uczelni

ilding blocks concept

Bezprzewodowe sieci czujnikéw w za- | Politechnika Wro- | NCN 264 460 | 05.2011 Gléwny wykonawca
stosowaniach monitorowania srodowi- | ctawska 12.2013

ska i alarmowania o zagrozeniach, za-

pewniajace dlugi czas dziatania i duza

niezawodnos¢,

N N516 483740, 4837/B/T02/2011/40

Opracowanie metody zmniejszenia | Nokia Siemens Ne- | WCA 84 000 | 02.2011 Glowny wykonawca
energochtonnoéci wbudowanych syste- | tworks Sp. z o.o. 07.2012

moéw radiowych poprzez optymalizacje

algorytmoéw cyfrowego przetwarzania

sygnalow
Czujniki i sensory do pomiaréw czyn- | Politechnika Wro- | MNiSW 27479609 | 01.2008 Wykonawca
nikéw stanowiacych zagrozenia w §ro- | clawska 12.2011

dowisku - modelowanie i monitoring
zagrozen,
POIG.01.03.01-02-002/08-06

7.3 Dziatalnosé organizacyjna

Moje zaangazowanie organizacyjne obejmuje:

e od 2013 — koordynator i gléwny organizator corocznych projektéow zespolowych realizowanych we wspolpracy

z przemystem, oraz corocznej [Konferencji Projektoéw Zespotowych,
o w latach 2016-2020 — czlonkostwo z wyboru w Radzie Wydziatu Elektroniki,

e w latach 2020-2024 — cztonkostwo z wyboru w Radzie Wydziatu Informatyki i Telekomunikacji,

7.4

od czerwca 2021 — czlonkostwo w zespole monitorujacym wdrozenie Europejskiej strategii dla naukowcéw na
Politechnice Wroctawskiej, w zespole zajmujacym sie kodeksem postepowania przy rekrutacji pracownikéw na-

ukowych w Politechnice Wroctawskiej,

od marca 2023 roku — koordynator wydzialowy Ogodlnopolskiego, Miedzyuczelnianego Konkursu Mlodych Mi-
strzow organizowanego przez Rade Programowa Forum Teleinformatykil

w roku 2024 — przedstawiciel z wyboru pracownikéw Wydzialu Informatyki i Telekomunikacji w kolegium elek-

torskim i przedstawiciel Wydziatu na zebranie wyborcze do Senatu Politechniki Wroctawskiej,

od wrzeénia 2024 — czlonek z wyboru Rady Wydziatu Informatyki i Telekomunikacji w kadencji 2024-2028

Dziatalnosé ekspercka

W czasie swojej kariery bratlem udzial w przygotowaniu dwéch opracowan dla podmiotéw zewnetrznych.

Rok | Opracowanie

2009 | Opracowanie "Ekspertyzy zawierajacej analize w zakresie aspektow bezpieczenstwa mikroprocesorowych
dokumentéw tozsamosci” przygotowywana na zlecenie Polskiego Towarzystwa Informatycznego, dla Cen-
trum Projektow Informatycznych Ministerstwa Spraw Wewnetrznych

2015 | Opracowanie "Emerging topics and technology roadmap for Information and Communication Technologies

for Water Management” przygotowanie dla Komisji Europejskiej na zlecenie klastra ICT4Water,
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Od roku 2014 jestem ekspertem Komisji Europejskiej. W tym czasie bralem udzial w recenzjach wnioskéw
projektowych i ocenie realizowanych projektéow finansowanych w ramach 7 Programu Ramowego, Horyzontu 2020 i
Horyzontu Europa. Na rzecz Komisji Europejskiej zrealizowalem lacznie 23 zadania (6 ocen w konkursach, 17 ocen
realizacji projektéw). Jako recenzent Narodowego Centrum Badan i Rozwoju w latach 2015-2021 bylem zaan-
gazowany w recenzje wnioskéw projektowych (7 wnioskéw) oraz ocene realizacji projektéw (1 projekt) m.in. w ramach
programu Szybka Sciezka.

0Od 2023 roku jestem koordynatorem uczelnianym Ogdlnopolskiego Miedzyuczelnianego Konkursu Mtlo-
dych Mistrzéw organizowanego co roku przez Rade Programowa Forum Teleinformatyki. Konkurs jest przeznaczony
dla studentéw studiéw I, II i III stopnia prezentujacych wlasne koncepcje informatyczne, programy lub praktyczne
zastosowania w przemy$le informatycznym. Zadaniem koordynatoréw jest wsparcie organizacyjnego i jako$ciowego roz-
woju Konkursu poprzez popularyzacje na terenie Uczelni jego celow oraz zalozen, pozyskiwanie prac konkursowych,
wspieranie uczestnikow Konkursu w zakresie wladciwego przygotowania zgloszen prac konkursowych, wstepna selekcje
zgloszonych prac oraz przekazywanie rekomendacji dotyczacych przydziatu do kategorii konkursowe;j.

Od sierpnia 2024 jestem ekspertem w projekcie Osrodka Przetwarzania Informacji Panstwowy Insty-
tut Badawczy, ktorego wyniki beda wykorzystane do opracowania strategicznego dokumentu, jakim jest Polityka

Naukowa Panstwal
7.5 Czlonkostwo w komitetach organizacyjnych konferencji

Bylem czlonkiem komitetéw programowych (ang. Technical Program Committee) nastepujacych konferencji:

e The 12th International Multi-Conference on Complexity, Informatics and Cybernetics: IMCIC 2021, March 9 -
12, 2021 - Orlando, Florida, USA | http://www.iiis-spring21.org/

o The Seventeenth International Conference on Wireless and Mobile Communications (ICWMC 2021), July 18,
2021 to July 22, 2021 — Nice, France, https://www.iaria.org/conferences2021/ICWMC21.html

o The Eleventh International Conference on Indoor Positioning and Indoor Navigation (IPIN 2021), November 29
- December 2, 2021 — Lloret-de-Mar, Spain https://www.ipin-conference.org/2021/index.html

e The Twenty-First International Conference on Networks (ICN 2022), April 24-28 2022 — Barcelona, Spain,
https://www.iaria.org/conferences2022/ICN22.html

e The Twenty-Second International Conference on Networks, ICN 2023, April 24, 2023 to April 28, 2023 — Venice,
Italy, https://www.iaria.org/conferences2023/ComICN23.html

e 19th International Conference on Computer Aided Systems Theory, Eurocast 2024, February 25- March 1, 2024
— Las Palmas, Spain https://eurocast2024.fulp.ulpgc.es/

e The Twenty-Third International Conference on Networks, ICN 2024, May 26, 2024 to May 30, 2024 — Barcelona,
Spain, https://www.iaria.org/conferences2024/ComICN24.html

7.6 Recenzje
W ciagu swojej kariery recenzowalem artykuty do czasopism:
o [EEE Access, Impact Factor: 3.4, liczba recenzji: 6
o IEEE Transactions on Mobile Computing, Impact Factor: 7.7, liczba recenzji: 1
o [EEE Internet of Things Journal, Impact Factor: 8.2, liczba recenzji: 1
o MDPI Sensors, Impact Factor: 3.4, liczba recenzji: 5
e MDPI Future Internet, Impact Factor: 2.8, liczba recenzji: 1
« [MDPI Applied Sciences, Impact Factor: 2.5, liczba recenzji: 1
e MDPI Journal of Sensor and Actuator Networks, Impact Factor: 3.3, liczba recenzji: 2

o MDPI International Journal of Environmental Research and Public Health, Impact Factor: 4.6, liczba recenzji: 2
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¢ |AMCS - International Journal of Applied Mathematics and Computer Science, Impact Factor: 1.6, liczba recen-
zji: 1

¢ [Fundamenta Informaticae, liczba recenzji: 1

W 2019 roku bylem recenzentem pracy doktorskiej Pana Shaher Slehat pt. Investigation of Security and Spectrum
Management Issues in Cognitive Radio realizowanej w ramach programu “Higher Degree by Reasearch” na University
of Technology Sydney w Australii.

7.7 Nagrody i wyrdéznienia

Rok | Wyréznienie

2014 | nagroda Rektora Politechniki Wroclawskiej dla nauczycieli akademickich

2017 | Medal Zastuzony dla Wydziatu Elektroniki

2020 | nagroda indywidualna Rektora Politechniki Wroctawskiej w uznaniu wyrézniajacego wkladu w dziatalnosé
uczelni

2021 | nagroda indywidualna Rektora Politechniki Wroctawskiej w uznaniu wyrézniajacego wkladu w dziatalnosé
uczelni

2021 | nagroda Rektora Politechniki Wroclawskiej w ramach programu motywacyjnego na rozwoj dyscypliny
naukowej Informatyka Techniczna i Telekomunikacja "PRIMUS 2”

2021 | Medal Brazowy za Dlugoletnia Stuzbe przyznany postanowieniem Prezydenta RP z dnia 30 lipca 2021
2022 | Zlota WITka — wyréznienie dziekana Wydziatu Informatyki i Telekomunikacji za dziatalnosé¢ organizacyjna
2023 | Zlota Odznaka Politechniki Wroctawskiej

7.8 Dane naukometryczne

Podane ponizej wartosci oddaja stan na dzien 10 wrzesnia 2024 zgodnie z bazami publikacji naukowych [Web of
Science (WoS), Scopus (Sco)l, oraz|Google Scholar (GS). Liczbe punktéw MEIN podatem za Bazg Dorobku Naukowego
Politechniki Wroctawskiej.

Dla gléwnego osiggniecia habilitanta:
Sumaryczny IF: 16.604
Sumaryczna liczba punktéw MEIN: 875
WoS | Sco | GS
Sumaryczna liczba cytowan: | 106 | 176 | 262

Dla wszystkich osiagnieé¢ habilitanta:
Sumaryczny IF: 32.423
Sumaryczna liczba punktéw MEIN: 1503
WoS | Sco | GS
Liczba dokumentéw: | 41 69 81
Sumaryczna liczba cytowan: | 536 | 685 | 1087

Sumaryczna liczba cytowan (bez autocytowan): | 424 | 556 -
Indeks H: 9 11 14
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