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I. INFORMACJA o OSIAGNIECIACH NAUKOWYCH ALBO
ARTYSTYCZNYCH, O KTORYCH MOWA W ART. 219 UST. 1. PKT 2
USTAWY

1. Monografia naukowa, zgodnie z art. 219 ust. 1. pkt 2a Ustawy

Ireneusz Kubiak, Joe Loughry: Specjalne fonty komputerowe
w bezpieczenstwie elektromagnetycznym cyfrowych standardéw graficznych.
TEMPEST optyczny, monografia, Wydawnictwo Wojskowej Akademii
Technicznej, 2020, liczba stron 380, ISBN 978-83-7938-274-3 (zatacznik nr 3)

Monografia dwuautorska ze wskazaniem autora kazdego rozdziatu. Professor Joe
Loughry jest autorem 7. rozdzialu monografii nt. Optical TEMPEST (zatacznik nr 4d).
Pozostate rozdzialy monografii sg autorstwa habilitanta (zatacznik nr 4c), jak to wskazano
w monografii.

I1. INFORMAC]JA O AKTYWNOSCI NAUKOWE] LUB ARTYSTYCZNE]

1. Wykaz opublikowanych monografii naukowych poza pozycja wskazang
w punkcie 4.1. Autoreferatu oraz w punkcie 1.1

1. Elektromagnetyczne bezpieczenistwo informacji, monografia, wydawnictwo
WAT 2009, stron 145, ISBN 978-83-61486-32-9, autorzy: Kubiak [reneusz (udziat
habilitanta: 40%), Grzesiak Krystian, Musiat Stawomir, Przybysz Artur - 20 pkt.
(udzial habilitanta: 8 pkt.), recenzenci: prof. dr hab. inz. Marian Wnuk, prof. dr
hab. inz. Ryszard ]. Zielinski,

Kubiak Ireneusz - redakcja naukowa

Badania w zakresie emisji promieniowanych i przewodzonych w pomieszczeniach
biurowych. Modelowanie tlumienia Kanatu Przenikania Informacji dla emisji
promieniowanych dla potrzeb okres$lania promienia fizycznych stref ochrony. Moim
wktadem byto zaproponowanie modeli KM, G oraz Q, opisujace ttlumienie emisji
przewodzonej dla instalacji zasilajacej, odgromowej, centralnego ogrzewania oraz
pomieszczen biurowych, dla zakresu czestotliwosci od 10kHz do 1GHz. Pozwalajg one
oceni¢ analitycznie strefy fizycznej ochrony, w $rodku ktorej ma by¢ zorganizowane
stanowisko do przetwarzania informacji niejawnych.

2. Generator rastra w procesie infiltracji elektromagnetycznej, monografia,
wydawnictwo WAT 2012, stron 229, ISBN 978-83-62954-28-5, autorzy: Kubiak
Ireneusz (udziat habilitanta: 40%), Grzesiak Krystian, Musial Stawomir,
Przybysz Artur - 20 pkt. (udzial habilitanta: 8 pkt.), recenzenci: prof. dr hab. inz.
Piotr Gajewski, prof. dr hab. inZz. Yevhen Yashchyshyn,

Kubiak Ireneusz - redakcja naukowa
Udziat w projektowaniu urzadzenia w postaci Sprzetowego Generatora Rastra
(SGR) umozliwiajacego obserwacje w czasie rzeczywistym sygnalow emisji
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ujawniajgcych skorelowanych z sygnalami wideo generowanymi przez tor graficzny
komputera. Dostepna zmiana czestotliwosci sygnatdw synchronizacji pionowe;j
i poziomej umozliwia obserwacje ww. sygnatow dla réznych trybéw graficznych pracy
toru graficznego.

W ramach tematu opracowano réwniez Programowy Generator Rastra (PGR)
z zaimplementowanymi modutami umozliwiajgcymi poprawe jakoSci obrazéw
uzyskiwanych metoda rastrowania z sygnatéw emisji ujawniajacych. Filtr medianowy
(o warto$ciach minimalnej, maksymalnej i Srodkowej), szacowanie dtugosci linii
odtwarzanego obrazu oraz progowanie warto$ci pikseli obrazu - jako moéj wktad -
pozwalajg uwydatni¢ elementy obrazu istotne z punktu widzenia procesu infiltracji EM.

3. Metody analizy i cyfrowego przetwarzania obrazéw w procesie infiltracji
elektromagnetycznej, monografia, wydawnictwo WAT 2013, stron 142, ISBN
978-83-62954-86-5, Kubiak Ireneusz (udzial habilitanta: 100%)- 20 pkt,,
recenzenci: prof. dr hab. inz. Piotr Gajewski, prof. dr hab. inZ. Yevhen Yashchyshyn,
Wykazano mozliwosci adaptacji metod cyfrowego przetwarzania obrazéw na

potrzeby zagadnien zwigzanych z analizg i odtwarzaniem danych graficznych zawartych
w obrazach uzyskiwanych w procesie rastrowania, bazujagcego na bardzo stabych
sygnatach emisji niepozadanych. W pracy wykazano praktyczng przydatnosé
zmodyfikowanych metod cyfrowego przetwarzania obrazéw, bazujacych na rozszerzaniu
i wyréwnywaniu histograméw (i ich fragmentéw) wartosci pikseli budujacych
uzyskiwane obrazy. Zaproponowano wykorzystanie metody korelacji dwuwymiarowej
oraz Filtra Zerujacego jako skutecznego kryterium poszukiwania elementéw graficznych
dla obrazow, dla ktérych SNR jest mniejszy od zera. Metoda zostata z powodzeniem
zweryfikowana praktycznie.

4. Font komputerowy odporny na infiltracje elektromagnetycznq, monografia,
wydawnictwo WAT 2014, stron 464, ISBN 978-83-7938-018-3, Kubiak Ireneusz
(udzial habilitanta: 100%) - 20 pkt., recenzenci: prof. dr hab. inz. Piotr Gajewski,
prof. dr hab. inz. Yevhen Yashchyshyn,

Zaproponowano nowe podejScie w obszarze ochrony przed elektromagnetycznym
(EM) przenikaniem niejawnych informacji tekstowych. Rozwigzaniem s3g specjalne
ksztatty fontéw komputerowych, zwanych fontami bezpiecznymi. Przeprowadzono w
szerokim ujeciu analizy teoretyczne, jak i weryfikacje praktyczne. Skuteczno$¢
proponowanego rozwigzania w ochronie przetwarzanych informacji tekstowych
wykazano dla Zrdédel emisji sygnatu wideo w postaci toru graficznego komputera
(standard VGA i DVI) oraz lasera drukarki laserowej. Na podstawie analiz bazujacych na
dwuwymiarowej korelacji znakowej okreslono wartosci Znakowej Stopy Btedow, ktore
dla fontéw bezpiecznych, w pordwnaniu z fontami tradycyjnymi, osiggaly wartosci,
uniemozliwiajgce rozpoznanie znakéw graficznych.

5. Font komputerowy odporny na infiltracje elektromagnetycznqg. Wyniki badan
i analiz, monografia, wydawnictwo WAT 2014, stron 426, ISBN 978-83-7938-019-
0, Kubiak Ireneusz (udzial habilitanta: 100%) - 20 pkt., recenzenci: prof. dr hab.

inz. Piotr Gajewski, prof. dr hab. inZ. Yevhen Yashchyshyn,
Cze$¢ druga opracowania dotyczacego bezpieczenstwa EM specjalnych fontéw
komputerowych. Monografia zawiera wyniki badan i analiz numerycznych parametrow
fontow bezpiecznych, zobrazowanych graficznie oraz w postaci danych
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stabelaryzowanych, potwierdzajgcych ich odpornos¢ na skuteczno$¢ prowadzenia
procesu infiltracji EM.

6. Drukarki laserowe a skutecznos¢ ataku typu TEMPEST, monografia,
wydawnictwo WAT 2016, stron 162, ISBN 978-83-7938-117-3, Kubiak Ireneusz
(udziat habilitanta: 70%), Przybysz Artur - 25 pkt. (udzial habilitanta: 17,5
pkt), recenzent: dr hab. inz. Marek Suchanski, prof. nadzwyczajny
Dokonano analizy rozwigzan uktadow naswietlania (uktadéw laserowych)

bebnéw swiattoczutych drukarek laserowych (jedno- i dwudiodowych oraz z listwg LED)
jako Zrodet emisji wrazliwych, oraz struktur sygnatéw sterujgcych praca ww. uktadow.
Przedstawiono wptyw trybow jakosSci druku (Best i Eco) na poziom ochrony EM
przetwarzanych (drukowanych) danych graficznych. Wykazano skuteczno$¢ fontéw
bezpiecznych (Bezpieczny Symetryczny, Bezpieczny Niesymetryczny, Bezpieczny Prosty)
w przeciwdziataniu procesowi infiltracji EM (wyciekowi informacji) - réwniez dla
drukarek z listwg LED.

2. Wykaz opublikowanych rozdzialéw w monografiach naukowych

1. Electromagnetic eavesdropping, rozdziat w monografii Recent Trends in
Communication Networks, redaktor: profesor Pinaki Mitra, wydawnictwo
IntechOpen Limited, Londyn, Wielka Brytania, 2019, ISBN 978-1-83880-507-4,
DOI: 10.5772 /intechopen.86478, Kubiak Ireneusz (udziat habilitanta: 100%) -
5 pkt., rozdziat zgtoszony do publikacji na zaproszenie wydawnictwa i redaktora
naukowego wydania

Cigg dalszy aspektow ochrony danych tekstowych przed EM przenikaniem. Powigzano
poziom ochrony przetwarzanych informacji z trybami wygtadzania krawedzi znakéw
graficznych. Tryby: Standard oraz ClearType dostepne z poziomu systemu Windows, ze
wzgledu na zmiane budowy krawedzi znakow graficznych oraz stosowanych kolorow
(metoda koloré6w) moga ogranicza¢ skuteczno$¢ infiltracji EM poprzez eliminacje
czestotliwosci, na ktérych moga pojawiac sie sygnaty emisji ujawniajacych (publikacja
indeksowana w: WoS, Google Scholar, [ET Inspec, Open AIRE, WorldCat, BASE).

3. Informacja o czlonkostwie w redakcjach naukowych monografii

1. Elektromagnetyczne bezpieczenstwo informacji, monografia, wydawnictwo
WAT 2009, stron 145, ISBN 978-83-61486-32-9,
Kubiak Ireneusz - redakcja naukowa

2. Generator rastra w procesie infiltracji elektromagnetycznej, monografia,
wydawnictwo WAT 2012, stron 229, ISBN 978-83-62954-28-5,
Kubiak Ireneusz - redakcja naukowa
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4. Wykaz opublikowanych artykuléw w czasopismach naukowych

4.1. Autorstwo lub wspétlautorstwo publikacji naukowych w czasopismach
znajdujqcych sie w bazie Journal Citation Reports (JCR)

1.

Video signal level (colour intensity) and effectiveness of electromagnetic infiltration,
Bulletin of the Polish Academy of Sciences - Technical Sciences, Vol. 64, No.
1/2016, DOI: 10.1515/bpasts-2016-0023, Ireneusz Kubiak (udziatl habilitanta:
100%), 20 pkt.1D3), IF = 1,156 (2016 rok);

LED printers and safe fonts as an effective protection against the formation of
unwanted emission, Turkish Journal of Electrical Engineering & Computer Sciences,
Vol. 25, No. 5/2017, DOI: 10.3906/elk-1701-128, Ireneusz Kubiak (udziat
habilitanta: 100%), 20 pkt.D)4), IF = 0,580 (2017 rok);

TEMPEST font counteracting a non-invasive acquisition of text data, Turkish Journal
of Electrical Engineering & Computer Sciences, Vol. 26, No. 1/2018, DOLI:
10.3906/elk-1704-9, Ireneusz Kubiak (udzial habilitanta: 100%), 20 pkt.)4),
IF = 0,625 (2018 rok);

Laser printer as a source of sensitive emissions, Turkish Journal of Electrical
Engineering & Computer Sciences, Vol. 26 No. 3/2018, DOI: 10.3906/elk-1704-
263, Ireneusz Kubiak (udzial habilitanta: 100%), 20 pkt.)4), IF = 0,625 (2018
rok);

The Influence of the Structure of Useful Signal on the Efficacy of Sensitive Emission of
Laser Printers, Measurement, Vol. 119, April 2018, DOI:
https://doi.org/10.1016/j.measurement.2018.01.055, Ireneusz Kubiak (udziat
habilitanta: 100%), 30 pkt.1)5), IF = 2,791 (2018 rok);

Influence of the method of colors on levels of electromagnetic emissions from video
standards, IEEE Transactions on Electromagnetic Compatibility, Vol.61, No.4,
2019,pp.1129-1137,D0I1: 10.1109/TEMC.2018.2881304, Ireneusz Kubiak (udziat
habilitanta: 100%), 100 pkt.?, IF = 2,274 (2018 rok);

Impact of IT Devices Production Quality on the Level of Protection of Processed
Information against the Electromagnetic Infiltration Process, Electronics 2019,
8(9), 1054; https://doi.org/10.3390/electronics8091054 (Multidisciplinary
Digital Publishing Institute), Special Issue Applications of Electromagnetic Waves,
Ireneusz Kubiak (udziat habilitanta: 100%), 100 pkt.2)%), IF = 1,764 (2018 rok);

The Effectiveness of TMDS Coding in Counteracting the Non-Invasive Acquisition of
Graphic Data, Electronics 2019, 8(10), 1063;
https://doi.org/10.3390/electronics8101063 (Multidisciplinary Digital
Publishing Institute), Special Issue Computer Science & Engineering, Ireneusz
Kubiak (udzial habilitanta: 60%), Artur Przybysz, 100 pkt.2)?) (60 pkt.®), IF =
1,7647) (1,058%), 2018 rok;
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9. Fonts design — Shape Processing of Text Information Structures in the Process of Non-
Invasive Data Acquisition, Computers 2019, 8(4), 70;
https://doi.org/10.3390/computers8040070 (Multidisciplinary Digital
Publishing Institute), Ireneusz Kubiak (udziatl habilitanta: 100%), 20 pkt.2);

10. LED Arrays of Laser Printers as sources of Valuable Emissions for Electromagnetic
Penetration Process, Electronics 2019, 8(10), 1078;
https://doi.org/10.3390/electronics8101078 (Multidisciplinary Digital
Publishing Institute), Special Issue Applications of Electromagnetic Waves,
Ireneusz Kubiak (udzial habilitanta: 70%), Joe Loughry, 100 pkt.2)%7) (70 pkt.?8)),
IF =1,7647) (1,2359%), 2018 rok;

11. TEMPEST font protects text data against RF electromagnetic attack, Tehnicki
Vjesnik - Technical Gazette, Ireneusz Kubiak (udzial habilitanta: 100%), 40
pkt.2), IF = 0,644 (2018 rok) - przyjety do publikacji w numerze sierpniowym
2020;

12. Usefulness of Acoustic Sounds from 3D Printers in an Eavesdropping Process and
Reconstruction  of Printed Shapes, Electronics 2020, 9(2), 297,
doi:10.3390/electronics9020297, Ireneusz Kubiak (udzial habilitanta: 35%),
Artur Przybysz, Andrzej Stanczak, 100 pkt. 2 (35 pkt.8), IF = 1,7647 (0,6179),
2018 rok;

13. Assessing the Security of TEMPEST Fonts against electromagnetic eavesdropping by
Using Different Specialized Receivers, Applied Sciences, 2020, 10, 2828,
do0i:10.3390/app10082828, Ireneusz Kubiak (udzial habilitanta: 43%),
Alexandru Boitan, Simona Halunga, 70 pkt.2) (30 pkt.?), IF = 2.2177) (0,9539)),
2018 rok;

Razem punktéw: 7407, 5658)
Sumaryczny IF: 17,9687, 14,3229

1) - zgodnie z Listg A MNiSW obowiazujgca do 2018 roku

2) -zgodnie z wykazem czasopism naukowych i recenzowanych materiatéw z Kkonferencji
miedzynarodowych MNiSW obowigzujacym od 2019 roku

3)-od 2019 roku czasopismo jest uwzglednione w wykazie czasopism naukowych i recenzowanych
materialéw z konferencji miedzynarodowych MNiSW - punktacja na poziomie 100 pkt.

49 -o0d 2019 roku czasopismo jest uwzglednione w wykazie czasopism naukowych i recenzowanych
materiatéw z konferencji miedzynarodowych MNiSW - punktacja na poziomie 40 pkt.

5)-od 2019 roku czasopismo jest uwzglednione w wykazie czasopism naukowych i recenzowanych
materialéw z konferencji miedzynarodowych MNiSW - punktacja na poziomie 200 pkt.

6) — artykut zgtoszony do wydania specjalnego Application of electromagnetic waves czasopisma Electronics
na zaproszenie redaktora naczelnego czasopisma

7) - zgodnie z punktacja catkowita

8) - zgodnie z udziatem habilitanta
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4.2. Inne czasopisma recenzowane

Tematyke mojej aktywnosci publikacyjnej moge podzieli¢ na dwa gtéwne obszary:
kompatybilno$¢ elektromagnetyczna (KEM) i ochrona informacji przed EM przenikaniem.
Wyniki tych prac publikowalem w czasopismach oraz konferencjach naukowych.
Publikacje byty efektem realizacji wielu tematéw dziatalnos$ci statutowej, projektow oraz
prac wiasnych.

W trakcie ww. prac wykonywatem badania monitoréw CRT oraz wyswietlaczy
ciektokrystalicznych pod katem oceny ich jako Zrédet zaburzen elektromagnetycznych.
Pojawienie sie monitoréw typu LCD spowodowato powstanie opinii o ich bezdyskusyjnej
wyzszo$ci nad monitorami CRT pod wzgledem bezpieczenstwa elektromagnetycznego.
Przeprowadzono badania i stosowne analizy réznych typéw monitoréw, réznych
producentdw, ktore nie potwierdzity powszechnych opinii. Innym, istotnym aspektem
badan byta analiza poréwnawcza obowigzujacych dokumentéw normalizacyjnych w
zakresie metod pomiarowych i wymagan KEM. Do poréwnania i analizy przyjeto normy
obronne NO-06-A200, NO-06-A500 oraz norme cywilng PN-EN 55022. W analizach
uwzgledniono wptyw metalowych elementéw konstrukcyjnych kabin ekranujacych na
btedy w pomiarach zaburzen EM. Waznym elementem zwigzanym z szeroko rozumiang
KEM urzadzen elektronicznych jest rowniez ich odporno$¢ na zewnetrzne pola EM. Ten
zakres tematyczny prac naukowych byt réwniez w kregu moich zainteresowan.
Potaczytem go z obszarem badan ochrony EM informacji przetwarzanych na
urzadzeniach elektronicznych. W tym wzgledzie dokonano analizy rozwiazan
konstrukcyjnych Zrédet generujacych silne pola elektromagnetyczne, w szczegdlnosci o
charakterze impulsowym. Przeprowadzono badania i przedstawiono ich wyniki zwigzane
z odpornoscig typowego sprzetu komputerowego (monitor, klawiatura) na ciggte pole EM
o wartoSciach do 50 V/m. Wynikiem wspomnianych wyzej prac byty rowniez publikacje
naukowe.

1. Analiza emisji elektromagnetycznych od monitoréw CRT i LCD, Zeszyty Naukowe
Politechniki L6dzkiej Elektryka, 100/2003, str. 319-326, ISSN 0374-4817, Kubiak
Ireneusz (udziat habilitanta: 60%), Zajac Mariusz - 3 pkt. (udziat habilitanta: 1,8
pkt.)

2. Wymagania i metody badann EMC w odniesieniu do urzqdzen przeznaczonych do
stosowania w Sitach Zbrojnych, Zeszyty Naukowe Politechniki L.odzkiej Elektryka,
120/2009, str. 61-68, ISSN 0374-4817, Kubiak Ireneusz (udziat habilitanta: 60%),
Musiat Stawomir - 3 pkt. (udzial habilitanta: 1,8 pkt.)

3. Badania kompatybilnosci elektromagnetycznej w swietle obowiqgzujgcych
dokumentéw normalizacyjnych, Biuletyn WAT, 4/2009, str.101-114, Kubiak
Ireneusz (udziat habilitanta 50%), Musiat Stawomir - 5 pkt. (udzial habilitanta:
2,5 pkt.)

4. Btedy w pomiarach zaburzen elektromagnetycznych powodowane obecnosciq
metalowych  elementéw  konstrukcyjnych  kabin  ekranujqcych, Przeglad
Telekomunikacyjny - Wiadomosci Telekomunikacyjne, 7/2014, str. 673-678, ISSN
1230-3496, Kubiak Ireneusz (udziat habilitanta: 50%), Musiat Stawomir - 6 pkt.
(udziatl habilitanta: 3,0 pkt.)

5. Narazenia sprzetu elektronicznego promieniowaniem elektromagnetycznym -
sposoby generacji i metody ochrony, Przeglad Elektrotechniczny, 11/2015,
DOI:10.15199/48.2015.11.11, Kubiak Ireneusz (udziat habilitanta: 33,3%), Jerzy
F. Kotodziejski, Jan M. Lysko - 14 pkt. (udzial habilitanta: 4,62 pkt.)
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Waznym aspektem w obszarze KEM s3 emisje, ktore powstaja w sposéb
niezamierzony, a ktére sg skorelowane z przetwarzang informacja na urzadzeniach
elektronicznych, bedacych Zrédtem takich emisji. W takim przypadku konieczne jest
przeprowadzenie analiz wspomnianych emisji pod katem ich przydatnosci w procesie
infiltracji EM. Stosownym analizom podlegaja przede wszystkim urzadzenia
informatyczne przetwarzajace dane graficzne. Sg to: drukarki laserowe, karty graficzne,
media transmisyjne, tory graficzne urzadzen zobrazowania informacji - monitory
komputerowe. Poniewaz urzadzenia w wykonaniu specjalnym bazuja na rozwigzaniach
komercyjnych, niezwykle waznym zagadnieniem jest jednoczesna analiza typowych
zaburzen EM oraz zaburzen, ktore posiadaja cechy przetwarzanych informacji. Wynika to
z faktu, ze spetnienie wymagan dotyczacych dopuszczalnych pozioméw zaburzen EM nie
musi gwarantowaé bezpieczenstwa elektromagnetycznego badanego urzadzenia z
punktu widzenia ochrony informacji.

Nierozerwalnym elementem analiz zwigzanych z procesem infiltracji EM sa
mozliwo$ci pozyskiwania danych, nawet przy bardzo stabych sygnatach. Dlatego w
trakcie realizacji jednej z wielu prac habilitant przeprowadzit analize mozliwo$ci
wykorzystania metod cyfrowego przetwarzania obrazéw, obejmujacego operacje na
histogramach, progowanie warto$ci pikseli obrazéw odtworzonych w procesie
rastrowania z sygnatéw emisji ujawniajacych oraz filtracje logiczng z zastosowaniem
poziomego i pionowego filtra logicznego. Przedstawiono zmodyfikowana metode
rozszerzania wybranego fragmentu histogramu oraz progowanie z progiem dolnym i
géornym. Zmodyfikowane metody poddano weryfikacji praktycznej i wykazano ich
przydatno$¢ w odtwarzaniu danych graficznych zawartych w obrazach silnie
zakt6éconych. Innym waznym elementem analiz stabych sygnatéw uzytecznych w procesie
infiltracji EM jest prég detekcji takich sygnatow i mozliwosci odtworzenia poszukiwanych
danych metoda sumowania (usredniania) obrazéw. W tym wzgledzie podjeto préby
obnizenia progu detekcji, wykorzystujac sygnaty emisji ujawniajacej rejestrowane dla
roznych potozen anteny odbiorczej wzgledem badanego urzadzenia (tzw. odbiér
wielopunktowy).

Prace w obszarze ochrony informacji przed EM przenikaniem pozwolity
habilitantowi na publikacje naukowe, obejmujace jawne aspekty zagadnien. Do
najwazniejszych moge zaliczy¢:

1. Ochrona elektromagnetyczna systeméw i sieci teleinformatycznych, Przeglad
Telekomunikacyjny - Wiadomosci Telekomunikacyjne, 12/2006, str. 371-374,
Kubiak Ireneusz (udziat habilitanta: 60%), Przybysz Artur - 4 pkt. (udziat
habilitanta: 2,4 pkt.)

2. Ochrona informacji przed -elektromagnetycznym przenikaniem w aspekcie
spetnienia wymagan kompatybilnosci elektromagnetycznej, Zeszyty Naukowe
Politechniki t.odzkiej Elektryka, 120/2009, str. 69-76, Kubiak Ireneusz (udziat
habilitanta: 60%), Musiat Stawomir - 3 pkt. (udziat habilitanta: 1,8 pkt.)

3. Terroryzm elektromagnetyczny — nowe zagrozZenie wspotczesnego swiata, Biuletyn
AON, 2009, ISSN 0867-2245, Kubiak Ireneusz (udzial habilitanta: 50%), Musiat
Stawomir - 5 pkt. (udzial habilitanta: 2,5 pkt.)

4. Sprzetowy Generator Rastra jako narzedzie wspomagajqgce infiltracje
elektromagnetyczng, Przeglad Telekomunikacyjny - Wiadomosci
Telekomunikacyjne, 11/2011, str. 1601-1607, ISSN 1230-3496, Kubiak Ireneusz
(udziat habilitanta: 50%), Musiat Stawomir - 4 pkt. (udzial habilitanta: 2,0 pkt.)
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5. Ksztattowanie sygnatu wideo zmniejszajqce podatnos¢ infiltracyjng monitoréw
komputerowych, Przeglad Telekomunikacyjny - Wiadomosci Telekomunikacyjne,
11/2011 str. 1590-1596, Kubiak Ireneusz - 4 pkt.

6. Rozwiqgzania konstrukcyjne urzqdzen specjalnych - mozliwosci gradacji
zabezpieczen urzqdzen przed oddziatywaniem silnych pél EMC w zaleZnosci od
klauzuli chronionej informacji, Przeglad Telekomunikacyjny - Wiadomosci
Telekomunikacyjne, 11/2011, str.1568-1574, Kubiak Ireneusz (udziat habilitanta:
60%), Musiat Stawomir - 4 pkt. (udziat habilitanta: 2,4 pkt.)

7. Ochrona informacji a bezpieczeristwo danych i urzqdzen w obecnosSci narazen
elektromagnetycznych, Przeglad  Telekomunikacyjny @ -  Wiadomosci
Telekomunikacyjne, 6/2013, Kubiak Ireneusz (udziat habilitanta: 50%), Musiat
Stawomir - 4 pkt. (udzial habilitanta: 2,0 pkt.)

8. Digital processing methods of images and signals in electromagnetic infiltration
process, Image Processing & Communications, Volume 18, Issue 1, Pages 5-14,
DOI: 10.2478/v10248-012-0070-7, April 2014, Kubiak Ireneusz - 8 pkt.

9. Two-dimensional correlation as a search method of relationship between pattern
image and compromising emanation, Journal of Basic and Applied Physics, May
2014, Vol.3, Iss.2, PP81-95, Kubiak Ireneusz - 2 pkt.

10. Mozliwosci odtwarzania danych tekstowych z sygnatéw emisji niepozgdanych
metodq korelacji znakowej - standard DVI, Przeglad Telekomunikacyjny -
Wiadomosci Telekomunikacyjne, 2-3 /2014, str. 46-50, Kubiak Ireneusz - 6 pkt.

11.Cyfrowy (DVI) i analogowy (VGA) standard graficzny w elektromagnetycznej
ochronie informacji tekstowych, Przeglad Telekomunikacyjny- WiadomoSci
Telekomunikacyjne, 6/2014, Kubiak Ireneusz - 6 pkt.

12.Font komputerowy odporny na proces infiltracji elektromagnetycznej, Przeglad
Elektrotechniczny, 6/2014, str. 207-215, DOI: 10.12915/pe.2014.06.40, Kubiak
Ireneusz - 10 pkt.

13.Skutecznos¢ cyfrowych metod przetwarzania obrazéw w odniesieniu do danych
tekstowych pozyskiwanych metodami bezinwazyjnymi, Przeglad
Telekomunikacyjny - Wiadomos$ci Telekomunikacyjne, 7/2014, str. 686-689,
Kubiak Ireneusz - 6 pkt.

14. Algorytm wyréwnywania histogramu wartosci amplitud pikseli obrazu w procesie
przetwarzania obrazéw uzyskiwanych z sygnatéw emisji elektromagnetycznych
skorelowanych z sygnatami wideo, Przeglad Telekomunikacyjny - WiadomoSci
Telekomunikacyjne, 7/2014, str. 682-686, Kubiak Ireneusz - 6 pkt.

15. The Unwanted Emission Signals in the Context of the Reconstruct Possibility of Data
Graphics, International Journal of Image, Graphics and Signal Processing, IJIGSP-
V6-N11, 2014 (IF = 0,11), Kubiak Ireneusz - 5 pkt.

16. Font komputerowy Null Pointer - bezpieczny elektromagnetycznie czy nie?, Przeglad
Telekomunikacyjny i Wiadomosci Telekomunikacyjne, 1/2015, DOI:
10.15199/59.2015.1.3, Kubiak Ireneusz - 9 pkt.

17.Sygnaty akustyczne w procesie bezinwazyjnego pozyskiwania informacji, Przeglad
Telekomunikacyjny i Wiadomosci Telekomunikacyjne, 1/2015, DOI:
10.15199/59.2015.7.2, Kubiak Ireneusz - 9 pkt.

18. Wptyw konstrukcji urzgqdzen komercyjnych na ochrone elektromagnetyczng
przetwarzanych informacji, Przeglad Elektrotechniczny, 11/2015,
DOI:10.15199/48.2015.11.12, Kubiak Ireneusz (udziat habilitanta: 60%),
Przybysz Artur - 14 pkt. (udziatl habilitanta: 8,4 pkt.)
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19. Radiated Information Infiltration Channel Concerning Programme Based Solutions
for Information Protection Prior to its Non-invasive Acquisition, Image Processing
and Communications, 2015, Vol. 20, No. 1,
DOI: 101515/ipc-2015-0026, Kubiak Ireneusz - 9 pkt.

20.Technologia druku a elektromagnetyczna ochrona informacji, Przeglgd
Elektrotechniczny nr 1/2016, DOI: 10.15199/48.2016.01.42, Kubiak Ireneusz
(udziat habilitanta: 60%), Przybysz Artur - 14 pkt. (udzial habilitanta: 8,4 pkt.)
promieniowanego. W tym przypadku sygnat elektryczny odpowiedzialny za

21.Sie¢ zasilania Zrédtem emisji wrazliwych pochodzqcych od drukarek laserowych,
Przeglqd Elektrotechniczny, nr 6/2017, DOI:10.15199/48.2017.06.25, Kubiak
Ireneusz - 14 pkt.

22.Tryb pracy urzqdzenia drukujgcego a skutecznos¢ ataku typu TEMPEST, Przeglad
Telekomunikacyjny i Wiadomosci Telekomunikacyjne, 6/2017, DOI:
10.15199/59.2017.6.86, str. 525-528, Kubiak Ireneusz - 9 pkt.

4.3. Publikacje w czasopismach nierecenzowanych

1. Ekranowanie i filtrowanie jako metody zmniejszania poziomdéw niepoZzgdanych
emisji elektromagnetycznych od urzqdzen elektronicznych, Biuletyn WIL 2000,
str.89-93, Kubiak Ireneusz (udzial habilitanta: 40%), Musiat Stawomir, Romanik
Janusz, Zajac Mariusz (przed doktoratem)

2. Ochrona informacji przed przenikaniem elektromagnetycznym, Biuletyn WIt. 2001,
numer okoliczno$ciowy, str. 97-108 Janulewicz Andrzej, Kubiak Ireneusz (udziat
habilitanta: 25%), Przybysz Artur, Musiat Stawomir, Zajac Mariusz

3. Ochrona sprzetu elektronicznego przed energiq promieniowania EM, Elektronik
1/2017, Kubiak Ireneusz (udziat habilitanta: 50%), Jerzy Kotodziejski

4. LED Arrays of Laser Printers as Sources of Valuable Emissions for Electromagnetic
Penetration Process, Cornell University Library, Computer Science, Cryptography
and Security, 8 sierpnia 2018, arXiv:1808.03007, Kubiak Ireneusz (udziat
habilitanta: 70%), Joe Loughry

5. Fonts design-shapes processing of text information structures in process of non-
invasive data acquisition, Cornell University Library, Computer Science,
Cryptography and Security, 18 luty 2019, arXiv:1902.07058, Kubiak Ireneusz

5. Wykaz osiagniec projektowych, konstrukcyjnych, technologicznych

Ponizej opisatem oryginalne osiaggniecia projektowo-konstrukcyjne, ktérych
jestem autorem lub wspo6tautorem. Szczegdélnymi osiggnieciami w tym obszarze s3
systemy i urzadzenia:

5.1. Obudowy ekranujqce jednostke centralnqg komputera i drukarke komputerowq -
przed doktoratem

Bralem udziat w pracach, ktérych celem byto zaprojektowanie i ocena
prawidtowego rozwigzania obudéw ekranujacych na jednostke centralng komputera i
monitor (OEKiM, rys.1) oraz drukarke (OED, rys.2). Rozwigzanie miato zapewnic
bezpieczne przetwarzanie informacji w postaci elektronicznej. Waznym elementem prac
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byto zapewnienie szczelnego elektromagnetycznie potgczenia pomiedzy obudowa
ekranujacg jednostke centralng a obudowg ekranujaca drukarke.

Rys.2. Wyglad obud6éw ekranujgcych drukarke

5.2. Projekt jednostki centralnej komputera o obnizonych poziomach emisji
elektromagnetycznych - przed doktoratem

Bratem udziat w pracach konstrukcyjnych, ktérych celem byto zaproponowanie
rozwigzan w zakresie obnizenia pozioméw emisji elektromagnetycznych od jednostki
centralnej komputera. Rozwigzania bazowaty na komercyjnej jednostce centralnej oraz
dostepnych metodach (elementach) inzynierii kompatybilnosci elektromagnetycznej
(rys.3). Projekt zakonczony powodzenie i powstaniem wstepnego rozwigzania jednostki
przeciwdziatajacej infiltracji elektromagnetyczne;j.

Rys.3. Rozwigzanie jednostki centralnej komputera o obnizonych poziomach emisji elektromagnetycznych
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5.3. Zestaw komputerowy o obnizonych poziomach emisji elektromagnetycznych

Zestaw komputerowy powstal w ramach realizacji projektu celowego pt.
Wykonanie partii prébnej —mikrokomputeréw o obnizonym poziomie emisji
elektromagnetycznych, wspotfinansowanego przez Komitet Badan Naukowych z
terminem realizacji 2001 rok.

Charakter udziatu habilitanta: Kierownik projektu, wykonawca. Zespo6t realizujacy:
zespo6t pracownikow zaktadu kompatybilnosci elektromagnetyczne;j.

Przetwarzanie informacji niejawnych odbywa¢ sie mozZze w specjalnie
skonstruowanych kabinach ekranujacych o szczegdlnie wysokim poziomie ttumienia
niepozadanych sygnatéw emisji promieniowanych i przewodzonych, w komercyjnych
urzadzeniach umieszczonych w indywidualnych obudowach ekranujacych badz w
terminalach komputerowych o konstrukcji zabezpieczajacej przed elektromagnetycznym
przenikaniem informacji. W czasie realizacji projektu, na rynku Polskim dostepne byty
jedynie importowane rozwigzania indywidualnych urzadzen umozliwiajacych
przetwarzanie informacji niejawnych, dlatego na poczatku roku 2000 Ministerstwo Nauki
i Szkolnictwa Wpyzszego ustanowilo projekt celowy, realizowany przez zespoét
pracownikow WIL. Celem projektu byto wykonanie partii prébnej komputeréw o
obnizonych poziomach emisji ujawniajgcych (rys.4). Kierujac pracami zespotu
uczestniczytem w badaniach wptywu rozwigzan konstrukcyjnych stosowanych przez
producentéw sprzetu komputerowego na poziom i zakres czestotliwosci sygnatow emisji
ujawniajgcych. W wyniku tych prac sformutowano i wdrozono metody zabezpieczenia
komputeré6w przed przenikaniem przetwarzanych informacji  niejawnych.
Przeprowadzono w tym celu analize i badania r6znych metod ekranowania i filtracji pod
katem speinienia przez ww. urzadzenia wymagan normy AMSG-720B Compromising
Emanations Laboratory Test Standard.

W wyniku realizacji projektu wdrozono zmiany konstrukcyjne tych urzadzen; sa
one wykorzystywane do chwili obecnej przez producenta (WIL) i stanowity poczatek
polskiej mysli w zakresie produkcji urzadzen specjalnych.

Rys.4. Zestaw komputerowy o obnizonym poziomie emisji elektromagnetycznych

5.4. Drukarka laserowa przeznaczona do przetwarzania informacji niejawnych,
Monitor LCD stanowiqgcy ukompletowanie stanowiska komputerowego klasy,
TEMPEST, @ Komputer przenosny odporny na proces infiltracji
elektromagnetycznej

Urzadzenia typu drukarka laserowa, monitor LCD oraz komputer przenos$ny
spelniajgce wymagania stawiane urzadzeniom przetwarzajgcym informacje niejawne
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zostaty opracowane w ramach realizacji projektu celowego pt. Zastosowanie metod
inzynierii  KEM  do  zabezpieczenia  drukarek  komputerowych, = monitoréw
ciektokrystalicznych oraz komputeréw przenosnych przed infiltracjq elektromagnetyczng,
wspoétfinansowanego przez Komitet Badan Naukowych z terminem realizacji 2004 rok.
Charakter udzialu habilitanta: kierownik projektu, wykonawca. Zespét realizujacy:
zespot pracownikéw zaktadu kompatybilnos$ci elektromagnetyczne;j.

Postep technologiczny urzadzen informatycznych w wykonaniu komercyjnym
oraz wymagania oséb przetwarzajacych informacje niejawne, bezposrednio wptynety na
konieczno$¢ modernizacji niejawnych stanowisk informatycznych. Temu zamierzeniu
poswiecona byta realizacja zadan projektu celowego, w ktorym skoncentrowano sie
przede wszystkim na modernizacji jednostki centralnej i monitora (wczesniej opanowano
technologie zabezpieczajace przed powstawaniem emisji ujawniajgcych od monitora typu
CRT), a takze na prdébie dokompletowania zestawu bezpiecznego o tzw. bezpieczng
elektromagnetycznie drukarke laserowa. Prace skupiaty sie takze nad przystosowaniem
komputerow przeno$nych do mozliwosci przetwarzania przez nie informacji niejawnych.
Kierujac pracami zespotu, uczestniczytem w badaniach wptywu nowoczesnych metod
inzynierii kompatybilnosci elektromagnetycznej na poziomy emisji ujawniajgcych,
ktérych Zrédtami byly monitor z wyswietlaczem ciektokrystalicznym oraz drukarka
laserowa. Przeanalizowano réwniez poziomy emisji od komputeréw przeno$nych
roznych producentéw. Wszystkie badania prowadzono zgodnie z wymaganiami
obowiagzujacego wéwczas dokumentu AMSG-720B.

W  wyniku realizacji projektu wdrozono zmiany konstrukcyjne jednostki
centralnej, monitora z wyswietlaczem ciektokrystalicznym, drukarki laserowej (rys.5)
oraz komputera przenosSnego (rys.6). Opracowane i sprawdzone pod katem
bezpieczenstwa elektromagnetycznego rozwigzania stosowane sg do chwili obecne;j.
Zmodernizowany i dokompletowany zestaw komputerowy zwany zestawem Kklasy
TEMPEST, poddano procesowi certyfikacji i uzyskano na niego certyfikat ochrony
elektromagnetycznej (certyfikat ochrony elektromagnetycznej nr 333/2004 na
zmodernizowany zestaw komputerowy wydany przez Jednostke Certyfikujaca
Departamentu Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa
Wewnetrznego, zatacznik nr 10). Opracowano réwniez rozwigzania konstrukcyjne
skomplikowanego pod tym wzgledem urzadzenia, jakim byt komputer przenosny.

Rys.5. Zmodernizowany zestaw komputerowy w Rys.6. Zmodernizowany komputer przeno$ny
ukompletowaniu: jednostka centralna, monitor wraz z zasilaczem, odporny na proces infiltracji
LCD, drukarka laserowa, klawiatura, mysz, elektromagnetycznej

odporny na proces infiltracji elektromagnetycznej
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Do chwili obecnej, z niewielkimi zmianami wynikajagcymi z postepu
technologicznego elementéw informatycznych, opracowane rozwigzania i ich wdrozenie
stanowig podstawe produkc;ji stacji:

* tadowania Danych Kryptograficznych;

=  Generacji Danych Kryptograficznych;

»  Generacji i Dystrybucji Danych Kryptograficznych;

= Redystrybucji Danych Kryptograficznych;

= Planowania Relacji Kryptograficznych;

= Zarzadzania i Monitorowania,
bedacych elementami systemdw kryptograficznej ochrony informacji.

5.5. Modut Filtrujgco-Ksztattujqcy (MFK)

Modut Filtrujagco-Ksztattujacy zostat opracowany w ramach realizacji projektu
celowego pt. Modut Filtrujqco-Ksztattujgcy (MFK) sygnat informacyjny umozliwiajgcy
ograniczanie podatnosci infiltracyjnej urzqdzen przeznaczonych do przetwarzania
informacji niejawnych, wspotfinansowanego przez Komitet Badan Naukowych z
terminem realizacji 2008 rok.

Charakter udziatu habilitanta: kierownik projektu, wykonawca. Zespo6t realizujacy:
zespot pracownikéw zaktadu kompatybilnos$ci elektromagnetyczne;j.

Jednym z najistotniejszych elementéow ochrony elektromagnetycznej urzadzen
przetwarzajacych informacje niejawne jest sygnat wideo. Jego odbior i odtworzenie
umozliwia bowiem bezposrednia i szybka analize wzrokowa. Dlatego wiekszo$¢ prac
zwigzanych z bezinwazyjnym pozyskiwaniem informacji skupia sie przede wszystkim
wokét odpowiedniego zabezpieczania mediéw, ktérymi takowe sygnaty sg przesytane.
Oprocz rozwigzan zwigzanych bezposrednio z ograniczaniem jedynie poziomdéw emisji
niepozadanych, poszukuje sie tez takich, ktére dajg poréwnywalne wyniki bez
koniecznosci zwiekszania zaréwno masy, jak i kosztéw urzadzen specjalnych.
Skutecznym sposobem moze by¢ np. odpowiednie ksztattowanie sygnatu wideo, ktory
jest Zrédtem emisji niepozadanych.

Dla realizacji zamierzen projektu, podjatem sie organizacji zespotu z odpowiednim
doswiadczeniem i opracowania rozwigzania, ktére poprzez wtasciwe ksztattowanie
sygnatu (wydtuzenie czaséw narastania i opadania impulséw, zmiany wartoSci napiecia)
obnizy poziom emisji od urzadzenia do wartosci uniemozliwiajacej odtworzenie
informacji. Uczestniczytem w badaniach parametréw sygnatéw informacyjnych
odpowiadajacych réznym trybom pracy karty graficznej oraz w badaniach symulacyjnych
wptywu znieksztalcen sygnatu uzytecznego na wyswietlany obraz - zaréwno dla
standardu graficznego VGA, jak i DVI.

Na tej podstawie opracowano ukiad zwany Modutem Filtrujaco-Ksztattujacym
(rys.7), zmieniajacy parametry sygnatu i zmniejszajacy poziomy emisji ujawniajacych.
Uktad wdrozono z zaleceniem do stosowania na stanowiskach przeznaczonych do
przetwarzania informacji niejawnych. Jednocze$nie uzyskane wyniki badan datly
podstawe do dalszych prac w zakresie poszukiwania rozwigzan w obszarze ksztattowania
sygnatow, jako czynnika zmniejszania stopnia podatnosci infiltracyjnej urzadzen.

Czes¢ projektu miata charakter niejawny, dlatego niektére prace nie byty publikowane, a
raporty techniczne opatrzono klauzulg niejawnoSci.
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(a)

Rys.7. Sposob stosowania Modutu Filtrujaco-Ksztattujacego: (a) dla standardu VGA, (b) dla standardu DVI

5.6. Sprzetowy Generator Rastra (SGR) oraz Programowy Generator Rastra (PGR)

Urzadzenie w postaci Sprzetowego Generatora Rastra (SGR, rys.8a) oraz aplikacja
programowa o nazwie Programowy Generator Rastra (PGR, rys.8b) zostaly opracowane w
ramach projektu celowego pt. Sprzetowy i programowy ,generator rastra” jako narzedzie
do identyfikacji emisji ujawniajqcych od urzqdzen przetwarzajqcych informacje niejawne,
wspétfinansowanego przez Komitet Badan Naukowych z terminem realizacji 2012 rok.
Charakter udziatu habilitanta: Kierownik projektu, wykonawca. Zespo6t realizujacy:
zespo6t pracownikow zaktadu kompatybilnos$ci elektromagnetyczne;j.

Dziatalno§¢ w  zakresie = ochrony informacji  niejawnych  przed
elektromagnetycznym przenikaniem to nie tylko analiza, badania i poszukiwania
rozwigzan przeciwdziatajacych procesowi infiltracji elektromagnetycznej. Zagadnienia
obszaru bezpieczenstwa elektromagnetycznego to takze poszukiwanie nowoczesnych
metod cyfrowego przetwarzania sygnatéw emisji ujawniajgcych i uzyskiwanych z nich
obrazow w procesie rastrowania. Tematyka niezwykle ciekawa, ale jednocze$nie ztozZona.
Dotyczy ona bowiem sygnatéw bardzo czesto o poziomach nizszych od towarzyszacych
poziomdéw zaburzen i szumoéw. Dla poszukiwania metod umozliwiajacych skuteczne
przetwarzanie takich sygnatéw zostat rozpoczety kolejny projekt celowy. Zamiarem
projektu byto opracowanie algorytméw cyfrowego przetwarzania sygnatéw i obrazéw a
takze ich programowa implementacja. Poniewaz uzyskiwane obrazy r6znig sie znacznie
od typowych zdje¢ fotograficznych, algorytmy dziatania wykorzystywanych typowych
metod przetwarzania obrazéw musialy zosta¢ poddane modyfikacjom. Zespolenie
modutéw programowych pozwolito na opracowanie Programowego Generatora Rastra,
umozliwiajgcego: sumowanie obrazow (liczba sumowan zalezna od diugosci
zarejestrowanej sekwencji sygnatu), okreslanie diugosci linii obrazéw na podstawie
przebiegu czasowego zarejestrowanego sygnalu emisji ujawniajacej, filtracje filtrem
medianowym oraz progowanie wartos$ci pikseli analizowanego obrazu.

W wyniku realizacji prac projektu skonstruowano réwniez Sprzetowy Generator
Rastra (SGR). Przeanalizowano wartosci czestotliwos$ci sygnatéw odchylania poziomego
i pionowego réznych trybow pracy kart graficznych komputeréw. Pozwolito to
zaprojektowa¢ i wykona¢ uniwersalne urzadzenie w postaci SGR, umozliwiajace
sterowanie warto$ciami czestotliwosci wspomnianych sygnatéw i obserwacje w czasie
rzeczywistym obrazow uzyskiwanych z odbieranych sygnatéw emisji ujawniajacych.
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Rys.8. Generator Rastra: (a) Sprzetowy (na stanowisku pracy) i (b) Programowy (przyktad okna aplikaciji)

Rozwigzanie w postaci Sprzetowego Generatora Rastra jak i Programowego
Generatora Rastra zostato przyjete i wdrozone przez Krajowg Wtadze Bezpieczenstwa do
stosowania w ocenie urzadzen badanych w laboratorium, pod katem ich przydatnosci w
procesie przetwarzania informacji niejawnych.

6. Opracowania zbiorowe, katalogi zbioréw, dokumentacja prac badawczych,
opiniowanie norm i podrecznik6w zwiazanych tematycznie z badaniami w
zakresie kompatybilnosci elektromagnetycznej

Po uzyskaniu doktoratu prowadzitem badania w dwéch gtéwnych obszarach:
kompatybilno$¢ elektromagnetyczna i ochrona informacji przed EM przenikaniem.
Uczestniczytem réwniez w realizacji zadan, ktére czasami wykraczaty poza te obszary.
Dotyczyly one w szczegdlnoSci normalizacji, wspotczesnych systeméw pola walki,
zautomatyzowanych systeméw dowodzenia i mozliwosci ich wspétpracy oraz realizacji
sieci radiowych w oparciu o srodki KF wystepujace na stanowiskach dowodzenia SZ RP.
Opracowatem w sumie ponad 150 opracowan dokumentacji technicznej i naukowe;j.
Najwazniejsze z nich to:

6.1. Wykonanie partii probnej mikrokomputerow o obnizonym poziomie emisji
elektromagnetycznych - Projekt Celowy (pkt.ll,5.3)

1. Projekt systemu filtracji sygnatéw mikrokomputera w oparciu o filtry
przeciwzaktéceniowe, nr arch. WIt. 49/2000/111, Kubiak Ireneusz;

2. Opracowanie systemu chtodzenia obudowy monitora ekranowego komputera o
obnizonych poziomach emisji elektromagnetycznych, nr arch. WIL. 179/2000/11],
Kubiak Ireneusz;

3. Wymagania techniczne na komputer o obniZonym poziomie emisji
elektromagnetycznych, nr arch. WIL 219/2000/1II, Kubiak Ireneusz, Musiat
Stawomir;
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6.2. Zastosowanie nowych metod inzynierii KEM do zabezpieczenia drukarek
komputerowych,  monitoréw ciektokrystalicznych oraz  komputeréow
przenosnych przed infiltracjq elektromagnetycznq - Projekt Celowy (pkt.l|,5.4)

1. Analiza poréwnawcza rozwiqzan konstrukcyjnych drukarek atramentowych i ich
wplyw na poziomy emisji elektromagnetycznych (ujawniajqcych) skorelowanych
z przetwarzang informacjq, nr arch. Wit. 348/2002 /111, Kubiak Ireneusz;

2. Projekt kabla sygnatowego elektrycznego tqgczgcego jednostke centralng komputera
Z monitorem, zapewniajqcy obnizenie poziomow emisji  ujawniajqcej
(promieniowanej i przewodzonej), nr arch. WIL. 86/2003 /111, Kubiak Ireneusz;

3. Projekt zmian konstrukcyjnych monitora z wyswietlaczem ciektokrystalicznym
zapewniajqcy obnizenie poziomdéw emisji ujawniajgcej (promieniowanej
i przewodzonej, nr arch. WIL 233 /2003 /111, Kubiak Ireneusz, Musiat Stawomir;

4. Warunki techniczne na drukarke laserowq o obnizonych poziomach emisji
ujawniajqcej, nr arch. WIt. 538/2003 /111, Kubiak Ireneusz;

5. Analiza wynikéw badan drukarki laserowej o obnizonym poziomie emisji
elektromagnetycznych pod kqtem okreslenia poziomu zabezpieczenia urzqdzenia
pod wzgledem ochrony przed elektromagnetycznym przenikaniem informacji,
nr arch. WIL 294 /2004 /111, Kubiak Ireneusz;

6.3. Modut filtrujgco- ksztattujgcy (MFK) sygnal informacyjny umoZzliwiajqgcy
ograniczenie podatnosci infiltracyjnej urzqdzen przeznaczonych do
przetwarzania informacji niejawnych - Projekt Celowy (pkt.ll,5.5)

1. Modut Filtrujgco - Ksztattujgcy (MFK) sygnat informacyjny umozliwiajgcy
ograniczenie podatnosci infiltracyjnej urzqdzen przeznaczonych do przetwarzania
informacji niejawnych - koncepcja rozwigzania uktadowego i dziatania modutu, nr
arch. WIL 552/2005/I111, Kubiak Ireneusz;

2. Opis interfejsow komunikacyjnych standardu VGA - cechy dystynktywne przebiegéw
czasowych i charakterystyk czestotliwosciowych sygnatéw informacyjnych, nr arch.
WIL 425/2006/111, Kubiak Ireneusz, Przybysz Artur;

3. Prototyp Modutu Filtrujgco - Ksztattujgcego dla standardu VGA - wykonanie,
badania i weryfikacja przyjetych zatozen, nr arch. WIL. 76/2008/I11 Jankowski
Stawomir, Kubiak Ireneusz, Przybysz Artur, Skurzewski Janusz;

4. Ocena skutecznosci Modutu Filtrujgco - Ksztattujgcego dla standardu VGA pod
kgtem filtracji emisji ujawniajgcych od zestawu komputerowego, nr arch. WIL
54 /2008/111, Kubiak Ireneusz, Przybysz Artur;

5. Podatnos¢ infiltracyjna niezabezpieczonych kanatéw komunikacyjnych (ztgcze -
przewdd - ztqcze - (monitor komputerowy)). Pomiary sygnatéw informacyjnych
wypromieniowywanych przez rézne konfiguracje kanatéw komunikacyjnych.
Badania i analiza uzyskanych wynikéw pod kqtem wprowadzenia jakosciowych
znieksztatcen sygnatéw informacyjnych, nr arch. WIL Pf-272/Z111/06, Kubiak
Ireneusz, Przybysz Artur;

6. Granice czutosci (reakcji) urzqdzen peryferyjnych na zmiany parametréw sygnatéw
informacyjnych generowanych przez uktady ksztattowania sygnatéw VGA, DVI i USB
— koniecznos¢ zapewnienia poprawnej pracy urzqdzen zewnetrznych dla standardu
VGA, nr arch. WIL Pf-326/Z111/07, Kubiak Ireneusz, Przybysz Artur;
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7. Symulacje komputerowe i badania znieksztatcenn przebiegu czasowego i widma
rzeczywistych sygnatéw informacyjnych wprowadzanych przez MFK, nr arch. WIL
Pf-407/111/2007, Kubiak Ireneusz, Przybysz Artur;

8. Symulacje komputerowe i badania znieksztatcen przebiegu czasowego i widma
rzeczywistych sygnatéw sterujqcych wprowadzanych przez MFK, nr arch. WIL Pf-
407/111/2007, Kubiak Ireneusz, Przybysz Artur;

9. Modut filtrujqco-ksztattujqcy MFK sygnat informacyjny umozliwiajqgcy ograniczenie
podatnosci infiltracyjnej urzqdzen przeznaczonych do przetwarzania informacji
niejawnych: nr arch. WIL: Pf-277/111/07, Pf-400/111/07, Pf-401/111/07, Pf-
405/111/07 (poszczegblne etapy realizacji zadan).

6.4. Sprzetowy i programowy ,generator rastra” jako narzedzie do identyfikacji
emisji ujawniajgcych od urzqdzen przetwarzajqcych informacje niejawne -
Projekt Celowy (pkt.ll,5.6)

1. Charakterystyki czasowo - czestotliwosciowe (cechy dystynktywne) sygnatow
synchronizacji dla wyzZszych trybéw pracy monitora komputerowego (640x480,
800x600, 1024x768, 1600x1200, 1800x1440, 1856x1392, 1920x1080, 1920x1200,
1920x1440, 2048x1536) - etap I, nr arch. WIL 602 /2009/111, zesp6t pracownikow
Zaktadu KEM;

2. Sprzetowy Generator Rastra — schemat blokowy, nr arch. WIL 664 /2009/111, zespo6t
pracownikéw Zaktadu KEM;

3. Projekt techniczny i konstrukcyjny modutu ksztattowania impulséw sygnatu
synchronizacji pionowej - schemat blokowy, schemat potqczen elektrycznych, uktad
elementéw sterowania i gniazd potgczert zewnetrznych, nr arch. WIL
99/2010/KEM, Kubiak Ireneusz, Skurzewski Janusz, Zajac Jerzy;

4. Projekt techniczny i konstrukcyjny modutu ksztattowania impulséw sygnatu
synchronizacji poziomej - wymagania funkcjonalne (uktad stabilizacji
czestotliwosci, uktad opdznienia, uktad pomiaru czestotliwosci, uktad ksztattowania
impulséw, uktad regulacji czestotliwosci), nr arch. WIL 99/2010/KEM, Grzesiak
Krystian, Kubiak Ireneusz;

5. Oprogramowanie Programowego Generatora Rastra - zobrazowanie sygnatu emisji
ujawniajqcej pochodzqcej od monitora ekranowego, nr arch. Wit. 229/2010/KEM,
Grzesiak Krystian, Kubiak Ireneusz, Przybysz Artur;

6. Algorytm korekcji znieksztatcen geometrycznych (prostowanie) odtwarzanego
obrazu z zarejestrowanych sygnatéw emisji ujawniajqcych, nr arch. WIL
336/2010/KEM, Grzesiak Krystian, Kubiak Ireneusz, Wierzbicki Zdzistaw;

7. Algorytm dziatania modutu korekcji odtwarzanego obrazu - filtracja medianowa,
sumowanie obrazéw, nr arch. WIL 510/2010/KEM, Grzesiak Krystian, Kubiak
Ireneusz, Przybysz Artur, Wierzbicki Zdzistaw;

8. Filtracja gérnoprzepustowa obrazu zrekonstruowanego - przeksztatcenie splotowe,
nr arch. WIt. 49/2011/KEM, Kubiak Ireneusz, Przybysz Artur;

9. Budowa bazy sygnatéw wzorcowych dla sygnatéw emisji ujawniajgcych
pochodzqcych od drukarek laserowych — emisje przewodzone w torze sygnatowym
diody laserowej, stuzqcej do oceny urzqdzen przetwarzajqcych informacje niejawne,
nr arch. WIt. 77/2011/KEM, Kubiak Ireneusz, Przybysz Artur;
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10. Okreslanie stopnia skorelowania pierwotnych sygnatow emisji ujawniajqcych z

sygnatami wzorcowymi, nr arch. WIL 138/2011/KEM, Kubiak Ireneusz, Przybysz
Artur, Zajac Jerzy.

6.5. Pozostale

1.

8.

9.

10.

11.

12.

Wykorzystanie matematycznych modeli przenikania sygnatéw kanatami ubocznymi
do wstepnej identyfikacji emisji sygnatéw sieci komputerowej typu LAN, nr arch. WIL
176/b/2001/11], Kubiak Ireneusz, Musial Stawomir, Romanik Janusz, Zajac
Mariusz;

Modelowanie i badanie pola elektromagnetycznego zaburzanego obecnosciq
konstrukcji przewodzqcych, nr arch. Wt 579/2002 /111, Kubiak Ireneusz, Musiat
Stawomir, Romanik Janusz, Zajac Mariusz;

Analiza dokumentu normalizacyjnego ,NATO Engineering and Design -
Electromagnetic Pulse (EMC) and tempest Protecion to Facilities” pod kqtem
opracowania wymagan na ochrone informacji przed przenikaniem
elektromagnetycznym w aspekcie ochrony pomieszczed, nr arch. WIL
340/2005/Z111, Kubiak Ireneusz, Musiat Stawomir, Zajac Mariusz;

Metodyka badan sensora alarmowego TYP X-01, nr arch. WIL 341/2005/ZIII
Kubiak Ireneusz, Musiat Stawomir;

Analiza moZzliwosci integracji naziemnych systeméw rozpoznania strategicznego
i taktycznego systemu AGS z narodowymi zautomatyzowanymi systemami
dowodzenia (etap 1), nr arch. WIL. 624/2005/ZII1 Grzesiak Krystian, Kubiak
Ireneusz, Musiat Stawomir, Przybysz Artur;

Analiza mozliwosci  integracji  naziemnych segmentéw  rozpoznawania
strategicznego i taktycznego systemu AGS (Allince Ground Serveilance) z
narodowymi zautomatyzowanymi systemami dowodzenia (etap II), nr arch. WIL
557/2006/Z11], zesp6t zaktadu KEM;

Cyfrowy  Terminal Abonencki. Wymagania @~ KEM i ochrony przed
elektromagnetycznym przenikaniem informacji, nr arch. WIL. 644/2005/LKEM,
Kubiak Ireneusz, Przybysz Artur, Musiat Stawomir;

Propagacja pola elektromagnetycznego w Srodowisku niejednorodnym, nr arch. WIL
647/2005/11I, zesp6t pracownikéw Zaktadu KEM;

Wptyw materiatéw absorpcyjnych na rozktad pola elektromagnetycznego w kabinie
ekranujqgcej, nr arch. WIL 558/2006/Z111, zesp6t pracownikow Zaktadu KEM;
Metodyka badan interfejsu kryptograficznego RUMIANEK PRI na zgodnos¢
zwymaganiami normy NO-06-A200 wersja 26.06.2007, nr arch. WIL
137/2007 /LKEM, Kubiak Ireneusz, Musiat Stawomir;

Ocena podatnosci na infiltracje elektromagnetyczng nowych technologii
teleinformatycznych, nr arch. WIL. 315/2007/111, zesp6t pracownikéw Zaktadu
KEM;

Rozwigzania konstrukcyjne zmniejszajgce poziomy emisji elektromagnetycznych
(promieniowanych i przewodzonych) mierzone od drukarki laserowej HP P2015
ipozwalajgce na spetnienie przez drukarke wymagan ochrony przed
elektromagnetycznym przenikaniem informacji zawartych w dokumencie AMSG-
720B, nr arch. WIL 226 /2007 /ZI111, Jankowski Stawomir, Kubiak Ireneusz, Musiat
Stawomir, Wierzbicki Zdzistaw;
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13. Ocena statystyczna urzqdzen w zakresie spetnienia wymagan dokumentu SDIP-27
+NATO Tempest Requirements And Evaluation Procedures”, nr arch. WIL
453/2008/LKEM, Kubiak Ireneusz, Musiat Stawomir;

14.Szacowanie impedancji uziemienia obiektow ekranujqcych, nr arch. WIL
531/2010/KEM, Kubiak Ireneusz, Musiat Stawomir, Wierzbicki Zdzistaw;

15. Rozwigzania konstrukcyjne urzqdzen przetwarzajqcych informacje niejawne -
mozliwosci gradacji zabezpieczenn urzqdzen przed oddziatywaniem silnych pdl
elektromagnetycznych w zaleznosci od klauzuli chronionej informacji, nr arch. WIL
512/2010/KEM, zesp6t pracownikéw Zaktadu KEM;

16. Metodyka oceny stopnia zabezpieczenia urzqdzen przetwarzajqcych informacje
niejawne przed oddziatywaniem silnych pdl elektromagnetycznych, nr arch. WIL
601/2009/111, zesp6t pracownikéw Zaktadu KEM;

17. Koncepcja zarzgdzania i sterowania pracq odbiornika DSI z wykorzystaniem
interfejsu GPIB pod kqtem wyznaczania poziomu sygnatu emisji ujawniajqgcej
metodq podstawienia - etap I, nr arch. WIL. 589/2012/KEM, zesp6t pracownikow
Zakladu KEM;

18. Opracowanie sprzetowego demonstratora technologii stanowiska pomiarowego do
badan nowoczesnych urzqdzen klasy TEMPEST, nr arch. WIL 666/2012/KEM,
zespo6t pracownikow Zaktadu KEM;

19.Analiza i identyfikacja sygnatéw emisji ujawniajgcych od klawiatur
wykorzystujqcych interfejs USB i PS/2, nr arch. WIL 465/2013/KEM-ST, zesp6t
pracownikéw Zaktadu KEM;

20. Wyniki pomiaréw i analiz kompatybilnosci elektromagnetycznej systemu TETRA
Komendy Stotecznej Policji wzgledem innych systemow na terenie Warszawy i okolic,
nr arch. WIL 153/2000/111, zesp6t pracownikéw WIL i Politechniki Wroctawskiej;

21.Organizacja punktow dostepu radiowego wykorzystujgcych radiostacje rodziny
PR4G, nr arch. Wit 261/2001/111, Kubiak Ireneusz, Wilgucki Kamil;

22.Analiza mozliwosci potqczenia RAP (Radio Access Point) z sieciq ISDN, nr arch. WIL
261/2001/11I, Kubiak Ireneusz, Wilgucki Kamil;

23. Propozycja realizacji sieci CNR i PR oraz ich wspdétpracy z podsystemem
radioliniowo-przewodowym, nr arch. WILt. 390/2001 /11l Kaniewski Pawet, Kubiak
Ireneusz, Romanik Janusz, Urban Robert;

24. Specyfikacja konfiguracji i wymagan na ustugi zestawu urzqdzen firmy Harris
przeznaczonych dla podsystemu radiowego SSt. KWLqd., nr arch. WIt. 115/2002 /111,
Kubiak Ireneusz;

25. Szczegdlne wymagania bezpieczenistwa na podsystem radiowy SSt. KWLqd., nr arch.
WIL 214 /2002 /111, Kubiak Ireneusz;

26.Analiza obrazéw metodq sumowania, wykorzystujgca sygnaty emisji ujawniajqcej
rejestrowane dla réznych potozenn anteny odbiorczej wzgledem badanego
urzqdzenia, cze$¢ I, nr kanc. Wit 405/2014/KEM-ST, zesp6t pracownikéw Zaktadu
KEM;

27.0dbior wielopunktowy jako sposob obnizenia progu detekcji i odbioru informacji
ujawniajgcych od urzqdzen teleinformatycznych, czes¢ I, T.753, nr kanc. WIL
393/2015/KEM-ST, zesp6t pracownikéw Zaktadu KEM;

28.Implementacja  radiowego toru odbiorczego w  srodowisku  LabView
z wykorzystaniem modutéw USRP, cze$¢ I, nr kanc. Wik 237 /2016 /KEM-ST, zesp6t
pracownikéw Zaktadu KEM;

29. Kompaktowy odbiornik do monitoringu srodowiska elektromagnetycznego
realizowany w oparciu o idee radia programowalnego, cze$¢ 1, nr kanc. WIL
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184/2017 /KEM-ST, czes$¢ 11, nr kanc. Wit 88/2018/KEM-ST, zesp6t pracownikéw
Zaktadu KEM;

30. Nowe technologie komercyjnych urzgdzen peryferyjnych zapewniajgce ochrone
elektromagnetycznq przetwarzanych informacji, cze$s¢ I, nr kanc. WIL
223/2018/KEM-ST, zesp6t pracownikéw Zaktadu KEM.

Wyniki realizowanych prac stanowity podstawe opracowywanych metod
i procedur badawczych urzadzen nowo projektowanych, jak rdéwniez urzadzen
wdrazanych na wyposazenie Sit Zbrojnych RP. Pozwolity one takze na przeprowadzenie
analiz w zakresie modelowania matematycznego Kanatéw Przenikania Informacji,
uwzgledniajacego cechy dystynktywne przetwarzanych sygnatéw, bedacych Zrodtami
emisji niepozadanych, cennych w procesie infiltracji EM. Do najwazniejszych prac mozna
zaliczy¢:

1. Wykorzystanie matematycznych modeli przenikania sygnatéw kanatami ubocznymi
do wstepnej identyfikacji emisji sygnatéw sieci komputerowej typu LAN;

2. Ocena podatnosci na infiltracje elektromagnetycznq nowych technologii
teleinformatycznych;

3. Metodyka oceny stopnia skorelowania sygnatéw emisji elektromagnetycznych
z pierwotnymi sygnatami informacyjnymi przetwarzanymi w interfejsie DVI oraz
USB w kontekscie badan bezpieczenstwa emisji;

4. Opracowanie sprzetowego demonstratora technologii stanowiska pomiarowego do
badan nowoczesnych urzqdzen klasy TEMPEST;

5. Analiza obrazéw metodq sumowania, wykorzystujqca sygnaty emisji ujawniajqcej
rejestrowane dla réznych potozenn anteny odbiorczej wzgledem badanego
urzqdzenia;

6. Odbiér wielopunktowy jako sposéb obnizenia progu detekcji i odbioru informacji
ujawniajqcych od urzqdzen teleinformatycznych;

7. Kompaktowy odbiornik do monitoringu srodowiska elektromagnetycznego
realizowany w oparciu o idee radia programowalnego;

8. Ocena zagrozen utraty poufnosci informacji zwigzanych z opracowywaniem nowych
produktéw z wykorzystaniem technologii druku 3D.

Moja dziatalno$¢ naukowa zwigzana jest rowniez z aktywno$cia w obszarze
normalizacji. Jestem autorem nastepujacych norm:
= NO-06-A203:2012 Kompatybilnos¢  elektromagnetyczna. ~ Wymagania
konstrukcyjne dotyczqce obiektow ekranujqcych - norma odnoszaca sie do
rozwigzan konstrukcyjnych w szczegbélnoSci urzadzen specjalnych
przeznaczonych do przetwarzania informacji niejawnych,
= NO-06-A200:2008 Kompatybilnos¢ elektromagnetyczna. Dopuszczalne
poziomy emisji ubocznych iodpornos¢ na narazenia elektromagnetyczne -
norma, na ktorych bazowaty (do roku 2012) badania w zakresie KEM
w odniesieniu do urzgdzen wprowadzanych na wyposazenie Sit Zbrojnych RP;
a takze wspétautorem:
= NO-06-A201:2009 Kompatybilnos¢ elektromagnetyczna.  Ttumiennos¢
obiektow ekranujqcych. Wymagania;
= NO-06-A501:2009 Kompatybilnos¢ elektromagnetyczna.  Ttumiennos¢
obiektéw ekranujqcych. Metody badan.

Strona 23 z 45



Wykaz osiqgnie¢ naukowych dr. inz. Ireneusza Kubiaka Zatgcznik nr 2

Normy NO-06-A201:2009 i NO-06-A501:2009 stosowane sg w procesie certyfikacji
obiektow ekranujacych (kabin ekranujgcych - stacjonarnych i mobilnych),
nadzorowanym przez Jednostke Certyfikujaca Stuzby Kontrwywiadu Wojskowego,
przeznaczonych do organizacji stanowisk do przetwarzania informacji niejawnych,
dotyczacych aspektow szeroko rozumianej KEM oraz zwigzanych posrednio z ochrong
informacji przed EM przenikaniem. Wiele norm z tych obszaréw opiniowatem:

1. Kompatybilnos¢ Elektromagnetyczna urzgdzen okretowych - Metody badan
i kryteria oceny, NO-19-A500:2009;

2. Wymagania techniczne i badania urzqdzen i mechanizméw okretowych -
Kompatybilnos¢ elektromagnetyczna - Postanowienia ogélne, NO-20-A500-6:2009;

3. Traty elektromagnetyczne - Wymagania ogélne, NO-13-A204:2008;

4. Kompatybilnos¢ elektromagnetyczna - Odpornos¢ uzbrojenia na oddziatywanie
promieniowania sSrodowiska elektromagnetycznego o czestotliwosci radiowej od
50 kHz do 40 GHz - Wymagania i badania, PrNO-06-A212;

5. Pojazdy drogowe - Zaburzenia elektryczne zwigzane z przewodzeniem
i sprzezeniem - Czes¢ 3: Rozchodzenie sie elektrycznych standw przejSciowych
powodowanych sprzezeniami pojemnosSciowymi i indukcyjnymi po przewodach
innych niz przewody zasilania PN-1SO 7637-3;

6. Technika wojskowa. Zaktécenia elektromagnetyczne i odpornos¢ na narazenia
elektromagnetyczne. Wymagania i badania,PN-V-90008:2005;

7. Wojskowe statki powietrzne — Ochrona przed skutkami wytadowan atmosferycznych
- Wymagania ogdlne, NO-16-A002:2006;

8. Przeglqd i analiza polskich i zagranicznych dokumentéw normalizacyjnych oraz
innych opracowan dotyczqcych problematyki zagrozenia uzbrojenia od pdl
elektromagnetycznych (HERQ), w szczegdlnosci EED;

9. Kompatybilnos¢ elektromagnetyczna - Odpornosé¢ elektrycznych i elektronicznych
zapalnikéw amunicji na impuls elektromagnetyczny od wybuchu jgdrowego -
Wymagania i badania, NO-13-A514:2010;

10. Sprzet wojskowy. Wstep do elektromagnetycznych badan srodowiskowych. Czes¢ 1:
Wymagania ogdlne i terminologia — NO-06-A608-1;

11. Sprzet wojskowy. Wstep do elektromagnetycznych badan srodowiskowych. Czes¢ 2:
Badania zaktdcen elektromagnetycznych urzqdzen i podsysteméw - NO-06-A608-2;

12. Sprzet wojskowy. Wstep do elektromagnetycznych badan srodowiskowych. Czes¢ 3:
Badania urzqdzen noszonych i przenoszonych przez ludzi - NO-06-A608-3;

13. Sprzet wojskowy. Wstep do elektromagnetycznych badan srodowiskowych. Czes¢ 4:
Badania naziemnych urzqdzen pomocniczych - NO-06-A608-4;

14. Sprzet wojskowy. Wstep do elektromagnetycznych badan srodowiskowych. Czes¢ 5:
Wprowadzenie do weryfikacji i badania platform i systeméw - NO-06-A608-5;

15. Sprzet wojskowy. Wstep do elektromagnetycznych badan srodowiskowych. Czes¢ 6:
Weryfikacja i badania platform i systeméw powietrznych - NO-06-A608-6;

16. Sprzet wojskowy. Wstep do elektromagnetycznych badan srodowiskowych. Czes¢ 7:
Badania i weryfikacja wptywu Srodowiska elektromagnetycznego na platformy
i systemy morskie - NO-06-A608-7;

17. Sprzet wojskowy. Wstep do elektromagnetycznych badan srodowiskowych. Czes¢ 8:
Badania i weryfikacja platform i systeméw lgdowych - NO-06-A608-8;

18. Sprzet wojskowy. Wstep do elektromagnetycznych badan srodowiskowych. Czes¢ 9:
Badania i weryfikacja systeméw uzbrojenia - NO-06-A608-9;
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19. Sprzet wojskowy. Wstep do elektromagnetycznych badan srodowiskowych. Czes¢ 10:
Pozostate badania elektromagnetyczne - NO-06-A608-10;

20.Sprzet  wojskowy.  Warunki  srodowiskowe.  Oddziatywania  elektryczne
i elektromagnetyczne — NO-06-A605;

21. Kompatybilnos¢ elektromagnetyczna. Odpornos¢ elektrycznych i elektronicznych
zapalnikéw amunicji na impuls elektromagnetyczny od wybuchu jgdrowego.
Wymagania i badania - NO-13-A514;

22. Kompatybilnos¢ Elektromagnetyczna - Czes¢ 1: Zarzqdzanie i planowanie realizacji
wyrobu - NO-06-A511.

7. Informacja o wystapieniach na krajowych lub miedzynarodowych konferencjach
naukowych lub artystycznych, z wyszczegdlnieniem przedstawionych wyktadow
na zaproszenie i wykladow plenarnych

Wyniki swoich prac prezentowatem na wielu miedzynarodowych i krajowych
konferencjach tematycznych, zwigzanych z zagadnieniami bedgcymi gtéwnym nurtem
mojej dziatalnoSci naukowej i badawczej. Za najwazniejsza, cykliczng
konferencje/sympozjum poswiecong KEM (réwniez ochronie informacji przed EM
przenikaniem), w ktérej biore udziat, uznaje EMC Europe Symposium. Na zaproszenie
przedstawicieli konferencji zgtositem propozycje zorganizowania sesji specjalnej
Electromagnetic Eavesdropping (TEMPEST). Moja propozycja zostala zaakceptowana i od
dwoch lat (EMC Europe 2018 w Amsterdamie oraz EMC Europe 2019 w Barcelonie)
odbywa sie taka sesja specjalna, ktorej jestem przewodniczacym. Kolejnym miejscem
konferencji jest Rzym, podczas ktorej rowniez odbedzie sie sesja specjalna, cieszaca sie
duzym zainteresowaniem. Réwniez na moje zaproszenie zostaty zgtoszone i wygtoszone
artykuty do wspomnianej sesji specjalnej w Amsterdamie i Barcelonie. Swéj udziat mieli
przedstawiciele Uniwersytetu w Denver (Colorado, USA), Graduate School of Information
Sciences, Tohoku University Sendai (Miyagi, Japan), EMC Center NTT Advanced
Technology Corporation Musashino-shi (Tokyo, Japan) czy tez LTCI, Telecom ParisTech,
Institut Polytechnique de Paris (Saclay, France).

Innym waznym wydarzeniem zwigzanym z mojg dziatalno$cig naukowa na arenie
miedzynarodowej byta organizacja i uczestnictwo w seminarium, ktére odbyto sie w
Zaktadzie Kompatybilnosci Elektromagnetycznej WIL. w roku 2017. Jako przedstawiciel
instytutu wspotorganizowatem to wydarzenie i przedstawitem prezentacje nt. Printing
modes of laser printers in aspect of protection of information against electromagnetic
eavesdropping - computer safe fonts in electromagnetic protection of information.

Ponadto bytem cztonkiem Kkomitetow organizacyjnych wielu Kkonferencji
tematycznych.

Uczestniczytem réwniez w kilkunastu konferencjach krajowych, przedstawiajac
swoje osiggniecia w zakresie metod przeciwdziatania infiltracji EM, jak réwniez metod
pozyskiwania informacji, ktérych zrodtami byty przede wszystkim tory graficzne
urzadzen informatycznych - analogowy (VGA) i cyfrowe (DVI, HDMI, DisplayPort)
standardy wideo, uktady (jedno- i dwudiodowe, listwa diod LED) naswietlania bebna
Swiattoczutego drukarek laserowych.
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a) przed doktoratem
konferencje miedzynarodowe

1.

Miedzynarodowa Konferencja Teoria i Technika Anten MKTTA, Charkéw,
Ukrainal995 Wybrane wyniki modelowania szerokopasmowego promieniowania
anteny dipolowej, Kubiak Ireneusz, Aloksa Wiadystaw;

IEEE Military Communication Conference — MILCOM, McLean, Virginia, USA 1996,
Radiation Characteristics of Antennas Stimulated by a Polychromatic Signal, Kubiak
Ireneusz, Aloksa Wtadystaw;

IEEE Military Communication Conference — MILCOM, Monterey, USA 1997, The
analysis of distribution of the current in the slender cylindrical antenna, Kubiak
Ireneusz;

Regional Conference on Military Communication and Information Systems, Zegrze
1999, Selected Methods of Limiting Undesirable Electromagnetic Emission from
Electronic Devices, Jankowski Stawomir, Kubiak Ireneusz, Musiat Stawomir, Zajac
Mariusz, Romanik Janusz;

International Conference on Communication Technology — ICCT Pekin, Chiny 2000,
Identification of the real shape time sequence of the electromagnetic field on the
basis of its measurement in limited by frequency fy receiving bandwidth, Kubiak
Ireneusz, Zajac Mariusz;

konferencje krajowe

1.

2.

Krajowe Sympozjum  Telekomunikacji, KST Bydgoszcz 1995, Analiza
promieniowania sygnatéw niesinusoidalnych od anten liniowych, Kubiak Ireneusz;
Krajowe Sympozjum Telekomunikacji, KST Bydgoszcz 1996, Zastosowanie metod
momentdéw do okreslania natezenia pola od anten liniowych pobudzanych sygnatami
niesinusoidalnymi, Kubiak Ireneusz;

Krajowe Sympozjum Telekomunikacji, KST Bydgoszcz 2000, Ekranowanie
i filtrowanie jako metody zmniejszania pozioméw niepozgdanych emisji
elektromagnetycznych do urzqdzen elektronicznych, Kubiak Ireneusz, Musiat
Stawomir, Romanik Janusz, Zajac Mariusz;

Krajowe Sympozjum Telekomunikacji, KST 2000 Bydgoszcz, Uziemianie
indywidualnych obudéw ekranujgcych, Kubiak Ireneusz, Musial Stawomir,
Romanik Janusz, Zajac Mariusz;

b) po doktoracie
konferencje miedzynarodowe

1.

International Conference on Electromagnetic Disturbances, EMD Biatystok 2001,
Konstrukcja urzqdzen elektronicznych w aspekcie zapewnienia kompatybilnosci
elektromagnetycznej oraz bezpieczeristwa emisji,  Kubiak Ireneusz, Musiat
Stawomir, Romanik Janusz, Zajac Mariusz;

International Conference on Electromagnetic Disturbances, EMD Wilno 2004, LCD
& CRT monitors radiated electromagnetic emission level, Kubiak Ireneusz;

IX Miedzynarodowe Sympozjum Kompatybilnos¢  Elektromagnetyczna
w Elektrotechnice i Elektronice EMC'15, Lédz 2015, Narazenia sprzetu
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elektronicznego promieniowaniem elektromagnetycznym - sposoby generacji
i metody ochrony, Kubiak Ireneusz, Jerzy F. Kotodziejski, Jan M. Lysko;

4. IX Miedzynarodowe Sympozjum  Kompatybilnos¢  Elektromagnetyczna
w Elektrotechnice i Elektronice EMC'15, L6dz 2015, Wptyw konstrukcji urzqdzen
komercyjnych na ochrone elektromagnetycznq przetwarzanych informacji, Kubiak
Ireneusz;

5. Council TEMPEST Seminar - Zegrze 23-24 maj 2017 (konferencja miedzynarodowa
organizowana przez Biuro Bezpieczenistwa Cybernetycznego Stuzby
Kontrwywiadu Wojskowego oraz narodowe wtadze TEMPEST krajow Unii
Europejskiej i Agencje Unii Europejskiej i NATO) 2017, Printing modes of laser
printers in aspect of protection of information against electromagnetic
eavesdropping - computer safe fonts in electromagnetic protection of information,
Kubiak Ireneusz;

6. The 2nd International Conference on Signals and Systems, 1CSigSys 2018, 1-
3 May 2018, Bali, Indonesia 2018, Asymmetrical Safe font and TMDS encoding as a
solutions counteracting noninvasive acquisition of information, Kubiak Ireneusz,
artykut po otrzymaniu czterech pozytywnych recenzji niewygtoszony - brak
$rodkéw finansowych na udziat w konferencji

7. EMC Europe 2018 Conference, 27-30 August 2018, Level of electromagnetic safety
of graphic digital interface, 27-30 sierpnia, Amsterdam, Holandia, Kubiak Ireneusz,
Sesja Specjalna Electromagnetic Eavesdropping (TEMPEST), IEEE Explore Digital
Library, Web of Science - 15 pkt.

8. 25th International Congress on Sound and Vibration, 8-12 July 2018, Hiroshima,
Japan 2018, The Typewriters as the sources of the sensitive acoustic signals, Kubiak
Ireneusz - artykut po akceptacji streszczenia i otrzymaniu pozytywnych recenzji
umieszczony w materiatach konferencyjnych;

9. The International Conference on Digital Image and Signal Processing (DISP 2019),
St Hugh's College, University of Oxford, 29-30 April, 2019, Oxford, Great Britain
2019, Noninvasive graphic data acquisition from Digital Video Standard, Kubiak
Ireneusz - 5 pkt,;

10. EMC Europe 2019 Conference, 2-6 September 2019, Barcelona, Hiszpania, DVI
(HDMI) and DisplayPort digital video interfaces in electromagnetic eavesdropping
process, Kubiak Ireneusz, Przybysz Artur, Sesja Specjalna Electromagnetic
Eavesdropping (TEMPEST), IEEE Explore Digital Library, Web of Science - 5 pkt.;

11.EMC Europe 2020 Conference, 7-11 September 2020 Rzym, Wtochy,
Electromagnetic  leakage of information from  sources  considered
insignificant, Kubiak Ireneusz, Przybysz Artur, Sesja Specjalna Electromagnetic
Eavesdropping (TEMPEST), IEEE Explore Digital Library, Web of Science - artykut
po trzech pozytywnych recenzjach przyjety do wygtoszenia;

konferencje krajowe

1. Krajowa Konferencja Radiokomunikacji, Radiofonii i Telewizji, KKRRIiT Wroctaw
2001, Wybrane metody ograniczania pozioméw emisji elektromagnetycznych od
urzqdzen elektronicznych oraz zwiekszania odpornosci na zaburzenia
elektromagnetyczne, Kubiak Ireneusz, Musiat Stawomir, Romanik Janusz, Zajac
Mariusz;
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2. I Krajowe Sympozjum Kompatybilnos¢ Elektromagnetyczna w Elektrotechnice
i Elektronice, EMC L.6dZ 2003, Analiza emisji elektromagnetycznych od monitoréw
CRT i LCD, Kubiak Ireneusz, Zajac Mariusz;

3. Krajowa Konferencja Radiokomunikacji, Radiofonii i Telewizji, KKRRIiT Warszawa
2004, Ochrona informacji przed elektromagnetycznym przenikaniem, Kubiak
Ireneusz, Musiat Stawomir, Zajac Mariusz;

4. VI Krajowe Sympozjum Kompatybilnos¢ Elektromagnetyczna w Elektrotechnice
i Elektronice, EMC L6dz 2009, Wymagania i metody badann EMC w odniesieniu do
urzqdzen przeznaczonych do stosowania w Sitach Zbrojnych, Kubiak Ireneusz,
Musiat Stawomir;

5. VI Krajowe Sympozjum Kompatybilnos¢ Elektromagnetyczna w Elektrotechnice
i Elektronice, EMC L6dZ 2009, Ochrona informacji przed elektromagnetycznym
przenikaniem  w  aspekcie = speilnienia = wymagan = kompatybilnosci
elektromagnetycznej Kubiak Ireneusz, Musiat Stawomir;

6. XII Krajowe Sympozjum Nauk Radiowych, URSI Warszawa 2009, Badania
kompatybilnosci elektromagnetycznej w swietle obowiqzujgcych dokumentéw
normalizacyjnych, Kubiak Ireneusz, Musiat Stawomir;

7. Krajowe Stowarzyszenie Ochrony Informacji Niejawnych - prezentacja nt.
Mozliwosci bezinwazyjnego pozyskiwania informacji i przeciwdziatania tym
mozliwosciom (2011) - Ireneusz Kubiak;

8. Il Krajowe Forum Bezpieczeristwa Informacji, 2012, Rozwdj technologiczny
bezpiecznych urzqdzenn komputerowych. Zastosowanie srodkéw i metod ochrony
przed emisjq ujawniajgcq w urzqdzeniach tqcznosci, Kubiak Ireneusz, Musiat
Stawomir;

9. Krajowa Konferencja Radiokomunikacji, Radiofonii i Telewizji, KKRRIiT Wroctaw
2013, Ochrona informacji a bezpieczeristwo danych i urzqdzen w obecnosci narazen
elektromagnetycznych, Kubiak Ireneusz, Musiat Stawomir;

10. Krajowa Konferencja Radiokomunikacji, Radiofonii i Telewizji, KKRRiT Warszawa
2014, Cyfrowy (DVI) i analogowy (VGA) standard graficzny w elektromagnetycznej
ochronie informacji tekstowych, Kubiak Ireneusz;

11.1ll Krajowe Seminarium Bezpieczenstwa Informacji, 2015, Wplyw emisji
elektromagnetycznej na mozliwos¢ skutecznej dziatalnosci cyberterrorystow oraz
metody jej redukcji, Kubiak Ireneusz, Musiat Stawomir;

12. Krajowa Konferencja Radiokomunikacji, Radiofonii i Telewizji, KKRRIiT 2017,
Poznan 2017, Tryb pracy urzqdzenia drukujgcego a skutecznos$¢ ataku typu
TEMPEST, Kubiak Ireneusz;

8. Informacja o udziale w komitetach organizacyjnych i naukowych konferencji
krajowych lub miedzynarodowych, z podaniem peilnionej funkcji

1. Konferencja Miedzynarodowa Emerging Trends in Engineering and Management
for Sustainable Development ETEMSD’16, Rajasthan Institute of Engineering and
Technology, Jaipur, Indie, honorowy cztonek Komitetu Doradczego Rady
Programowej;

2. Council TEMPEST Seminar, Zegrze 23-24 maj 2017, Cztonek komitetu
organizacyjnego;

3. Computing Conference 2017, Londyn, Wielka Brytania (Science and Information
Conferences SAI, Scopus, Google Scholar), Cztonek Technical Program Committee;
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4. 1I International Conference on Signal and Image Processing, Singapore, Cztonek
Technical Program Committee;

5. 2nd International Conference on Applied Mechanics, Electronics and Mechatronics
Engineering (AMEME’2017), Pekin, Chiny, Cztonek International Scientific
Committees;

6. 2018 5th International Conference on Computing for Sustainable Global
Development (INDIACom), New Delhi, India, IEEE Conference ID: 42835, Cztonek
Technical Program Committee;

7. International Conference on Information Science and Technology (IST2018),
Wuhan, China (Web of Science), Cztonek Technical Program Committee;

8. International Conference on Information Security Risks (Techno Legal
Management Information Security Risk - TeLMISR 2018), Cztonek International
Advisory/ Program Committee;

9. Computing Conference 2018, Londyn, Wielka Brytania (Science and Information
Conferences SAI), Cztonek Technical Program Committee

10. 6th International Conference on Signal Image Processing and Multimedia (SIPM
2018), Dubai, UAE, Cztonek Technical Program Committee;

11. International Conference on Image, Video Processing and Artificial Intelligence,
[VPAI 2018, Shanghai, China (Indexed by WoS and Scopus), Cztonek Technical
Program Committee;

12.7th International Conference on Advanced Information Technologies and
Applications (ICAITA), Chennai, India, Cztonek Technical Program Committee

13. EMC Europe 2018 Conference, Amsterdam, Holandia (Web of Science), Inicjator
zorganizowania Sesji Specjalnej nt. Electromagnetic Eavesdropping (TEMPEST),
Special Session, przewodniczacy sesji;

14. 10th International Conference on Applications of Graph Theory in Wireless Ad hoc
Networks and Sensor Networks (GRAPH-HOC - 2018), Dubai, UAE (Indexed by
Scopus), Cztonek Technical Program Committee;

15. International Conference on Advanced Research in Engineering and Science
(ICARES-2019), Editorial Committee;

16. Computing Conference 2019, Londyn, Wielka Brytania (Science and Information
Conferences SAI, Scopus, Google Scholar), Cztonek Technical Program Committee;

17.2019 International Conference on Software Engineering and Computational
Intelligence (CSECI 2019), Rome, Italy (Scopus, Google Scholar), Cztonek Technical
Program Committee;

18.2019 International Symposium on Computer Graphics, Multimedia and Image
Processing (CGMIP 2019), Rome, Italy (Scopus, Google Scholar), Cztonek Technical
Program Committee;

19. EMC Europe 2019 Conference, Barcelona, Hiszpania (Web of Science), Inicjator
zorganizowania Sesji Specjalnej nt. Electromagnetic Eavesdropping (TEMPEST),
Special Session, przewodniczacy sesji;

20. Computing Conference 2020, Londyn, Wielka Brytania (Science and Information
Conferences SAI) - Scopus, Google Scholar, Cztonek Technical Program
Committee;

21.International Symposium on Computer Graphics, Multimedia and Image
Processing (CGMIP 2020), Saint Petersburg, Russia, September 21-23, 2020
Cztonek Technical Program Committee;
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22.EMC Europe 2020 Conference, 7-11 wrzesien 2020, Rzym, Wiochy (Web of
Science), Inicjator zorganizowania Sesji Specjalnej nt. Electromagnetic
Eavesdropping (TEMPEST), Special Session;

23.The International conference on Image, Video Processing and Artificial Intelligence
IVPAI2020, Shanghai, Chiny, 21-23 sierpien 2020, Cztonek Technical Program
Committee.

9. Informacja o uczestnictwie w pracach zespoléw badawczych realizujacych
projekty finansowane w drodze konkurséw krajowych lub zagranicznych,
z podzialem na projekty zrealizowane i bedace w toku realizacji, oraz
z uwzglednieniem informacji o pelnionej funkcji w ramach prac zespotow

W trakcie swojej kariery zawodowej uczestniczylem w realizacjach wielu
projektow, w ktorych petnitem funkcje jako kierownik projektu i wykonawca. Obszar
tematyczny projektow byt Scisle zwigzany z zakresem prac realizowanych w kierowanym
przeze mnie zaktadzie KEM. W szczegdblnosci byty to zagadnienia:

= Zastosowanie nowych technologii do obnizania pozioméw zaburzen EM;

*  Projektowanie urzadzen spetniajgcych wymagania KEM okreslone w normach

wojskowych i cywilnych;

» Identyfikacja Zrédet zaburzen EM od urzadzenia (w miejscu jego eksploatacji

lub podczas badan w kabinie bezechowej);

= Modelowanie propagacji pola EM w Srodowisku niejednorodnym;

» Badania wptywu kanatéw przenikania informacji na posta¢ sygnatéw emisji

ujawniajacych;

=  Poszukiwanie rozwigzan konstrukcyjnych i programowych

przeciwdziatajacych procesowi infiltracji EM;

= Metody cyfrowego przetwarzania sygnatéw i obrazow, utatwiajace proces

decyzyjny zwigzany z klasyfikacja emisji ujawniajacych, pochodzacych od
urzadzen przetwarzajacych informacje niejawne;

= QOpracowywanie metodyk badan wurzadzen podlegajacych certyfikacji

w zakresie bezpieczenstwa emisji.

Przedstawiony wyzej obszar prac jest bardzo szeroki - obejmuje zaréwno
zagadnienia teoretyczne, jak i praktyczne. W szczegélno$ci zwigzany jest on z analiza
stosowanych rozwigzan, badaniami urzadzen oraz oceng mozliwosci ich wykorzystania
w systemach niejawnych, zapewniajacych bezpieczenstwo informacji przed EM
przenikaniem. Ponadto prace dotycza analizy parametréw sygnatéw informacyjnych,
torow ich przetwarzania, budowy ukitadéw elektronicznych typu RED i BLACK oraz
zapewnienia separacji galwanicznej tych uktadow.

1. Wykonanie partii prébnej mikrokomputeréw o obnizonym poziomie emisji
elektromagnetycznych,
charakter udzialu habilitanta: kierownik projektu, wykonawca, okres
realizacji: 1998-2001 (pkt.II,5.3) - na przetomie przed/po doktoracie

2. Zastosowanie metod inzynierii KEM do zabezpieczenia drukarek komputerowych,
monitoréw ciektokrystalicznych oraz komputeréw przenosnych przed infiltracjq
elektromagnetyczng,

Strona 30 z 45



Wykaz osiqgnie¢ naukowych dr. inz. Ireneusza Kubiaka Zatgcznik nr 2

® N

charakter udzialu habilitanta: Kierownik projektu, wykonawca, okres
realizacji: 2002-2004 (pkt.I1,5.4).

Modut Filtrujgco - Ksztattujgcy (MFK) sygnat informacyjny umozliwiajgcy
ograniczanie podatnosci infiltracyjnej urzqdzen przeznaczonych do przetwarzania
informacji niejawnych,

charakter udzialu habilitanta: Kierownik projektu, wykonawca, okres
realizacji: 2006-2008 (pkt.11,5.5).

Sprzetowy i programowy ,generator rastra” jako narzedzie do identyfikacji emisji
ujawniajqgcych od urzqdzen przetwarzajqcych informacje niejawne,

charakter udzialu habilitanta: kierownik projektu, wykonawca, okres
realizacji: 2009-2012 (pkt.11,5.6).

Szerokopasmowy system tgcznosci Wojsk Lgdowych (kryptonim KROKUS), okres

realizacji: 2000-2006,

charakter udziatlu habilitanta: wykonawca zadan dotyczacych:

» Organizacji punktéw dostepu radiowego wykorzystujacych radiostacje
rodziny PR4G, analiza mozliwoSci potaczenia RAP z siecig ISDN;

» Propozycji wspétpracy sieci CNR z podsystemem radioliniowo-
przewodowym;

= Zastosowania uniwersalnej stacji pracy dla mobilnych uzytkownikoéw SSL
WLad;

= oceny poprawnos$ci wykonania przyjetych rozwigzan Kkonstrukcyjnych
urzadzen pod katem spetnienia wymagan KEM zawartych w Normach
Obronnych NO-06-A200 Kompatybilnos¢ elektromagnetyczna. Dopuszczalne
poziomy emisji ubocznych i odpornos¢ na narazenia elektromagnetyczne i NO-
06-A500 Kompatybilnos¢ elektromagnetyczna. Procedury badan zaktécen
elektromagnetycznych i odpornosci na narazenia elektromagnetyczne;

Zautomatyzowany system rozpoznawczo-zaktécajgcy (kryptonim KAKTUS), okres
realizacji: 2006-2011,

charakter udziatlu habilitanta: wykonawca w zakresie oceny poprawnos$ci
wykonania przyjetych rozwigzan konstrukcyjnych urzadzen pod katem spetnienia
wymagan kompatybilnoSci elektromagnetycznej zawartych w Normach
Obronnych NO-06-A200 Kompatybilnos¢ elektromagnetyczna. Dopuszczalne
poziomy emisji ubocznych i odpornos¢ na narazenia elektromagnetyczne i NO-06-
A500 Kompatybilnos¢ elektromagnetyczna. Procedury badan  zaktécen
elektromagnetycznych i odpornosci na narazenia elektromagnetyczne;

Radiostacja przewoZna - projekt badawczo-rozwojowy, certyfikacja - 2013 r.,
Urzqdzenie IP-Krypto - projekt wdrozeniowy, recertyfikacja - 2017 r.,

System kryptograficznej ochrony informacji w sieciach radiowych - projekt
wdrozeniowy, certyfikacja - 2017 r.,

10. Szyfrator IP z interfejsem 10 Gb/s - projekt badawczo-rozwojowy - 2018 r.,

charakter udziatu habilitanta w projektach 7, 8, 9 i 10: projekty niejawne,
wykonawca zadan w zakresie oceny poprawnos$ci wykonania przyjetych
rozwigzan konstrukcyjnych urzadzen pod katem spetnienia wymagan:
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= ochrony przed elektromagnetycznym przenikaniem informacji (EPI)
okreslonych w dokumencie AMSG-720B Compromising Emanations
Laboratory Test Standard (BTPO-701A Wytyczne w sprawie instalacji urzqdzen
przeznaczonych do przetwarzania informacji niejawnych) oraz SDIP-27 NATO
Tempest Requirements and Evaluation Procedures (BTPO-701B Zalecenia
Stuzby  Kontrwywiadu Wojskowego w sprawie instalacji urzqdzen
przeznaczonych do przetwarzania informacji niejawnych);

= KEM =zawartych w Normach Obronnych NO-06-A200 Kompatybilnos¢
elektromagnetyczna. Dopuszczalne poziomy emisji ubocznych i odpornos¢ na
narazenia elektromagnetyczne i NO-06-A500 Kompatybilnos¢
elektromagnetyczna. Procedury badan zaktécen elektromagnetycznych
i odpornosci na narazenia elektromagnetyczne.

10. Cztonkostwo w miedzynarodowych lub krajowych organizacjach
i towarzystwach naukowych wraz z informacja o pelnionych funkcjach

1. Cztonek Sekcji Kompatybilnosci Elektromagnetycznej KEiT PAN;

2. Kierowanie zespotem Jednostki Certyfikujacej Wyroby Wojskowego Instytutu
Lacznosci - Branzowy Zespét ds. Certyfikacji Urzqdzen t.qcznosci, Automatyzacji
Dowodzenia i Informatyki w zakresie KEM (2000-2002);

3. Cztonek Rady Naukowej Wojskowego Instytutu L.acznosci (2001-2005 - Sekretarz
RN);

4. Cztonek Rady Naukowej Wojskowego Instytutu tacznosci (2005-2009 - Z-ca
Przewodniczacego RN);

5. Cztonek Rady Naukowej Wojskowego Instytutu Lacznosci, kadencja 2017-2021
(przewodniczacy komisji finansowo-organizacyjnej Rady).

11. Informacja o odbytych stazach w instytucjach naukowych lub artystycznych,
w tym zagranicznych, z podaniem miejsca, terminu, czasu trwania stazu i jego
charakteru

Moja kariera zawodowa realizowana w ostatnich kilkunastu latach byta i nadal jest
zwigzana przede wszystkim z tematyka ochrony informacji przed EM przenikaniem.
Aspekty niezwykle wazne w przypadkach, kiedy przetwarzana informacja nie moze by¢
chroniona kryptograficznie. Wiele wynikéw prowadzonych prac i wykorzystywanych w
codziennej dziatalno$ci naukowej i badawczej ma charakter niejawny, co w znacznej
mierze ma wptyw na ograniczone mozliwosci publikacji a co za tym idzie i cytowan oraz
wspoétpracy z innymi jednostkami naukowymi pracujgcymi na rzecz instytucji dbajgcych
o bezpieczenstwo narodowe.

1. Wspétpracaz Uniwersytetem w Denver (Daniel Felix Ritchie School of Engineering
and Computer Science, USA, Colorado) w zakresie oceny rozwigzan
przeciwdziatajagcych wykorzystaniu emisji EM w pozyskiwaniu informac;ji
klasyfikowanych i mozliwo$ci odtwarzania informacji dla Zrédet emisji w postaci
linii graficznych urzadzen graficznego zobrazowania danych;
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2. Nawigzanie wspéipracy z Politechnika w Bukareszcie (wydziat elektroniki,
telekomunikacji i informatyki) w zakresie nowych rozwigzan przeciwdziatajacych
infiltracji elektromagnetycznej;

3. Wspélpraca z instytutem Special Telecommunications Services w Bukareszcie w
obszarze przetwarzania sygnatéw wideo w zakresie ochrony informacji przed
elektromagnetycznym przenikaniem.

12. Czlonkostwo w komitetach redakcyjnych i radach naukowych czasopism wraz
z informacja o pelmionych funkcjach (np. redaktora naczelnego,
przewodniczacego rady naukowej, itp.)

1. Cztonek Rady Programowej i Zespotu Recenzentéw czasopisma International
Journal of Image, Graphics and Signal Processing (lista B MNiSW);

2. Cztonek redakcji czasopisma International Journal of Research Innovations in
Image and Speech Processing (IJRIISP) — SP Research Group publications, 4212
Verdigris Cir, San Jose , CA-95134, USA;

3. Cztonek redakcji czasopisma International Journal of Research Innovations in
Information Security (IJRIIS) - SP Research Group publications, 4212 Verdigris Cir,
San Jose, CA-95134, USA

4. Cztonek Editorial Board czasopisma Management Science and Information
Technology - Science Publishing Group - 548 Fashion Avenue, NEW YORK, U.S.A,,
2016;

5. Honorowe cztonkostwo w grupie redakcyjnej czasopisma International Journal of
Innovative Research in Electronics and Communications — ARC Publications Pvt Ltd.;

6. Cztonek Editorial Board czasopisma Jhand Advanced Research Analysis &
Publication (JARAP) - Journal of Computer Science & Engineering;

7. Cztonek Editorial Board czasopisma International Research in Computer Science;

8. Cambridge Scholars Publishing - cztonek Editorial Advisory Board wydawnictwa
naukowego w zakresie Computer Science - Computer Security, zatozonego przez
bytych pracownikéw naukowych Uniwersytetu w Cambridge;

9. Cztonek Editorial Advisory Board czasopisma International Journal of Research
and Innovation in Engineering Technology (IJRIET);

10.Objecie w drodze wyboru funkcji edytora naczelnego czasopisma:
International Journal of Research in Engineering and Innovation (IJREI) - 2019 rok
(czasopismo indeksowane w Google Scholar);

11. Senior Editor czasopisma: International Journal of Research in Engineering and
Innovation (IJREI) - czasopismo indeksowane w Google Scholar

12. Cztonek zespotu edytoréw czasopisma Safety (wykaz czasopism naukowych) -
2019 rok (Emerging Sources Citation Index (Web of Science), czasopismo
indeksowane w Scopus) - wykaz czasopism naukowych

13. Redaktor goscinny (Guest Editor) wydania specjalnego Electromagnetic Emissions
and Its Effects on Human Safety czasopisma Safety (wykaz czasopism naukowych);

14. Cztonek Editorial Board czasopisma International Research in Computer Science;

15. Czlonek zespotu recenzentéw czasopism:
= wydawnictwo IntechOpen, United Kingdom (Web of Science, Google

Scholar);
= Data, the Emerging Sources Citation Index — ESCI (Web of Science, wykaz
czasopism naukowych);

Strona 33 z 45



Wykaz osiqgnie¢ naukowych dr. inz. Ireneusza Kubiaka Zatgcznik nr 2

=  Safety, the Emerging Sources Citation Index - ESCI (Web of Science, wykaz
czasopism naukowych);

»  Journal of Telecommunications and Information Technology (Lista B MNiSW)
- National Institute of Telecommunications, Szachowa St. 1, 04-894 Warsaw,
Poland;

= International Journal of Image, Graphics and Signal Processing (lista B
MNiSW);

= Signal, Image and Video Processing (Lista A MNiSW, IF = 1,894 (za rok 2018),
wykaz czasopism naukowych) - Springer;

»  Measurement (Lista A MNiSW, IF = 2,791 (za rok 2018), wykaz czasopism
naukowych);

»  Journal of Electronic Imaging (Lista A MNiSW, [F=0,924 (za rok 2018), wykaz
czasopism naukowych);

»  Tehnickivjesnik — Technical Gazette (Lista A MNiSW, IF = 0,644 (za rok 2018),
wykaz czasopism naukowych);

= Electronics (Web of Science, wykaz czasopism naukowych, IF = 1,764);

= Applied Sciences (Web of Science, wykaz czasopism naukowych, IF = 2,217);

=  Symmetry (Web of Science, wykaz czasopism naukowych, IF = 2,143);

= Sensors (Web of Science, wykaz czasopism naukowych, IF = 3,031);

» |EEE Access (Web of Science, wykaz czasopism naukowych, IF = 4,098);

= International Journal of Distributed Sensor Networks (Web of Science, wykaz
czasopism naukowych, IF = 1,614);

» [EEE Transactions on Electromagnetic Compatibility (Web of Science, wykaz
czasopism naukowych, IF = 2,274);

» |ET Information Security (Web of Science, wykaz czasopism naukowych,
IF = 0,949);

= Algorithms (Web of Science, wykaz czasopism naukowych);

»  Journal of Basic and Applied Physics (obszar: Signal Processing and Analysis);

»  Journal of Communications Technology, Electronics and Computer Sciences;

» Journal of Advances in Mathematics;

»  American Journal of Education and Information Technologies - Science
Publishing Group - 548 Fashion Avenue, NEW YORK, U.S.A;;

»  American Journal of Operations Management and Information Systems -
Science Publishing Group - 548 Fashion Avenue, NEW YORK, U.S.A;;

=  Management Science and Information Technology - Science Publishing Group
- 548 Fashion Avenue, NEW YORK, U.S.A., 2016;

= The Science and Information (SAI) Organization - West Yorkshire,
United Kingdom;

= International Journal of Research in Engineering and Innovation (IJREI);

=  Electrical & Electronic Technology Open Access Journal,

»  American Journal of Computer Science and Information Engineering
wydawnictwa American Association for Science and Technology (AASCIT);

13.Informacja o recenzowanych pracach naukowych lub artystycznych,
w szczegolnosci publikowanych w czasopismach miedzynarodowych

1. Konferencje miedzynarodowe - 60 recenzji
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NATO Regional Conference on Military Communication and Information Systems
2004, Zegrze, Poland, October 6th-8th, 2004 - 1 recenzja;

EMC Europe 2016 Conference, Wroctaw (Web of Science, IEEE Xplore,
Scopus, Google Scholar) - 4 recenzje;

EMC Europe 2017 Conference, Angers, Francja (Web of Science, IEEE Xplore,
Scopus, Google Scholar) - 5 recenzji;

Computing Conference 2018, 10-12 July 2018, London, UK (Web of Science,
IEEE Xplore, Scopus, Google Scholar) - 6 recenz;ji;

The 2018 International Conference on Information Science and Technology, 20-
22 April 2018, Wuhan, China (Web of Science) - 1 recenzja;

International Conference on Image, Video Processing and Artificial Intelligence
15-17 August 2018, Shanghai, China (Web of Science) - 2 recenzje;

EMC Europe 2018 Conference, Amsterdam, Holandia (Web of Science, IEEE
Xplore, Scopus, Google Scholar) - 8 recenzji;

Computing Conference 2019, 16-17 July 2019, London, UK (Web of Science,
IEEE Xplore, Scopus, Google Scholar) - 6 recenz;ji;

EMC Europe 2019 Conference, Barcelona, Hiszpania (Web of Science, IEEE
Xplore, Scopus, Google Scholar) - 4 recenzje;

2019 International Symposium on Computer Graphics, Multimedia and Image
Processing (CGMIP 2020, Web of Science, Scopus, Google Scholar,
Cambridge Scientific Abstracts (CSA), Inspec, SCImago Journal & Country Rank
(SJR)), Saint Petersburg, Russia, September 21-23, 2020 - 7 recenzji;

IEEE International Conference on System Analysis & Intelligent Computing
(SAIC), 05-09 October 2020 (Web of Science, IEEE Xplore, Scopus, Google
Scholar) - 7 recenzji;

Mathematical Cryptology and Cybersecurity (MC&C) (International Journal of
Electronics and Telecommunications) - 1 recenzja;

EMC Europe 2020 Conference, Rzym, Wtochy (Web of Science, IEEE Xplore,
Scopus, Google Scholar) - 8 recenz;ji;

2. Czasopisma z listy A lub wykazu czasopism naukowych MNiSW - 35 recenzji

Signal, Image and Video Processing (Lista A MNiSW, wykaz czasopism
naukowych, 70 pkt., IF = 1,894 (2018 rok)) - 2 recenzje;

Measurement (Lista A MNiSW, wykaz czasopism naukowych, 200 pkt., IF =
2,791 (2018 rok)) - 6 recenzji;

Review of Scientific Instruments (Lista A MNiSW, wykaz czasopism
naukowych, 70 pkt., IF = 1,587 (2018 rok)) - 1 recenzja;

Tehnicki vjesnik - Technical Gazette (Lista A MNiSW, wykaz czasopism
naukowych, 40 pkt., IF = 0,644 (2018 rok)) - 7 recenzji;

Electronics (wykaz czasopism naukowych, 100 pkt., IF = 1,764 (2018 rok))
- 5 recenzji;

Applied Sciences (wykaz czasopism naukowych, 70pkt,, IF = 2,217 (2018
rok)) - 5 recenzji;

Symmetry (wykaz czasopism naukowych, 70pkt., IF = 2,143 (2018 rok)) -
2 recenzje;

Algorithms (wykaz czasopism naukowych, 40pkt.) - 1 recenzja;

IEEE Access (wykaz czasopism naukowych, 70pkt., IF = 4,098 (2018 rok))
- 1 recenzja;
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= [nternational Journal of Distributed Sensor Networks (Web of Science, wykaz
czasopism naukowych,70 pkt., IF = 1,614) - 1 recenzja;

= Sensors (wykaz czasopism naukowych, 100 pkt,, IF = 3,031 (2018 rok)) -
1 recenzja;

= International Journal of Electronics and Telecommunications (wykaz
czasopism naukowych, 40 pkt. - 1 recenzja;

» [ET Information Security (Web of Science, wykaz czasopism naukowych, 70
pkt, IF = 0,949 (2018 rok)) - 1 recenzja;

» [EEE Transactions on Electromagnetic Compatibility (Web of Science, wykaz
czasopism naukowych, 100 pkt,, IF = 2,274 (2018 rok)) - 1 recenzja;

3. Czasopisma z listy B MNiSW - 7 recenzji

» Journal of Telecommunications and Information Technology (JTIT) (Lista B
MNiSW) - 7 recenzji;

4. Pozostate czasopisma - 6 recenzji

=  Journal of Advances in Mathematics - 1 recenzja;

»  Management Science and Information Technology - 3 recenzje;

»  American Journal of Operations Management and Information Systems - 1
recenzja;

»  American Journal of Education and Information Technologies - 1 recenzja;

14. Informacja o uczestnictwie w programach europejskich lub innych programach
miedzynarodowych

Udziat w grupie zadaniowej ds. segmentu naziemnego AGS (ang. Alliance Ground
Surveillance) - analiza mozliwosci integracji naziemnych systeméw rozpoznania
strategicznego i taktycznego systemu AGS z narodowymi zautomatyzowanymi systemami
dowodzenia. Problematyka budowy Sojuszniczego Systemu Obserwacji Obiektow
Naziemnych z Powietrza w kontekscie wymagan naktadanych na segment naziemny AGS
oraz integracji z narodowymi systemami dowodzenia. Okre$lenie zdolnos$ci polskich,
zautomatyzowanych systeméw dowodzenia do wspdipracy z elementami systemu AGS w
zakresie dowodzenia, rozpoznania, analizy, transmisji i zobrazowania danych
niejawnych. Wymiernym efektem tego typu przedsiewziecia ma by¢ zwiekszenie tempa
operacji, szybkosci dowodzenia, stopnia synchronizacji i skuteczno$ci dziatan na
wspotczesnym polu walki (wymagania stawiane systemowi AGS - analiza dostepnych
dokumentéw (NATO Staff Requirements, opis architektury systemoéw Kklasy C2ISR,
STANAG 7023,STANAG 4545, STANAG 4559, STANAG 4586). Segment naziemny systemu
AGS - wspoétpraca z innymi elementami systemu w Swietle wymagan NATO. Polskie
Zautomatyzowane Systemy Dowodzenia (ZSyD) - okreSlenie kryteriéw niezbednych do
analizy dokumentacji technicznych, charakterystyka segmentu naziemnego systemu AGS
w Swietle wymagan dokumentu RRS (Risk Reduction Study). Charakterystyka interfejsow
przewidywanych do wspédipracy systemu AGS z innymi ZSyD (ochrona informac;ji,
interfejsy pomiedzy AGS Core a narodowymi systemami C2 i C3I, interfejsy do
narodowych systeméw C2 oraz C3I). Charakterystyka polskich ZSyD (Szafran, Dunaj,
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Leba) - analiza mozliwos$ci wspoétpracy polskich ZSyD z systemem AGS) - udzial
habilitanta: wykonawca odpowiedzialny za prace realizowane przez WIL.

15. Informacja o udziale w zespotach badawczych, realizujacych projekty inne niz
okreslone w pkt. I1.9

1.

Ustuga okreslenia klasy informatycznych urzqdzen komercyjnych, dotyczqcej
niepozgdanego poziomu emisji elektromagnetycznej zgodnie z Zaleceniami
Ogélnymi Stuzby Kontrwywiadu Wojskowego nr ZOBT-500A4, okres realizacji: 2018,
charakter udzialu habilitanta: kierownik projektu, wykonawca w zakresie
oceny technologii informatycznych stosowanych w urzadzeniach komercyjnych
pod katem mozliwosci ich wykorzystania w przetwarzaniu informacji niejawnych.
Metody okre$lania klas urzadzen komercyjnych ze wzgledu na przetwarzanie
informacji klasyfikowanych. Analiza skutecznosci Zrédet emisji ujawniajgcych
(analogowy i cyfrowe standardy graficzne, transmisja Ethernetowa, transmisja
sygnatow formatera drukarek laserowych) w procesie infiltracji EM.

. Lekki Opancerzony Transporter Rozpoznawczy (LOTR)

charakter udziatu habilitanta: wykonawca

Wspélpraca z Instytutem Technologii Elektronowej (prof. dr hab. inz. Jerzy F.
Kotodziejski, dr hab. inz. Jan Lysko) w zakresie skoncentrowanej energii
promieniowania EM i sposobdw ochrony przed odzialywaniem takiej energii.

16. Dzialalno$¢ popularyzujaca nauke

1.

2.

Znak CE na komputery. Promienie z PC, CHIP 12/2005, str.106-109, ISSN 1230-
817X - Kubiak Ireneusz, Musial Stawomir - artykut w czasopi$mie;
Promieniowanie elektromagnetyczne monitoréw CRT i LCD, CHIP 9/2004, str. 46-
47,ISSN 1230-817X - Kubiak Ireneusz, Zajac Mariusz - artykut w czasopi$mie;
Podstuch elektromagnetyczny. Zdradziecki prgd, CHIP 1/2005, str.176-179, ISSN
1230-817X - Kubiak Ireneusz, Przybysz Artur - artykut w czasopi$mie;
Laboratoria - badania urzqdzen elektronicznych, Elektronik 4/2011, str.36 -
Kubiak Ireneusz;

Mozliwosci zabezpieczania sie przed bezinwazyjnym pozyskiwaniem informacji, CSO
Magazyn Zarzadzajacych Bezpieczenstwem 2/2006, str.40-43, ISSN 1734-946X -
Kubiak Ireneusz, Przybysz Artur - artykut w czasopi$mie;

Bezinwazyjne  pozyskiwanie informacji, CSO Magazyn Zarzadzajacych
Bezpieczenstwem 1/2006, str.38-40, ISSN 1734-946X - Kubiak Ireneusz, Przybysz
Artur - artykut w czasopi$mie;

Terroryzm elektromagnetyczny - realne zagrozenie wspotczesnego Swiata, CSO
Magazyn Zarzadzajacych Bezpieczenistwem 2/2007, str.40-43, ISSN 1734-946X -
Kubiak Ireneusz, Musiat Stawomir, Przybysz Artur - artykut w czasopi$mie;

Film do programu Fakty o problematyce elektromagnetycznego przenikania
informacji - 2007 rok;
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9.

10.

11.

12.

Festiwal Nauki w Warszawie 2006 rok - udzial w wystawie towarzyszacej -
zagrozenia zwigzane z mozliwoscig podstuchiwania komputeréw i odtwarzania
przetwarzanych na nich informacji - Ireneusz Kubiak, Krystian Grzesiak;
Prezentacje osiagnie¢ oraz oferty WIL w dziedzinie kryptologii na corocznych
odprawach kierowniczej kadry MON, np. specjalna sesja nt. Kierunkéw rozwoju
kryptograficznej i elektromagnetycznej ochrony informacji w wojskowych
systemach tqcznosci, prezentujagca nowe systemy kryptograficznej ochrony
informacji w sieciach ISDN, radiowych KF i UKF oraz IP (prowadzacy: Ireneusz
Kubiak, Jan Latek) - 2005 r.;

Seminaria na Wpydziale Elektroniki i Technik Informacyjnych, Instytut

Radioelektroniki, Politechnika Warszawska:

»  Mozliwosci Programowego Generatora Rastra w procesie graficznego
zobrazowania sygnatéw emisji ujawniajgcych (09.11.2011r.) - Ireneusz
Kubiak, Artur Przybysz;

» Metody analizy i cyfrowej obrébki obrazéw w procesie infiltracji
elektromagnetycznej (13.03.2013 r.) - Ireneusz Kubiak;

= Fonty komputerowe jako element ochrony informacji  przed
elektromagnetycznym przenikaniem (18.12.2013 r.) - Ireneusz Kubiak.

Promocja nauki w szczegdlnosci w zakresie kompatybilnos$ci elektromagnetyczne;j

i ochrony informacji przed elektromagnetycznym przenikaniem: otwarte

seminaria instytutowe prowadzone w WIL (najwazniejsze) z wudzialem

przedstawicieli instytucji zewnetrznych:

=  Skutecznos¢ wybranych metod inZynierii KEM ograniczajqcych emisje
elektromagnetyczne od urzqdzen informatycznych (Stawomir Musiat, Ireneusz
Kubiak, Stawomir Jankowski, Janusz Skurzewski, Mariusz Zajac, 23.12.2003
rok);

»  Pomiary emisji promieniowanych od wybranych podzespotéw sprzetu
teleinformatycznego w odniesieniu do wymagan kompatybilnosci i ochrony
elektromagnetycznej (Stawomir Musiat, Ireneusz Kubiak, Krystian Grzesiak,
Artur Przybysz, 25.05.2010 rok);

= Sprzetowy Generator Rastra - narzedzie wspomagajqce proces infiltracji
elektromagnetycznej (Stawomir Musiat, Ireneusz Kubiak, Stawomir Jankowski,
Janusz Skurzewski 09.12.2010 rok);

»  Programowy Generator Rastra - wsparcie w procesie identyfikacji emisji
ujawniajqgcej pochodzqcej od sygnatéw video (Artur Przybysz, Krystian
Grzesiak, Ireneusz Kubiak, 30.06.2011 rok);

» Wymagania i metody badan kompatybilnosci elektromagnetycznej w
odniesieniu do urzqdzen przeznaczonych do stosowania w Sitach Zbrojnych RP
(Stawomir Musiatl, Ireneusz Kubiak, 15.03.2012 rok);

» Automatyzacja procesu pomiaru poziomu emisji elektromagnetycznych zgodnie
z wymaganiami SDIP-27/1 NATO Tempest Requirements And Evaluation
Procedures (Artur Przybysz, Krystian Grzesiak, Ireneusz Kubiak, 25.06.2013
rok);

= Algorytm decyzyjny korelatora znakowego dla fontéw komputerowych
(Ireneusz Kubiak, Artur Przybysz, 10.12.2013 rok);

— Podatnosé infiltracyjna drukarek laserowych (Ireneusz Kubiak, Artur Przybysz,
17.12.2015 rok);
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17.

*  Badania odpornosci urzqdzen i systeméw elektronicznych na oddziatywanie
pola elektromagnetycznego w odniesieniu do wybranych dokumentow
normalizacyjnych (Stawomir Musiat, Ireneusz Kubiak, 29.06.2017 rok);

» DVI, DisplayPort - perspektywy wykorzystania w srodkach ochrony
elektromagnetycznej (Ireneusz Kubiak, Artur Przybysz, 12.06.2018 rok);

13.Prezentacja  rozwigzan  programowych  przeciwdziatajacych infiltracji
elektromagnetycznej urzadzen przetwarzajacych informacje niejawne - wystawa
towarzyszaca Il edycji konkursu Innowacje dla Sit Zbrojnych - 02.03.2016 rok;

14. Eureka! DGP - odkrywamy polskie wynalazki Sposéb zabezpieczenia transmisji
informacji, 2016 rok;

15. Wywiad dla czasopisma ELEKTRONIK pt. Laboratorium WIL - unikalne mozliwosci

badawcze w zakresie EMC, sierpien 2016.

Miedzynarodowe i krajowe nagrody za dzialalnos¢ naukowa

1. Konkurs nanajbardziej interesujacy referat zgtoszony przez mtodych uczestnikow
Krajowego Sympozjum Telekomunikacji KST'96 Bydgoszcz - I-sze miejsce za
referat Zastosowanie metod momentéw do okreslania natezenia pola
elektromagnetycznego  od  anten  liniowych  pobudzanych  sygnatami
niesinusoidalnymi - przed doktoratem;

2. Nagroda Dyrektora WIL - Nauka WILt 1997 - 1II miejsce indywidualnie - przed
doktoratem:;

3. Nagroda Dyrektora WIL - Nauka WIL 2000 - 11l miejsce indywidualnie - przed
doktoratem;

4. Nagroda Dyrektora WIL - Nauka WIL 2000 - I miejsce zesp6t Zaktadu KEM - przed
doktoratem;

5. Nagroda Dyrektora WIL - Nauka WIL 2004 - 1] miejsce indywidualnie;

6. Brgzowy Krzyz Zastugi - przyznany przez Prezydenta Rzeczypospolitej Polskiej -
2005r,;

7. Srebrny Medal Za Zastugi dla Obronnosci Kraju przyznany przez Ministra Obrony
Narodowej - 2005 r.;

8. Srebrny Medal Sity Zbrojne w Stuzbie Ojczyzny przyznany przez Ministra Obrony
Narodowej - 2006 r.;

9. 1-sze miejsce w punktacji publikacyjnej (aktywnosci naukowej) w WIL za 2014
rok (i zaktad kierowany przeze mnie);

10. Ztoty Medal Sity Zbrojne w Stuzbie Ojczyzny przyznany przez Ministra Obrony
Narodowej - 2014 rok;

11. 1-sze miejsce w punktacji publikacyjnej (aktywnos$ci naukowej) w WIL za 2015
rok;

12.1-sze miejsce w punktacji publikacyjnej (aktywnosci naukowej) w WIL za 2016
rok;

13. 3-cie miejsce w punktacji publikacyjnej (aktywnosSci naukowej) w WIL za 2017
rok;

14. Ztoty medal Za zastugi dla obronnosci kraju przyznany przez Ministra Obrony
Narodowej - 2018 rok;

15.List rekomendacyjny od prof. Joe Loughry (Daniel Felix Ritchie School of
Engineering and Computer Science, Uniwersytet w Denver, Colorado, USA) - 9
listopada 2018 rok (zatacznik nr 15);
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16. List rekomendacyjny z Cambridge Scholar Publishing - 2019 rok (zatacznik nr 13);
17. List rekomendacyjny z wydawnictwa IntechOpen - 2019 rok (zatgcznik nr 14).

II. INFORMACJA O WSPOLPRACY Z OTOCZENIEM SPOLECZNYM
I GOSPODARCZYM

1. Wykaz dorobku technologicznego

Prace w projektach badawczych (PBZ i Projekty Celowe) wymagaty poszukiwania
i zastosowania technologii zwigzanych z kompatybilnoscig elektromagnetyczng w
rozwigzaniach przeciwdziatajacych infiltracji elektromagnetyczne;j. Takie
przedsiewziecia podjeto i zakonczyty sie opracowaniem nowych technologii, ktére przez
wiele lat byly wykorzystywane, a niektore stanowig podstawe rozwigzan obecnych
urzadzen stosowanych w przetwarzaniu informacji niejawnych. Wszystkie przyjete
rozwigzania byty i sg wykorzystywane w pracach produkcyjnych Pionu Wdrozen i
Produkcji Doswiadczalnej Wojskowego Instytutu t.acznosci.
Do dorobku technologicznego moge zaliczy¢:
= zestaw komputerowy klasy TEMPEST w petni spetniajgcy wymagania ochrony
przed infiltracja elektromagnetyczna. W sktad zestawu wchodzi jednostka
centralna, monitor, klawiatura, drukarka laserowa. W kazdym urzadzeniu
zaimplementowano rozwigzania technologiczne obnizajace poziomy emisji
elektromagnetycznych do warto$ci uniemozliwiajacych prowadzenie procesu
bezinwazyjnego pozyskiwania informacji;
= komputer przeno$ny umozliwiajacy przetwarzanie informacji niejawnych. W
ramach prac zaproponowano roéwniez rozwigzanie bezpiecznego
elektromagnetycznie zasilacza, ktory przeciwdziatal powstawaniu wtoérnych
emisji promieniowanych oraz zaburzen przewodzonych skorelowanych z
przetwarzanymi informacjami;
= Modutl Filtrujgco-Ksztattujacy (MFK) dla standardu VGA, DVI oraz USB.
Przyjete rozwigzania technologiczne wpltywaja na postaé sygnatu
elektrycznego, ktory jest gtéwnym Zrodtem emisji niepozadanych. Ze wzgledu
na rozng posta¢ sygnatéw kazdego ze standardu konieczne byto
zaproponowanie trzech rozwigzan MFK;
= Sprzetowy Generator Rastra (SGR) jest urzadzeniem technologicznie
zblizonym do drogich urzadzen oferowanych przez firmy specjalizujgce sie
produkcjg i sprzedaza sprzetu specjalnego. SGR jest Zrédltem sygnatéw
odchylania pionowego i poziomego wykorzystywanych m.in. w monitorach
komputerowych. Zaproponowane rozwigzanie jest wykorzystywane w
procesie oceny bezpieczenstwa elektromagnetycznego urzadzen badanych w
Laboratorium KEW WIL w procesie certyfikacji nadzorowanym przez JC SKW
oraz DBTI ABW.

2. Informacja o wspélpracy z sektorem gospodarczym
1. Wielordzeniowy Swiattowdd dla ochrony systemdéw - wspdtpraca w zakresie

badan i oceny bezpieczenstwa nowego rozwigzania $wiattowodu
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wielordzeniowego w zakresie przeciwdziatania mozliwo$ciom podstuchania
transmitowanego sygnatu optycznego a takze mozliwosci maskowania
przesytanych danych;

Ciezki Kotowy Pojazd Ewakuacji i Ratownictwa Technicznego (CKPEiRT) -
wspoétpraca w zakresie skuteczno$ci rozwigzan inzynierii kompatybilnosci
elektromagnetycznej mozliwych do wykorzystania w podwoziu SCANIA dla
zastosowan specjalnych. Identyfikacja zZrdédet lokalnych emisji zaburzen
elektromagnetycznych bedacych potencjalnymi zagrozeniami prawidtowego
funkcjonowania pojazdu dla zadan w warunkach ekstremalnych, w poblizu innych
Srodkow tacznosci radiowe;j.

3. Uzyskane prawa wilasnosci przemystowej, w tym uzyskane patenty, krajowe lub
miedzynarodowe

Tablica 1. Uzyskane patenty i wzory przemystowe

Lp. Numer i data Autorzy Tytutl zgloszenia Udziat

Udzielenie patentu nr 231691 ,

1 zgodnie z decyzja z dnia Ireneusz b Spqsob . 100%
03.12.2018 roku Kubiak zabezpleczentd 0

. transmisji informacji

(zatacznik nr 11)
Udzielenie prawa z rejestracji nr Ireneusz Zestaw czcionek

2 | 24487 zgodnie z decyzja z dnia Kubiak bezpiecznych fontéw | 100%
26.04.2018 roku (zatacznik nr 12) komputerowych

4. Informacja o wdrozonych technologiach

= Zestaw komputerowy klasy TEMPEST;

=  Sprzetowy Generator Rastra;

=  Programowy Generator Rastra;

*» Drukarka laserowa o obnizonym poziomie emisji elektromagnetycznych
skorelowanych z przetwarzang informacja;

» Komputer przenos$ny klasy TEMPEST.

5. Informacja o wykonanych ekspertyzach lub innych opracowaniach wykonanych
na zamowienie instytucji publicznych lub przedsiebiorcow

1. System TETRA Komendy Stotecznej Policji - ocena Kkompatybilnosci

elektromagnetycznej wzgledem innych systeméw na terenie Warszawy i okolic
(nr kanc. WIL 153/2000/11I). Analiza dobowa aktywno$ci Zrédet emisji celowych
i niecelowych w centrum Warszawy oraz w jej okolicach oraz mozliwo$ci instalacji
anten nadawczych i odbiorczych w sasiedztwie istniejacych systemow
antenowych w lokalizacjach pomiarowych. Wspéipraca z Politechnika
Wroctawska - kierownik odpowiedzialny, lata 2000 - 2001;
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2. Bariera mikrofalowa - ekspertyza w zakresie skuteczno$ci rozwigzania w
zastosowaniach wojskowych, jak i cywilnych, do wspomagania ochrony budynkéw
w roéznych warunkach srodowiskowych. Ocena zasiegu dziatania, szerokosci
wigzki mikrofalowej, strefy alarmowej;

3. Mobilny Bezzatogowy Pojazd Rozpoznawczy MBPR pk. TARANTULA - ekspertyza
w zakresie dopuszczalnych pozioméw emisji promieniowanych (w zakresie
czestotliwosci od 2 MHz do 18 GHz) i odpornosci na oddziatywanie pola
elektromagnetycznego (w zakresie czestotliwosci od 2 MHz do 1 GHz) oraz
mozliwosci pracy urzadzenia w silnym polu elektromagnetycznym, skutecznos$¢
bezprzewodowego sterowania pojazdem z pulpitu z odlegtosci do 200 m.

6. Informacja o udziale w zespotach eksperckich lub konkursowych

Jestem cztonkiem zespotu ekspertow Narodowego Centrum Badan i Rozwoju.
Bytem zapraszany do oceny zglaszanych wnioskoéw przez inne podmioty. Niestety ze
wzgledu na zgtaszanie wnioskdw przeze mnie jako kierownika projektu w tym samym
czasie, odmawiatem udziatu w procesie recenz;ji.

IV. INFORMACJE NAUKOMETRYCZNE

1. Informacja o punktacji Impact Factor (w dziedzinach i dyscyplinach, w ktorych
parametr ten jest powszechnie uzywany jako wskaznik naukometryczny)

2.Informacja o liczbie cytowan publikacji wnioskodawcy, z oddzielnym
uwzglednieniem autocytowan

3. Informacja o posiadanym indeksie Hirscha

4. Informacja o liczbie punktéow MNiSW

Mo6j dorobek naukowy, obok monografii, ktérg wskazatem jako osiggniecie
naukowe, obejmuje igcznie 77 publikacje naukowe (w tym m.in. 7 monografii, 1
rozdzial w monografii anglojezycznej, 13 artykuléw w czasopismach z listy A lub
Wykazu czasopism naukowych MNiSW (sumaryczny IF wg listy Journal Citation
Reports (JCR): IF = 17,968 (14,322 - zgodnie z udziatem procentowym habilitanta),
Indeks Hirscha wg WoS: 4, Scopus: 6, Google Scholar: 8), 26 innych recenzowanych
artykuléw w czasopismach z listy B MNiSW, 7 artykulow nierecenzowanych i 18
artykuléow w materiatach konferencji miedzynarodowych i krajowych), jeden patent i
jeden wzor przemystowy, 2 redakcje naukowe monografii. Pozwolitlo mi to na
uzyskanie sumarycznej liczby punktéw na poziomie 1209 pkt. (953,12 pkt. zgodnie z
moim udziatem procentowym). Przeprowadzitem 108 recenzji artykutéw naukowych
dla czasopism i konferencji miedzynarodowych (95 dla czasopism z listy A lub wykazu
czasopism naukowych MNiSW oraz konferencji indeksowanych w WoS, 7 dla czasopism
z listy B MNiSW, 6 dla innych czasopism). Bratem udziat w 29 konferencjach (13
konferencji miedzynarodowych, 16 Kkonferencji krajowych), bytem czlonkiem
komitetow organizacyjnych 20 konferencji miedzynarodowych oraz prowadzitem
2 sesje specjalne podczas konferencji miedzynarodowych EMC Europe (Amsterdam
2018, Barcelona 2019).
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Szczegbétowe dane bibliograficzne zawieraja tablice 2, 3 i 4.

Tablica 2. Liczba publikacji, Index Hirscha, liczba cytowan

Parametr Baza publikacji
WoS Scopus Google Scholar
Llcz}?a 1n.('ieksowanych 14 22 62
publikacji
Liczba cytowan 44 78 203
Indeks H - Hirsha 4 6 8
Tablica 3. Dane bibliograficzne (przed doktoratem)
. .. Liczba publikacji Liczba punktow
Lp. Rodzaj Publikacji 1 2) 3) 4) 5)
Monografie naukowe/Rozdziaty w
1 monografiach naukowych 0/0 0/0 0/0 0 0
2 | Redakcja naukowa monografii 0 0 0 0 0
Artykuly w czasopismach
3 | naukowych (Lista A lub Wykaz 0 0 0 0 0
czasopism naukowych MNiSW)
Artykuty w czasopismach
4 | naukowych recenzowanych (Lista 0 0 0 0 0
B MNiSW)
5 Artykuty w innych czasopismach 0 0 0 0 0
recenzowanych
6 A.rtyku}y w innych czasopismach 0 1 1 0 0
nierecenzowanych
Artykuty w recenzowanych
7 | materiatach konferencyjnych 2 2 4 0 0
krajowych
Artykuty w recenzowanych
8 | materiatach konferencyjnych 1 4 5 0 0
miedzynarodowych
9 Inpe konferencje krajowe i 0 0 0 0 0
miedzynarodowe
10 | Patenty/Wzory przemystowe 0/0 0/0 0/0 0 0
RAZEM PUNKTOW 0 0
Sumaryczny IF dla publikacji wg JCR 0 0
Liczba przeprowadzonych recenzji
. 0 0 0 0 0
artykutéw naukowych, w tym:
* konferencje miedzynarodowe 0 0 0 0 0
11 * czasopisma z listy A lub wykazu 0 0 0 0 0
czasopism naukowych MNiSW
* czasopisma z listy B MNiSW 0 0 0 0 0
* pozostate czasopisma 0 0 0 0 0
12 Kierownictwo w projekcie 1 0 1 0 0
badawczym
13 Udziat w projekcie badawczym 0 ) 2
(bez poz.12)
14 | Autorstwo zrealizowanego 0 2
oryginalnego osiggniecia
projektowego, konstrukcyjnego lub
technologicznego
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15

Autorstwo lub wspétautorstwo
wazniejszych dokumentacji prac
badawczych, norm i ekspertyz

70

70

16

Cztonkostwo w
organizacjach, towarzystwach
naukowych oraz radach
naukowych czasopism

17

Cztonkostwo w komitetach
organizacyjnych konferencji

Legenda: 1) - Samodzielne, 2) - Wspoétautor, 3) - Razem , 4) - Bez uwzglednienia wspétautorstwa, 5) - Z
uwzglednieniem wspétautorstwa

Tablica 4. Dane bibliograficzne (po doktoracie)

Lp. Rodzaj Publikacji D Liczba pzl;bllkaC]l 3 leba punk;())w
Monografie naukowe/Rozdziaty w
1 monografiach naukowych 41 3 /1 205/5 1 165,5/5
2 | Redakcja naukowa monografii 2 0 2 8 8
Artykuty w czasopismach
3 | naukowych (Lista A lub Wykaz 9 4 13 740 565
czasopism naukowych MNiSW)
Artykuty w czasopismach
4 | naukowych recenzowanych (Lista 13 13 26 184 144,62
B MNiSW)
5 Artykuty w innych czasopismach 1 0 1 2 2
recenzowanych
6 A'rtyku}y w innych czasopismach 0 7 7 0 0
nierecenzowanych
Artykuty w recenzowanych
7 | materiatach konferencyjnych 2 7 9 0 0
krajowych
Artykuly w recenzowanych
8 | materiatach konferencyjnych 6 3 9 25 23
miedzynarodowych
9 Inpe konferencje krajowe i 2 5 4 0 0
miedzynarodowe
10 | Patenty/Wzory przemystowe 1/1 1/1 30/10 30/10
RAZEM PUNKTOW 1209 | 953,12
Sumaryczny IF dla publikacji wg JCR 17,968 | 14,322
Liczba p,rzeprowadzonych recenzji 108 0 108 0 0
artykutéw naukowych, w tym:
* konferencje miedzynarodowe 60 0 60 0 0
11 * czasopisma z listy A lub wykazu
czasopism naukowych MNiSW 35 0 35 0 0
* czasopisma z listy B MNiSW 7 0 7 0 0
* pozostale czasopisma 6 0 6 0 0
12 Kierownictwo w projekcie 3 0 3 0 0
badawczym
13 Udziat w projekcie badawczym 6 0 6 0 0
(bez poz.12)
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B Autorstwo zrealizowanego

oryginalnego osiggniecia
' projektowego, konstrukcyjnego lub
| technologicznego ] \
| Autorstwo lub wspotautorstwo ‘ ‘ \ \ \
15 wainiejszych dokumentacjiprac | 30 | 120 150 | 0 0
badawczych, norm i ekspertyz \ \
Cztonkostwo w | ‘
organizacjach, towarzystwach ‘ 19 ‘ 0 19 0 0
naukowych oraz radach 1
naukowych czasopism | |
Cztonkostwo w komitetach
organizacyjnych konferencji &8 0 £ | 0 J g

16

17

Legenda: 1) - Samodzielne, 2) - Wspétautor, 3) - Razem , 4) - Bez uwzglednienia wspétautorstwa, 5) - Z
uwzglednieniem wspétautorstwa

Jrenun . satoad

dr inz. Ireneusz Kubiak
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