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1. IMIE I NAZWISKO

Ireneusz KUBIAK

2. POSIADANE DYPLOMY, STOPNIE NAUKOWE LUB ARTYSTYCZNE - Z PODANIEM
PODMIOTU NADAJACEGO STOPIEN, ROKU ICH UZYSKANIA ORAZ TYTULU
ROZPRAWY DOKTORSKIE]

a) Dyplom doktora nauk technicznych w zakresie telekomunikacji (zatgcznik nr 6);
Instytut Telekomunikacji i Akustyki Politechniki Wroctawskiej, 2000 rok;
Tytut rozprawy: Identyfikacja przebiegu czasowego pola elektromagnetycznego na
podstawie jego pomiaru przy ograniczonym pasmie odbioru
Promotor: prof. dr hab. inz. Tadeusz Wieckowski
Recenzenci: prof. dr hab. inz. Wiadystaw Kotosowski
prof. dr hab. inz. Ryszard Makowski

b) Dyplom magistra matematyki w zakresie zastosowan matematyki (zatgcznik nr 7);
Wydziat Matematyki, Informatyki i Mechaniki Uniwersytetu Warszawskiego, 1993 rok;
Tytut pracy: Aproksymacja funkcji ciggtych rzeczywistych i zespolonych w R i C
Promotor: dr Anna Warzecha

c) Dyplom magistra inzyniera w zakresie Budowy i eksploatacji systemow tqcznosci;
Wydziat Elektroniki Wojskowej Akademii Technicznej, 1992 rok;
Tytut pracy: Analiza sygnatéw losowych na wyjsciu uktadéw liniowych;
Promotor: dr hab. inz. Cezary Ziotkowski, prof. WAT

3.INFORMACJE O DOTYCHCZASOWYM ZATRUDNIENIU W JEDNOSTKACH
NAUKOWYCH

Nazwa jednostki : Okres
. Stanowisko .
naukowej zatrudnienia
pracownik naukowy - inzynier pracowni
zaktocen elektromagnetycznych zaktadu 1992 - 1993

kompatybilno$ci elektromagnetycznej
pracownik naukowy - starszy inzynier
pracowni zaktocen elektromagnetycznych

zaktadu kompatybilnosci 1993 - 1997
elektromagnetycznej
. kierownik pracowni zaktocen
Wojskowy Instytut elektromagnetycznych zaktadu 1997 - 2004

Lacznosci kompatybilnosci elektromagnetyczne;

adiunkt - kierownik zaktadu
kompatybilno$ci elektromagnetycznej
kierownik laboratorium WIL
(Laboratorium Kompatybilno$ci
Elektromagnetycznej, Laboratorium Badan 2007 - obecnie
Srodowiskowych, Laboratorium Analiz
Atakéw Cybernetycznych od roku 2016)

2004 - obecnie
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4. OMOWIENIE OSIAGNIEC, 0 KTORYCH MOWA W ART. 219 UST. 1 PKT. 2 USTAWY
z dn. 20 LIPCA 2018 r. PRAWO O SZKOLNICTWIE WYZSZYM I NAUCE (DZ.U.
z 2018 r., poz. 1669)

4.1. Tytul osiagniecia naukowego

Ireneusz Kubiak, Joe Loughry: Specjalne fonty komputerowe
w bezpieczenstwie elektromagnetycznym cyfrowych standardéw graficznych.
TEMPEST optyczny, monografia, Wydawnictwo Wojskowej Akademii
Technicznej, 2020, liczba stron 380, ISBN 978-83-7938-274-3 (zatacznik nr 3)
Recenzenci:

prof. dr hab. inz. Piotr Gajewski (recenzja: zatacznik nr 4a)

dr hab. inz. Krzysztof Duda, prof. AGH (recenzja: zatgcznik nr 4b)

OSwiadczenia autoréw:

dr inz. Ireneusz Kubiak (zatacznik nr 4c)

prof. Joe Loughry (zatacznik nr 4d)

4.2. Omoéwienie celu naukowego wskazanej publikacji i osiggnietych wynikéw wraz
z omOwieniem ich ewentualnego wykorzystania

Po uzyskaniu stopnia doktora nauk technicznych w roku 2000, moje prace
w obszarze bezpieczenstwa elektromagnetycznego (EM) przetwarzanych informacji
ulegty znacznemu nasileniu. Wigzato sie to ze wzrostem zainteresowania rodzimymi
rozwigzaniami technicznych urzadzen specjalnych wykorzystywanych do budowy
niejawnych systemow informatycznych. Poniewaz liczba dostepnej literatury,
poruszajacej aspekty zwigzane z zagrozeniami infiltracji EM oraz rozwigzaniami
technicznymi, ktére mogly zapewni¢ pelne bezpieczenstwo EM przetwarzanych
informacji byta niewielka, realizacja postawionego zadania stala sie niezmiernie trudna.
Po uptywie kilkunastu lat od obrony pracy doktorskiej, sytuacja zwigzana z liczebnoScia
specjalistycznej literatury nie ulegta znacznej poprawie. Powodéw mozna szukaé przede
wszystkim w ograniczonej jawno$ci prac zaréwno w obszarze przeciwdzialania
bezinwazyjnemu pozyskiwaniu informacji, jak i mozliwosSci pozyskiwania danych przy
wykorzystaniu zjawisk EM, towarzyszacych pracy urzadzen specjalnych.

Szczegllnie istotnym aspektem w obszarze ochrony informacji jest
przeciwdziatanie = procesowi bezinwazyjnego jej pozyskiwania. Zjawiskiem
wykorzystywanym w przechwytywaniu informacji jest powstawanie pola EM, gdy
informacja ta jest przetwarzana w postaci elektrycznej. Wéwczas natezenie pola zmienia
sie w takt zmian sygnatu elektrycznego reprezentujacego przetwarzang informacje,
przyjmujac jego cechy dystynktywne (charakterystyczne). Za cechy dystynktywne uwaza
sie zmiany amplitudy lub struktury bitowej sygnatu elektrycznego (zmiana koloréw tta
i znakéw), zwigzane np. z wyswietlanymi (drukowanymi) danymi na monitorze
komputerowym. Odbidr i rejestracja fal EM (tzw. emisji ujawniajacej) moze pozwoli¢ na
odtworzenie informacji, a tym samym wejScie w jej posiadanie - w sposob niebudzacy
podejrzenia - przez osobe przetwarzajaca dane [13, 20].

Najbardziej spektakularnym zjawiskiem jest mozliwo$s¢ odtworzenia danych
graficznych, gdy zZrodtem emisji ujawniajacych sa tory graficzne urzadzen
informatycznych. Mamy tu na uwadze analogowe, jak i cyfrowe standardy wideo, uktady
naswietlania bebnéw $wiattoczutych drukarek laserowych oraz wyswietlacze drukarek.
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Woéwczas odtwarzana informacja przedstawiana jest w postaci obrazéw, zawierajacych
czytelne dane [1-3, 5, 21].

Ochrona informacji w niejawnych systemach informatycznych najczesciej kojarzy
sie z ochrong kryptograficzna. Jednak nie w kazdym przypadku ochrona danych moze by¢
skutecznie wspierana takimi metodami. Nalezy zwr6ci¢ uwage, ze Zrdédiem
promieniowania EM jest nie tylko medium transmisyjne w postaci kabla sygnatowego,
ktéry moze przesytaé¢ dane zaszyfrowane. Zrédlem niepozadanych emisji jest caly tor
graficzny, poczynajac od karty graficznej, a koiczagc na matrycy monitora komputerowego
[14, 19, 24-25]. Nie da sie wiec zaszyfrowac¢ sygnatu w catym torze. Zwigzane jest to ze
specyfika przetwarzanych informacji graficznych. S to dane, ktére mimo zaszyfrowania
i wystepowania w kanele transmisyjnym jako tzw. BLACK, w urzadzeniu koncowym musza
wystepowaé w postaci jawnej — tzw. RED. Tymi danymi s obrazy wyswietlane na
monitorze komputerowym (wyswietlaczu drukarki) czy tez drukowane przez drukarki
laserowe. Poza tym Kkoszty zabezpieczen kryptograficznych zwigzane z ochrong,
dystrybucja czy tez zarzadzaniem danymi kryptograficznymi sg bardzo duze.

Z punktu widzenia EM ochrony informacji istotne sg dwa zagadnienia, ktorych
ciagly rozwdj, przy nieprzerwanym postepie technologicznym urzadzen
informatycznych, zapewnia bezpieczenstwo przetwarzanych danych niejawnych. Jednym
z tych zagadnien jest poszukiwanie metod cyfrowego przetwarzania sygnatéw i obrazdéw,
ktére moga by¢ wykorzystywane w ocenie urzadzen specjalnych czyli w procesie ich
certyfikacji [6, 8, 12, 38]. Metody te z oczywistych powodow nie moga by¢ jawne poniewaz
dotycza zagadnien $ciSle zwigzanych z bezpieczenstwem informacji. Dotychczasowe
doswiadczenie habilitanta pokazuje, ze wystepujace emisje ujawniajace od urzadzen
teleinformatycznych w wykonaniu specjalnym, charakteryzuja sie bardzo niskimi
poziomami [7, 26-27, 34, 37]. Jako$¢ uzyskiwanych obrazow jest bardzo staba a analizy
wzrokowe tych obrazow stajg sie niewystarczajace. Brak jest mozliwosci wskazania
elementéw zawartych w obrazie, istotnych z punktu widzenia prowadzenia procesu
infiltracji EM. Konieczne jest poszukiwanie metod wspierajacych proces decyzyjny.
Powodem jest wspomniana staba jako$¢ obrazéw uzyskiwanych z emisji ujawniajacych.
Poszukiwane elementy w takich obrazach maskowane sg sygnatami zaburzajacymi
i wszechobecnymi szumami [31, 45-46]. Niezbedne jest wiec poszukiwanie metod, ktére
beda skuteczne w warunkach, jakie wystepuja w procesie infiltracji EM.

Drugim zagadnieniem jest poszukiwanie rozwigzan minimalizujgcych
powstawanie sygnatéow niepozadanych, ktérych cechy dystynktywne moga $wiadczy¢
oich korelacji z przetwarzang informacja niejawna. Zjawisku infiltracji EM mozna
przeciwdziata¢ stosujac réznorodne metody w obszarze rozwigzan organizacyjnych, jak
i technicznych (rys.1):

= organizacja odpowiednich stref ochrony fizycznej, na granicy ktérych

mierzone wartosci emisji EM uniemozliwig odtworzenie informacji;

= tlumienie emisji niepozadanych u Zroédta, czyli stosowanie rozwigzan

konstrukcyjnych z zastosowaniem nowoczesnych technologii inzynierii
kompatybilno$ci EM.

Metody organizacyjne to przede wszystkim kontrola dostepu do stref ochronnych
o odpowiednich promieniach, ktérych wartosci okreSlane sg zalezno$ciami ttumienia
pola EM w réznych Srodowiskach propagacyjnych (np. otwarta przestrzen, teren
zurbanizowany, pomieszczenia biurowe).

Moje prace skupiajg sie przede wszystkim na rozwigzaniach technicznych, gdyz
takie sg oceniane i weryfikowane w kierowanym przeze mnie laboratorium Wojskowego
Instytutu Lacznosci, w oparciu o dokumenty [47-49] oraz posiadane Swiadectwa uznania
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laboratorium przez Agencje Bezpieczenstwa Wewnetrznego i Stuzbe Kontrwywiadu
Wojskowego.

(a)

y(t)

Zestaw komputerowy
przetwarzajacy informacje
niejawne przy uzyciu fontow
tradycyjnych

granica strefy ochrony fizyczne;j

(b)

Zestaw komputerowy przetwarzajacy
informacje niejawne (Zrodto emisji x(t))
przy uzyciu fontéw tradycyjnych,
umieszczony wewnatrz obudowy ekranujacej

Obudowa ekranujaca,
w ktorej znajduje sie Zrodto
emisji niepozadanych

Rys.1. Sposoby ochrony EM informacji przed infiltracja EM: (a) strefowanie, (b) obudowa ekranujgca

Powszechnie stosowane rozwigzania techniczne [32-33, 36, 39] nie wplywaja
bezposrednio na Zrodta emisji ujawniajacych, a jedynie eliminujg skutki takich Zrodet,
czyli obnizajg poziomy emisji ujawniajacych do wartosci, ktoére uniemozliwiajg
odtworzenie przetwarzanych informacji. W tym celu stosowane sg m.in. kabiny lub
obudowy ekranujace, szyby ekranujace, uszczelki EM, filtry sygnatowe i sieciowe. Takie
podejscie do istniejgcego problemu ochrony informacji przed EM przenikaniem
skutkowato powstaniem u schytku XX wieku pierwszego polskiego komputera tzw. klasy
TEMPEST, przeznaczonego do przetwarzania informacji niejawnych [50]. Twoérca tego
urzadzenia byt zespét kierowany przez habilitanta. Jednak takie rozwigzanie urzadzen
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klasy TEMPEST! z upltywem lat zaczeto coraz czeSciej budzi¢ niezadowolenie
uzytkownikéw. Wynikato ono przede wszystkim z masy urzadzenia, a takze ograniczen
funkcjonalnych. Stosowano specjalne ziacza, uniemozliwiajace podiaczenie innych
urzadzen niz dedykowane (np. ztacza USB dla myszy komputerowej, drukarki itp.).
Wystepowaty ograniczenia w dostepie do napedéw dyskéw HDD oraz ptyt CD/DVD.
Rozwigzania techniczne, ukierunkowane na obnizenie pozioméw emisji niepozadanych
do akceptowalnych warto$ci, wymagaja zmian konstrukcyjnych urzadzen a nawet
uktadéw elektronicznych. Poprawno$¢ zaimplementowanych rozwigzan potwierdzana
jest wydaniem stosownego certyfikatu ochrony EM. Wéwczas urzadzenie informatyczne
moze by¢ stosowane przez instytucje, ktore przetwarzaja informacje niejawne
w rozumieniu Ustawy o ochronie informacji niejawnych [51]. Nalezy jednak zauwazy¢,
ze wysoka cena nabycia takich urzadzen jest barierg ekonomiczng do ich stosowania
przez wiele firm. Dodatkowym elementem nieutatwiajagcym pozyskanie takich urzadzen
jest wymog specjalnej ich ochrony.

Zjawisko infiltracji EM mozliwe jest przede wszystkim ze wzgledu skorelowania
emisji ujawniajacych z przetwarzanymi danymi, w tym konkretnym przypadku danymi
graficznymi [15, 17, 35, 40, 42, 44]. Dotychczasowe dosSwiadczenie habilitanta, jak
i prowadzone analizy Zrédet podatnych na podstuch EM pokazuja, Ze dla podniesienia
poziomu bezpieczenstwa EM informacji mozna stosowal rozwigzania, ktore beda
odpowiednio ksztattowa¢ Zrodta emisji wrazliwych. Takie podej$cie musi wptywaé na
ograniczenie cech dystynktywnych sygnatu pierwotnego, a tym samym skorelowanego
z nim sygnatu emisji ujawniajacej.

Najczesciej przetwarzanymi danymi niejawnymi sg dane tekstowe. Do ich
przetwarzania wykorzystuje sie typowe fonty? komputerowe Arial lub Times New
Roman, ktére posiadajg wiele cech charakterystycznych - np. zaokraglenia, wydtuzenia
dolne i gorne liter, oczka, szeryfy, ziarna itp. (rys.2) - utatwiajacych ich rozréznianie.
Prowadzone badania graficznych Zrédet emisji pokazuja, Zze mozna podjac¢ sie
zaprojektowania fontéw komputerowych o ksztattach, ktére po pierwsze beda
akceptowalne przez uzytkownika, po drugie nie pogorsza znacznie czytelnosci, a po
trzecie - beda odporne na infiltracje EM. Ponadto, nalezy uwzgledni¢ wiasciwosci Kanatu
Przenikania Informacji (typu promieniowanego), ktoéry posiada cechy filtra
gérnoprzepustowego. Jest to niezwykle istotna wtasciwos$¢, ktéra ma duzy wpltyw na
postacie znakow fontow odtwarzanych na bazie rejestrowanych emisji ujawniajacych.
Znaki te identyfikowane s3 tylko poprzez krawedzie pionowe i uko$ne (analogowy
standard VGA [9-11, 16], rys.3a). Wypetnienia moga pojawic¢ sie w przypadku cyfrowego
standardu wideo, co wynika z zastosowanego algorytmu kodowania koloréw (ang.
Transition Minimized Differential Signalling, TMDS [4]) lub w niektérych trybach pracy
drukarek laserowych (rys.3b i c). Obecnos¢ w odtwarzanych obrazach tylko krawedzi
pionowych lub ukosnych elementow graficznych (stabe cechy dystynktywne, podatne na

1 Norma TEMPEST (Temporary Emanation and Spurious Transmission) zostala nadana programowi
ochrony przed niekontrolowang emisjg ujawniajaca, ktory powstat w latach 50-tych w USA na zlecenie
Pentagonu. Na przestrzeni lat standard ten byt wielokrotnie modyfikowany i publikowany pod réznymi
nazwami (NAG1A, FS222, NACSIM 5100, NSCD). W roku 1984 stworzona zostala instrukcja NACSI
(National Security Instruction) 5004. Jest ona klasyfikowana jako tajna i okresla procedury dla wydziatéw
oraz przedstawicielstw majace na celu okre$lenie Srodkéw bezpieczenistwa wymaganych dla urzadzen
przetwarzajacych dane o znaczeniu dla bezpieczenstwa narodowego Stanéw Zjednoczonych.

2 Font komputerowy jest zbiorem czcionek (znakéw: liter, cyfr, symboli specjalnych). Np. Arial Pogrubiony
to font, a zbidr fontéw to kroj.

Strona 7 z 42



Autoreferat dr. inz. Ireneusza Kubiaka Zatqcznik nr 1

zaburzenia wewnatrzkanatowe) sprawia, Ze analogowy standard graficzny VGA jest nadal
bardzo popularny w niejawnych systemach informatycznych.

ziarno zakonczenie grzbiet szeryf kreskowy

kreska pozioma greska pionowa

Rys.2. Cechy charakterystyczne fontéw tradycyjnych

Nalezy rowniez zwréci¢ uwage na fakt, Ze w kazdym niemal typie urzadzen
przetwarzajgcych dane graficzne (np. monitor, drukarka, projektor, skaner), obok
interfejsu analogowego wystepuja takze interfejsy cyfrowe (DVI/HDMI, DisplayPort),
ktore musza by¢ obiektem analiz pod katem bezpieczenstwa EM. Biorgc to pod uwage,
dokonano analizy mozliwos$ci bezinwazyjnego pozyskiwania danych od Zrédet emisji
ujawniajgcych nie tylko w postaci wspomnianego interfejsu analogowego, ale réwniez w
postaci interfejsow cyfrowych.
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(b)

Rys.3. Przyktady odtworzonych obrazéw na bazie emisji ujawniajgcych dla: (a) standardu VGA, font Arial
(fo = 614 MHz, BW = 50 MHz), (b) standardu DVI, font Arial (fo = 824 MHz, BW = 100 MHz), (c) drukarki
laserowej, pracujacej w trybie Best 600x600 dpi, dwudiodowy uktad lasera, font Arial (fo = 666 MHz, BW =
20 MHz)

Wstepne wyniki badan pokazaty, ze interfejsy te sg Zrédtem emisji EM o znacznych
poziomach, ktérych cechy charakterystyczne sg skorelowane z przetwarzanymi danymi.
Zatem zaden ze standardéw (VGA, DVI/HDMI, DisplayPort) nie moze by¢ bezkrytycznie
uzywany w przetwarzaniu danych, zwtaszcza danych wrazliwych.

Omawiane powyzej aspekty wymusily konieczno$¢ szukania nowych, tanszych
rozwigzan, ktére co najmniej w poréwnywalnym stopniu - jak w przypadku
dotychczasowych realizacji architektury urzadzen - beda chroni¢ dane przed infiltracja
EM. Ponadto nowe rozwigzania nie powinny naruszac pierwotnej konstrukcji urzadzen
komercyjnych stosowanych do budowy urzadzen klasy TEMPEST.

Cyt. z pisma Zarzadu VI Stuzby Kontrwywiadu Wojskowego (zatacznik nr 8):

Wszelkie prace zmierzajqce do zwiekszenia stopnia ochrony informacji niejawnych
poprzez zastgpienie dotychczasowych rozwiqzan, w postaci zmian konstrukcyjnych
urzqdzen lub wspieranie obecnych, sq zdaniem SKW akceptowalne i pozqdane.
Dotyczy to przypadkdéw, kiedy informacje sq niejawne i muszq by¢ przetwarzane
W sposéb umozliwiajgcy ich odczytanie przez cztowieka. W takich sytuacjach
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obserwowana informacja np. na monitorze komputerowym lub drukowana musi
by¢ czytelna dla cztowieka, natomiast towarzyszqce tym Zrédtom emisje, powinny
by¢ bezuzyteczne w procesie infiltracji elektromagnetyczne;j.

Oryginalnym podejSciem s3 rozwigzania programowe, ktérych podstawe stanowia
specjalnie zaprojektowane fonty komputerowe, jako gltéwne osiggniecie naukowe
habilitanta.

Celem naukowym przedstawionej monografii jest zaprezentowanie nowego
podejscia w obszarze rozwigzan zapewniajacych ochrone EM przetwarzanych danych
tekstowych w niejawnych systemach informatycznych. Monografia zawiera:

analizy aktualnego stanu wiedzy i rozwigzan w zakresie metod ochrony
informacji przed EM przenikaniem [18, 43];

podstawowe wymagania dotyczace zasad projektowania i budowy fontéw
bezpiecznych w Kkonteks$cie mozliwosci ich wykorzystania w procesie
przeciwdziatania podstuchowi EM [10];

analize korelacyjng znakéw matych i wielkich liter oraz cyfr - dla fontow
bezpiecznych - na wejSciu i wyjsSciu Kanatu Przenikania Informacji (KPI);
praktyczng weryfikacje proponowanego rozwigzania i jego skuteczno$ci
w ochronie EM przetwarzanych informacji tekstowych, dla analogowego
standardu wideo VGA, cyfrowych standardow wideo DVI/HDM]I, DisplayPort
oraz dla toréw graficznych drukarek laserowych (jedno- i dwudiodowych oraz
z listwa diod LED [15]).

W monografii opisano obecny stan ochrony informacji przed EM przenikaniem -
zarbwno w obszarze technicznym, jak i organizacyjnym oraz prawnym. Przyjeto
zatozenia jakie powinien speinia¢ font bezpieczny:

odpowiednia czytelnos¢, wyrazistos¢ i kontrast (brak rozmytych krawedzi);
wysoki stopien podobienstwa miedzy znakami fontéw, zaré6wno na wejsciu,
jak i wyjsciu KPI;

niezmienno$¢ wtasciwosci graficznych fontéw podczas skalowania;
odporno$¢ na proces infiltracji EM (dla Zr6det emisji w postaci analogowego
i cyfrowego toru graficznego (VGA, DVI/HDMI, DisplayPort) oraz lasera
drukarki);

ograniczenie mozliwosci odtworzeniowych, wykorzystujacych metody
cyfrowego przetwarzania obrazéw i sygnatéw (ujete m.in. w monografii
Metody analizy i cyfrowego przetwarzania obrazéw w procesie infiltracji
elektromagnetycznej, Ireneusz Kubiak, ISBN 978-83-62954-86-5);
utrudnienie procesu kopiowania dokumentéw poprzez OCR (ang. Optical
Character Recognition);

ograniczenie wykorzystania znakowej korelacji dwuwymiarowej w procesie
cyfrowego przetwarzania obrazéw.

Zaproponowano trzy rodzaje tzw. fontow bezpiecznych, nazwanych odpowiednio
jako font: Bezpieczny Symetryczny, Bezpieczny Niesymetryczny i Bezpieczny Prosty
(rys.4), z podaniem opisu konstrukcyjnego i proporcji elementéw ich budowy (rys.5).

[l|]|][|(a)EI[||1
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Rys.4. Postacie przyktadowych znakéw matych liter fontéw bezpiecznych: (a) Bezpieczny Symetryczny,

(b) Bezpieczny Niesymetryczny, (c) Bezpieczny Prosty

Ksztatty fontow uwzgledniaja wtasciwosci KPI typu promieniowanego, ktéry zachowuje
sie jak filtr gérnoprzepustowy. Nazwy fontéw bezposrednio wigza sie z ich ksztattami.
W pierwszym przypadku znaki liter i cyfr zbudowane s3 z linii pionowych o jednakowych
szerokoS$ciach, réznigcych sie od szerokosci linii poziomych, a w drugim - szerokosci

wystepujacych linii pionowych nie sg jednakowe.
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Rys.5. Parametry budowy znakéw fontéw bezpiecznych: (a) Bezpieczny Niesymetryczny, (b) Bezpieczny
Symetryczny, (c) Bezpieczny Prosty

W obydwu przypadkach ma sie do czynienia z tzw. krojem pisma dwuelementowego, czyli
takiego jak np. Times New Roman. Trzeci typ fontu to litery i cyfry zbudowane z linii
pionowych i poziomych o jednakowej szerokosci (tzw. kréj pisma jednoelementowy, jak
np. Arial). Kazde z rozwigzan jest skuteczne pod wzgledem odpornosci na proces
infiltracji EM. Fonty bezpieczne nie posiadaja cech dystynktywnych przedstawionych na
rys.2. W ten sposob uzyskano wysoki stopien podobienstwa (rys.6) miedzy znakami w
poréwnaniu do fontéw tradycyjnych oraz fontéw, ktére mogtyby by¢ rozwazane jako
przydatne w przeciwdziataniu procesowi infiltracji EM. Fontami, ktére mozna rozwazac
w kategoriach bezpieczenstwa EM, s3 fonty Sang Muna (Cross, Flower i Noise) oraz font
Null Pointer ([9], rys.7), dla ktérych poziom podobienstwa miedzy znakami i
rozpoznawalno$ci znakoéw w procesie infiltracji EM jest znacznie nizszy od fontéw
bezpiecznych.
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Rys.6. Przyktady obrazujace stopien podobienstwa miedzy mata literg a a pozostatymi literami dla fontow:
(a) Arial, (b) Times New Roman, (c) Bezpieczny Niesymetryczny, (d) Bezpieczny Symetryczny,
(e) Bezpieczny Prosty, na wejsciu KPI
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SECdBELH R

Rys.7. Postacie przyktadowych znakéw matych liter fontéw Sang Muna: (a) Cross, (b) Flower, (c) Noise
i (d) Null Pointer

Mozna zatem wysunac teze, ze fonty bezpieczne sa rozwigzaniem, ktére moze
zastapi¢ dotychczas stosowane metody ochrony informacji przed EM przenikaniem -
i przedstawic to rozwigzanie w postaci graficznej jak na rys.8.

z(t)

Zestaw komputerowy
przetwarzajacy informacje
niejawne (Zrédto emisji z(t)) przy uzyciu fontow
bezpiecznych, niewymagajacy strefowania
i obudowy ekranujgcej
Rys.8. Sposob ochrony EM informacji przed infiltracja EM bazujacy na fontach bezpiecznych (metode nalezy
rozpatrywaé wraz z metodami przedstawionymi na rys.1)

Jak wcze$niej wspomniano gtownym zalozeniem projektowym nowych fontow
bezpiecznych byta maksymalizacja podobienstwa miedzy znakami w ramach danego
fontu, przy zachowaniu wymaganego stopnia czytelnosci fontow. Celem weryfikacji
przyjetego zatozenia, dla kazdego fontu przeprowadzono analize korelacyjng miedzy
znakami. Wyznaczono wartosci wspotczynnika korelacji i pogrupowano je zgodnie
z przyjetymi przedziatami stopnia podobienstwa (tab.1). Pozwolito to oceni¢ istniejace
fonty w zakresie mozliwosci ich stosowania w ochronie przetwarzanych danych
tekstowych przed bezinwazyjnym pozyskiwaniem.

Na rys.9 przedstawiono liczbe uzyskanych warto$ci wspétczynnika korelacji
znakowe] miedzy znakami matych liter, zawartych w zadanych przedziatach. Dla
uproszczenia analizy uzyskane wartosci wspotczynnika korelacji (dla fontow: Bezpieczny
Symetryczny, Bezpieczny Niesymetryczny, Bezpieczny Prosty, Arial i Times New Roman)
poréwnano z pozostatymi fontami, ktorych szczegétowa analiza zostata przeprowadzona
w [10]. Latwo mozna zauwazy¢, ze font Null Pointer, posiadajgcy w swoich ksztattach
cechy fontu bezpiecznego (font zbudowany tylko z linii pionowych i poziomych),
charakteryzuje sie duzo mniejszym stopniem podobienstwa miedzyznakowego. Pod tym
katem wypada jednak lepiej niz font Arial czy tez font Times New Roman.
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Tablica 1. Liczba znakéw (warto$¢ procentowa w odniesieniu do catkowitej liczby znakow) danego fontu (mate
litery), dla ktorego warto$é wspotczynnika korelacji na wejsciu KPI zawiera sie w danym przedziale warto$ci R?

Liczba znakow danego fontu, dla ktorych wartos¢ wspolczynnika

Wartos$¢é Korelacii RZ miesei si d dzial
wspélezynnika orelacji miesci si¢ w zadanym przedziale
korelacji ) Null Sang | Sang | Sang
het BN | BS BP | Arial | TNR | pointer. Mun | Mun | Mun
Cross | Flower | Noise
0,0<R?<0,2 0 0 0 4 9 1 0 13 89
brak zwigzku 1,58% | 3,55% | 0,39% 5,14% | 35,18%
02<R?<04 1 6 29 87 98 35 35 167 129

staba zaleznos$¢ 0,39% | 2,37% | 11,46% | 34,38% | 38,74% | 13,83% | 13,83% | 66,01% | 50,98%

< VA
0,4 N If( <07 78 95 116 129 129 165 175 73 35
umiarkowana | 3, gq00 | 37.55% | 45.85% | 50,98% | 50,98% | 65.23% | 69,17% | 28.85% | 13.84%
zalezno$¢
0,7<R%<0,9

e 129 | 111 | 8 | 31 17 | 44 M3 0 .
os¢ SIne 50,98% | 43.87% | 33.21% | 1225% | 6,73% | 17,39% | 16,99%

zaleznos¢
<R?’<
09=RSLO1 s w1 24 2 0 8 . . .
ardzosina | 17.79% | 16,21% | 9.48% | 0.81% 3,16%
zalezno$¢
Legenda: TNR - Times New Roman, BS - Bezpieczny Symetryczny, BN - Bezpieczny Niesymetryczny, BP - Bezpieczny
Prosty

Liczba warto$ci wspétczynnika korelacji RZ, méwigca o do$¢ silnym i bardzo silnym
stopniu zalezno$ci, jest duzo mniejsza dla fontu Null Pointer niz dla fontéw bezpiecznych.
Pod tym wzgledem font Null Pointer zdecydowanie przewyzsza wspomniane fonty dla
przedziatu wartosci RZ méwigcych o tzw. umiarkowanej zaleznos$ci. Opisane wyzej
zjawisko moze przekladac¢ sie na wiekszy poziom podatnosci infiltracyjnej fontu Null
Pointer w por6éwnaniu z fontami bezpiecznymi.
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F 140
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2 120
©
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-§ g 40 - N
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3 Przedziat wartosci R?
(3]
3
B Font Bezpieczny Niesymetryczny B Font Bezpieczny Symetryczny Font Bezpieczny Prosty
W Font Null Pointer Font Arial M Font Times New Roman
M Font Sang Mun Noise B Font Sang Mun Flower B Font Sang Mun Cross

Rys.9. Poréwnanie liczby znakéw (mate litery) rozpatrywanych fontéw, dla ktérych wartosé¢
wspotczynnika korelacji na wej$ciu KPI zawiera sie w danym przedziale wartosci R?
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Poréwnywalnymi wiasciwosciami korelacyjnymi charakteryzuje sie font Sang
Mun Cross, natomiast gorzej pod tym wzgledem prezentuja sie dwa pozostate fonty tego
autora: Flower i Noise. Wynika to z faktu wystepujacych dodatkowych elementéw, ktore
nie powtarzajg sie dla kazdego znaku. Ich umiejscowienie w oknie znaku jest losowe.
Ponadto kazdy z rozpatrywanych fontéw, w aspekcie potencjalnego rozwigzania
stuzacego ochronie przetwarzanych danych przed infiltracja EM, charakteryzuje sie
niskim poziomem czytelno$ci. Elementy graficzne majgce przeciwdziata¢ skutecznosci
optycznego rozpoznawania znakéw bardzo mocno zamazujg postac¢ graficzng litery lub
cyfry. Linie imitujgce gatazki kwiatéw, punkty przypominajace szum czy tez krzyzujace
sie linie, dla znakéw o typowych rozmiarach 12 czy 14 punktéw wrecz uniemozliwiajg
wyrédznienie gtéwnego znaku z tta towarzyszacej grafiki.

W pierwszym etapie prac, skuteczno$¢ proponowanego przez habilitanta
rozwigzania wykazano dla analogowego standardu wideo VGA oraz drukarek laserowych
jedno- i dwudiodowych [10-11]. Otrzymano wyniki potwierdzajace przyjete zatozenia
dotyczace bezpieczenstwa EM nowego rozwigzania w postaci fontéw bezpiecznych.
Zainteresowanie nowym podejSciem ochrony danych przed infiltracja EM wskazato
konieczno$¢ kontynuacji prac nad standardami DVI (HDMI) i DisplayPort oraz
drukarkami laserowymi z tzw. listwg diod LED. Habilitant otrzymat w tym wzgledzie
stosowne pismo z Zarzadu VI Stuzby Kontrwywiadu Wojskowego (zatgcznik nr 8), w
ktorym stwierdza sie, ze:

Zdaniem specjalistow Zarzqdu VI SKW, fonty bezpieczne w obecnej formie stanowiq
duzy krok naprzéd, wprowadzajqcy poszukiwania metod przeciwdziatajqcych
bezinwazyjnemu pozyskiwaniu informacji w nowy obszar rozwiqzan, ktéry moze
wplynqgé w przysztosci na zmiane koncepcji metod ochrony elektromagnetycznej
informacji. [...] Nowy, proponowany obszar zainteresowan to préba innego
podejscia do zagadnienia. [...] Wykorzystano tu metode programowgq, bazujgcq na
ksztattowaniu Zrédta emisji poprzez zmiane struktury sygnatu elektrycznego.
Takie podejscie zaktada likwidacje nie skutkéw, a przyczyn emisji mogqcych
decydowa¢ o powodzeniu procesu infiltracji elektromagnetycznej.

Dalsze prace koncentrowaty sie zatem nad badaniami i analizg zwigzang ze skuteczno$cia
fontéw bezpiecznych w przeciwdziataniu procesowi infiltracji EM dla toru graficznego
wykorzystujgcego cyfrowy standard wideo DVI.

Wstepne wyniki analiz korelacyjnych fontéw Null Pointer oraz Sang Muna na
wejsciu KPI wykazaty, Ze nie mozna rozpatrywac tych fontéw w kategoriach przydatnosci
w bezpiecznym przetwarzaniu danych tekstowych. Niemniej jednak petna ocena ww.
fontéw zostata dokonana po przeprowadzeniu ich analizy korelacyjnej na wyjsciu KPL
Wyniki zamieszczone na rys.10a, b i ¢ pokazuja przewage fontow bezpiecznych nad
pozostatymi rozpatrywanymi fontami komputerowymi - w zakresie stopnia
podobienstwa miedzy znakami.

Przydatnos$¢ fontow bezpiecznych w przetwarzaniu tekstowych informacji
niejawnych zostata potwierdzona uzyskanymi wynikami przeprowadzonych analiz,
symulacji komputerowych i badan praktycznych. Podstawe analiz stanowity metody
cyfrowego przetwarzania rzeczywistych sygnatéw i odtwarzane na ich bazie obrazy
metoda rastrowania, zaimplementowane w Programowym Generatorze Rastra3 (PGR).

3 Programowy Generator Rastra (PGR) - aplikacja programowa powstata w trakcie realizacji Projektu
Celowego Sprzetowy i programowy generator rastra jako narzedzie do identyfikacji emisji ujawniajqcych
od urzqdzen przetwarzajqcych informacje niejawne. Jest ona akceptowana przez JC SKW lub JC DBTI ABW
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i wykorzystywana w procesie oceny (certyfikacji) urzadzen przeznaczonych do przetwarzania informacji
niejawnych. Aplikacja udostepnia moduty metod (zmodyfikowane na potrzeby procesu infiltracji EM)
cyfrowego przetwarzania obrazdéw i sygnaléw umozliwiajgce: odtworzenie obrazu, sumowanie
(usrednianie) obrazéw, progowanie warto$ci pikseli, rozszerzanie i wyréwnywanie histogramow
wartosci pikseli obrazow, filtracje logiczna filtrami poziomymi i pionowymi, detekcje krawedzi.
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Rys.10. Poréwnanie liczby znakéw (mate litery) rozpatrywanych fontéw, dla Kktérych wartos¢
wspotczynnika korelacji na wyjsciu KPI zawiera sie w danym przedziale warto$ci R% (a) standard VGA,
(b) drukarka laserowa dwudiodowa, (c) standard DVI

W szczegdblnosci wykorzystano sumowanie (uSrednianie) obrazéw, progowanie
wartoSci pikseli obrazow, filtracje logiczng, a takze operacje na histogramach wartosci
pikseli obrazéw. Kazda ze stosowanych metod poprawia jako$¢ obrazu, umozliwiajac
odtworzenie i odczyt danych zapisanych fontami tradycyjnymi (Arial, Times New
Roman). Nalezy podkresli¢, Ze dane zapisane fontami bezpiecznymi, za kazdym razem sa
nieidentyfikowalne.

(a)
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(b)

Rys.11. Przyktadowe obrazy uzyskane z zarejestrowanych sygnatéw emisji ujawniajgcej, przedstawiajace
ciagi znakoéw liter, ktorych Zrédiem jest tor graficzny komputera standardu DVI: (a) font Arial, (b) font
Bezpieczny Symetryczny (fo = 1,73 GHz, BW = 100 MHz, rozmiar znakdéw 14 punktéw)

Wyznaczenie stopnia podobienistwa miedzy znakami fontéw bezpiecznych
i tradycyjnych byto jednym z etapéw badan przydatnos$ci rozwigzania w ochronie EM
przetwarzanych informacji tekstowych. Innym istotnie waznym zagadnieniem jest
podjecie proby odtworzenia informacji, w oparciu o emisje ujawniajgce. Analiza
wzrokowa, bedaca gtéwnym kryterium klasyfikacji odtwarzanych obrazéw, w przypadku
fontéw bezpiecznych staje sie mato skuteczna (rys.11), co jest zjawiskiem pozytywnym
w aspekcie odpornosci na infiltracje EM.

Zaproponowano wsparcie analizy wzrokowej analiza decyzyjng wspomagang
komputerowo. W tym celu wykorzystano warto$ci progowe RZ%r wspéiczynnika
dwuwymiarowej korelacji znakowej R% dla ktéorych okreSlono wymagana liczbe
poprawnie odtworzonych znakéw na poziomie ufnosci rownym 90%. Dla tak przyjetych
parametréw analizy, przeprowadzono stosowne obliczenia warto$ci Znakowej Stopy
Btedoéw (ZSB, ang. Character Error Rate (CER)), zgodnie z zaleZno$cig [10-11]:
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ctk c+(@r—e)

ZSB = [ 7 ,

(1)

gdzie:
r - liczba poszukiwanych znakéw, wystepujacych w analizowanym obrazie,
¢ - liczba znakow btednie rozpoznanych,
e - liczba znakéw poprawnie rozpoznanych,
k - liczba znakéw nierozpoznanych a poszukiwanych (k = r —e),
f- liczba wszystkich znakéw wystepujacych w obrazie,

dla obrazow zawierajacych fonty tradycyjne i fonty bezpieczne, w zaleznos$ci od wartosci
stosunku sygnatu do szumu. Uzyskane wyniki, wykazaty wyzsza skuteczno$¢ fontow
bezpiecznych nad tradycyjnymi w ochronie informacji tekstowych. Wartosci ZSB
obliczone zgodnie z zaleznoscig (1) dla analogowego i cyfrowego standardu wideo oraz
drukarki laserowej, jako Zrodet emisji ujawniajacych, przedstawiono w tablicach 2, 31 4.

Tablica 2. Wartosci Znakowej Stopy Btedéw (x10-3) dla znakéw fontéw bezpiecznych i tradycyjnych w
zaleznosci od SNR¢ - standard VGA

Font Font Font .
. . . . Font Times New
Bezpieczny Bezpieczny Bezpieczny Font Arial
. Roman

Z Symetryczny Niesymetryczny Prosty
n
a i N o i [\ on i N o i N o i N ye]
k| £ | ¥ £ | ¥ | £ £ | £ £ || £ | ¥ | g | £ | £ | g

5 & &8 & & &8 & & & & & & &8 & 5
a 0 1 24 4 10 96 0 0 2 0 0 3 1 2 3
b 0 18 | 91 3 0 83 5 2 85 3 3 1 5 2 159
c 7 33 15 4 704 | 824 | 0 67 | 294 0 3 3 3 5 48
d 0 4 171 | 154 | 724 | 789 2 0 174 0 4 3 5 2 2
e 0 321 | 438 | 151 | 736 | 724 | O 52 79 3 3 1 5 5 12
f 1 135 | 261 | 123 | 158 | 201 | 102 | 99 79 0 3 2 53 24 5
g 4 | 223 | 447 3 19 4 0 3 303 3 1 11 2 3 2
h 3 4;1 820 3 39 96 3 289 | 400 1 159 | 268 0 3 5
i 0 39 | 692 | 659 | 250 | 71 79 | 173 | 123 | 150 | 151 | 86 0 29 52
j 1 138 | 249 | 98 | 166 | 198 | 99 | 111 | 84 0 2 4 42 18 6
k 0 1 76 0 3 37 0 2 45 0 4 3 2 5 45
1 0 147 | 277 | 483 | 150 | 25 95 76 52 0 1 3 74 14 3
m 0 1 6 0 45 69 0 2 89 3 3 4 5 3 2
n | 14 | 629 | 817 | 0 343 | 527 2 329 | 635 3 92 112 3 95 109
o | 107 6;1 848 | 4 396 | 589 | 18 | 423 | 589 3 3 70 2 5 2
p 1 556 | 720 | 4 39 89 18 | 517 | 552 3 48 68 0 2 3
r 0 387 | 560 1 474 | 809 3 70 80 4 4 4 3 20 | 202
s 0 87 | 254 3 365 | 559 0 2 452 4 1 3 5 3 5
t 1 3 0 0 1 10 0 1 5 3 4 34 2 5 2
u | 45 6;5 809 0 98 | 430 2 300 | 598 3 4 19 0 5 8
w 0 341 | 567 | 0 0 4 3 26 | 394 4 4 0 0 0 3
y | 47 | 535|717 | 0 6 21 3 53 47 4 4 3 0 2 3
Y/ 0 186 | 447 | O 78 | 239 5 673 | 782 3 4 1 2 2 2
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Tablica 3. Wartosci Znakowej Stopy Btedéw (x10-3) dla znakéw fontéw bezpiecznych i tradycyjnych
w zaleznosci od SNRp - drukarka laserowa

Font Font Font Font Times New
Bezpieczny Bezpieczny Bezpieczny Font Arial
Z Symetryczn Niesymetryczn Prost Roman
y yczny y yczny y
n
k & & & £ & & £ £ £ £ £ & £ £ ¢
5 & & &% &8 & & &8 &% 58 & &5 & &
a 2 3 280 3 122 | 589 2 221 0 3 5 2 5 7
b 5 31 | 127 5 20 | 115 0 2 182 0 0 0 2 5 14
C 3 19 | 484 5 98 | 654 | 3 102 | 170 5 0 73 3 5 24
d 2 5 68 3 15 | 409 2 2 163 5 0 0 5 2 0
e 2 27 | 433 0 107 | 715 2 3 314 2 0 7 5 2 14
f 3 3 6 2 132 | 214 1 21 | 134 1 3 87 3 2 11
g 0 7 46 0 19 | 105 2 2 61 2 3 5 5 2 0
h 2 20 | 92 2 95 | 221 0 2 131 0 5 3 2 0 34
i 2 2 10 3 80 | 430 2 0 19 3 5 53 2 12 46
j 3 2 5 5 111 | 199 2 26 | 143 0 2 64 2 6 9
k 0 59 | 284 3 93 | 211 2 3 34 2 3 5 3 0 5
1 3 2 5 2 149 | 278 0 20 | 151 2 2 143 5 2 8
m 3 4 3 4 2 11 2 3 5 1 2 1 3 4 5
n 5 73 | 426 5 104 | 443 3 61 | 430 0 3 49 5 10 87
o 2 14 | 311 5 301 | 693 2 136 | 577 2 0 32 0 2 51
p 0 5 299 0 3 178 0 2 341 2 2 3 3 5 5
r 5 5 3 2 32 | 615 3 36 | 370 2 3 34 3 3 27
s 2 3 267 | 0 75 | 640 3 20 | 166 5 2 2 3 3 2
t 0 34 | 139 0 19 | 161 5 2 24 0 0 7 3 0 12
u 5 66 | 387 | 2 10 | 438 2 29 | 316 0 0 5 5 5 14
w 1 13 21 2 8 15 25 | 41 | 206 3 2 3 2 1 5
y 2 14 | 66 2 10 76 5 29 54 3 2 0 3 0 2
z 3 5 358 | 2 25 | 418 5 27 | 267 3 2 5 2 0 5

Tablica 4. Wartosci Znakowej Stopy Bteddow (x10-3) dla znakéw fontéw bezpiecznych i tradycyjnych
w zalezno$ci od SNRpvi - standard DVI

Font Font Font .
. . . . Font Times New
Bezpieczny Bezpieczny Bezpieczny Font Arial
. Roman

Z Symetryczny Niesymetryczny Prosty
n

i [\ [ye) i [\ o v N o™ i N o™ i N o™
a N N N N = N N N N N N BN BN BN BN
k| € | & | £ £ | £ £ | £ g€ | £ | £ | &€ £ £ |

5 &8 & &5 % & &8 & &8 & 5|8 & 5
a | 95 91 | 290 | 21 21 62 4 7 4 1 1 3 3 4 41
b 4 6 3 10 24 48 6 3 56 1 4 4 1 1 4
c | 29 97 1101 | 366 | 509 | 792 | 43 41 36 3 3 10 6 11 7
d 6 25 38 27 95 72 36 72 72 3 4 4 4 4 1
e | 86 | 140 | 345 | 38 45 | 188 | 11 65 | 125 0 4 28 0 4 18
f 4 13 | 212 3 4 46 4 1 3 1 7 3 4 4 10
g 1 7 192 | 24 | 195 | 381 3 7 15 0 1 1 4 4 4
h 3 50 | 143 | 35 60 | 101 | 49 | 126 | 421 4 3 22 4 4 6
i 36 42 69 18 15 17 | 100 | 153 | 498 | 35 46 76 4 14 48
j 1 3 10 4 1 7 7 39 41 3 4 11 3 4 4
k | 36 69 77 1 4 24 11 8 62 4 1 3 3 4 3
1 7 31 8 4 8 28 15 76 15 10 39 11 4 4 8
m 4 4 4 4 1 14 4 3 3 1 3 1 1 4 1
n | 223 | 431 | 367 | 49 80 | 146 | 65 | 153 | 216 3 7 55 3 6 79
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c.d. Tablicy 4

o 6 60 | 142 | 93 | 236 | 550 | 171 | 351 | 638 3 36 | 136 1 7 69
p | 135|114 | 386 | 4 4 4 107 | 376 | 574 1 4 104 3 6 10
r 4 0 3 41 83 81 | 275 | 356 | 541 3 4 4 7 4 11
s | 77 | 156 | 296 | 53 70 | 151 3 15 29 4 1 83 1 1 4
t | 49 74 | 149 | 105 | 147 | 182 | 86 | 119 | 101 4 7 20 3 4 6
u | 98 | 104 | 363 | 259 | 562 | 550 6 6 27 4 7 28 1 3 8
w 1 11 22 3 6 17 39 | 45 | 202 4 3 4 1 1 3
y | 18 63 | 199 | 15 | 157 | 321 | 13 60 43 3 4 4 0 4 4
z | 111 | 367 | 477 3 13 27 | 93 | 133 | 203 3 10 7 1 4 6

Uzyskane wartoSci liczbowe ZSB wskazuja na wystepowanie znacznych btedéw
zwigzanych z fatszywie podejmowanymi decyzjami w przypadku fontow bezpiecznych.
Dla oceny odpornosci fontéw komputerowych na odtworzenie znakdéw liter z sygnatow
emisji ujawniajgcych, zaproponowano wykorzystanie parametru okres$lajagcego moc
korelacji znakowej P#, opisywanego zalezno$cia:

1 N-1M-1
P = WZ Z (Rim)?, (2)
n=0 m=0
gdzie:
RZ, - warto$¢ wspdtczynnika korelacji znakowej miedzy obrazem wzorca
a znakiem o wspotrzednych (n, m) zawartym w obrazie analizowanym,

M - liczba kolumn znakéw obrazu analizowanego,

N - liczba wierszy znakéw obrazu analizowanego.

Przyjmujac zatozenie, ze wyzsza moc korelacji to wzrost bezpieczenstwa EM fontu
komputerowego, mozna zdecydowanie stwierdzic, ze fonty bezpieczne sg bezpieczne nie
tylko z nazwy. Warto$ci P?; dla fontéw bezpiecznych sg duzo wieksze niz dla fontéw
tradycyjnych [10].

W pracy biurowej powszechnym zjawiskiem jest kopiowanie papierowych wersji
dokumentéw do postaci elektronicznej, umozliwiajgcej ich przetwarzanie np. w pakiecie
aplikacji Microsoft Office. Pozwala to w krotkim czasie uzyska¢ wersje dokumentu
umozliwiajagca dokonywanie poprawek lub uzupeinien - czyli prostego przetwarzania,
bez koniecznosSci Zzmudnego przepisywania - w wyniku czego moze powsta¢ nowy
dokument.

Wydawatoby sie, ze przeksztalcenie dokumentu do postaci elektrycznej nie jest
zagadnieniem skomplikowanym - wystarczy zeskanowanie dokumentu. Jak sie okazuje,
nie jest to takie oczywiste, a problem wydaje sie by¢ znacznie powazniejszy. Powstaty
w ten sposOb obraz dokumentu jest bitmapowym obrazem strony, ktéry nie moze by¢
edytowany. Niezbedne jest, aby kazdy element obrazu zostat przeksztatcony do postaci
znakowej. Do tego wykorzystywane jest oprogramowanie OCR.

Zaprojektowane fonty bezpieczne wykazuja, obok odpornosci na proces infiltracji
EM, odpornos¢ na dziatanie programéw OCR. Skanowanie tresci dokumentu pisanego
tymi fontami skutkuje otrzymaniem dokumentu o tresSci niezrozumiatej dla cztowieka.
Ciag znakéw nie buduje czytelnych wyrazéw, a tym samym zdan, ktére zawieratyby
informacje przyswajalng przez cztowieka. Dowodem na to sg przeprowadzone proby
przeniesienia dokumentu z wersji papierowej do wersji elektronicznej (rys.12-13).
W procesie wykorzystano jeden z najlepszych tego typu programéw (w opinii
uzytkownikéw) bez przeprowadzania etapu uczenia rozpoznawania znakéw fontéw
bezpiecznych.
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Oehrono preed elehtromognetyeanym praenihoniem informoeji o nieroeenualinie
pofoeeone 28 sobo dwie hwestie. Pienosen  to mawingonin  honsticheyjine
wiandaen htoryeh eelem jest ohnizenie poziomow emisji elehtiomognetycanych
shoiglowonyeh 8 preetwnrznng  informopjo do waordoser  uniemogliwiojoeych
mowndzenie  piocesu  infilbioeji  elektromognetyeang;  Diwgn  notominst  to
doskhonolenie metod  pyfiowego pragtwnreonioc . sygootbw 1 obioeow
gwighsenjoee  mo2liwosei identyfibopji | odhworeonio informoeji 8 sygnotiow

emisji ujnwninjgoyeh o bordan nishich pogiomoch.

Oohrorn preed elebtromogretycenym  preenibonierm informoc to
neroeerolne  pofgeceone 88 sobg dwie  hwestie. Pienwesn to
roewigennio honstrubogjre  wiegdeen  hiorgeh  celem  jest ohnizenie
posiomiow emisfi  elebtromogretycenyeh  shorelomonyeh 8 praetworzong
informogjp 60 wortoscoi wniemogEliwiojocyeh  prowndEenie . PrOCESU
infiltrocp  elebtromopretyoere]. Dugn motomiost o doshonolene metod
cufrowmegn preetworennio sypmofow 1 obroeow @wiekszojoce mozlilwosci
iertyfikocp 1 odbhworeonio informoefl 8 sypootom emisjl yjownnpogeh o

bordeo migkich posicmoch.

Rys.12. Tekst podlegajacy procesowi optycznego rozpoznawania znakéw pisany fontem Bezpieczny
Symetryczny i Bezpieczny Niesymetryczny

Dohmna pmed elehtromogoetyeeoym preenilmoiem ioformacji to
nieraeemmloie potaceooe he soba dmie buiestie. Pieiiusea ta foeoiiueooio
bonstruheyjne uieadeeh btoiyoh celem |est oboieenie peeiemDui emisji
elebtramagnetgeeoynh shoreloiimoyoh e pieetumreona mfoimaoja do uiaitosci
umemnelioiiDjiieyBh piDiuadeenie proeesii infiltianji elehtramagaetyosriej. Druga
natemiast to doskonalenie metod cyfieiuege pieetuioreonia sygnataai i
obroeoui euiiebsea(aoe maeliuiasoi ideatyfibac|i i odtuiaieonia informacji e

sygnatéw emisji ujauioiDjaegch o bordeo oiebieh poeiomoeh.

Belli DHL piEBIj EIEMrEfTE|EE|EEri|jni prEEUIDIIEN jrfEfiTCE)! tC niEFCEEINENRE pE}CEEEEE EE EEEC
tilliiE fclUEEHE. FIENIEEE (E rEELLIEEEEIE hEHIEtILtIEYiE IifEB.IFEEIl ktEl|jEtl EEleiTl (EEt bLE(EEEIE
PEEIEITEI11 EIMIE(I EIE*tiE [1E]] EEt|JEE EWEI EIEFEIEIEEMNEI E piEEHIEIEEEE IrfEirTIEE)|] tE
LLERESEI LraEll1EEININEIE[EN pfEUIEEEEIE ffEEEEL iE |iltiEE(I EIENti E ITE j] EEYEE EEj. [NIRE
EEtEITfIESt tE ¢EBIEEEIEEIE ITEtElj EIfENEQE piEEYILEEEL EWJ|EEtEN i EbEEEI EIHiE*EEEEEE
(TEEWLLEEEi jERFhEE;i ( EGRIIEIEEIIE ;EfEIITEER E EpglEtEN EIT1IE]| E{ENEIE{(LEIEY E tEMEE EiEhiEtl

pEEIEITEEY],

Rys.13. Wynik dziatania oprogramowania OCR na tekst przedstawiony na rys.12
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Osobng cze$¢ monografii stanowig dodatki, ktére zawierajg zebrane wyniki analiz
i badan dla rozpatrywanych Zrédet emisji ujawniajacych, uzupetnione wykresami i
obrazami uzyskiwanymi w procesie poprawy jakosci odtwarzanych obrazéw z
wykorzystaniem metod cyfrowego przetwarzania. Duzy zas6b materiatu zgromadzonego
w dodatkach pozwala czytelnikowi na samodzielne przesledzenie prowadzonych przez
autora rozwazan, co nie jest obojetne w poznaniu stusznosci przyjetych zatozen i
wyzszosci fontéw bezpiecznych nad tradycyjnymi, w tak waznej w obecnych czasach
kwestii dotyczacej ochrony informacji niejawnych.

Wstepne badania poréwnawcze w zakresie mozliwos$ci stosowania fontow
bezpiecznych zostaty przeprowadzone w niezaleznym laboratorium Special
Telecommunications Services w Bukareszcie. Uzyskane wyniki badan (rys.14), wykonane
w oparciu o odbiornik Rohde&Schwarz FSET22 oraz FSWT pokazuja, Ze fonty bezpieczne
posiadaja cechy, ktoére przeciwdziatajg infiltracji elektromagnetycznej. Na podstawie
przeprowadzonych wstepnych badan poréwnawczych i wuzyskanych wynikéw
opublikowano artykut [22].

(a)

- arial 28 ternpest 10.02.2020
ool s e st e oo S 0 s

(b)

tor 36 tempest 10.02.2020

tnr 728 tompest 10.02.3028
% i 24 tempest 1007 Z020

ar ]

g trer 20 temenest 10.67.2070

j for 18 fompest IR

:'_?*3' Imr 15 Ipmoes T8 T F0ET

W
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0 Trmr-ganel bmetnce Comirel- P FET. R, 58T Pt S Mt - = o=

L e e

= B i=smyssi BEER051

Rys.14. Obrazy zrekonstruowane w oparciu o emisje ujawniajgca mierzong na czestotliwosci 910 MHz (BW
= 10 MHz), przedstawiajgce: (a) znaki fontu Arial, (b) znaki fontu Times New Roman, (c) znaki fontu
Bezpieczny Niesymetryczny, (d) znaki fontu Bezpieczny Symetryczny

Reasumujgc, mozna stwierdzi¢, Ze do oryginalnego wktadu autora prezentowanej

monografii w rozwdj metod ochrony informacji przed EM przenikaniem nalezy:

analiza wptywu witasciwosci Kanalu Przenikania Informacji na cechy
dystynktywne sygnatow, ktérych Zrddtem jest tor graficzny komputera (standard
VGA i DVI/HDMI) oraz laser drukarki, decydujacych o postaciach fontow
komputerowych uzyskiwanych w odtwarzanych obrazach;

opracowanie specjalnych ksztattow trzech zbioréw fontow bezpiecznych
(Bezpieczny Symetryczny, Bezpieczny Niesymetryczny, Bezpieczny Prosty),
zapobiegajacych odtworzeniu informacji metoda rastrowania z rejestrowanych
emisji ujawniajgcych, poprzez ich odporno$¢ na infiltracje EM, ktére uzyskaty
prawo ochronne Urzedu Patentowego RP (patent i wzor przemystowy);
odporno$¢ fontow bezpiecznych, tworzacych dokumentacje tekstowg, na
oddziatywanie programoéw OCR.
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5.INFORMACJA 0 WYKAZYWANIU SIE ISTOTNA AKTYWNOSCIA NAUKOWA ALBO
ARTYSTYCZNA REALIZOWANA W WIECE] NIZ JEDNEJ UCZELNI, INSTYTUC]JI
NAUKOWE] LUB INSTYTUC]JI KULTURY, W SZCZEGOLNOSCI ZAGRANICZNE]

5.1. Aktywnos¢ naukowa do uzyskania stopnia doktora nauk technicznych

Swoja prace zawodowg rozpoczatem w roku 1992 w Wojskowym Instytucie
Lacznosci na stanowisku inzyniera w pracowni zaktécen EM zaktadu Kompatybilno$ci
Elektromagnetycznej (KEM). Realizowane zagadnienia naukowe, tematycznie zwigzane
z dziatalno$cig pracowni i zaktadu, byty dla mnie szczegélnym wyzwaniem. Od samego
poczatku musiatem poswieci¢ wiele czasu na przyswojenie specjalistycznej wiedzy
w dos$¢ rozlegtej dziedzinie. Jednocze$nie uczestniczytem w pracach badawczych
zwigzanych z oceng KEM urzadzen, wprowadzanych na wyposazenie Sit Zbrojnych RP.

Bedac na drugim roku studiéw (1988 r.) w Wojskowej Akademii Technicznej, za
zgoda Dziekana Wydziatu rozpoczatem studia matematyczne na wydziale matematyki,
informatyki i mechaniki Uniwersytetu Warszawskiego, ktére ukonczytem w roku 1993,
czyli w drugim roku mojej pracy zawodowe;j. Po obronie pracy dyplomowej, otrzymatem
tytul magistra matematyki (zatacznik nr 7) i objaglem stanowisko starszego inZzyniera.
W dalszym ciggu prowadzitem badania naukowe i prace rozwojowe zwigzane z analiza
emisji promieniowanych i przewodzonych oraz odpornosciag urzadzen na tego rodzaju
emisje. WyniKi prac, ktére realizowatem samodzielnie bagdz zespotowo byty zamieszczane
w publikacjach naukowych konferencji krajowych i zagranicznych, w ktorych czynnie
uczestniczytem. Bratem udziat m.in. w miedzynarodowych konferencjach: MKTTA’95
Teoria i Technika Anten w Charkowie na Ukrainie (Kubiak I., Aloksa W., Wybrane wyniki
modelowania szerokopasmowego promieniowania anteny dipolowej), MILCOM’96 IEEE
Military Communication Conference w McLean (Kubiak 1., Radiation Characteristics of
Antennas Stimulated by a Polychromatic Signal), MILCOM’97 w Monterey (Kubiak I., The
analysis of distribution of the current in the slender cylindrical antenna), Regional
Conference on Military Communication and Information Systems RCMCIS’'99, Zegrze
(Kubiak I., Jankowski S., Musiat S., Zajac M., Romanik J., Selected Methods of Limiting of
Undesirable Electromagnetic Emission from Electronic Devices). Do najwazniejszych
konferencji krajowych w owym czasie zaliczam: Krajowe Sympozjum Telekomunikacji
KST’95, Bydgoszcz (Kubiak I., Analiza promieniowania sygnatéw niesinusoidalnych od
anten liniowych), Krajowe Sympozjum Telekomunikacji KST'96, Bydgoszcz (Kubiak 1.,
Zastosowanie metod momentéow do okreslania natezenia pola od anten liniowych
pobudzanych sygnatami niesinusoidalnymi). M6j artykut wygtoszony podczas KST w roku
1996 zajat pierwsze miejsce w konkursie na najbardziej interesujacy referat zgtoszony
przez miodych uczestnikow.

Rok 1997 byt rokiem przetomowym w mojej dziatalnosci zawodowej i naukowe;.
Objatem stanowisko kierownika pracowni zaktécen EM i rozpoczatem prace w zakresie
tematycznie zwigzanym z ochrong EM przetwarzanych informacji (pkt.I.5,5.1, zatgcznik
nr 2). Bardzo waznym wydarzeniem dla mnie, jako mtodego pracownika naukowego, byt
udziat w realizacji zadan Projektu Badawczego Zamawianego (PBZ) w latach 1996-2000
(nr Z156/T00/96/10). Wazniejsze wykonane przeze mnie prace teoretyczne
zamieS$citem w zatgczniku nr 9, a praktyczne w zatgczniku nr 2 (pkt.l1.5,5.2).

Dzieki doswiadczeniu jakie zdobytem w PBZ, swoje zainteresowania skierowatem
w strone zagadnien dotyczacych zestawow komputerowych klasy TEMPEST. Urzadzenia
tego typu stanowig podstawe tworzenia i organizacji systeméw niejawnych
i autonomicznych stanowisk do przetwarzania informacji wrazliwych. Pojawito sie
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zapotrzebowanie na tego typu urzadzenia. Byly one jednak dostepne tylko i wytacznie
poza granicami naszego kraju (dostepnos$¢ byta ograniczona ze wzgledu na stosowane
technologie oraz embarga naktadane przez panstwa, w ktérych urzadzenia klasy
TEMPEST byty wytwarzane) i jednocze$nie byty bardzo drogie. Zostatem zobowigzany do
rozpoczecia prac, ktérych celem miaty by¢ krajowe rozwigzania w zakresie modyfikac;ji
komercyjnych zestawéw komputerowych na potrzeby przetwarzania informacji
niejawnych. Moje dziatania zaowocowatly pozytywna decyzja Komitetu Badan
Naukowych (KBN) w sprawie wspétifinansowania realizacji Projektu Celowego
Wykonanie partii prébnej mikrokomputeréw o obnizonym poziomie emisji
elektromagnetycznych (nr 148254 /C-T00/99). Projekt zakonczyt sie w 2001 roku po
uzyskaniu stopnia doktora nauk technicznych.

Wraz z utworzonym przeze mnie zespotem dokonatem oceny przydatnosci
rozwigzan obnizajacych poziomy emisji EM (tzw. rozwigzania inzynierii KEM), ktore
nastepnie zostaty z powodzeniem zaadaptowane w urzadzeniach w wykonaniu
komercyjnym. W efekcie projektu powstal pierwszy krajowy produkt tego typu,
spelniajacy wymagania w zakresie niepozadanych emisji EM (pkt.Il.5, 5.3). Jego ogdlna
dostepno$¢ spowodowata znaczne obnizenie kosztow nabycia podobnych rozwigzan
pochodzacych z zagranicy. Prace w projekcie musiatem pogodzi¢ z pracami zwigzanymi z
przewodem doktorskim, ktéry zakonczytem wynikiem pozytywnym 13 grudnia 2000
roku obrong publiczng w Instytucie Telekomunikacji i Akustyki Politechniki
Wroctawskiej. Promotorem rozprawy byt prof. dr hab. inz. Tadeusz Wieckowski. Tytut
rozprawy podany w punkcie 2. autoreferatu nawigzuje do zagadnien ochrony informacji
przed EM przenikaniem, ktore przede wszystkim ukierunkowaty méj dalszy rozwoj
naukowy.

5.2. Aktywnos¢ naukowa po uzyskaniu stopnia doktora nauk technicznych
5.2.1. Obszar prac niejawnych

Wiekszos$¢ czasu pracy naukowej po uzyskaniu stopnia naukowego doktora nauk
technicznych poswiecitem kierowaniu i uczestniczeniu w realizacjach niejawnych prac
zwigzanych z ochrong informacji przed elektromagnetycznym przenikaniem. Byly to
prace wykonywane w ramach niejawnych projektéw na rzecz Ministerstwa Obrony
Narodowej. W szczegélnosci dotyczyty one:

= opracowywania metod badan emisji ujawniajacych (zgodnie z zapisami
dokumentéw BTPO-701A Wytyczne w sprawie instalacji urzqdzen przeznaczonych
do przetwarzania informacji niejawnych, BTPO-701B Zalecenia Stuzby

Kontrwywiadu Wojskowego w sprawie instalacji urzqdzen przeznaczonych do

przetwarzania informacji niejawnych, ZOBT-500A Wytyczne w sprawie instalacji

urzqdzen przeznaczonych do przetwarzania informacji niejawnych, serii
dokumentéw AMSG, SDIP-27 Tempest Requirements and Evaluation Procedures
oraz SDIP-28/1 NATO Zoning Procedures), ktére wymagaly znajomosci
najnowszych technologii informatycznych stosowanych w opracowywaniu
nowych urzadzen przeznaczonych do przetwarzania informacji niejawnych
i stosowanych w Sitach Zbrojnych RP;
= opracowywania metod pozyskiwania sygnatéw skorelowanych z przetwarzang
informacja niejawna;
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* badan wptywu Kanatéw Przenikania Informacji na posta¢ sygnatéw emisji
ujawniajacych;

» opracowywania rozwigzan konstrukcyjnych i programowych przeciwdziatajacych
procesowi infiltracji elektromagnetycznej;

*» mozliwosci modyfikacji dostepnych metod cyfrowego przetwarzania sygnatow
i obrazéw, utatwiajace proces decyzyjny zwigzany z klasyfikacja emisji
ujawniajacych, pochodzacych od urzadzen przetwarzajgcych informacje niejawne,
przede wszystkim w torach graficznych takich urzadzen.

W ramach tych prac dokonywatem réwniez oceny urzadzen przetwarzajacych informacje
niejawne, wykorzystujac wdrozone do uzytkowania (przyjete przez Krajowa Wtadze
Bezpieczenstwa) w Laboratorium WIL i opracowane przy moim wspoétudziale
Programowy Generator Rastra (zaimplementowane algorytmy cyfrowego przetwarzania
sygnalow i obrazéw) oraz Sprzetowy Generator Rastra.

PowyZsze prace byty realizowane na rzecz Bezpieczenstwa i Obronnosci Panistwa
nadzorowane przez Stuzbe Kontrwywiadu Wojskowego oraz Agencje Bezpieczenstwa
Wewnetrznego. Ze wzgledu na ich charakter oraz wymagania Ministerstwa Obrony
Narodowej co do ich niejawno$ci, wyniki tych prac nie mogty by¢ publikowane, a zatem i
cytowane (art. 219 pkt.3 Ustawy Prawo o szkolnictwie wyzszym i nauce: Obowiqzek
publikacji nie dotyczy osiqgnie¢, ktérych przedmiot jest objety ochrong informacji
niejawnych). Niemniej jednak prace, ktore w pewnym zakresie miaty charakter jawny
i poznawczy, byty i sg publikowane w réznych czasopismach naukowych i prezentowane
na konferencjach krajowych i miedzynarodowych.

5.2.2. Projekty, cztonkostwo w  organizacjach  naukowych, wspétpraca
miedzynarodowa

Po wuzyskaniu stopnia doktora nadal intensywnie realizowatem kolejne
przedsiewziecia naukowe. Wspoétpracowatem i nadal wspotpracuje z polskimi, jak
i zagranicznymi placowkami naukowymi oraz o$rodkami przemystowymi.

W roku 2002 rozpoczatem prace w projekcie Zastosowanie metod inzynierii KEM
do zabezpieczenia drukarek komputerowych, monitoréw ciektokrystalicznych oraz
komputeréw przenosnych przed infiltracjq elektromagnetyczng (nr 148351/C-T00/2002),
ktorym kierowatem. Celem projektu byta modyfikacja (zmiany konstrukcyjne jednostki
centralnej, modernizacja monitora typu LCD i zastgpienie starego rozwigzania bazujacego
na monitorze CRT) i dokompletowanie istniejagcego zestawu o bezpieczng drukarke
laserowa oraz projekt i wdrozenie bezpiecznych rozwigzan dla komputeréw przeno$nych
(pkt.I1.5,5.4, zatgcznik nr 2). Wymagania stawiane w tym obszarze przez Krajowa Wtadze
Bezpieczenistwa byty i sg bardzo rygorystyczne, a ich speinienie w zakresie analizy
stabych sygnatéw i obrazdéw o niskiej jakosci, pozyskiwanych metodami bezinwazyjnymi,
wymagato duzego doswiadczenia i znajomos$ci zagadnien powstawania Zrodet emisji
ujawniajacych i ich rejestracji. W tym czasie powstawato wiele opracowan, ktore z natury
rzeczy byly opracowaniami niejawnymi, dotyczacych opiséw sygnatow emisji
ujawniajacych, metod ich pomiaréw oraz odtwarzania informacji. Realizowany projekt
zakonczyt sie sukcesem (powstat w petni funkcjonalny zestaw komputerowy),
potwierdzonym wydaniem stosownego certyfikatu ochrony EM na zestaw komputerowy
(zatacznik nr 10). Do dnia dzisiejszego przyjete rozwigzania konstrukcyjne maja
zastosowanie w produkowanych zestawach komputerowych przeznaczonych do
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przetwarzania danych niejawnych; s3 one wykorzystywane roéwniez do organizacji
stanowisk w kryptograficznej ochronie informacji.

Wyniki prac obu projektow nie objete poufnoscia byly publikowane na
konferencjach krajowych i zagranicznych oraz w czasopismach naukowych.

Po zakonczeniu realizacji projektu celowego, w marcu 2004 roku objatem
stanowisko kierownika Zaktadu KEM (ktore piastuje do dnia dzisiejszego),
a w pazdzierniku 2007 roku przydzielono mi obowigzki kierownika Laboratorium WIL,
w ramach ktérego funkcjonuje Laboratorium KEM i Laboratorium Badan
§rod0wiskowych, a od roku 2016 roéwniez Laboratorium Analiz Atakow
Cybernetycznych. Réznorodno$¢ tematyczna obszaréw dziatalnosci laboratoriow
wymaga ode mnie poSwiecenia wiele czasu, rOwniez prywatnego, aby mozna byto pozna¢
zagadnienia metod badawczych kazdego z laboratoridw.

Dalszy mo6j rozwo6j naukowy to uczestnictwo w wielu projektach realizowanych
przez WIL. Zwigzany on byt przede wszystkim z oceng powstajacych urzadzen ochrony
kryptograficznej pod katem poprawnosci i skutecznos$ci przyjetych rozwigzan
konstrukcyjnych w zakresie ochrony EM. Pozytywne wyniki badan byly jednym
z wymagan procesu certyfikacji tych urzadzen przez Jednostke Certyfikujaca Stuzby
Kontrwywiadu Wojskowego. W kolejnych latach byt realizowany trzeci projekt, w ktérym
petitem role kierownika prac. Tematem projektu byt Modut Filtrujgco-Ksztattujqgcy
(MFK) sygnat informacyjny umozliwiajgcy ograniczanie podatnosci infiltracyjnej urzqdzen
przeznaczonych do przetwarzania informacji niejawnych (nr 148448/C-T00/2006),
ktorego efektem byly rozwigzania sprzetowe zwigzane z ksztattowaniem sygnatéw
wideo (VGA i DVI) oraz sygnatu USB, zmniejszajace podatnos¢ infiltracyjng urzadzen
informatycznych (pkt.I.5,5.5, zatgcznik nr 2).

Rozwdj technologiczny urzadzen przetwarzajacych informacje niejawne, ktory
nastapit w ciggu kilku lat, miat istotny wptyw na obniZenie poziomoéw emisji
niepozadanych. Dotyczy to przede wszystkim toréw graficznych zobrazowania
informacji, ktérymi sg m.in. analogowy standard VGA, cyfrowe standardy DVI, HDM]I,
DisplayPort czy tez uktady naswietlania bebnéw swiattoczutych drukarek laserowych,
ktdre sg Zrédtami emisji ujawniajacych.

Stosowane dotychczas metody oceny Zrédet emisji wrazliwych w procesie
certyfikacji stawaly sie niewystarczajace. Konieczne byto opracowanie i implementacja
programowa rozwigzan, ktére w znacznym stopniu wspomagatyby proces decyzyjny.
W szczeg6lnosci dotyczyto to wspomnianych sygnatow wideo, ktére byty Zrédtami emisji,
i ktére mozna obserwowa¢, w postaci odtworzonych obrazéw, w czasie rzeczywistym.
Dzieki mojej aktywnosci, przez kolejne lata realizowany byt pod moim kierownictwem
czwarty juz projekt pt. Sprzetowy i programowy ,generator rastra” jako narzedzie do
identyfikacji emisji ujawniajgcych od urzqdzen przetwarzajqcych informacje niejawne
(nr 148528/C-T00/2009). W ramach tego projektu opracowano algorytmy metod
cyfrowego przetwarzania obrazéw oraz stabych sygnatéw emisji ujawniajacych
i dokonano ich implementacji programowych jako tzw. Programowy Generator Rastra
(pkt.l1.5,5.6, zatacznik nr 2). Jednocze$nie ze wzgledu na witasciwosci sygnatéw emis;ji
ujawniajgcych konieczna byta modyfikacja wspomnianych algorytmoéw, ktére musiaty
by¢ skuteczne w przypadku bardzo stabych sygnatéw emisji wrazliwych. Réwnoczes$nie
opracowano wersje sprzetowa przedmiotowego generatora, bedacego Zrodtem sygnatow
synchronizacji pionowej i poziomej mierzonych sygnatéw emisji ujawniajacych dla
bardzo szerokiego zakresu pracy kart graficznych komputeré6w. Umozliwia on
odtwarzanie i obserwacje w czasie rzeczywistym obrazow przetwarzanych na badanym
komputerze. Kazde z urzadzen (generatoréw) przeszio akceptacje stosownych stuzb,
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awyniki uzyskiwane przy ich wykorzystaniu, stanowig podstawe oceny urzadzen
specjalnych przez Jednostki Certyfikujace SKW i DBTI ABW. Zrealizowany projekt
umozliwit rozwdj aktywnos$ci naukowej poprzez odpowiednie publikacje (monografie:
Elektromagnetyczne bezpieczeristwo informacji (2009, ISBN 978-83-61486-32-9),
Generator rastra w procesie infiltracji elektromagnetycznej (2012, ISBN 978-83-62954-
28-5) i artykuly w czasopismach) w obszarze jawnym.

Wyzej wymienione pozycje ksigzkowe, m.in. mojego autorstwa, stanowily
podstawowgq lub uzupelniajaca literature dla przedmiotéw wyktadanych na wydziale
elektroniki Wojskowej Akademii Technicznej w roku 2014 /2015:

a) nazwa przedmiotu: Bezpieczeristwo systemow informacyjnych, (Kubiak L., Przybysz
A., Musiat S, Grzesiak K., Elektromagnetyczne bezpieczenstwo informacji);

b) nazwa przedmiotu: Elektromagnetyczne bezpieczeristwo informacji, (Kubiak L.,
Przybysz A., Musiat S., Grzesiak K., Elektromagnetyczne bezpieczeristwo informacji,
Kubiak 1., Przybysz A., Musiat S., Grzesiak K., Generator rastra w procesie infiltracji
elektromagnetyczneyj);

c) nazwa przedmiotu: Podstawy kryptologii, (Kubiak I., Przybysz A. Musiat S,
Grzesiak K., Elektromagnetyczne bezpieczeristwo informacji, Kubiak L., Przybysz A.,
Musiat S., Grzesiak K., Generator rastra w procesie infiltracji elektromagnetycznej).

Jedng z najwazniejszych publikacji, tematycznie zwigzanej ze wspomnianym
projektem, jest monografia mojego autorstwa pt. Metody analizy i cyfrowego
przetwarzania obrazéw w procesie infiltracji elektromagnetycznej (2013, ISBN 978-83-
62954-86-5). Praca ma charakter monografii naukowo-technicznej i traktuje o teorii oraz
praktyce cyfrowego przetwarzania obrazéw uzyskiwanych z sygnatow emisji
ujawniajgcych.

Celem naukowym monografii jest przedstawienie nowych metod cyfrowego
przetwarzania obrazow i modyfikacja istniejacych - wykorzystywanych w typowym
przetwarzaniu fotografii cyfrowej. Metody te maja stuzy¢ potrzebom klasyfikacji stabych
sygnatéw, zwanych sygnalami emisji ujawniajacych, a tym samym i obrazéw
uzyskiwanych ze wspomnianych sygnatéw metodg rastrowania. Konieczno$¢ podjecia
prac zwigzanych z nowymi metodami cyfrowego przetwarzania sygnatéw i obrazéw,
stuzacych procesowi infiltracji EM, wynikata wprost z analiz coraz to gorszych jakoSciowo
obrazéw odtwarzanych z bardzo stabych sygnatéw skorelowanych z sygnatami wideo
(tor graficzny systemow teleinformatycznych, laser drukarki laserowej).

Szczegblna uwaga zostata poSwiecona czterem zagadnieniom:
= filtracji logicznej filtrem pionowym i poziomym;
= przeksztatceniom histogramu wartos$ci pikseli budujacych analizowany obraz
(rozszerzenie wybranego zakresu histogramu, rozszerzenie
z wykorzystaniem tablic LUT);

= progowaniu wartosci pikseli odtworzonego obrazu;

= metodzie korelacyjnej wspieranej decyzyjnie Filtrem Zerujacym.

Opisane w monografii modyfikacje typowych metod cyfrowego przetwarzania
obrazow wykorzystywane sg w ocenie emisji ujawniajacych, pochodzacych od toréow
graficznych komputera oraz lasera drukarek komputerowych (urzadzen graficznego
zobrazowania danych), ocenianych w procesie certyfikacji nadzorowanym przez Krajowa
Wtadze Bezpieczenstwa. Modyfikacje wspomnianych metod, tj.:

= adaptacja filtracji logicznej filtrem poziomym w odniesieniu do obrazéw

uzyskiwanych w procesie rastrowania z sygnatéow emisji ujawniajgcych,
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w ktorych wyraznie zauwazalny jest wptyw wiasciwosci rézniczkujacych
Kanatu Przenikania Informacji typu promieniowanego;

* modyfikacja metod cyfrowego przetwarzania obrazéw opartych na
przeksztatceniach histograméw wartosci pikseli budujgcych analizowany
obraz (rozszerzenie wybranego zakresu histogramu, rozszerzenie
z wykorzystaniem tablic LUT);

* metoda dwuetapowego progowania wartosci amplitud pikseli odtworzonego
obrazu, bazujaca na wartoS$ciach progéw, géornego i dolnego, decydujacych o
minimalizacji warto$ci amplitud pikseli zaktécen odtwarzanych obrazéw
i maksymalizacji warto$ci amplitud pikseli skorelowanych z poszukiwanymi
danymi graficznymi;

= wspomaganie decyzyjne metody korelacyjnej, polegajace na wykorzystaniu
Filtra Zerujacego i kryterium jego dziatania, dla obrazéw silnie zaszumionych,
dla ktérych wartosci SNR sg mniejsze od zera,

znacznie poszerzyly mozliwosci analiz obrazéw 1 sygnatéw skorelowanych
z przetwarzanymi, chronionymi informacjami przed EM przenikaniem.

Metody cyfrowego przetwarzania obrazéw przedstawione w monografii sg
aktualnie wykorzystywane w badaniach laboratoryjnych, jako wazny element stuzacy
ocenie wystepujacych emisji ujawniajacych, ktorych Zrodtem sg urzadzenia testowane
w ramach proceséw certyfikacji.

Prowadzone badania naukowe i prace rozwojowe stanowily wazng baze
merytoryczng dla kierowanego przeze mnie zaktadu i laboratorium.

W 2007 roku zostatem przyjety w poczet cztonkéw (ekspertéw) Sekcji
Kompatybilnosci Elektromagnetycznej Komitetu Elektroniki i Telekomunikacji PAN,
ktérej przewodniczacym jest prof. dr hab. inz. Tadeusz Wieckowski. Bylem i jestem
cztonkiem Rady Naukowej Wojskowego Instytutu Lacznosci .

W mojej dziatalno$ci mozna takze odnotowac prace normalizacyjne, ktérych
zakres opisatem w pkt.I1.6,6.5 (zatgcznik nr 2).

Doswiadczenie nabyte podczas realizacji prac oraz praktyczne efekty w postaci
oprzyrzadowania wspomagajgcego badania urzadzen przeznaczonych do przetwarzania
informacji niejawnych, zaowocowaty uzyskaniem przez kierowane przeze mnie
laboratorium $wiadectw uznania Jednostki Certyfikujacej Stuzby Kontrwywiadu
Wojskowego (nr 6/2011/JC SKW) oraz Jednostki Certyfikujacej Departamentu
Bezpieczenistwa  Teleinformatycznego Agencji Bezpieczeistwa Wewnetrznego
(nrNZ20450/2012).

Moim doswiadczeniem naukowym oraz posiadang wiedza staram dzieli¢ sie
z innymi, m.in. poprzez recenzowanie artykutéw oraz udzial w zespotach eksperckich
NCBiR.

Ostatnie lata mojej aktywnoS$ci miedzynarodowej zaowocowaly nawigzaniem
wspoétpracy z Profesorem Joe Loughry z Uniwersytetu w Denver w Kolorado. Nasza
wspotpraca dotyczy mozliwosci pozyskiwania danych metodg bezinwazyjng od réznych
rodzajoéw urzadzen elektronicznych, w szczegélnosci drukarek laserowych. Efektem tego
jest wspdlna publikacja w czasopi$mie Electronics.

Innym obszarem, w ktéorym podejmujemy wspoélne dziatania sg emisje z zakresu
czestotliwosci widzialnych. Na moje zaproszenie Profesor Joe Loughry napisat rozdziat
do ostatniej ksigzki, ktéry wprowadza czytelnika w zagadnienia tzw. Optical TEMPEST.
Nawigzatem réwniez wspétprace z Profesor Simona Halunga z Politechniki w Bukareszcie
(University Politehnica of Bucharest, Electronics, Telecommunications and Information
Technology Faculty Bucharest, Romania). Obecnie prowadzimy wspolne badania fontow
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specjalnych, ktérych badania prowadzone w niezaleznym, zagranicznym laboratorium
(Special Telecommunications Services, Bukareszt) potwierdzaja wtasciwosci fontow
w obszarze przeciwdziatania procesowi infiltracji elektromagnetycznej. Zostat
przygotowany wspélny artykut do publikacji w czasopi$mie o wysokim wspétczynniku
IF. Podejmujemy roéwniez dziatania w zakresie realizacji wspdlnego projektu
miedzynarodowego.

Moja kariera zawodowa realizowana w ostatnich kilkunastu latach byta i nadal jest
zwigzana przede wszystkim z tematyka ochrony informacji przed EM przenikaniem.
Aspekty niezwykle wazne w przypadkach, kiedy przetwarzana informacja nie moze by¢
chroniona kryptograficznie. Wiele wynikéw prowadzonych prac i wykorzystywanych
w codziennej dziatalno$ci naukowej i badawczej ma charakter niejawny, co w znacznej
mierze ma wplyw na ograniczone mozliwo$ci publikacji i wspétpracy z innymi
jednostkami naukowymi pracujacymi na rzecz instytucji dbajacych o bezpieczenstwo
narodowe.

5.2.3. Uczestnictwo w programach europejskich oraz innych programach
miedzynarodowych i krajowych

Udziat w grupie zadaniowej ds. segmentu naziemnego AGS (ang. Alliance Ground
Surveillance) - analiza mozliwosci integracji naziemnych systeméw rozpoznania
strategicznego i taktycznego systemu AGS z narodowymi zautomatyzowanymi systemami
dowodzenia. Problematyka budowy Sojuszniczego Systemu Obserwacji Obiektow
Naziemnych z Powietrza w kontek$cie wymagan naktadanych na segment naziemny AGS
oraz integracji z narodowymi systemami dowodzenia. Okreslenie zdolno$ci polskich,
zautomatyzowanych systeméw dowodzenia do wspoétpracy z elementami systemu AGS
w zakresie dowodzenia, rozpoznania, analizy, transmisji i zobrazowania danych
niejawnych. Wymiernym efektem tego typu przedsiewziecia ma by¢ zwiekszenie tempa
operacji, szybkosci dowodzenia, stopnia synchronizacji i skuteczno$ci dziatan na
wspotczesnym polu walki - udziat habilitanta: wykonawca odpowiedzialny za prace
realizowane przez WIL.

5.2.4. Udziatl w konsorcjach i sieciach badawczych

1. Radiostacja przewozna
Ochrona informacji w sieciach radiowych. Ocena Technicznego Poziomu

Zabezpieczenia Urzadzen wchodzacych w sktad systemu, zgodnie z zapisami
dokumentéw: BTPO-500A Zalecenia ogdlne SKW w zakresie zapewnienia ochrony
elektromagnetycznej systemow teleinformatycznych przeznaczonych do przetwarzania
informacji niejawnych i SDIP-27/2 NATO Tempest Requirements And Evaluation
Procedures. Analiza parametrow sygnatéw radiowych przetwarzanych w systemie
z punktu widzenia okresSlenia warunkéw badan i mozliwosci identyfikacji sygnatow
emisji wrazliwych.

2. Lekki Opancerzony Transporter Rozpoznawczy LOTR
Udziatl habilitanta zwigzany z obszarem prac obejmujacych zagadnienia:
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=  Analizarozwigzan konstrukcyjnych LOTR w kontekscie wymagan dotyczacych
instalacji przeznaczonych do przetwarzania informacji niejawnych zgodnie
z zaleceniami SKW;

= Okres$lenie wymagan odnosnie pozioméw zabezpieczenia urzadzen
przeznaczonych do przetwarzania informacji niejawnych znajdujacych sie
w ukompletowaniu LOTR;

= OkreS$lenie pozioméw zabezpieczenia urzadzen przeznaczonych do
przetwarzania informacji niejawnych znajdujacych sie w ukompletowaniu
LOTR (metodyki badan, przeprowadzenie badan, analiza wynikéw badan
w konteks$cie wymagan SDIP-27/2);

= Rozwigzania konstrukcyjne (modyfikacje) sprzetu umozliwiajgce osiggniecie
wymaganych pozioméw zabezpieczenia urzadzen przeznaczonych do
przetwarzania informacji niejawnych znajdujacych sie w ukompletowaniu
LOTR.

5.2.5. Kierowanie projektami realizowanymi we wspoéipracy z naukowcami z innych
osrodkow polskich i zagranicznych oraz we wspétpracy z przedsiebiorcami

1. Kompatybilnos¢ elektromagnetyczna systemu TETRA Komendy Stotecznej Policji
wzgledem innych systemoéw na terenie Warszawy i okolic. Pomiary praktyczne
i analiza dobowej aktywnos$ci Zrodet emisji celowych i niecelowych w centrum
Warszawy oraz w jej okolicach. Przeprowadzono analize zakl6cen
intermodulacyjnych i mozliwos$ci instalacji anten nadawczych i odbiorczych w
sgsiedztwie istniejgcych systemé6w antenowych w lokalizacjach pomiarowych,
wspoétpraca z Politechnika Wroctawska - wudzial habilitanta: kierownik
odpowiedzialny, lata 2000-2001;

2. Wspéipraca z Instytutem Technologii Elektronowej (prof. dr hab. inz. Jerzy F.
Kotodziejski, dr hab. inz. Jan hLysko) w zakresie skoncentrowanej energii
promieniowania EM i sposobéw ochrony przed odzialywaniem takiej energii;

3. Wspétpraca z Uniwersytetem w Denver (Daniel Felix Ritchie School of Engineering
and Computer Science, USA, Colorado) w zakresie oceny rozwigzan
przeciwdziatajacych wykorzystaniu emisji EM w pozyskiwaniu informacji
klasyfikowanych i mozliwos$ci odtwarzania informacji dla Zrédet emisji w postaci
linii graficznych urzadzen graficznego zobrazowania danych;

4. Nawigzanie wspotpracy z Politechnika w Bukareszcie (wydziat telekomunikacji,
profesor Simona Halunga) w zakresie nowych rozwigzan przeciwdziatajacych
infiltracji elektromagnetycznej;

5. Nawigzanie wspéipracy z instytutem Special Telecommunications Services
w Bukareszcie w obszarze przetwarzania sygnaléw wideo w zakresie ochrony informacji
przed elektromagnetycznym przenikaniem.

5.2.6. Udzial w komitetach redakcyjnych czasopism, radach naukowych oraz
miedzynarodowych i krajowych organizacjach i towarzystwach naukowych
Moje doswiadczenie zawodowe w obszarze KEM, ochrony informacji,

przetwarzania obrazoéw i sygnatéw (w wiekszo$ci przypadkéw bardzo stabych sygnatow
i obrazéw o bardzo niskiej jakoSci) zostalo docenione przez Srodowisko naukowe.
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Zostatem zaproszony do wspdéitworzenia wielu czasopism naukowych o wysokiej
renomie jako cztonek rad programowych, zespotu recenzentéw czy tez redaktor naczelny
czasopisma (pkt.Il.12, zatgcznik nr 2). Do najwazniejszych elementéw w tym obszarze
dziatalnos$ci moge zaliczy¢:
= petnienie z wyboru funkcji redaktora naczelnego w roku 2019 czasopisma
International Journal of Research in Engineering and Innovation (IJREI)
(czasopismo indeksowane w Google Scholar),
= petnienie funkcji Senior Editor czasopisma International Journal of Research in
Engineering and Innovation (IJREI),
= na zaproszenie redaktora naczelnego czasopisma Safety (Wykaz czasopism
naukowych) - petnienie funkcji redaktora goscinnego (Guest Editor) wydania
specjalnego Electromagnetic Emissions and Its Effects on Human Safety tegoz
czasopisma;
= na zaproszenie redaktora naczelnego czasopisma Applied Sciences (Wykaz
czasopism naukowych) - jako redaktor goscinny (Guest Editor) rozpoczatem
prace przygotowawcze wydania specjalnego Confidentiality, integrity,
availability and early detection of threats in civilian and military communication
systems czasopisma.

Zostatem rowniez zaproszony do grona zespotu recenzentéw wydawnictwa
Cambridge Scholar Publishing oraz wydawnictwa IntechOpen. Traktuje te zaproszenia
jako wyraz uznania dla mojej wiedzy w obszarach Computer Security i przeciwdziatania
bezinwazyjnemu pozyskiwaniu informacji.

0d kilku lat, po uzyskaniu stopnia doktora nauk technicznych, jestem cztonkiem
zespotu ekspertow Sekcji Kompatybilnosci Elektromagnetycznej KEiT PAN. W latach
2000-2002 kierowatem Zespotem Jednostki Certyfikujagcej Wyroby Wojskowego
Instytutu taczno$ci - Branzowy Zespét ds. Certyfikacji Urzadzen hacznosci,
Automatyzacji Dowodzenia i Informatyki w zakresie KEM na potrzeby certyfikacji
urzadzen wdrazanych do SZ RP. Bytem réwniez cztonkiem Rady Naukowej Wojskowego
Instytutu tacznosci w latach 2001-2005 (Sekretarz RN) i 2005-2009 (Z-ca
Przewodniczacego RN). Jestem cztonkiem tej Rady w kadencji 2017-2021
(przewodniczacy komisji ds. organizacyjno-finansowych RN).

6. INFORMACJA O OSIAGNIECIACH DYDAKTYCZNYCH, ORGANIZACYJNYCH
I POPULARYZUJACYCH NAUKE

6.1. Osiagniecia dydaktyczne

Wojskowy Instytut Lacznosci jest instytucja, ktora nie posiada w swoim statucie
zapiséw zwigzanych z prowadzeniem dziatalnosci dydaktycznej. Niemniej jednak, ze
wzgledu na obszar moich zainteresowan, zwigzanych jednoczes$nie z kompatybilnoScig
EM i ochrong EM przetwarzanych informacji oraz posiadang wiedzg w tym obszarze,
miatem mozliwo$¢ wystepowania w roli wyktadowcy i prowadzacego szkolenia. Bardzo
istotna jest, jak sie niejednokrotnie okazywato podczas wyktadow i szkolen, mozliwos¢
potaczenia zagadnien KEM z ochrong EM przetwarzanych danych, co spotykato sie
z duzym zainteresowaniem stuchaczy.
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1. Prowadzilem zajecia w Akademii Obrony Narodowej, Wydziat Strategiczno-
Obronny, Centrum Symulacji i Komputerowych Gier Wojennych, Zaoczne
Podyplomowe Studia Bezpieczenistwa Informacyjnego - Kompatybilnos¢
elektromagnetyczna. Zakt6cenia promieniowane i przewodzone - 2003 rok;

2. Prowadzitem zajecia w Akademii Obrony Narodowej, Wydziat Strategiczno-
Obronny, Centrum Symulacji i Komputerowych Gier Wojennych, Zaoczne
Podyplomowe Studia Bezpieczenistwa Informacyjnego - Kompatybilnosé
elektromagnetyczna. Zakt6cenia promieniowane i przewodzone - 2004 rok;

3. Prowadzitem zajecia w Akademii Obrony Narodowej, Wydziat Wojsk Ladowych,
Niestacjonarne Podyplomowe Studia Bezpieczenstwa Informacyjnego -
Kompatybilno$¢ elektromagnetyczna urzadzen telekomunikacyjnych w strefie
bliskiej, Srodowisko elektromagnetyczne i dziatalno$¢ cztowieka, Ochrona widma
elektromagnetycznego, Modele Zrodet zaktocen - 2005 rok;

4. Prowadzitem zajecia dydaktyczne z obszaru kompatybilnos$ci elektromagnetycznej
i ochrony EM przetwarzanych informacji dla studentéw wydziatu Elektroniki
Politechniki Warszawskiej (Instytut Radioelektroniki i Technik Multimedialnych,
dr inz. Pawet Kopyt) - 2016 rok;

5. Prowadzitem szkolenie dla pracownikéw Inspektoratu Uzbrojenia z zakresu
stosowania norm obronnych: NO-06-A200:2012 Kompatybilno$¢
elektromagnetyczna. Poziomy dopuszczalne emisji ubocznych i odpornosci na
narazenia elektromagnetyczne, NO-06-A500:2012 Kompatybilnos¢
elektromagnetyczna. Procedury badan zaburzen elektromagnetycznych i odpornosci
na narazenia elektromagnetyczne oraz NO-61-A208:2013 Zespoly prqgdotwdrcze
prqgdu przemiennego z silnikami spalinowymi. Wymagania ogdlne i metody badan
i wtasciwego definiowania wymagan dotyczacych kompatybilno$ci
elektromagnetycznej dla nowo pozyskiwanego Sprzetu Wojskowego - 2016 rok.

6.2. Osiagniecia w zaKkresie organizacyjnego wsparcia badan naukowych

Organizacyjne wsparcie badan naukowych to m.in. cztonkostwo w komitetach
organizacyjnych tematycznych konferencji naukowych, organizacja sesji specjalnych tych
konferencji, jak réwniez pozyskiwanie Srodkéw finansowych na zakup aparatury
badawczej. W swojej wieloletniej dziatalnoSci naukowej, a takze w trakcie kierowania
zakladem KEM i laboratorium Wojskowego Instytutu tacznosci, staratem sie dbac
orozwdj tych komérek organizacyjnych instytutu. Skutkowato to pozyskiwaniem
srodkow finansowych na zakup specjalistycznej aparatury pomiarowej, w wyniku czego
mozliwe byto rozszerzanie zakresu akredytacji Laboratorium WIL, zaréwno w zakresie
KEM jak i ochrony informacji przed EM przenikaniem. Dzieki moim staraniom,
w strukture Laboratorium WIL wiaczono kolejng jednostke badawcza - Laboratorium
Analiz Atakéw Cybernetycznych, ktore uzyskato akredytacje Polskiego Centrum
Akredytacji. Pozyskatem rowniez Srodki finansowe na utrzymanie tzw. Specjalnego
Urzadzenia Badawczego, jakim w przypadku kierowanego przeze mnie Laboratorium jest
bezechowa kabina ekranujgca wraz ze specjalistycznym oprzyrzadowaniem.

W szczegdlnosci do moich osiggnie¢ w zakresie organizacyjnego wsparcia badan
moge zaliczy¢:

1. Petnienie funkcji kierownika Zaktadu KEM WIL i Laboratorium WIL (odpowiednio
2004 - obecnie, 2007 - obecnie); uzyskanie przez Laboratorium Swiadectw Uznania
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11.

12.

Jednostki Certyfikujacej Stuzby Kontrwywiadu Wojskowego (2010) i Jednostki
Certyfikujacej Departamentu Bezpieczenstwa Teleinformatycznego Agencji
Bezpieczenstwa Wewnetrznego (2011), uzyskanie akredytacji Obronnosci
i Bezpieczenstwa (2008) oraz Polskiego Centrum Akredytacji (2013) - umozliwiaja
realizacje badan w pelnym cyklu nadzorowanym przez system jakosSci zgodnym
z PN-EN ISO/IEC 17025 oraz ustawg z dnia 17 listopada 2006 roku o systemie oceny
zgodnosci wyrobéw przeznaczonych na potrzeby obronnosci i bezpieczernstwa
panstwa;
Modernizacja infrastruktury laboratoryjnej Instytutu, umozliwiajacej prowadzenie
badan w zakresie realizacji prac badawczych i rozwojowych w Instytucie, jak
i w instytucjach zewnetrznych, poprzez pozyskanie sSrodkow na zakup urzadzen:

= generator CWS500 (EMTEST),

= oscyloskop cyfrowy DSO 90404 A (AGILENT),

= system do testéw EMC Modula 6000;
Przyjecie w strukture organizacyjng Laboratorium WIL Laboratorium Badan
Srodowiskowych - 2007;
Doposazenie Laboratorium WIL w aparature do badan odpornosci urzadzen na
oddziatywanie pél EM do czestotliwosci 18 GHz (mozliwos¢ badan odpornosci
urzadzen na oddzialywanie pél EM o wartosciach co najmniej 50 V/m);
Przyjecie Laboratorium Analiz Atakéw Cybernetycznych w strukture organizacyjna
Laboratorium WIL - 2016 (kierowanie zespotem przygotowujacym laboratorium
do akredytacji przy Polskim Centrum Akredytacji i Wojskowym Centrum
Normalizacji, Jako$ci i Kodyfikacji);
Zakonczone sukcesem starania o uzyskanie dofinansowania w zakresie utrzymania
Specjalnego Urzadzenia Badawczego (SUB - dziesieciometrowa bezechowa kabina
ekranujaca do badan kompatybilnosci elektromagnetycznej i ochrony przed EM
przenikaniem informacji) na rok 2017 oraz na lata 2018-2020;
Uzyskanie w 2017 roku (na okres sze$ciu lat) przez WIL - w oparciu o nadzorowany
przeze mnie system jakosSci Laboratorium WIL akredytowany przez Polskie
Centrum Akredytacji - upowaznienia do badan technicznych automatéw do gier,
urzadzen losujacych i urzadzen do gier, wydanego przez Ministerstwo Rozwoju
i Finansow;
Uzyskanie w 2018 roku (listopad) przez podlegte mi Laboratorium Analiz Atakow
Cybernetycznych akredytacji Polskiego Centrum Akredytacji;
Udziat w komitetach organizacyjnych konferencji naukowych;

. Organizacja seminarium miedzynarodowego w kierowanym przeze mnie zaktadzie

dotyczacego tematyki ochrony informacji przed EM przenikaniem.

Zgtoszenie na zaproszenie Franka Leferink (International Symposium on EMC, EMC
Europe 2018 Conference General Chair) propozycji zorganizowania Sesji Specjalnej
podczas konferencji EMC Europe w Amsterdamie (27-30 sierpnia 2018). Tematem
sesji byly zagadnienia i problematyka zwigzana ze zjawiskiem podstuchu EM. Tym
samym chciatem aby ochrona EM przetwarzanych danych byta zaprezentowana
szerszemu gronu osob. Temat Sesji Specjalnej: Electromagnetic eavesdropping
(TEMPEST) zostat przyjety i sesja znalazta sie w programie konferencji. Zostatem
wyznaczony na przewodniczacego sesji.

Zgtoszenie na zaproszenie Marco A. Azpurua (International Symposium on EMC,
EMC Europe 2019 Technical Program Chair) propozycji zorganizowania, podobnie
jak rok wczes$niej, Sesji Specjalnej podczas konferencji EMC Europe w Barcelonie (2-
6 wrzes$nia 2019). Tematem sesji byly zagadnienia i problematyka zwigzana ze
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zjawiskiem podstuchu EM. Temat Sesji Specjalnej Electromagnetic eavesdropping
(TEMPEST) zostat przyjety i sesja znalazta sie w programie konferencji. Zostatem
wyznaczony na przewodniczgcego sesji.

13. Zgtoszenie na zaproszenie Komitetu Organizacyjnego (International Symposium on
EMC, EMC Europe 2020 Technical Program Chair) propozycji zorganizowania,
podobnie jak w latach poprzednich, Sesji Specjalnej podczas konferencji EMC
Europe w Rzymie (7-11 wrze$nia 2020). Tematem sesji majg by¢ zagadnienia
i problematyka zwigzana ze zjawiskiem podstuchu EM. Temat Sesji Specjalne;j
Electromagnetic eavesdropping (TEMPEST) zostal przyjety.

6.3.Informacja o dzialalnosci popularyzujacej nauke, udzial w zespotach
eksperckich i konkursowych, recenzowanie publikacji w czasopismach
miedzynarodowych i krajowych oraz konferencji miedzynarodowych

Praca w instytucie nie ogranicza sie tylko do aktywno$ci naukowej poprzez udziat
w konferencjach, seminariach, czy tez poprzez publikacje w renomowanych
czasopismach naukowych. Tematyka ochrony informacji w zakresie mozliwosci jej
bezinwazyjnego pozyskiwania stanowi takze ciekawostke popularno-naukowa, o czym
mogtem sie przekona¢ m.in. podczas Festiwalu Nauki (Warszawa 2016). Przedstawiona
przeze mnie prezentacja, pokazujaca realne zagrozenie utraty informacji poprzez
zjawisko EM przeniku informacji, cieszyta sie duzym zainteresowaniem.

Zostatem rowniez zaproszony, wraz z moim zespotem, do napisania cyklu
artykutéow do czasopisma CSO Magazyn Zarzqdzajqcych Bezpieczeristwem oraz CHIP
(pkt.11.16, zatgcznik nr 2). W artykutach zostat przedstawiony problem ochrony informacji
przetwarzanych na typowych urzadzeniach informatycznych oraz mozliwos$ci
wykradania informacji z tych urzadzen. Istotnie waznym aspektem byto przedstawienie
metod technicznych i organizacyjnych, ograniczajacych podatnos¢ infiltracyjng nowych
technologii. Wygtositem réwniez, na zaproszenie profesora Yevhena Yashchyshyna, trzy
seminaria (09.11.2011r., 13.03.2013 r., 18.12.2013 r.) w Instytucie Radioelektroniki na
Wydziale Elektroniki i Technik Informacyjnych Politechniki Warszawskie;.

Jestem cztonkiem zespotu eksperckiego Narodowego Centrum Badan i Rozwoju
oraz bylem kierownikiem Branzowego Zespotu ds. Certyfikacji Urzadzen tacznosci
i Informatyki — obszar KEM.

Moim doswiadczeniem naukowym oraz posiadang wiedza staram sie dzieli¢
zinnymi - np. poprzez recenzowanie artykutéw, wskazujagc m.in. mozliwe kierunki
dalszych prac zwigzanych tematycznie ze zgtaszanymi artykutami. Zrecenzowatem ponad
100 artykutéw naukowych zgtoszonych do publikacji w miedzynarodowych,
renomowanych czasopismach i na konferencjach (pkt.11.13, zatagcznik nr 2).

6.4. Inne osiagniecia, niewymienione wczesniej

Aktywna dziatalno$¢ w zakresie potwierdzenia kompetencji badawczych
podlegtych  laboratoriow  (Kompatybilnosci  Elektromagnetycznej i  Badan
Srodowiskowych (BS)) przez jednostki zewnetrzne:

= Polskie Centrum Akredytacji;

=  Wojskowe Centrum Normalizacji, Jakosci i Kodyfikacji;
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= Jednostka Certyfikujaca Biura Bezpieczenstwa Cybernetycznego Stuzby
Kontrwywiadu Wojskowego (Zarzad VI SKW);
= Jednostka Certyfikujaca Departamentu Bezpieczenstwa Teleinformatycznego
Agencji Bezpieczenstwa Wewnetrznego.
W konsekwencji laboratoria KEM i BS, wchodzace w sktad kierowanego przeze mnie
Laboratorium WIL, otrzymaly akredytacje PCA (AB149) i WCNJiK (1/MON/2010,
11/MON/2011,17/MON/2014,17/MON/2017). Laboratorium KEM uzyskato uznania ]JC
BBC SKW i JC DBT ABW potwierdzone zawarciem stosownych uméw nr NZ20450/2012
z dnia 09.10.2012 r. (ABW), UL/01/2015 z dnia 16.02.2015 r. (SKW) i wydaniem
Swiadectwa uznania nr 1/2015/JC SKW (wyznaczanie Technicznego Poziomu
Zabezpieczenia Urzadzenia - TPZU), co pozwala na prowadzenie badan ochrony EM
urzadzen przeznaczonych do przetwarzania informacji niejawnych, zgodnie
z dokumentami:
= SDIP-27 NATO Tempest Requirements And Evaluation Procedures,
= BTPO-701B Zalecenia Stuzby Kontrwywiadu Wojskowego w sprawie instalacji
urzqdzen przeznaczonych do przetwarzania informacji niejawnych,
a nastepnie zgodnie z dokumentami:
= SDIP-27/1 NATO Tempest Requirements and Evaluation Procedures,
= ZOBT-500A Zalecenia ogdlne SKW w zakresie zapewnienia ochrony
elektromagnetycznej systemow teleinformatycznych przeznaczonych do
przetwarzania informacji niejawnych (zastepuje BTPO-701B),
= SDIP-27/2 NATO Tempest Requirements and Evaluation Procedures,
= SDIP-28/1 NATO ZONING Procedures - okre$lanie klasy urzadzenia
przeznaczonego do przetwarzania informacji niejawnych (jedyne
laboratorium w Polsce uznawane w tym zakresie przez SKW).

Laboratorium KEM Wojskowego Instytutu tacznos$ci, ktére wchodzi w sktad
Laboratorium WIL, jest jedynym laboratorium w Polsce posiadajacym uznanie Stuzby
Kontrwywiadu Wojskowego (i jedno z nielicznych uznawanych przez Agencje
Bezpieczenstwa Wewnetrznego) jako kompetentne do prowadzenia badan ochrony EM
urzadzen specjalnych (zgodnie z dokumentem SDIP-27/2) oraz urzadzen komercyjnych
(zgodnie z dokumentami ZOBT-500A i SDIP-28/1). Potwierdza to wysokie kompetencje
personelu laboratorium prowadzonego pod moim kierownictwem.

7. PODSUMOWANIE DOROBKU NAUKOWO-BADAWCZEGO ORAZ POZOSTALYCH
OSIAGNIEC (po uzyskaniu stopnia doktora nauk technicznych)

Moja kariera zawodowa, ktdéra rozpoczeta sie w roku 1992, od samego poczatku
zwigzana byta z zagadnieniami kompatybilnosci elektromagnetycznej. Z uptywem lat,
w zwigzku z objeciem stanowiska kierownika pracowni a nastepnie kierownika zaktadu,
podjatem sie realizacji zadan zwigzanych tematycznie z ochrong elektromagnetyczng
przetwarzanych informacji. Ten obszar tematyczny do dzisiaj jest podstawa mojego
rozwoju naukowego.

Po uzyskaniu stopnia doktora nauk technicznych bytem kierownikiem kilku
projektéw badawczych, ktérych wyniki sg wykorzystywane w pracach wdrozeniowych
(pierwszy polski komputer klasy TEMPEST, drukarka laserowa i monitor komputerowy
klasy TEMPEST) oraz w pracach badawczych (Sprzetowy i Programowy Generator
Rastra, Modut Filtrujgco-Ksztattujacy) realizowanych przez laboratorium Wojskowego
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Instytutu tgcznosci, ktorego jestem kierownikiem. Zdobyte doswiadczenie pozwolito na
uzyskanie przez laboratorium KEM WIL (jedno z laboratoriéw wchodzgce w skiad
laboratorium WIt.) $wiadectwa uznania SKW i ABW oraz akredytacji PCA i WCNJiK. Bytem
i jestem wykonawcg wielu innych projektéw niejawnych realizowanych przez WIL.

W wiekszosci realizowane przeze mnie prace sg pracami niejawnymi. Jednak
w kazdej pracy istnieje pewien czynnik poznawczy, ktéry pozwolit mi w ograniczonym
zakresie na dziatalno$¢ publikacyjng oraz aktywnos$¢ na arenie miedzynarodowe;.
Nawigzatem wspotprace z Uniwersytetem w Denver (USA) oraz z Uniwersytetem
w Bukareszcie w zakresie badan zrodet emisji klasyfikowanych - jako wartosSciowe
w procesie infiltracji elektromagnetycznej. Wyniki prac w obszarze jawnym
publikowatem w recenzowanych czasopismach (lista A MNiSW oraz wykaz czasopism
naukowych), wygltaszatem podczas konferencji krajowych i zagranicznych
(indeksowanych w WoS). Jestem autorem lub wspoétautorem kilku monografii, rozdziatu
w monografii, patentu oraz wzoru przemystowego. Jestem twoérca trzech zbioréw fontow
bezpiecznych (gléwne osiggniecie naukowe w postepowaniu habilitacyjnym), ktérych
wykorzystanie zapewnia ochrone przetwarzanych informac;ji przed
elektromagnetycznym przenikaniem. Obecnie prowadzone analizy rozwigzan
programowych zmierzaja do powszechnego wykorzystania (wdrozenia) fontow
bezpiecznych w przetwarzaniu informacji. Wspoéttworzytem Sprzetowy i Programowy
Generator Rastra - urzgdzenia wspomagajgce proces certyfikacyjny systemow i urzadzen
przeznaczonych do przetwarzania informacji niejawnych. Opiniowatem kilkadziesigt
dokumentéw normalizacyjnych, jestem autorem i wspétautorem kilku norm obronnych.
Na zaproszenie komitetéw organizacyjnych Kkonferencji miedzynarodowych
(indeksowanych w WoS oraz Scopus) oraz redaktoréw czasopism naukowych (z listy A
oraz wykazu czasopism naukowych MNiSW) przeprowadzitem kilkadziesigt recenzji
artykutow. Dwukrotnie prowadzitem sesje specjalne podczas konferencji EMC Europe.
Obecnie prowadze wydanie specjalne czasopisma Safety jako Edytor Zaproszony. Bytem
cztonkiem komitetow organizacyjnych kilkunastu konferencji miedzynarodowych.

Szczegbétowe dane naukometryczne zawiera pkt.|V, zatgcznik nr 2.

Moja aktywno$¢ naukowa i badawcza zostata doceniona przez moich
przetozonych, jak rowniez wydawnictwa naukowe i osoby aktywne naukowo w obszarze
KEM oraz w bardzo waskim obszarze zwigzanym z ochrong informacji przetwarzanych
w informatycznych systemach niejawnych. Za catoksztalt dziatalno$ci zawodowej
zostatem wyrézniony odznaczeniami resorowymi MON. Otrzymatem rowniez nagrody
Dyrektora Wojskowego Instytutu Lacznosci w konkursach Nauka WIL (pkt.ll.17, zafgcznik
nr2).

Na arenie miedzynarodowej, moja specjalistyczna wiedza znalazta uznanie wsréd
wydawnictw naukowych Cambridge Scholar Publishing (zafgcznik nr 13) i IntechOpen
(zatacznik nr 14), do ktérych zostatem zaproszony jako recenzent wydawniczy oraz jako
autor rozdziatu do wydawnictwa naukowego pt. Digital distribution. Profesor Joe
Loughry, przed nawigzaniem $ciSlejszej wspoétpracy, wystosowat do dyrektora
Wojskowego Instytutu kacznos$ci list rekomendacyjny (zafgcznik nr 15). Nawigzatem
rowniez wspoétprace z Politechnikg w Bukareszcie oraz Special Telecommunications
Services w Bukareszcie co pozwolito mi na zintensyfikowanie prac badawczych w
obszarze rozwigzan przeciwdziatajgcych infiltracji elektromagnetyczne;.

dr inz. Ireneusz Kubiak
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