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1 OSIAGNIECIA NAUKOWE

Oswiadczenia recenzenta
Kompetencje

Recenzent oswiadcza, 7e ocenia osiagniecie naukowe zgloszone przez.
autora w przewodzie habilitacyjnym jako emerytowany profesor nauk
technicznych, kierownik Studium Podyplomowego Gichokie Sieci
Neuronowe — Zastosowania w Mediach Cyfrowych, pracujgcy na
niepetnym etacie w Politechnice Warszawskiej, a specjalizujacy sig
aktualnie w analizie obrazu i d7zwieku, ze szczegdlnym uwzglednie-
niem giebokich sieci neuronowych w zastosowaniach typu CRE-
AMS (Compression, Recognition, Embedding, Modeling 3D, Se-
curity).

W tym miejscu, moze warto wspomnieé o kilku ostatnich osia-
gnigciach prowadzonego przeze mnie zespotu:

o Neuronowe algorytmy detekcji punktéw charakterystycznych
w obrazie twarzy — praca doktorska Pana Marka Kowalskiego
Localization and tracking of facial landmarks in images and
video sequences zostata uznana w konkursie Polskiego Sto-
warzyszenia Sztucznej Inteligencji PSSI za najlepsza prace
doktorsky w roku akademickim 2018/2019, a w podobnyn
konkursie w roku 2019 otrzymata II nagrode Fundac;ji Wspie-
rania Radiokomunikacji i Technik Multimedialnych. Pan Ma-
rek Kowalski od dwéch lat prowadzi badania w Microsoft Re-
search Lab — Cambridge.

* Neuronowy algorytm rozpoznawania twarzy zrealizowany w
ramach projektu BIOWIZ (NCBR), zostat wdrozony na po-
trzeby polskiej policji i stuzb granicznych, a wiodacy wy-
konawca tego projektu Jacek Narunice w roku 2019 uzyskat
stopiei doktora habilitowanego z zakresu Metody, algorytmy
i zastosowania analizy twarzy — od roku pracuje w Disney
Research/ETH Zurich,

o Neuronowy algoryun detekeji emocji czlowieka z filmu cyfro-
wego (wideo i audio) rozwijany przez mojego doktoranta Xin
Changa osiaga aktualnie najlepsze wyniki na $wiecie — na pu-
blicznych bazach danych — przewaga nad konkurentami jest
rzedu kilku procent.

Opisane kompetencje majg kluczowe znaczenie w ocenie:

L. etapu analizy korelacyjnej, ktéra stanowi istotny krok wspie-
rajacy wediug autora tez¢ o skulecznosci zaproponowanych
kroj6éw czcionek w zapewnieniu bezpieczefistwa systemu pre-
zentacji danych (wys$wietlanie, drukowanie), réwniez w trak-
cie ich wprowadzania danych z terminali komputerowych,

2. niejawnie stosowanego przez autora modelu systemu komu-
nikacji (w sensie Shannona), w tym kanalu przesylowego z
zakidceniami, ktérego dotycza systemy typu TEMPEST —
réwniez te o charakterze optycznym.,

Konflikt intereséw

Oswiadczam, 7e nie znane mi sa fakty i okolicznodci, ktére mia-
lyby znaczenie w mojej ocenie, czy lez wplywatyby na moja oceng
ninicjszej rozprawy, a w ktdrej opieram sie wylacznie na mojej wie-
dzy i moich kompetencjach.
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1 Osiagniecia naukowe Pana dra Ireneusza
Kubiaka

1.1 Przedmiot i zakres zgloszonych osiagnie¢

Przedmiotem zgtoszonej monogratii sa zagadnienia bezpieczerstwa
systemu prezentacji danych (wyswietlanie, drukowanie), réwniez w
trakcie ich wprowadzania danych z terminali komputerowych. Pro-
blem polega na tym, ze zjawiska emisji elektromagnetycznej ma-
Jace miejsce w trakcie takiej wizualizacji moga prowadzié¢ do prze-
chwytu niejawnej informacji przez specjalne urzadzenia analizujace
spektrum elekiromagnetyczne, kiére jak sie wydaje moga modulo-
wac sygnat do zakresu widzialnego. W monografii tego typu sys-
temu noszg nazwg TEMPEST optyczny. Nazwa ta dotyczy zaréwno
systemu po stronie przechwyltujacego, jak i systemu, kidry ma ta-
kim nieinwazyjnym atakom zapobiegaé. Jesli taka modulacja ma
charakter podobierisiwa afinicznego, Lo wiedy atakujacy moze na
biezaco obserwowac ekran atakowanego.

W monografii habilitant uzywa sformutowania TEMPEST
optyczny tylko raz — w tytule monografii. Natomiast w angloje-
zycznym rozdziale, napisanym przez wspdlautora pracy prof. Joe
Loughry, termin optical TEMPEST wyslepuje 38 razy. Rodziat ten
wyjasnia istotg tego pojecia i wlasnie tam procedura mapowania
spektrum elektromagnetycznego nazywana jest modulacjy sygnatu.
Z rozdzialu tego nie wynika status takich systeméw. Niejawnosé
prac w tym obszarze moze ttumaczy¢ brak odpowiedzi na takie py-
tama:

1. Czy TEMPEST optyczny faktycznie istnieje i jest uzywany
do atakéw? Habilitant opisat kilka szczegdinych konfigura-
cji sprzetowych zaréwno dla ekranéw jak i dla drukarek, dla
ktérych mozliwe s narzgdzia obrony.

2. Jedli system TEMPEST optyczny istnieje, to czy faktycznie
realizuje on liniowe odwzorowanie zachowujace katy? W
kazdym razie habilitant zalozyl (aka wlasno$é przyjmujac, ze
jest ono obarczone silnym szumem pomiarowym, I stad wy-
nika idea specjalnic modyfikowanych krojéw czcionek, ktére
szum pomiarowy czyni nieczytelnymi nie tylko dla cztowieka,
ale réwniez dla maszynowego klasyfikatora opartego na pro-
stej analizie korelacyjnej.

Z catodci pracy wylania si¢ naslepujacy obraz systemu informa-
cyjnego i kanatéw transmisyjnych, ktére sq przedmiotem badad w
tej pracy:

1. Mamy wiec uzytkownika U/ pewnego systemu informacyj-

nego, ktérego kazde wrzadzenie wizualizacji danych tworzy
niepozadany kanaty analogowej transmisji danych &,

2. Informacja z kanatu & jest przedmiotem niejawnego ataku
preez atakujacego A, ktéry stosuje TEMPEST optyczny 7,
i uzyskuje zaszumiong posta¢ danych z wynikowego kanatu
& + 7, wizualizowanych prze A.

3. Obrona (defense) polega na dodaniu do kanatu emisji pod-
systemu TEMPEST optyczny 7, , ktéry czyni wyniki kanatu
Tq + € + 7, bezuzytecznymi.

1.2 Wkiad habilitanta i jego ocena

W kontekscie przyjetego modelu habilitant zdefiniowal szereg pod-
systemow Ty przypisanych zaréwno urzadzeniom wizualizacji jak
i algorytméw renderowania krojéw czcionek. Zaproponowat wigc
pewne remedia zarowno sprzgtowe jak i programowe.



2 ISTOTNE AKTYWNOSCI NAUKOWE

Ocena wktadu, tj. wartoéci wynikéw oprécz aspektu rozwigza-
nia zagadnienia naukowego i inZynierskiego powinno uwzgledniaé
koszt utworzenia takiego elementu systemu, a takze koszt jego eks-
ploatacji. W systemach, w ktérych wystepuje atak i obrona, wy-
daje si¢ uzasadnionym postulat zréwnowazonych kosztéw obrony i
ataku. Mozemy bowiem zatozy¢, ze w ramach obrony oslabiamy
kanat emisyjny &£, tak by kanat Ty + € a2 0 praktycznie zanikal,

Autor zrealizowat ten pomyst dla nastepujacych standardéw urza-

dzen graficznych:
1. VGA
2. DVI/HDMI
3. laser drukarki

Stabym punktem tego podejécia, to konieczno$é zmian konstruk-
cyjnych standardowego sprzet, osobna linia produkcyjna na pozio-
mie montazu sprzgtu i co wigeej koszly maja charakier ciagty dla
kazdego nowego typu sprzetu. Lepszym bytby neuronowy system
adaptacyjny, ktéry uczytby si¢ modeli zakiécen na nowych urza-
dzeniach, by stosowaé zakféeenia na biezaco z charakterystykami
zmicnaymi losowo w czasie. Wiedy optyczny TEMPEST mdgthy
dziala¢ jako urzadzenie na interfejsie USB.

Jedli chodzi o rozwigzania algorytmiczne dotyczace cech dys-
tynktywnych fontéw, ktére prowadzg autora do opracowania spe-
cjalnych ksztaltéw trzech zbioréw fontéw bezpiecznych, to autor
twierdzi, 7e sa one odporne na dostgpne na rynku programy OCR,
co mozna wyjasni¢ niska wartodcia wspélezynnika R, ktéry fak-
tycznie réwna sig¢ korelacji Pearsona migdzy obrazem oryginalnym,
a obrazem po rekonstrukeji w optycznym TEMPEST. W praktyce
statystyki obliczeniowej preferuje si¢ obliczanie wspélczynnika R
jako korelacji Pearsona, ktéra jest zwyklg korelacja dla znormali-
zowanych obrazéw, tj. po operacji przesunigeia wartosci pikseli
o §rednia warto§¢ luminancji i podzieleniu wyniku przez standar-
dowe odchylenie luminancji. Natomiast obliczanie R z definicji
wymaga najpierw policzenia najlepszej afinicznej transformacji ob-
razu oryginalnego na obraz TEMPEST, co faktycznie jest analizg
regresji, a nastgpnie musimy wyznaczyé wariancje bledu tej opty-
malnej aproksymacji afinicznej i wariancje obrazu TEMPEST.

Teza habilitanta o bezpieczenstwie specjalnych ksztattéw by-
taby prawdziwa przy dwéch zatozeniach:

e stosujemy programy OCR starej generacji — nowa generacja
moze by¢ uczona na gigantycznych zbiorach danych z wy-
korzystanicm mechanizmdéw losowej modyfikacji (augmen-
tation), dzigki ktérym system rozpoznawania jest odporny na
szeroki repertuar znieksztatcen ksztaltéw, ich przyslaniania i
zaszumiania i nie ma formalnych przeszkéd, by do tego ze-
stawu dotgczy¢ operacje zaproponowane przez habilitanta,

s slosujemy analiz¢ korelacyjna jako narzedzie klasyfikacji, co
mozna powiedziec jest tez klasyfikatorem starej generacji —
sicci glehokic dajg mozliwos$é trenowania glebokich metryk
o bardzo ztozonej nieliniowej charakterystyce wzajemnych
zaleznosci,

Pierwsze zatozenie poczynione przez autora falsyfikujg wigc pa-
kiety obliczeni neuronowych, np. PyTorch, czy Keras, ktére zawie-
rajg moduly z opisanymi transformacjami,

Natomiast falsyfikacja drugiego zatozenia wymaga poszerzonej
dyskusji o charakterze matematycznym:

1. W interpretacji geometrycznej wyrazenie 1 — R? jest kwa-
dratem odlegtodci Buklidesowej miedzy znormalizowanymi
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obrazami. Stad wnioskowanie o klasie obrazu TEMPEST na
podstawie wspétczynnika R jest faktycznie stosowaniem kla-
syfikatora odlegtosciowego na obrazach znormalizowanych,
a wiec zastosowaniem najmniej wymagajacej techniki (zw.
template matching. To, ze ta technika w eksperymentach nie
poradzita sobie z poprawng klasyfikacjg nie oznacza, ze inne
typy klasyfikatoréw bedy tez bezradne.

2. Dlaczego modele neuronowe radza sobie z klasyfikacja obra-
26w po transformacjach zaproponowanych przez habilitanta?
Wtasnie ta adaptacja do danych polega na szukaniu nowe;
reprezentacji obrazu w postaci tzw. tensora cech glebokich.
Paradoksalnie w preestrzeni cech glgbokich moze to byé tez
klasyfikator odleglosciowy i zwykle uzywa sig normy Eukli-
desowej. Taka kombinacja reprezentacji glebokiej i normy
Euklidesowej nazywa si¢ réwniez metrykq giebokaq.

3. Whioski: klasyfikator korelacyjny to klasyfikator odlegtosciowy
plytki, bo stosuje tylko jedno afiniczne przeksztatcenie o dwéch
parametrach, a klasyfikator neuronowy to klasyfikator odle-
glosciowy gfeboki, bo stosuje nieliniowe aktywacje (typu ReLU)
i dziesigtki transformacji afinicznych, ktére w sumie majg
kilka milionéw parametréw.

Podsumowujac przedstawiona w formie monografii praca ha-
bilitacyjna Pana doktora Ireneusza Kubiaka zawiera tezy uzasad-
nione przy uzyciu narzedzi nie adekwatnych do rozwazanego pro-
blemu. Zastosowanie nowoczesnych narzedzi analizy obrazu falsy-
fikuje postawione tezy.

Dlatego uwazam, ze pomimo do$¢ wysokiego wskaznika punk-
towego w ocenie dorobku publikacyjnego, sama praca habilita-
cyjna nie spetnia aktualnie wymagan stawianych rozprawom ha-
bilitacyjnym.

2 Istotne aktywnosci naukowe Pana dok-
tora Irencusza Kubiaka

Istotne aktywnosci naukowe habilitanta oceniam wysoko, w tym:

1. Udzial w licznych projektach badawczych i wdrozeniowych.
Na przestrzeni prawie 30 lat widaé wiele ciekawych tematéw
prac badawczych o charaklerze niejawnym mieszezaceych sig
w obszarach zwigzanych z kompatybilnoécia, emisjg i prze-
nikaniem clektromagnetycznym. W wigkszo$ci z nich habi-
litant miat wiodaca rolg i najpewniej stosowat narzedzia ba-
dawcze adekwatne w tamtym czasie do rozwazanych zagad-
nieil o charakterze wojskowym,

2. Wspdtpraca naukowa w kraju dowodzi, ze habilitant jest po-
slacig znang i zapraszang do wspdipracy, natomiast aklyw-
noé¢ za granica udokumentowana kilkoma listami rekomen-
dacyjnymi, ma charakter ograniczony, najprawdopodobniej z
powodu niejawnosci wielu podejmowanych projektow.

3. Cztonkostwo w konferencjach i komitetach redakeyjnych — tu
teZ jest znaczaca lista aktywno§ci zaréwno w roli recenzenta
Jjak organizatora.

4. Aktywnodci dydaktyczne z koniecznodci byly ograniczone do
odbiorcéw z scktora wojskowego, a rodzynkicm sg zajecia na
Wydziale Elektroniki i Technik Informacyjnych w Politech-
nice Warszawskiej w 2016 roku — nie wiemy jednak czy byta
Lo rola wyktadowcy, czy prowadzacego laboratorium?
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3  WNIOSKI KONCOWE

3 Wnhnioski konicowe

Pomimo mojej wysokiej oceny aktywnogci naukowo-badawcezych
i organizacyjnych uwazam, ze przedstawiona w formie monografii
rozprawa Pana dr. Ireneusza Kubiaka akiualnie nie spelnig wyma-
gan stawianym pracom habilitacyjnym.

Uwazam tez, ze habilitant moze w ciagu kilku lat uzupelnic wie-
dzg i zrealizowac modele, ktdre bedy spetniac wysokie wymaga-
nia stawiane obecnie przed systemami decyzyjnym, réwniez tymi o
charakterze obronnym. wykorzystujacymi sziuczna inteligencje, w
Lym maszynowe uczenie i sieci neuronowe,

W rezultacie tych stwierdzen sktadam wniosek o nie nadawa-
nie na tym etapie dr. inz. Irencuszowi Kubiakowi stopnia doktora
habilitowanego nauk inzynieryjno-technicznych w dyscyplinie in-

formatyka techniczna i telekomunikacja. .

prof. Wiadystaw Skarbek

©Wiadystaw Skarbek (15 grudnia 2020)



