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Charakterystyka kierunku studiow

Informacje podstawowe

Wydziat: Wydziat Informatyki i Telekomunikacji
Kierunek studiow: cyberbezpieczehstwo

Poziom ksztatcenia: studia drugiego stopnia 3 semestry (magister inzynier)
Forma studiow: studia stacjonarne

Profil studiéw: profil ogdlnoakademicki

Jezyk prowadzenia studiéw: polski

Obowigzuje od cyklu ksztatcenia: 2025/2026

Liczba semestréw: 3

Catkowita liczba godzin zajec: 1035

Catkowita Iiczpa p_unktéw ECTS konieczna do ukonczenia studiéw 90

na danym poziomie:

Tytut zawodowy nadawany absolwentom: magister inzynier

Dziedziny nauki i dyscypliny naukowe

Dziedziny nauki, do ktérych przyporzadkowany jest kierunek studidow:

Dziedzina nauk inzynieryjno-technicznych

Dyscypliny naukowe, do ktérych przyporzadkowany jest kierunek studiow:

Dyscyplina Udziat procentowy

informatyka techniczna i telekomunikacja 100%

Dyscyplina wiodaca: informatyka techniczna i telekomunikacja

Opis kierunku, sylwetka absolwenta i mozliwosci kontynuacji studiow

Absolwent jest przygotowany do pracy przy zabezpieczaniu systeméw teleinformatycznych, obejmujacej planowanie systemu
zabezpieczen, jego wdrazanie i utrzymywanie w gotowosci podczas eksploatacji oraz wprowadzania niezbednych modyfikacji
dostosowujgcych system zabezpieczen do wystepujacych i nieustannie ewoluujgcych zagrozen. Szczegélny nacisk potozono na
monitorowanie i reakcje na zagrozenia, a takze testowanie zabezpieczen. Ksztatcenie obejmuje m.in. sposoby tworzenia bezpiecznych
ustug, przetwarzanie duzych zbioréw informacji (Big Data), w tym metodami sztucznej inteligencji, struktury i dziatanie centréw
przetwarzania danych, bezpieczenstwo w systemach rozproszonych, bezpieczenstwo systeméw i sieci, audytowanie sieci
teleinformatycznych i bezpieczne ustugi internetowe oraz informatyke $ledcza. Po ukonczeniu studidw istnieje mozliwos¢ ubiegania sie o
przyjecie do szkoty doktorskiej, studia podyplomowe.

Aktualnos¢ programu studiow
Koncepcja i cele ksztatcenia

Realizujac program nauczania, studenci uczeszczajq na zajecia zorganizowane na zasadach zgodnych z Regulaminem studiéw wyzszych
na Politechnice Wroctawskiej. Zajecia prowadzone sg w formach okreslonych Regulaminem studiéw, przy czym wykorzystywane sg
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zaréwno tradycyjne metody i narzedzia dydaktyczne, jak i mozliwosci oferowane przez uczelniang platforme e-learningowg. Poza
godzinami zaje¢ prowadzacy sa dostepni dla studentéw w wyznaczonych i ogtoszonych na stronie Wydziatu godzinach konsultacji.
Waznym elementem uczenia sie jest praca wiasna studenta, polegajaca na przygotowywaniu sie do zaje¢ (na podstawie materiatéw
udostepnianych przez prowadzacych, jak i zalecanej literatury), studiowaniu literatury, opracowywaniu raportéw i sprawozdan,
przygotowywaniu sie do kolokwiéw i egzaminédw. Ma to na celu ugruntowanie swiadomosci potrzeby samoksztatcenia. Warto zaznaczyg¢,
ze na kierunku Cyberbezpieczenstwo potozono nacisk na zajecia praktyczne. Laboratoria i projekty, w ramach ktérych studenci
zdobywajg praktyczne umiejetnosci stanowig wiekszo$¢ zaje¢ zorganizowanych na kierunku.

Pracownicy prowadzacy zajecia dydaktyczne na kierunku czesto sa zaangazowani réwniez w prace w tzw. biznesie, a takze czynione sa
starania, aby na zajecia dydaktyczne sprowadza¢ specjalistéw z otoczenia spoteczno-gospodarczego, stad przekazywana wiedza jest
bardzo aktualna i zgodna z obecnymi trendami, z ktérymi studenci spotkajg sie w przysztej pracy zawodowe;j.

Studia na kierunku prowadzone sg w oparciu o przedmioty obowiazkowe oraz bloki przedmiotéw wybieralnych, ktére realizujac, student
moze zdecydowad o swojej sciezce ksztatcenia. Student moze wybrac¢ zagadnienia zwigzane z umiejetnosciami ofensywnymi np.
zaawansowane testy penetracyjne, zastosowanie Al w analizie zagrozen czy audytowanie infrastruktury IT lub umiejetnosciami
defensywnymi ochrona systeméw operacyjnych, centréw danych, aplikacji web czy informatyka sledcza.

Informacje dotyczace uwzglednienia w programie studiéw potrzeb spoteczno-gospodarczych oraz zgodnosci
kierunkowych efektéw uczenia sie z tymi potrzebami

Zakfadane efekty uczenia sie sg zgodne z potrzebami rynku pracy. Takie stanowisko znajduje potwierdzenie w wynikach analiz potrzeb
rynku pracy, zawartych np. w Raporcie z Il edycji badan: Branza IT w dobie pandemii - "Analiza sytuacji pracodawcéw, kluczowych
trenddw rozwojowych i zapotrzebowania na kompetencje" opracowanym w ramach Branzowego Bilansu Kapitatu Ludzkiego z lat
2020-2021.

Wyniki analiz potwierdzaja bardzo duze zapotrzebowanie na absolwentéw kierunku cyberbezpieczenstwo. Jest to kierunek, ktéry
znajduje sie na czele trenddw, ktére w perspektywie 3-5 lat beda miaty najwiekszy wptyw na zapotrzebowanie na specjalistow. Prognozy
wskazuja, ze jednym z najwiekszych wyzwan bedzie zapewnienie odpowiednio wykwalifikowanej kadry, m.in. w obszarze
cyberbezpieczenstwa. Dodatkowo kompetencje zwigzane z cyberbezpieczenstwem to kluczowy zaséb z perspektywy rozwoju polskich
firm IT. Zaktadane efekty uczenia sie pozwolg na nabycie kompetencji pozadanych przez pracodawcdw, takich jak np. umiejetnos¢ pracy
zespotowej. Pozwolg réwniez na uzyskanie preferowanych przez pracodawcé4w umiejetnosci praktycznych, co zapewnia np. zaliczenie
blokéw ksztatcenia specjalistycznego.

Inne istotne czynniki warunkujace aktualnos¢ programu studiow

Program studiéw zostat zaktualizowany w ramach realizacji projektu "Cyberbezpieczenstwo dla gospodarki przysztosci" realizowanego w
latach 2019-2023.

Zwiazek programu z misja Uczelni i strategia jej rozwoju

Program studidw jest zgodny z misjg i strategia uczelni, w szczegélnosci z priorytetowym obszarem badawczym: Technologie
informacyjne, nauka o danych i sztuczna inteligencja, okreslonym w Strategii Politechniki Wroctawskiej na lata 2023-30. Politechnika
Wroctawska, jako uczelnia techniczna, prowadzi badania oraz ksztatci w zakresie nauk technicznych, w ktére wpisuje sie kierunek
Cyberbezpieczenstwo. Kierunek zwieksza potencjat uczelni, oferujac prestizowe ksztatcenie w bardzo aktualnej dziedzinie, podnoszac jej
prestiz wérdd studentéw i kandydatéw, a takze dazy do ciggtego udoskonalania oferty dydaktycznej. Na kierunku dominujg nauki Sciste,
jednakze student nabywa réwniez umiejetnosci miekkie, co zwieksza jego atrakcyjnos¢ na rynku pracy, a to z kolei wzmacnia
bezpieczenstwo oraz zwieksza potencjat gospodarczy kraju, co jest réwniez jednym z zatozen rozwoju uczelni. Cyberbezpieczenstwo i
kryptografia zostaty wpisane do strategii Politechniki Wroctawskiej na lata 2023-2030 jako priorytetowe obszary badawcze, ponadto w
programie studiéw zawarto przedmioty dotyczace miedzy innymi informatyki, telekomunikacji, sieci komputerowych i mobilnych,
Internetu Rzeczy, ktdre rdwniez zawarto w priorytetowym obszarze badawczym Politechniki "Technologie informacyjne, nauka o danych
i sztuczna inteligencja". Stad ksztatcenie wysokiej klasy specjalistéw w tych obszarach ma kluczowe znaczenie dla przysztosci
Politechniki jako wiodacej uczelni technicznej w kraju. Program studiéw umozliwia studentom wszechstronny rozwéj obejmujacy
zdobywanie wiedzy i umiejetnosci zwigzanych z potrzebami spotecznymi i globalnymi wyzwaniami w obszarze dyscypliny informatyka
techniczna i telekomunikacja.
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Efekty uczenia sie

Charakterystyki
dla kwalifikacji na

Charakterystyki poziomie 6 lub 7
Kod Opis kierunkowego efektu uczenia sie dla _kwa_llflkaql na PRK'. Lo
poziomie 6 lub 7 umozliwiajace
PRK uzyskanie
kompetenc;ji
inzynierskich
Wiedza
K2_CBE_W01 Zna typowe zagrozenia wystepujgce w sieciach teleinformatycznych,  P7U_W, P7S_WG P7S_WG_INZ
ma wiedze o metodach testowania, monitorowania sieci i reagowania
na zagrozenia bezpieczenhstwa cybernetycznego
K2_CBE_W02 Ma poszerzong i pogtebiong wiedze w zakresie wybranych dziatéw P7U_W, P7S_WG
matematyki i fizyki niezbedng do rozumienia zagadnier w zakresie
cyberbezpieczenstwa
K2_CBE_WO03 Ma poszerzong i pogtebiong wiedze w zakresie ochrony i P7U W, P7S_ WG
bezpieczenstwa infrastruktury oraz ustug teleinformatycznych
K2_CBE_W04 Zna charakterystyke rynku teleinformatycznego i metodyke realizacji  P7U_W, P7S_WK P7S_WK_INZ
projektéw teleinformatycznych
K2_CBE_WO05 Ma aktualng wiedze o trendach rozwojowych i najistotniejszych P7U_W, P7S_WG P7S_WG_INZ
nowych osiggnieciach w obszarze cyberbezpieczehstwa
Umiejetnosci
K2_CBE_UO1 Potrafi skonfigurowac i uruchomi¢ narzedzia do monitorowania i P7U_U, P7S_UW, P7S_UW_INZ
testowania ruchu sieciowego oraz identyfikowa¢ normalny i nietypowy P7S_UO
ruch lub oznaki wtamania. Potrafi przeprowadzic¢ testy i audyt
bezpieczenstwa sieci
K2_CBE_U02 Potrafi postugiwac sie metodami matematyki i fizyki do rozwigzywania P7U_U, P7S_UW
szczego6towych probleméw z zakresu cyberbezpieczehstwa
K2_CBE_U03 Potrafi projektowac i implementowa¢ mechanizmy bezpieczenstwa P7U_U, P7S_UW, P7S_UW_INZ
dla infrastruktury oraz ustug teleinformatycznych P7S_UO
K2_CBE_U04 Potrafi przygotowac biznes plan i elementy zarzadzania projektem P7U_U, P7S_UK,
teleinformatycznym P75_UO
K2_CBE_U05 Potrafi referowac poszczegdlne fazy realizacji pracy dyplomowej, P7U_U, P7S_UW, P7S_UW_INZ
przygotowad prezentacje zawierajgcg wyniki koncowe pracy, P7S_UK, P7S_UU
uzasadni¢ wnioski i konkluzje. Zna reguty kreatywnej dyskusji. Potrafi
samodzielnie zrealizowa¢ dyplomowa magisterskg zawierajaca
aspekty badawcze
Kompetencje spoteczne
K2_CBE_KO01 Ma $wiadomos¢ spotecznych skutkdw dziatalnosci inzynierskiej i P7U_K, P7S_KO,
zwigzanej z tym odpowiedzialnosci za podejmowane decyzje. Rozumie P7S_KR
potrzebe przekazywania spoteczenstwu informacji i opinii dotyczacych
osiagniec techniki i innych aspektéw dziatalnosci absolwenta uczelni
technicznej. Rozumie role srodkéw masowego przekazu
K2_CBE_K02 Krytycznie ocenia odbierane tresci, uznaje znaczenie wiedzy w P7U K, P7S_KK
rozwigzywaniu probleméw poznawczych i praktycznych. Potrafi
odpowiednio okresli¢ priorytety stuzace realizacji okreslonego zadania
Efekty jezykowe
SJ0_S2_Uo1 Potrafi postugiwac sie jezykiem obcym na poziomie B2+ ESOK] oraz P7S_UK
specjalistyczng terminologia
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Szczegotowe informacje dotyczace punktéw ECTS

cyberbezpieczenstwo

Nazwa
Catkowita liczba punktéw ECTS
Catkowita liczba godzin zaje¢

Liczba punktéw ECTS przyporzadkowana zajeciom zwigzanym z prowadzong w uczelni dziatalnoscia
naukowa w dyscyplinie lub dyscyplinach, do ktérych przyporzadkowany jest kierunek studiéw (DN)

Liczba punktéw ECTS przyporzadkowana zajeciom ksztattujacym umiejetnosci praktyczne (m.in.
laboratorium, projekt) (P)

Liczba punktéw ECTS, ktdra student uzyska realizujgc zajecia wymagajace bezposredniego udziatu
nauczycieli akademickich lub innych oséb prowadzacych zajecia i studentéw (BU)

Udziat procentowy ECTS zaje¢ wybieralnych

Liczba punktéw ECTS, ktdra student uzyska realizujac zajecia z dziedziny nauk humanistycznych lub nauk
spotecznych wiasciwych dla danego kierunku studiéw

Liczba punktédw ECTS, ktdra student uzyska realizujac zajecia z zakresu nauk podstawowych
(matematyka, fizyka/chemia)

Szczegétowe informacje dotyczace punktéw ECTS

Wartos¢
90
1035

77/90 (85.56%)

59.2

45.6

53/90 (58.89%)

5
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Organizacja studidéw

Realizacja programu studiow

Dopuszczalny deficyt ECTS

Semestr Dopuszczalny deficyt punktéow ECTS po semestrze
Semestr1l 8
Semestr2 8

Semestr3 0

Wymagania szczegétowe

Nie dotyczy.

Sposoby weryfikacji zaktadanych efektdw uczenia sie

Forma zajec Sposoby weryfikacji zaktadanych efektow uczenia sie

Seminarium Prezentacje multimedialne prowadzone i przygotowywane indywidualnie lub grupowo; analiza przypadkéw case
study, aktywnos$¢ na zajeciach, referat

Projekt Przygotowanie projektu, realizacja projektu, dokumentacja projektowa, analiza przypadkéw case study, makieta
Praca dyplomowa Ocena pracy przy przygotowywaniu pracy dyplomowej; egzamin dyplomowy
Wyktad Egzamin - ustny, pisemny, zaliczenie, kolokwium - ustne, pisemne

Cwiczenia Zaliczenie - ustne, pisemne; kartkéwka, zadanie wejsciowe, ocena zadan czastkowych; egzamin praktyczny,
makieta, esej, referat

Opis procesu prowadzacego do uzyskania efektéw uczenia sie

Zaliczenie kazdego semestru studiéw uwarunkowane jest zdobyciem okreslonej programem studidw liczby punktéw ECTS, co jest
jednoznaczne z osiggnieciem okreslonych efektdw uczenia sie przewidzianych w danym semestrze. Przedmioty niezaliczone student
musi powtdrzy¢ w kolejnych semestrach, osiagajac w ten sposéb pozostate efekty uczenia sie.

Pozytywne ukonczenie studiéw mozliwe jest po osiggnieciu przez studenta wszystkich efektéw uczenia sie okreslonych programem
studidw.

Jakos¢ prowadzonych zajec i osigganie efektdw uczenia sie kontrolowane sg przez Wydziatowy System Zapewnienia Jakosci Ksztatcenia,
obejmujacy miedzy innymi procedury tworzenia i modyfikowania programéw ksztatcenia, indywidualizowania programéw studiéw,
realizowania procesu dydaktycznego oraz dyplomowania. Kontrola jako$ci procesu ksztatcenia obejmuje ewaluacje osigganych przez
studentéw efektéw uczenia sie. Kontrola jakosci prowadzonych zaje¢ wspomagana jest przez hospitacje oraz ankietyzacje,
przeprowadzane wedtug Scisle zdefiniowanych wydziatowych procedur.

Praktyki

Nie dotyczy.
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Egzamin dyplomowy

Egzamin dyplomowy sktada sie z dwdch etapéw: prezentacji pracy dyplomowej oraz odpowiedzi na dwa wylosowane pytania: jedno
dotyczace przedmiotédw obowigzkowych, jedno dotyczace przedmiotéw wybieralnych.

Zagadnienia dyplomowe zostang podane do wiadomosci studentéw do konca drugiego semestru studiéw.
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Plan studiow

cyberbezpieczenstwo

Semestr 1

Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Monitorowanie i detekcja zagrozen

Testy penetracyjne

Analiza ryzyka i reakcja na incydenty

Matematyka

Autoprezentacja i wystgpienia publiczne
Fizyka

Lektorat 2.1

Wyktad: 30, w tym zajecia zdalne:

* Wyktad synchroniczny: 30

Projekt: 45, w tym zajecia zdalne:

* Zajecia projektowe synchroniczne:

45

Seminarium: 15, w tym zajecia

zdalne:

* Seminarium synchroniczne: 15

Wyktad: 30, w tym zajecia zdalne:

* Wyktad synchroniczny: 30

Projekt: 45, w tym zajecia zdalne:

* Zajecia projektowe synchroniczne:
4

Seminarium: 15, w tym zajecia

zdalne:

* Seminarium synchroniczne: 15

Wyktad: 30
Projekt: 60

Wykfad: 15
Cwiczenia: 15

Seminarium: 15
Wyktad: 15

Cwiczenia: 30

Student/ka wybiera jeden przedmiot jezykowy z oferty Studium Jezykédw Obcych

Jezyk obcy 2.1

Plan studiéw

Cwiczenia: 30

Egzamin

Egzamin

Egzamin

Zaliczenie na ocene

Zaliczenie na ocene
Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

6

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy
Obowigzkowy

Obowigzkowa grupa

Wybieralny
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Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Lektorat 2.2

Cwiczenia: 60

Student/ka wybiera jeden przedmiot jezykowy z oferty Studium Jezykédw Obcych

Jezyk obcy 2.2

Suma

Semestr 2

Przedmiot

Cwiczenia: 60

420

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

3

30

Punkty ECTS

Obowigzkowa grupa

Wybieralny

Obligatoryjnos¢

Zarzadzanie bezpieczenstwem informacji

Seminarium kierunkowe

Blok A

Student/ka wybiera trzy przedmioty wybieralne z bloku A

Ochrona systemdw operacyjnych

Metody Al w badaniu zagrozeh w systemach
komputerowych

Plan studiéw

Wykfad: 15, w tym zajecia zdalne:
* Wyktad synchroniczny: 15
Projekt: 45, w tym zajecia zdalne:

* Zajecia projektowe synchroniczne:

Seminarium: 15, w tym zajecia
zdalne:
* Seminarium synchroniczne: 15

Seminarium: 30

Wyktad: 90
Projekt: 135
Seminarium: 45

Wyktad: 30
Projekt: 45
Seminarium: 15

Wyktad: 30
Projekt: 45
Seminarium: 15

Egzamin

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

6

21

Obowigzkowy

Obowigzkowy

Obowigzkowa grupa

Wybieralny

Wybieralny
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Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Zaawansowane testy penetracyjne sieci i aplikacji
Web

Informatyka $ledcza

Suma

Semestr 3

Przedmiot

Wyktad: 30, w tym zajecia zdalne:
* Wyktad synchroniczny: 30
Projekt: 45, w tym zajecia zdalne:

* Zajecia projektowe synchroniczne:

45

Seminarium: 15, w tym zajecia
zdalne:

* Seminarium synchroniczne: 15

Wyktad: 30
Projekt: 45
Seminarium: 15

375

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

7

30

Punkty ECTS

Wybieralny

Wybieralny

Obligatoryjnos¢

Przedsiebiorczos¢ w ICT

Seminarium dyplomowe
Praca dyplomowa

Blok B

Student/ka wybiera dwa przedmioty wybieralne z bloku B

Ochrona centréw danych

Audytowanie infrastruktury IT

Bezpieczenstwo aplikacji webowych

Suma

Plan studiéw

Wyktad: 30
Projekt: 15

Seminarium: 30
Praca dyplomowa: 75

Wyktad: 30
Projekt: 60

Wyktad: 15
Projekt: 30

Wyktad: 15, w tym zajecia zdalne:
* Wyktad synchroniczny: 15
Projekt: 30, w tym zajecia zdalne:

* Zajecia projektowe synchroniczne:

Wyktad: 15
Projekt: 30

240

Zaliczenie na ocene

Zaliczenie na ocene
Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

3

16

30

Obowigzkowy

Obowigzkowy do wyboru
Obowigzkowy do wyboru

Obowigzkowa grupa

Wybieralny

Wybieralny

Wybieralny
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Sylabusy
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia drugiego stopnia 3 semestry (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 1

Efekt przedmiotowy

PEU_WO1

PEU_W02

Sylabusy

Politechnika Wroctawska

Monitorowanie i detekcja zagrozen

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zaje¢
Wyktfad: 30, w tym zajecia zdalne:

» Wyktad synchroniczny: 30

Projekt: 45, w tym zajecia zdalne:

* Zajecia projektowe synchroniczne: 45
Seminarium: 15, w tym zajecia zdalne:
* Seminarium synchroniczne: 15

Przedmiotowe efekty uczenia sie

Tresé

Z zakresu wiedzy

Przedstawia koncepcje oraz cele monitorowania i detekg;ji
zagrozen.

Wskazuje sposoby i dobiera narzedzia do prowadzania
monitorowania i detekcji zagrozen.

Z zakresu umiejetnosci

Liczba
punktow ECTS
6.0

Efekt kierunkowy

K2_CBE_W01

K2_CBE_W01
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Planuje i przygotowuje narzedzia do monitorowania i detekgc;ji

PEU_UO1 o
- zagrozen.

PEU U02 Analizuje dane pozyskane dzieki monitorowaniu i ocenia wykryte
- zagrozenia.

PEU_U03 Przygotowuje prezentacje i przedstawia w sposdb logiczny

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Przedmiot ma za zadanie zapoznad studentdéw z zagadnieniami dotyczgcymi monitorowania infrastruktury IT oraz

i zrozumiaty opracowane koncepcje oraz dokumentacje techniczna.

K2_CBE_U01

K2_CBE_UO01

K2_CBE_U01

narzedziami wspomagajacymi realizacje monitorowania i detekcji zagrozen. Uczestnicy poznajg podstawowe cele i potrzeby
prowadzenia monitorowania infrastruktury IT. Przedmiot obejmuje zaréwno teorie, jak i praktyczne ¢wiczenia projektowe,

ktére pomoga w utrwaleniu zdobytej wiedzy. W ramach przedmiotu studenci zdobeda umiejetnosci wdrazania,

monitorowania i detekcji zagrozen w sieciach teleinformatycznych.

Naktad pracy studenta

Rodzaje zaje¢ studenta

Wyktad

Projekt

Seminarium

Przygotowanie do zajec

Przygotowanie do egzaminu/zaliczenia

Przygotowanie raportu/sprawozdania/prezentacji/referatu
Samodzielne doskonalenie umiejetnosci praktycznych
Przygotowanie projektu

Zaliczenie/Egzamin

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych

na zrealizowane aktywnosci

30
45
15

10

10
10

20

Liczba godzin
150
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Testy penetracyjne
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Grupa zajec

Jednostka organizacyjna Tak

Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia drugiego stopnia 3 semestry (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 1

Efekt przedmiotowy

PEU_W01

PEU_W02

PEU_UO1

Sylabusy

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zaje¢
Wyktfad: 30, w tym zajecia zdalne:

» Wyktad synchroniczny: 30

Projekt: 45, w tym zajecia zdalne:

* Zajecia projektowe synchroniczne: 45
Seminarium: 15, w tym zajecia zdalne:
* Seminarium synchroniczne: 15

Przedmiotowe efekty uczenia sie

Tresc
Z zakresu wiedzy
Formutuje koncepcje oraz cele testowania penetracyjnego.

Klasyfikuje sposoby i narzedzia do prowadzania testéw
penetracyjnych.

Z zakresu umiejetnosci

Planuje i przygotowuje procedury testowania penetracyjnego.

Liczba
punktow ECTS
6.0

Efekt kierunkowy

K2_CBE_W01

K2_CBE_W01

K2_CBE_U01
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Przygotowuje i stosuje podstawowe testy penetracyjne w obszarze

PEU_UO02 infrastruktury teleinformatycznej oraz na poziomie aplikacji K2_CBE_UO0O1
internetowych.
PEU_UO3 Opracowuje w sposob logiczny i zrozumiaty koncepcje oraz K2_CBE_U01

dokumentacje techniczna.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Przedmiot ma za zadanie zaznajomienie z podstawowg wiedza, narzedziami i technikami wykonywania testéw
penetracyjnych w celu odnalezienia i wyeliminowania stabych punktéw - elementdw podatnych na ataki, zaréwno w obszarze
infrastruktury teleinformatycznej jak i na poziomie aplikacji internetowych. Nabycie umiejetnosci planowania i

przeprowadzania testéw penetracyjnych.

Naktad pracy studenta

Rodzaje zajec studenta
Wyktad

Projekt

Seminarium
Przygotowanie do zajec
Przygotowanie projektu
Zaliczenie/Egzamin

Przygotowanie do egzaminu/zaliczenia

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

30
45
15
15

30

11

Liczba godzin
150
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Politechnika Wroctawska

Analiza ryzyka i reakcja na incydenty
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia
cyberbezpieczenstwo 2025/2026
Specjalnos¢ Kod przedmiotu

Grupa zajec
Jednostka organizacyjna Tak

Wydziat Informatyki i Telekomunikac;ji Jezyki wyktadowe

Poziom ksztatcenia polski

studia drugiego stopnia 3 semestry (magister inzynier) Obligatoryjnos¢

Forma studiéw Obowigzkowy

studia stacjonarne Blok zajeciowy

Profil studiow Przedmioty kierunkowe

profil ogélnoakademicki Przedmiot powiazany z badaniami naukowymi

Tak
Semestr Forma zaliczenia Liczba
Semestr 1 Egzamin punktow ECTS
7.0
Forma dydaktyczna i godziny zaje¢
Wyktad: 30
Projekt: 60
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
PEU WO1 Definiuje lpodstawowe parametry bezpieczenstwa informacji K2 CBE WO1
- w aspekcie ryzyka - -
PEU W02 riesla i opisuje wymagane parametry pod wzgledem dostepnosci K2 CBE WO1
- informacji w aspekcie ryzyka - -
PEU W03 riesla i opisuje wymagane parametry pod katem spdjnosci / K2 CBE WO1
- integralnosci informacji w aspekcie ryzyka - =
PEU W04 Okresla i opisuje wymagane parametry pod katem poufnosci K2_CBE_W01

informacji w aspekcie ryzyka
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PEU_WO05

PEU_UO1

PEU_U02

PEU_U03

W ramach przedmiotu studenci zapoznaja sie z podstawowymi parametrami bezpieczenstwa informacji takimi jak:

Charakteryzuje oraz okresla ryzyka zwigzane z parametrami
bezpieczenstwa informacji pod kagtem prawdopodobienstwa oraz
wptywu

Z zakresu umiejetnosci

Analizuje ryzyka wystepujace w strukturach informatycznych
okreslajac parametry dostepnosci, spéjnosci i poufnosci

Dokonuje klasyfikacji oraz wycenia ryzyka w oparciu o matryce
ryzyk dla poszczegélnych proceséw

Opracowuje plan obstugi incydentu informatycznego w oparciu
0 przeprowadzone analizy ryzyka

K2_CBE_W01

K2_CBE_U01

K2_CBE_U01

K2_CBE_U01

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

dostepnosé, spdjnosé, poufnosé, poznaja tabele oraz matryce ryzyka: prawdopodobienstwo, wptyw i skutki. Oméwione
zostang incydenty informatyczne i sposéb ich obstugi, a takze role grup SOC (Security operation Center), CERT, CSIRT
(Computer Security Incident Response Team), blue team, red team

Rodzaje zajec studenta

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

na zrealizowane aktywnosci

Wyktad 30
Projekt 60
Przygotowanie do zajec 10
Przygotowanie projektu 60
Zaliczenie/Egzamin 4
Przygotowanie do egzaminu/zaliczenia 11

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Liczba godzin
175
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Matematyka
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Grupa zajec

Jednostka organizacyjna Tak

Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia drugiego stopnia 3 semestry (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 1

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

PEU_W04

PEU_WO5

Sylabusy

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy

Przedmioty ksztatcenia podstawowego - matematyka

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15
Cwiczenia: 15

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Przytacza podstawowe pojecia i wtasnosci przestrzeni liniowych
i przeksztatcen liniowych.

Definiuje pojecie funkcji zespolonej, holomorficznej oraz cafki
zespolonej.

Objasnia podstawowe wtasnosci iloczynu skalarnego, przestrzeni
Banacha i Hilberta.

Definiuje pojecie transformaty Laplace’a oraz uzasadnia jej
zastosowanie przy rozwigzywaniu réwnan rézniczkowych i liczeniu
splotéw.

Formutuje dziatanie transformaty Fouriera oraz jej zastosowania.

Liczba
punktéw ECTS
3.0

Efekt kierunkowy

K2_CBE_W02

K2_CBE_W02

K2_CBE_W02

K2_CBE_WO02

K2_CBE_W02
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Z zakresu umiejetnosci

Oblicza baze i wymiar przestrzeni liniowej o skohczonym wymiarze

PEU_UO1 oraz wspoétrzedne wektora w zadanej bazie.

K2_CBE_U02
Konstruuje macierz przeksztatcenia liniowego w zadanych bazach,

PEU_U02 potrafi wykorzysta¢ wtasnosci przeksztatcen liniowych K2_CBE_U02
do wyznaczania poteg macierzy.

Konstruuje uktad ortogonalny w przestrzeni Hilberta oraz rozwija
PEU_UO3 w szereg ortogonalny wektor z przestrzeni Hilberta z zadanym K2_CBE_U02
uktadem ortogonalnym.

PEU_UO4 Rozwigzuje problemy z uzyciem transformaty Laplace’a. K2_CBE_UO02
PEU_UO05 Rozwigzuje problemy z uzyciem transformaty Fouriera. K2_CBE_U02

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Przedmiot ma za zadanie zapoznad studentéw z zagadnieniami dotyczacymi matematyki wyzszej. Uczestnicy poznajg
podstawowe koncepcje matematyki wyzszej takie jak przeksztatcenia liniowe, funkcje zespolone, przestrzenie Banacha oraz
transformaty Fouriera i Laplace’a. Omdwione zostana pojecia bazy i wymiaru przestrzeni liniowej o skonczonym wymiarze
oraz wspotrzedne wektora w zadanej bazie. Studenci nauczg sie wyznacza¢ macierz przeksztatcenia liniowego w zadanych
bazach oraz wykorzysta¢ wasnosci przeksztatcen liniowych do wyznaczania poteg macierzy. Przedmiot obejmuje zaréwno
teorie, jak i praktyczne ¢wiczenia, ktére pomoga w utrwaleniu zdobytej wiedzy. Uczestnicy beda pracowac nad rzeczywistymi
problemami np. aby skonstruowa¢ uktad ortogonalny w przestrzeni Hilberta oraz rozwing¢ w szereg ortogonalny wektor z
przestrzeni Hilberta z zadanym uktadem ortogonalnym. W ramach przedmiotu studenci zdobeda umiejetnosci postugiwania
sie transformatami Fouriera i Laplace’a w celu rozwigzywania réwnan rézniczkowych lub liczenia splotéw miar
probabilistycznych.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15
Cwiczenia 15
Przygotowanie do zajec 11
Przeprowadzenie badan literaturowych 10
Przygotowanie do egzaminu/zaliczenia 12
Samodzielne studiowanie tematyki zajec 10
Zaliczenie/Egzamin 2

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

% Politechnika Wroctawska

Autoprezentacja i wystgpienia publiczne

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Jezyki wyktadowe

Jednostka organizacyjna polski

Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia drugiego stopnia 3 semestry (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 1

Efekt przedmiotowy

PEU_UO1

PEU_U02

PEU_KO01

PEU_K02

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy

Przedmioty z dziedziny nauk humanistycznych lub

spotecznych

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

* Seminarium: 15 godz., 2 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu umiejetnosci

Swiadomie i racjonalnie tworzy swéj wizerunek publiczny
na potrzeby relacji biznesowych.

Racjonalnie argumentuje na rzecz swoich racji i przejmuje pozycje
lidera w grupie.

Z zakresu kompetencji spotecznych

Jest wrazliwy na dobrostan relacyjny swdj i swojego otoczenia
spotecznego.

Respektuje ogdine zasady zycia spotecznego.

Efekt kierunkowy

K2_CBE_U04

K2_CBE_U04

K2_CBE_K01

K2_CBE_K01

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Przedmiot zapewnia nabycie wiedzy i umiejetnosci niezbednych w zakresie podstawowych kompetencji komunikacyjnych,

Sylabusy
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szczegblnie w wymiarze komunikacji bezposredniej. Zajecia obejmuja takie zagadnienia, jak: podstawy psychologii,
komunikacji, rozwéj osobisty, umiejetnosci interpersonalne, odpornos¢ komunikacyjna, skutecznos¢ i zdolnosci organizacyjne
czy ksztattowanie kariery zgodnie z profilem osobowosciowym.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Seminarium 15
Przygotowanie do zajec 5
Przygotowanie raportu/sprawozdania/prezentacji/referatu 10
Przeprowadzenie badan literaturowych 5
Samodzielne studiowanie tematyki zajec 10
Przygotowanie projektu 5

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 50
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Fizyka

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Jezyki wyktadowe

Jednostka organizacyjna polski

Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia drugiego stopnia 3 semestry (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 1

Efekt przedmiotowy

PEU_WO1
PEU_W02

PEU_WO3

PEU_W04

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy

Przedmioty ksztatcenia podstawowego - fizyka

Przedmiot powiazany z badaniami naukowymi

Tak

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

» Wyktad: 15 godz., 1 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Charakteryzuje podstawowe prawa zwigzane z podstawami
mechaniki kwantowej.

Charakteryzuje podstawowe prawa teorii wzglednosci.

Charakteryzuje podstawowe zagadnienia fizyki wspétczesnej
i przytacza przyktady ich zastosowan.

objasnia zjawiska fizyczne wykorzystywane do przesytania
informacji, jej kodowania i przetwarzania.

Efekt kierunkowy

K2_CBE_W02
K2_CBE_W02

K2_CBE_W02

K2_CBE_W02

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Tresci programowe zapewniajg uzyskanie efektéw uczenia sie poprzez poszerzenie wiedzy z zakresu podstaw mechaniki
kwantowej i teorii wzglednosci. Uczestnicy poznaja teorie fizyczne, na bazie ktérych odbywa sie kwantowe kodowanie
informacji oraz jej przetwarzanie. Oméwione jest réwniez nowe podejscie fizyczne do zagadnieh czasu i jego roli w
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przesytaniu informacji. Efektem ksztatcenia jest pogtebiona wiedza z zakresu fizyki stosowanej do przesytania informacji, jej
kodowania i przetwarzania na przyktadzie komputeréw kwantowych.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15
Samodzielne studiowanie tematyki zajec 2
Przygotowanie do egzaminu/zaliczenia 4
Zaliczenie/Egzamin 2
Przygotowanie do zajec 2

Catkowity naktad pracy studenta (CNPS) L|czba2590dz|n
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Kierunek studiow
lektoraty

Specjalnos¢

Jednostka organizacyjna
Politechnika Wroctawska

Poziom ksztatcenia
studia drugiego stopnia
Forma studiow
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestry
Semestr 1, Semestr 2,
Semestr 3, Semestr 4

Efekt przedmiotowy

Tresé

Politechnika Wroctawska
Jezyk obcy 2.1

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
SJ0000-255M04094C

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Jezyki obce

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
* Cwiczenia: 30 godz., 2 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt kierunkowy

Z zakresu umiejetnosci

Ma wiedze, umiejetnosci i kompetencje zgodne z wymaganiami
okreslonymi dla poziomu minimum B2 wg Europejskiego Systemu
Opisu Ksztatcenia Jezykowego; zna, rozumie i stosuje srodki
jezykowe (gramatyczne, leksykalne i stylistyczne) z jezyka

PEU_UO1

akademickiego, specjalistycznego i technicznego stosowane
w dziedzinie studiowanego kierunku oraz w srodowisku

5J0_S2_U01

akademickim i zawodowym; porozumiewa sie w Srodowisku
interkulturowym i zawodowym; rozumie i posiada umiejetnos¢
analizy obcojezycznych tekstéw specjalistycznych; doskonali swoje
umiejetnosci w obszarze jezyka specjalistycznego i akademickiego.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

B2 plus jezyk angielski, francuski, hiszpanski, niemiecki

Sylabusy
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C1 plus jezyk angielski

Ogdlne tresci ksztatcenia

Ksztatcenie oraz pogtebianie kompetencji komunikacyjnych w srodowisku akademickim i zawodowym.

Interakcja adekwatna dla wtasciwego poziomu kompetencji jezykowych, np. wtasny profil studenta dla celéw akademickich i
zawodowych. Pogtebianie kompetencji twdrczych, odbiorczych i interaktywnych w zespole.

Jezyk w komunikacji na polu specjalistycznym i zawodowym we wspétczesnym swiecie. Komunikacja werbalna i niewerbalna
- swobodne funkcjonowanie w Srodowisku interkulturowym, prowadzenie dyskursu, polemiki, analiza tekstéw
specjalistycznych.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Cwiczenia 30

Przygotowanie do zajec 30

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 60
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Kierunek studiow
lektoraty

Specjalnos¢

Jednostka organizacyjna
Politechnika Wroctawska

Poziom ksztatcenia
studia drugiego stopnia
Forma studiow
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestry
Semestr 1, Semestr 2,
Semestr 3, Semestr 4

Efekt przedmiotowy

Tresé

Politechnika Wroctawska
Jezyk obcy 2.2

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
SJ0000-255M04095C

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Jezyki obce

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
* Cwiczenia: 60 godz., 3 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt kierunkowy

Z zakresu umiejetnosci

Ma wiedze, umiejetnosci i kompetencje zgodne z wymaganiami
okreslonymi dla wtasciwego poziomu jezykowego; zna, rozumie
i stosuje okreslone poziomem Srodki jezykowe (gramatyczne,
leksykalne i stylistyczne) z zycia codziennego z wybranymi
elementami jezyka akademickiego, specjalistycznego

PEU_UO1

i technicznego stosowane w dziedzinie studiowanego kierunku oraz
w Srodowisku akademickim i zawodowym; porozumiewa sie

5J0_S2_U01

w $Srodowisku rodzinnym, towarzyskim i interkulturowym ¢wiczac
umiejetnos¢ komunikacji; docenia potrzebe doskonalenia swoich
umiejetnosci w zakresie efektywnej komunikacji, rozwija
kompetencje w obszarze jezyka komunikacji, podstaw jezyka
specjalistycznego i akademickiego.

Sylabusy
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Al; A2; B1 jezyk francuski, hiszpanski, japonski, niemiecki, polski jako obcy, rosyjski

Ogdlne tresci ksztatcenia

Ksztatcenie oraz pogtebianie kompetencji komunikacyjnych w srodowisku rodzinnym, towarzyskim oraz interkulturowym oraz
dla okreslonego poziomu dla potrzeb akademickich i zawodowych.

Interakcja adekwatna dla wtasciwego poziomu kompetencji jezykowych, np. wiasny profil studenta oraz zainteresowan;
prezentowanie siebie, swoich zainteresowan i pomystéw w kontekstach srodowiskowych, akademickich i zawodowych.
Rozwijanie kompetencji twérczych, odbiorczych i interaktywnych w grupie.

Jezyk w komunikacji we wspoétczesnym Swiecie. Komunikacja werbalna i niewerbalna - wrazliwo$¢ na réznice kulturowe,
nawigzywanie rozmowy, wigczanie sie do dyskusji, przechodzenie do kolejnych punktéw, podsumowywanie wypowiedzi,
stosowanie charakterystycznych zwrotéw i wyrazen dla okreslonego poziomu jezykowego; branie udziatu w réznych formach
interakcji.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Cwiczenia 60

Przygotowanie do zajec 30

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 90
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organiza
Wydziat Informatyki i

Poziom ksztatcenia

studia drugiego stopnia 3 semestry (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 2

Efekt przedmiotowy

PEU_W01

PEU_W02

Sylabusy

% Politechnika Wroctawska

Zarzgdzanie bezpieczenstwem informacji

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Grupa zajec
cyjna Tak

Telekomunikacji Jezyki wyktadowe

polski

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Tak

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zaje¢
Wyktfad: 15, w tym zajecia zdalne:

» Wyktad synchroniczny: 15

Projekt: 45, w tym zajecia zdalne:

* Zajecia projektowe synchroniczne: 45
Seminarium: 15, w tym zajecia zdalne:
* Seminarium synchroniczne: 15

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy

Identyfikuje, klasyfikuje i umiejetnie wykorzystuje pozyskang
wiedze na temat norm i regulacji w zakresie bezpieczenstwa
informacji.

Wskazuje, przytacza i wyjasnia wiedze teoretyczng i kwestie
techniczne z zakresu zarzadzania, bezpieczeistwa i ochrony
informacji.

Przedmiot powiazany z badaniami naukowymi

Liczba
punktow ECTS
6.0

Efekt kierunkowy

K2_CBE_W01

K2_CBE_W01
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Wyjasnia wiedze z zakresu metod kryptograficznych stosowanych

Z zakresu umiejetnosci

PEU_WO03 o ”

- w ochronie informacji.
PEU_UO1 do chronionych systemow.
PEU_U02 . , o

- Bezpieczenstwem Informacji.
PEU_UO3

do ochrony informacji.

Analizuje oraz dobiera wtasciwe normy bezpieczenstwa

Projektuje, implementuje i wtasciwie stosuje System Zarzadzania

Projektuje i stosuje adekwatne rozwigzania kryptograficzne

K2_CBE_W01

K2_CBE_U01

K2_CBE_U01

K2_CBE_U01

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu studenci nabywaja wiedze z zakresu projektowania systemu ochrony informacj i wdrazania
zaawansowanych systemdw zarzadzania bezpieczenstwem informacji (SZBI) oraz poszerzajg umiejetnosci z zakresu

przeprowadzania analizy proceséw biznesowych i zasobdw teleinformatycznych.

Naktad pracy studenta

Rodzaje zajec studenta

Wyktad

Projekt

Seminarium

Przygotowanie do zajec

Samodzielne studiowanie tematyki zaje¢

Samodzielne doskonalenie umiejetnosci praktycznych
Przygotowanie projektu

Przygotowanie raportu/sprawozdania/prezentacji/referatu
Przygotowanie do egzaminu/zaliczenia

Zaliczenie/Egzamin

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych

na zrealizowane aktywnosci

15
45
15
10
10
13
20

15

Liczba godzin

150
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Seminarium kierunkowe
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Jezyki wyktadowe

Jednostka organizacyjna polski

Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia drugiego stopnia 3 semestry (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 2

Efekt przedmiotowy

PEU_WO1

PEU_K01

PEU_K02

PEU_KO3

Sylabusy

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

* Seminarium: 30 godz., 3 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Identyfikuje i dobiera aktualng wiedze o trendach rozwojowych
i najistotniejszych nowych osiggnieciach w obszarze
cyberbezpieczenstwa.

Z zakresu kompetencji spotecznych
Poprawnie wykorzystuje, cytuje i opisuje Zrédta bibliograficzne.

Decyduje o wyborze dostepnych narzedziach multimedialnych
pomocnych podczas przygotowywania prezentac;ji
multimedialnych.

Odpowiada za prezentowanie wynikéw wykonanych prac
z uwzglednieniem: rygoréw czasowych, poziomu wiedzy odbiorcéw
oraz przyjetych standardéw z zakresu umiejetnosci komunikacji.

Efekt kierunkowy

K2_CBE_W05

K2_CBE_K02

K2_CBE_K02

K2_CBE_K02
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu studenci wyksztatcg umiejetnosci poprawnego wykorzystywania dostepnych Zrédet bibliograficznych,
whnioskowania oraz prezentacji wynikéw, a takze umiejetnosci poprawnej prezentacji wynikéw studiéw wtasnych nad
opracowywanym zagadnieniem z zakresu cyberbezpieczenstwa.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Seminarium 30
Przygotowanie do zajec 5
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20
Przeprowadzenie badan literaturowych 20

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Ochrona systeméw operacyjnych

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Grupa zajec

Jednostka organizacyjna Tak

Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia drugiego stopnia 3 semestry (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 2

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_WO3

Sylabusy

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy

Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zaje¢
Wyktad: 30

Projekt: 45

Seminarium: 15

Przedmiotowe efekty uczenia sie

Tresé

Z zakresu wiedzy

Definiuje zbiér zagadnienh sktadajacych sie na bezpieczehstwo

popularnych systeméw operacyjnych

Wskazuje metody atakdéw i zagrozen oraz metody wykrywania

zagrozen.

Wybiera metody i narzedzia stuzace weryfikacji poziomu
bezpieczenstwa systemdw Microsoft i Unix i poprawy ich
bezpieczenstwa.

Z zakresu umiejetnosci

Liczba
punktow ECTS
7.0

Efekt kierunkowy

K2_CBE_W01

K2_CBE_W01

K2_CBE_W01
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Dobiera narzedzia stuzace weryfikacji bezpieczenstwa systemow

PEU_UO1 . K2_CBE_UO1
- operacyjnych. -
PEU_U02 Ocenia metody poprawy ochrony systeméw operacyjnych. K2_CBE_UO01
PEU U03 Bada i testuje bezpieczenstwo systeméw operacyjnych. K2_CBE_UO1

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu studenci poznajg zbiér zagadnien zwigzanych z aktywna ochrong systeméw operacyjnych oraz
narzedzi i metod weryfikacji bezpieczehstwa i ochrony systeméw operacyjnych. Zapoznaja sie z powtoka PowerShell oraz
platforma Metasploit i wykorzystaniem eksploitéw do atakéw na systemy operacyjne. Poznajg architekture oraz podatnosci
systemdéw operacyjnych, a takze dziatania zwiekszajgce ich bezpieczenstwo: analiza szkodliwego oprogramowania, ochrona
sieci bezprzewodowych, narzedzia i metody tamania haset, zbieranie dowodéw atakéw, czy reagowanie na incydenty.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zaje¢ studenta . .
na zrealizowane aktywnosci

Wyktad 30
Projekt 45
Seminarium 15
Przygotowanie projektu 40
Przygotowanie raportu/sprawozdania/prezentacji/referatu 15
Zaliczenie/Egzamin 2
Przygotowanie do egzaminu/zaliczenia 13
Samodzielne studiowanie tematyki zajec 15

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 175
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Politechnika Wroctawska

Metody Al w badaniu zagrozen w systemach komputerowych

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Grupa zajec

Jednostka organizacyjna Tak

Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia drugiego stopnia 3 semestry (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 2

Efekt przedmiotowy

PEU_W01

PEU_W02

Sylabusy

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi
Tak

Forma zaliczenia Liczba

Zaliczenie na ocene punktow ECTS
7.0

Forma dydaktyczna i godziny zaje¢

Wyktad: 30

Projekt: 45

Seminarium: 15

Przedmiotowe efekty uczenia sie

Tres¢ Efekt kierunkowy
Z zakresu wiedzy

Kategoryzuje i wyjasnia najwazniejsze metody sztucznej inteligenc;ji

(Al) i uczenia maszynowego (ML) stosowane w modelowaniu K2_CBE_Wo01
i wykrywaniu zagrozen / atakédw w systemach komputerowych.

Dobiera odpowiednie metody uczenia maszynowego do zadania

modelowania zagrozen oraz wykrywania anomalii w zaleznosci K2_CBE_W01

od specyfiki danych z systemu komputerowego.

Z zakresu umiejetnosci
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Dobiera wtasciwe metody analizy danych w zadaniu modelowania

i badania zagrozen lub wykrywania anomalii w zaleznosci

PEU_UO1 od specyfiki ataku i specyfiki Zrédta danych obrazujgcych stan K2_CBE_U01
systemu komputerowego.
Prawidtowo postuguje sie metodami i algorytmami uczenia
maszynowego/Al - dobiera i konstruuje modele, weryfikuje ich

PEU_UO02 skutecznos¢ i interpretuje wyniki w zadaniach modelowania K2_CBE_UO1

zagrozen lub wykrywania anomalii w oparciu o dane z réznych

zrodet. .

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Przedmiot ma za zadanie zapozna¢ studentéw z zagadnieniami i metodami uczenia maszynowego i sztucznej inteligenciji,
ktére mozna wykorzysta¢ do wykrywania i analizowania zagrozeh w systemach komputerowych. Studenci poznajg metody i
algorytmy uczenia nadzorowanego i nienadzorowanego i metody uzycia tych narzedzi w zadaniach modelowania zagrozen i
atakéw oraz w zadaniach wykrywania anomalii. Oméwione zostang techniki analizy i modelowania na podstawie réznego
typu danych - w tym wysokowymiarowych, niezbalansowanych, szeregéw czasowych jedno- i wielowymiarowych, danych
grafowych. Poruszone zostang réwniez zagadnienia wyjasnialnosci modeli uczenia maszynowego/Al oraz kwestie
wiarogodnosci i bezpieczenstwa samych modeli Al. Przedmiot obejmuje zaréwno teorie jak i praktyczne zadania projektowe.
W ich ramach studenci poznajg zaréwno narzedzia komputerowe - biblioteki narzedzi programistycznych i analitycznych do
budowy systeméw wykrywania i analizy zagrozen metodami ML/AI oraz specyfike danych ilustrujacych rzeczywiste zadania
wykrywania i analizy zagrozen w systemach komputerowych.

Rodzaje zajec studenta

Naktad pracy studenta

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

Wyktad 30
Projekt 45
Seminarium 15
Przeprowadzenie badan literaturowych 6
Przygotowanie projektu 50
Przygotowanie do egzaminu/zaliczenia 6
Zaliczenie/Egzamin 2
Przygotowanie raportu/sprawozdania/prezentacji/referatu 10
Samodzielne doskonalenie umiejetnosci praktycznych 11

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 175

Sylabusy
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Politechnika Wroctawska

Zaawansowane testy penetracyjne sieci i aplikacji Web
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia
cyberbezpieczenstwo 2025/2026
Specjalnos¢ Kod przedmiotu

Grupa zajec
Jednostka organizacyjna Tak

Wydziat Informatyki i Telekomunikac;ji Jezyki wyktadowe

Poziom ksztatcenia polski

studia drugiego stopnia 3 semestry (magister inzynier) Obligatoryjnos¢

Forma studiéw Wybieralny

studia stacjonarne Blok zajeciowy

Profil studiow Przedmioty kierunkowe

profil ogélnoakademicki Przedmiot powiazany z badaniami naukowymi

Tak
Semestr Forma zaliczenia Liczba
Semestr 2 Zaliczenie na ocene punktow ECTS
7.0
Forma dydaktyczna i godziny zaje¢
Wyktfad: 30, w tym zajecia zdalne:
» Wyktad synchroniczny: 30
Projekt: 45, w tym zajecia zdalne:
* Zajecia projektowe synchroniczne: 45
Seminarium: 15, w tym zajecia zdalne:
* Seminarium synchroniczne: 15
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
PEU WO1 Wskazuje koncepqe oraz cele zaawansowanego testowania K2 CBE WO1
- penetracyjnego. - =
PEU_W02 Wymienia sposoby i narzedzia do prowadzania zaawansowanych K2_CBE_W01

testéw penetracyjnych.

Z zakresu umiejetnosci
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Planuje i przygotowuje procedury zaawansowanego testowania

PEU_UO1 ; K2_CBE_UO1
- penetracyjnego. _~bC_
Stosuje zaawansowane testy penetracyjne w obszarze
PEU_UO02 infrastruktury teleinformatycznej oraz na poziomie aplikacji K2_CBE_UO1

internetowych.
PEU_U03 Opracowuje w sposob logiczny i zrozumiaty koncepcje oraz K2_CBE_U01

dokumentacje techniczna.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Celem przedmiotu jest rozwiniecie wiedzy i umiejetnosci studentéw w zakresie zaawansowanych technik testéw
penetracyjnych. Przedmiot obejmuje identyfikacje oraz analize podatnosci w infrastrukturze teleinformatycznej i aplikacjach
webowych, a takze planowanie i realizacje petnych kampanii testowych w zgodzie z najlepszymi praktykami branzowymi i
obowigzujacymi standardami bezpieczenstwa.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Projekt 45
Seminarium 15
Przygotowanie do zajec 20
Przygotowanie projektu 30
Przygotowanie raportu/sprawozdania/prezentacji/referatu 25
Zaliczenie/Egzamin 2
Przygotowanie do egzaminu/zaliczenia 8

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 175
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Informatyka Sledcza
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Grupa zajec

Jednostka organizacyjna Tak

Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia drugiego stopnia 3 semestry (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 2

Efekt przedmiotowy

PEU_W01

PEU_W02

PEU_WO3

Sylabusy

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zaje¢
Wyktad: 30

Projekt: 45

Seminarium: 15

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy

Identyfikuje i charakteryzuje rodzaje informacji w procesach
analitycznych, okresla sposéb akwizycji tych danych
z zachowaniem wymaganych parametréw procesu.

Okresla bazowe parametry réznych systeméw zapisu informacji.
Rozréznia systemy operacyjne, systemy plikéw, systemy transmis;ji
informacji oraz umie wskazac¢ ich cechy i parametry wymagane

w procesach analitycznych

Formutuje i objasnia procesy analityczne zgodnie z wymaganiami
prawnymi, zapewniajgc wymagane parametry dostepnosci,

spodjnosci, poufnosci, niezaprzeczalnosci oraz rzetelnosci informacji.

Liczba
punktow ECTS
7.0

Efekt kierunkowy

K2_CBE_W01

K2_CBE_W01

K2_CBE_W01
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PEU_W04

PEU_UO1

PEU_U02

PEU_UO3

PEU_U04

PEU_UO5

PEU_U06

Okresla i przedstawia rézne procesy kryptograficzne, zna i opisuje
rézne sposoby kompresji, kodowania oraz szyfrowania danych, zna
ich zalety oraz wady w aspekcie analiz danych.

Z zakresu umiejetnosci

Identyfikuje oraz analizuje rézne rodzaje informacji zawarte
w postaci cyfrowej (plikéw). Potrafi skorzystac z réznych narzedzi
do analiz plikdw, zna ich mozliwosci oraz ograniczenia.

Potrafi zaplanowac i zrealizowa¢ proces obstugi incydentéw
informatycznych, korzystajac z dostepnych narzedzi oraz
wspdtpracujac z innymi.

Weryfikuje wiarygodnos$¢ materiatéw dowodowych w postaci
cyfrowej, stosuje rézne metody analityczne, wtasciwie dobiera
i korzysta z dostepnych narzedzi.

Okresla i stosuje metodyki biatego wywiadu (OSINT) w zakresie
akwizycji danych i wyszukiwania informacji w otwartych zrédtach
(internet)

Przygotowuje spéjny i rzetelny raport z prowadzonych czynnosci
oraz ich rezultatéw, wiasciwie zabezpieczony, przeznaczony
do dalszych postepowan

Stosuje rézne metody i sposoby zabezpieczania informacji pod
katem dostepnosci, spéjnosci, poufnosci, wiarygodnosci
i niezaprzeczalnosci.

K2_CBE_W01

K2_CBE_U01

K2_CBE_U01

K2_CBE_U01

K2_CBE_UO01

K2_CBE_U01

K2_CBE_U01

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu studenci zdobeda wiedze z zakresu cech i wtasciwosci danych w zakresie analiz Sledczych, Zrédet
danych, nosnikéw, akwizycji danych, metadanych, odzyskiwania i ekstracji danych, cech i parametréw dowoddw cyfrowych
w analizach danych, aspektéw prawnych w zakresie analiz danych, wymagania procesowe, zabezpieczania dowoddw
cyfrowych oraz proceséw przetwarzania informacji, inzynierii odwrotnej, detekcji i analizy ztosliwych kodéw (malware),
charakterystyki incydentéw informatycznych, technik kryptograficznych w analizach danych oraz procesédw raportowania,
zabezpieczania i prezentacji wynikéw.

Rodzaje zajec studenta

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

na zrealizowane aktywnosci

Wyktad 30
Projekt 45
Seminarium 15
Przygotowanie projektu 45
Przygotowanie raportu/sprawozdania/prezentacji/referatu 15
Przygotowanie do zajec 10
Przygotowanie do egzaminu/zaliczenia 13
Zaliczenie/Egzamin 2

Sylabusy
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Liczba godzin

Catkowity naktad pracy studenta (CNPS) 175
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Politechnika Wroctawska

Przedsiebiorczos¢ w ICT
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia
cyberbezpieczenstwo 2025/2026
Specjalnos¢ Kod przedmiotu

Grupa zajec
Jednostka organizacyjna Tak

Wydziat Informatyki i Telekomunikac;ji Jezyki wyktadowe

Poziom ksztatcenia polski

studia drugiego stopnia 3 semestry (magister inzynier) Obligatoryjnos¢

Forma studiéw Obowigzkowy

studia stacjonarne Blok zajeciowy

Profil studiow Przedmioty z dziedziny nauk humanistycznych lub
profil og6lnoakademicki spotecznych
Semestr Forma zaliczenia Liczba
Semestr 3 Zaliczenie na ocene punktéw ECTS
3.0
Forma dydaktyczna i godziny zajec
Wyktad: 30
Projekt: 15

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu wiedzy

PEU_WO01 Charakteryzuje rynek teleinformatyczny. K2_CBE_W04
PEU_WO02 Wybiera metodyke realizacji projektéw teleinformatycznych. K2_CBE_W04
PEU_WO03 Przedstawia ekonomiczne zasady dziatalnosci. K2_CBE_W04

Z zakresu umiejetnosci

PEU_UO1 Analizuje raporty o stanie rynku teleinformatycznego. K2_CBE_U04
PEU_UO02 Przygotowuje projekcje finansowe. K2_CBE_U04
PEU_UO3 Przygotowuje biznes plan. K2_CBE_U04
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PEU_U0O4 Przygotowuje elementy zarzadzania projektem. K2_CBE_U04

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Przedmiot ma za zadanie zapoznanie studentéw z podstawami prawnymi prowadzenia dziatalnosci w cyberbezpieczenstwie.
Uczestnicy poznajg ekonomiczne podstawy dziatalnosci. Studenci naucza sie przygotowywac elementy biznes planu.
Przedstawiane s zasady projekcji finansowych, w tym sprawozdania finansowe i mierniki optacalnosci inwestycji. Omawiane
sg metodyki zarzagdzania projektami informatycznymi.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wykfad 30
Projekt 15
Przygotowanie do zajec 8
Przygotowanie projektu 20
Zaliczenie/Egzamin 2

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Seminarium dyplomowe
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Jezyki wyktadowe

Jednostka organizacyjna polski

Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia drugiego stopnia 3 semestry (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 3

Efekt przedmiotowy

PEU_UO1

PEU_U02
PEU_U03

Obligatoryjnos¢
Obowiazkowy do wyboru

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

* Seminarium: 30 godz., 3 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu umiejetnosci

Przygotowuje prezentacje zawierajgcg wyniki wiasnych
oryginalnych badan.

Rzeczowo uzasadnia swoje oryginalne pomysty i rozwigzania.

Ocenia rozwigzania naukowo-techniczne innych oséb.

Efekt kierunkowy

K2_CBE_U05

K2_CBE_U05
K2_CBE_U05

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Przedmiot ma za zadanie nauczanie poszukiwania selektywnej wiedzy niezbednej do tworzenia wtasnych oryginalnych
rozwigzan. Uczestnicy nauczg sie przygotowania prezentacji pozwalajacej w sposéb komunikatywny przekazanie swoich
oryginalnych pomystéw, koncepcji i rozwigzan. Studenci zdobedg umiejetnosci pisania dzieta prezentujacego wiasne
osiggniecia, w tym prezentacji wtasnych osiggniec na tle rozwoju mysli Swiatowe;j.

Sylabusy
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Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Seminarium 30

Przygotowanie raportu/sprawozdania/prezentacji/referatu 45

Catkowity naktad pracy studenta (CNPS) L|czba7godzm
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Praca dyplomowa
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Jezyki wyktadowe

Jednostka organizacyjna polski

Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia drugiego stopnia 3 semestry (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 3

Efekt przedmiotowy

PEU_UO1

PEU_U02

PEU_UO3

PEU_KO01

Sylabusy

Obligatoryjnos¢
Obowiazkowy do wyboru

Blok zajeciowy
Praca dyplomowa

Przedmiot powiazany z badaniami naukowymi

Tak

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

* Praca dyplomowa: 75 godz., 16 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu umiejetnosci

Wyszukuje informacje z réznych zrédet, umie dokonac ich
krytycznej analizy, syntezy, twérczej interpretacji oraz potrafi je
zaprezentowad

Dobiera i testuje hipotezy dotyczace zaawansowanych probleméw
badawczych

Zgodnie z zadang specyfikacja projektuje i tworzy (przynajmniej

w czesci) ztozony system informatyczny majacy na celu ekstrakcje

wiedzy z danych uzywajgc wasciwych metod, technik i narzedzi.
Z zakresu kompetencji spotecznych

Docenia krytycznag ocene odbieranych tresci, docenia znaczenie
wiedzy w rozwigzywaniu probleméw.

Efekt kierunkowy

K2_CBE_U05

K2_CBE_U05

K2_CBE_U05

K2_CBE_K02
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu studenci zapoznaja sie z wytycznymi formalnymi odnosnie przygotowania pracy pisemnej, opisu
literatury i struktury pracy dyplomowej, nabeda poszerzona wiedze z zakresu tematyki pracy dyplomowej oraz nabeda
umiejetnosci przygotowania eksperymentéw, weryfikacji i opracowania wynikéw przeprowadzonych badan

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Praca dyplomowa 75
Przeprowadzenie badan literaturowych 40
Przygotowanie pracy dyplomowej 170
Przygotowanie raportu/sprawozdania/prezentacji/referatu 40
Praca z opiekunem nad czescig merytoryczng pracy 75

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 400
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Ochrona centréow danych
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Grupa zajec

Jednostka organizacyjna Tak

Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia drugiego stopnia 3 semestry (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 3

Efekt przedmiotowy

PEU_W01

PEU_W02

PEU_WO3

Sylabusy

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zaje¢
Wyktad: 15
Projekt: 30

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy

Identyfikuje typowe zagrozenia dla Srodowisk wirtualnych oraz
chmur obliczeniowych w centrach danych oraz metody
zabezpieczania infrastruktury i przetwarzanych danych.

Charakteryzuje strategie w podejsciu do cyberbezpieczenstwa,
w kontekscie modelu Zero Trust i sztucznej inteligenciji.

Wyjasnia dziatanie mechanizméw Zarzgdzania Tozsamoscia
i Dostepem (IAM) na styku pomiedzy organizacjg a dostawcami

chmury lub miedzy samymi dostawcami chmurowymi i ustugami.

Liczba
punktow ECTS
4.0

Efekt kierunkowy

K2_CBE_W03

K2_CBE_W03

K2_CBE_W03
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Identyfikuje i opisuje najlepsze praktyki w zakresie reagowania
na incydenty w chmurze i budowania odpornosci, ktére moga by¢

PEU_ W04 s . . K2 _CBE_W03
- wykorzystywane przez specjalistéw ds. bezpieczenstwa przy -
opracowywaniu wtasnych plandéw i proceséw reagowania.
Z zakresu umiejetnosci
PEU UO1 Ocenia .podatno.sm w srodowisku chmur c.)bhczemovyy_c.h oraz |5 CBE UO3
- dokonuje klasyfikacji danych pod katem ich waznosci i wrazliwosci. -
PEU_U02 Planuje i projektuje zabezpieczenia dla centréw danych oraz K2_CBE_U03

dostosowuje je do kontekstu i przedmiotu ochrony.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Przedmiot ma za zadanie zapozna¢ studentdéw z zagadnieniami dotyczgcymi zabezpieczania centréw danych - polityki,
metody i podziat odpowiedzialnosci. Koncentruje sie na zarzadzaniu ogélna infrastruktura oraz bezpieczenstwem sieci, w tym
na odpowiedzialnosci dostawcy ustug chmurowych (CSP) za bezpieczenstwo infrastruktury. Oméwione zostang ztozone
koncepcje ochrony danych w chmurze, obejmujace kluczowe strategie, narzedzia i praktyki zwigzane z zabezpieczaniem
danych w tranzycie i w stanie spoczynku. Zostanie roéwniez przedstawione Zarzadzanie Tozsamoscia i Dostepem (IAM), ktére
koncentruje sie na styku pomiedzy organizacjg a dostawcami chmury lub miedzy samymi dostawcami chmurowymi i
ustugami. W dalszej czesci przedmiot skupia sie na identyfikacji i opisie najlepszych praktyk w zakresie reagowania na
incydenty w chmurze i budowania odpornosci, ktére moga by¢ wykorzystywane przez specjalistéw ds. bezpieczenstwa przy
opracowywaniu wiasnych planéw i proceséw reagowania. Ponadto, uczestnicy poznajg strategie w podejsciu do
cyberbezpieczenstwa, w kontekécie modelu Zero Trust.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wyktad 15
Projekt 30
Samodzielne studiowanie tematyki zajec¢ 15
Przygotowanie projektu 20
Przygotowanie raportu/sprawozdania/prezentacji/referatu 5
Przygotowanie do egzaminu/zaliczenia 5
Przeprowadzenie badan literaturowych 8
Zaliczenie/Egzamin 2

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Audytowanie infrastruktury IT
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Grupa zajec

Jednostka organizacyjna Tak

Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia drugiego stopnia 3 semestry (magister inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 3

Efekt przedmiotowy

PEU_W01

PEU_W02

PEU_UO1

PEU_U02

Sylabusy

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zaje¢
Wyktfad: 15, w tym zajecia zdalne:

» Wyktad synchroniczny: 15

Projekt: 30, w tym zajecia zdalne:

* Zajecia projektowe synchroniczne: 30

Przedmiotowe efekty uczenia sie

Tresc
Z zakresu wiedzy
Objasnia koncepcje oraz cele prowadzenie audytu.

Opisuje sposoby i narzedzia do prowadzania monitorowania
i audytu.

Z zakresu umiejetnosci
Planuje i przygotowuje narzedzia do audytu.

Analizuje dane pozyskane dzieki przeprowadzonemu audytowi
i reaguje na wykryte zagrozenia.

Liczba
punktow ECTS
4.0

Efekt kierunkowy

K2_CBE_W03

K2_CBE_W03

K2_CBE_U03

K2_CBE_U03
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PEU_UO3

Opracowuje sposéb logiczny i zrozumiaty koncepcje oraz
dokumentacje techniczna.

K2_CBE_U03

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

W ramach przedmiotu studenci zdobeda wiedze z zakresu celdw i potrzeb prowadzenia audytu infrastruktury IT, narzedzi
wspomagajacych realizacje audytu sieci i systeméw, réznych rodzajéw audytu (infrastruktury, aplikacji, systeméw
operacyjnych, ustug chmurowych), analizy ryzyka na potrzeby audytu, a takze zdobeda umiejetnos¢ przeprowadzenia

réznych rodzajéw audytéw.

Naktad pracy studenta

Rodzaje zajed studenta

Wykfad

Projekt

Przygotowanie do zajec
Przygotowanie do egzaminu/zaliczenia
Zaliczenie/Egzamin

Przygotowanie projektu

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

15
30

15

30

Liczba godzin
100
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Politechnika Wroctawska

Bezpieczenstwo aplikacji webowych
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia
cyberbezpieczenstwo 2025/2026
Specjalnos¢ Kod przedmiotu

Grupa zajec
Jednostka organizacyjna Tak

Wydziat Informatyki i Telekomunikac;ji Jezyki wyktadowe

Poziom ksztatcenia polski

studia drugiego stopnia 3 semestry (magister inzynier) Obligatoryjnos¢

Forma studiéw Wybieralny

studia stacjonarne Blok zajeciowy

Profil studiow Przedmioty kierunkowe

profil ogélnoakademicki Przedmiot powiazany z badaniami naukowymi

Tak
Semestr Forma zaliczenia Liczba
Semestr 3 Zaliczenie na ocene punktow ECTS
4.0
Forma dydaktyczna i godziny zaje¢
Wyktad: 15
Projekt: 30
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
PEU WO1 Op|su_Je metody zapewniania bezpieczenstwa komunikacji K2 CBE W03
- w aplikacjach webowych - -
PEU_WO02 Objasnia certyfikaty SSL i dziatanie protokotéw SSL/TLS K2_CBE_W03
PEU_WO03 Identyfikuje metody atakéw typu XSS i CSRF K2_CBE_W03

Opisuje metody atakdéw typu ,,code injection’, w szczegdlnosci
PEU_WO04 SQL-Injection oraz problemy z przekazywaniem parametréw K2_CBE_W03
pomiedzy programami

Z zakresu umiejetnosci
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Analizuje typowe btedy zwigzane z bezpieczenstwem w konfiguracji

PEU_UO1 A K2_CBE_UO03
- serwerdw sieciowych - -
Testuje integralnos¢ danych w systemie komputerowym i stosuje
PEU_UO02 techniki kryptograficzne do zwiekszenia bezpieczenstwa systemu K2_CBE_UO03
(m.in. SSL)
PEU_UO3 Przygotowuje konfiguracje serwera WWW K2_CBE_UO03
PEU_U04 Wyszukuje informacje o biezacych problemach zwigzanych K2_CBE_U03

z bezpieczenstwem serweréw WWW i aplikacji webowych

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu studenci zdobeda wiedze i podniosg kompetencje z zakresu bezpiecznego programowania w réznych
srodowiskach, ze szczegdlnym uwzglednieniem programowania web (skrypty, middleware, clientapps), a takze poznaja
metodologie wspomagajgce tworzenie bezpiecznych programdéw, takie jak programowanie defensywne i programowanie
sterowane testowaniem. Studenci zapoznaja sie z typowymi atakami i metodami ich przeciwdziatania, jak réwniez poznaja
narzedzia wspomagajace tworzenie bezpiecznych rozwigzan webowych.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15
Projekt 30
Przygotowanie projektu 40
Przygotowanie do egzaminu/zaliczenia 13
Zaliczenie/Egzamin 2

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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