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Zatacznik nr 3 do ZW 121/2020
Zalacznik nr 1 do programu studiéw

ZAKLADANE EFEKTY UCZENIA SIE

Wydziak: Informatyki i Telekomunikacji
Kierunek studiéw: Cyberbezpieczenstwo

Poziom studiow: studia pierwszego stopnia
Profil: ogélnoakademicki

Umiejscowienie kierunku

Dziedzina nauki: nauki techniczne
Dyscyplina/dyscypliny w przypadku kilku dyscyplin prosze wskaza¢ dyscypling wiodaca)
...informatyka 1 telekomunikacja

Objasnienie oznaczen:

P6U — charakterystyki uniwersalne odpowiadajace ksztatceniu na studiach pierwszego stopnia - 6 poziom PRK

P6S — charakterystyki drugiego stopnia odpowiadajace ksztalceniu na studiach pierwszego stopnia studiow - 6 poziom PRK

W — kategoria ,,wiedza”

U — kategoria ,,umiejetnosci”

K — kategoria ,,kompetencje spoleczne”

K(symbol kierunku) W1, K(symbol kierunku) W2, K(symbol kierunku) W3, ...- efekty kierunkowe dot. kategorii ,,wiedza”

K(symbol kierunku) U1, K(symbol kierunku) U2, K(symbol kierunku) U3, ...- efekty kierunkowe dot. kategorii ,,umiejetnosci”

K(symbol kierunku) K1, K(symbol kierunku)_K2, K(symbol kierunku) K3, ...- efekty kierunkowe dot. kategorii ,,kompetencje spoteczne”
...._INZ — efekty uczenia si¢ umozliwiajace uzyskanie kompetencji inzynierskich




Kierunkowe efekty uczenia si¢

Odniesienie do charakterystyk PRK
Charakterystyki drugiego stopnia typowe dla
kwalifikacji uzyskiwanych w ramach szkolnictwa
. , L . ., wyzszego (S
Symbol Opis efektow uczenia si¢ dla kierunku studiow . yzszego (8) -
: o Uniwersalne Charakterystyki dla
kierunkowych Cyberbezbieczenstwo . e 2.
. ) L ., charakterystyki kwalifikacji na
efektow Po ukonczeniu kierunku studiow . . . .
uCzenia si absolwent: pierwszego stopnia Charakterystyki dla poziomach
¢ : (U) kwalifikacji na 6i7PRK,
poziomach 6 PRK umozliwiajgcych
uzyskanie kompetencji
inzynierskich
WIEDZA (W)
K1CBE_WO01 Zna podstawy metrologii, teorii i techniki pomiarow wielkosci
elektrycznych. Zna sprzgt pomiarowy stosowany w pomiarach
wielkosci elektrycznych. Jest w stanie scharakteryzowaé potrzeby
pomiarowe, W§kazac v&flrelkosm mierzone, fiobrac metodykq pomiaru P6U_W P6S_ WG P6S WG IN7
i oszacowac¢ niepewnos¢. Zna rolg pomiardw i wptyw miarodajnosci - =
i doktadno$ci pomiaréw w zapewnieniu niezawodnosci i
bezpieczenstwa systemow teleinformatycznych i biezacej ocenie
jakoéci ich pracy.
K1CBE_W02 Ma w1§dz§ z zgkresu programowania w srodowlsku UNIX, P6U_W P6S_ WG P6S WG INZ
komunikacji miedzy procesami i programowania wspotbieznego
K1CBE_W03 Zna podstawy technik informatycznych, ustug sieciowych oraz .
technologii zapewnienia bezpieczenstwa zwigzanych z P6U_W P6S_WG P6S WG _INZ
pozyskiwaniem, przetwarzaniem i prezentowaniem informacji.
K1CBE_W04 Ma podstawowa i podbudowang teoretycznie wiedz¢ niezbgdng do
rozumienia spotecznych, etycznych i filozoficznych uwarunkowan
. RN . L P6S_WG
dziatalnosci inzynierskiej, zna i rozumie pojgcia z zakresu ochrony P6U_W -
o . . e L P6S_WK
wlasnosci przemystowej, prawa autorskiego, przedsigbiorczosci i -
zarzadzania jakoscig
K1CBE_W05 Ma podstawowag wiedze w zakresie wybranych dziatéw matematyki
i fizyki niezb¢dna do rozumienia zagadnien w zakresie P6U_W P6S_WG
cyberbezpieczenstwa
K1CBE_W06 Ma wiedzg¢ o architekturze i zasadzie dziatania podstawowych
komponentow SZBD. Potrafi omowi¢ i porowna¢ podstawowe
metody organizacji danych, '|'ndeksowa'r'1|'a danych oraz P6U_W P6S WG P6S WG INZ
przetwarzania i optymalizacji transakcji i zapytan w SZBD. Zna - -
kryptograficzne metody stosowane w ochronie SZBD oraz techniki
projektowania bezpiecznych baz danych.




K1CBE_W07

Ma podstawowa wiedz¢ o konstrukcji oraz funkcjonowaniu chmur
obliczeniowych. Zna cechy charakterystyczne oraz modele
dostarczania ustug w chmurze obliczeniowe;.

P6U_W

P6S_WG

P6S WG _INZ

K1CBE_WO08

Ma wiedze z zakresu metod zarzadzania ryzykiem oraz sposobu ich
wyznaczania a takze polityki bezpieczenstwa w réoznych
instytucjach.

P6U_W

P6S_WG

P6S WG INZ

K1CBE_WO09

Zna zagadnienia i metody analizy i przetwarzania dowodow
cyfrowych: rodzaje zrédet, sposoby pozyskiwania, rzetelno$¢ i
zabezpieczanie dowodow, zna metody analizy artefaktow
aktywnos$ci. Rozumie opisy dowodéw w informatyce §ledczej. Zna
metody zapewniania rzetelnosci i niezaprzeczalnosci dowodow
cyfrowych.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W10

Ma wiedze na temat ré6znych metodyk zarzadzania projektami. Zna
procesy zwigzane z zarzadzaniem projektami.

P6U_W

P6S_WG

K1CBE_W11

Ma podstawowa wiedz¢ oraz zna narzedzia i techniki z zakresu
wykonywania testow penetracyjnych w celu znalezienia i
wyeliminowania stabych punktow - elementéw podatnych na ataki,
zarowno w obszarze infrastruktury teleinformatycznej jak i na

poziomie aplikacji internetowych.

P6U_W

P6S_WG

P6S WG _INZ

K1CBE_W12

Ma ogolng wiedze dotyczaca systemow zarzadzania
bezpieczenstwem informacji (SZBI) zgodnych z
normami/regulacjami europejskimi (NIS) i krajowymi (ustawa
KSC), budowy systemoéw ochrony: informacji niejawnych, danych
osobowych i informacji objetych tajemnica zawodowa. Potrafi
okresli¢ wymagania oraz obszary zwigzane z projektowaniem i
wdrazaniem Polityki Bezpieczenstwa Informacji w zaleznosci od
charakteru przedsigbiorstwa.

Potrafi okresli¢ hierarchi¢ i metody dostepu do informacji
niejawnej. Potrafi okresli¢ ogdlne ramy obowigzkéw osob
odpowiedzialnych za ochron¢ informacji i systemow
informatycznych w organizacji.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W13

Posiada podstawowa wiedze¢ z zakresu budowy systemow
operacyjnych, roli i zasad dzialania ich podsystemow, a takze zna
podstawowe algorytmy szeregowania zadan.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W14

Zna metody sztucznej inteligencji (Al) i metody uczenia
maszynowego (ML) wykorzystywane w modelowaniu i
wykrywaniu zagrozen / atakow na systemy komputerowe a takze
metody wykrywania anomalii / nietypowych profili w oparciu o
dane z monitoringu ruchu sieciowego, monitoringu zdarzen i
obcigzenia urzadzen i z innych zrodet.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W15

Posiada wiedz¢ na temat systemow kryptograficznych w
telekomunikacji oraz wiedzg umozliwiajaca rozréznianie metod
szyfrowania informacji.

P6U_W

P6S_WG

P6S WG INZ




K1CBE_W16

Ma uporzadkowang i podbudowana teoretycznie wiedzg w zakresie
wybranych dziatdéw cyberbezpieczenstwa; zna i rozumie wybrane
zagadnienia stanowiagce wiedzg szczegotowa, wlasciwe dla
programu ksztalcenia w ramach okres$lonej specjalno$ci.

P6U_W

P6S_WG

P6S WG _INZ

K1CBE_W17

Ma wiedze dotyczaca funkcjonowania sieci komputerowych,
modelem odniesienia, topologia, elementami sieci, protokotami
komunikacyjnymi, w szczego6lnosci: potrafi wythumaczy¢ dziatanie
urzadzen sieciowych z protokotem TCP/IP, obejmujacg planowanie
adresacji IP, klasowe i bezklasowe mechanizmy wyboru trasy,
rutowanie statyczne i dynamiczne oraz techniki przelaczania w
sieciach Ethernet.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W18

Zna podstawowe pojecia zwigzane z bezpieczefnstwem i metodami
jego zwigkszania w systemach operacyjnych,

Zna podstawowe pojecia audytu technicznego i testow
penetracyjnych. Zna podstawowe narze¢dzia monitorowania
bezpieczenstwa systemow i ich cechy Zna zastosowanie narzgdzi:
monitorowania bezpieczenstwa systemow, audytu technicznego i
testow penetracyjnych.

P6U_W

P6S_WG

P6S WG _INZ

K1CBE_W19

Posiada ogodlna, przekrojowa wiedze z zakresu kompatybilnosci
elektromagnetycznej (KEM) oraz powigzanymi aspektami
bezpieczenstwa elektromagnetycznego i cyberbezpieczenstwa
réznych urzadzen i systemow, obejmujacag architekture
bezpieczenstwa i potencjalne zrodta zagrozen EM wystepujace w
réznych srodowiskach EM (w tym takze terroryzm
elektromagnetyczny), zjawiska fizyczne i drogi wnikania zaburzen
EM do wngtrza urzadzen oraz ich ulotu na zewnatrz, stosowane
techniki oraz $rodki techniczne i organizacyjne zwigkszajace
poziom bezpieczenstwa EM oraz niezawodno$¢ dziatania urzadzen i
systemow, stosowane metody testowania i oceny bezpieczenstwa
EM oraz klasyfikacji zabezpieczen a takze

Identyfikacji krytycznych infrastruktur, elementéw infrastruktury,
urzadzen i ich czg¢$ci oraz oprogramowania istotnych dla zycia i
zdrowia ludzkiego oraz funkcjonowania panstwa i gospodarki.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W20

Ma wiedze z zakresu dziatania sieci w topologii nadmiarowej z
przetacznikami z uzyciem VLAN. Zna metody dziatania i sposob
zastosowania protokotéw dynamicznego wyboru trasy. Zna typowe
protokotly stosowane w sieciach rozlegtych WAN oraz metody
dotaczania LAN do ISP.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W21

Zna metody i mechanizmy zapewniajace bezpieczenstwo w sieciach
komputerowych, w tym: warunkowego dostepu, filtrowania ruchu
oraz utajniania tresci. Ma wiedze o metodach uwierzytelniania i
szyfrowania, wykrywania i przeciwdziatania atakom.

P6U_W

P6S_WG

P6S_WG_INZ




K1CBE_W22

Ma ogo6lna wiedz¢ na temat organizacji i uslug bezpieczenstwa
realizowanych w ramach Security Operation Center (SOC) oraz
sposobow i metod monitorowania oraz detekcji zagrozen w
systemach informatycznych Ma ogdlng wiedz¢ na temat struktury
organizacji i architektury systemoéw wykrywania zagrozen.

P6U_W

P6S_WG

UMIEJETNOSCI (U)

K1CBE_UO0O1

Potrafi rozwigzywa¢ zadania obliczeniowe z uzyciem narzedzi
komputerowych.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U02

Potrafi przygotowac i skonfigurowa¢ §rodowisko uruchomieniowe
oraz uruchamia¢ skrypty dla réznych jezykow programowania.
Potrafi napisac skrypty przetwarzajace dane z plikow; pobiera¢ i
przetwarza¢ dane z internetu za pomoca interfejsow API. Potrafi
automatyzowac za pomoca skryptow zadania systemowe.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U03

Umie zapisac algorytm w postaci schematu blokowego, podaé
rozwigzanie prostych zadan w postaci algorytméw oraz podaé
sposob ich testowania. Umie korzysta¢ ze sSrodowiska
informatycznego oraz programowac z uzyciem typow prostych,
tancuchéw znakowych, petli, procedur i funkc;ji.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U04

Umie postugiwac si¢ edytorami tekstow, arkuszami kalkulacyjnymi,
wykona¢ prezentacj¢ multimedialna, publikowa¢ informacje w sieci,
przesyta¢ dane w sieci, kontrolowac¢ i konfigurowacé polityke
bezpieczenstwa aplikacji.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U05

Potrafi postugiwac si¢ metodami matematyki i fizyki do
rozwigzywania szczegdtowych probleméw w obszarze
cyberbezpieczenstwa

P6U_U

P6S_UW

K1CBE_U06

Potrafi wybra¢ i dostosowaé odpowiednie do wymagan narzgdzia
tworzenia aplikacji baz danych oraz samodzielnie zaprojektowac i
zaimplementowaé bazg¢ danych. Umie wykona¢ analizy oraz
projektowac i implementowa¢ mechanizmy bezpieczenstwa w
bazach danych

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U07

Potrafi uruchamiaé i konfigurowa¢ ustugi serwerowe oraz
komunikacyjne w srodowisku wirtualnym oraz dobieraé
odpowiednie technologie dla ustug §wiadczonych przez chmury
obliczeniowe.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U08

Potrafi stosowa¢ mechanizmy synchronizacji proceséw oraz
programowa¢ komunikacj¢ sieciowa w trybach klient-serwer i peer-
to-peer

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U09

Potrafi stosowac techniki pozyskiwania dowodow cyfrowych z
réznych zrédet: obrazy dyskow, logi, zrzuty, dane strumieniowe.
Potrafi stosowa¢ zabezpieczenia dowodow cyfrowych (podpisy,
skroty, kopie) oraz artefaktow aktywnosci. Potrafi przeprowadzic i
udokumentowac¢ analize powtamaniowg incydentu
teleinformatycznego.

P6U_U

P6S_UW

P6S_UW_INZ

P6S WG INZ




K1CBE_U10

Potrafi wybra¢ i zastosowa¢ odpowiedniag metodyke zarzadzania
projektami dla konkretnego zadania. Potrafi zdefiniowac projekt i
nim zarzadzac.

P6U_U

P6S_UW,
P6S_UO

K1CBE_U11

Umie dokonaé¢ wstepnego przegladu standardow ochrony informacji,
potrafi przedstawic¢ zatozenia poszczegodlnych dokumentow
normatywnych i prawnych. Umie oméwi¢ niezbedne mechanizmy
prawne oraz zasady, metody i instrumenty ochrony informacji oraz
problem odpowiedzialnosci za naruszenie prawa chronigcego
informacje.

Potrafi okresli¢ zalozenia i zakres Polityki Bezpieczenstwa
Informacji organizacji

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U12

Potrafi korzysta¢ z systemu operacyjnego Linux w zakresie $rednio
zaawansowanego uzytkownika, w tym pisac proste skrypty powtoki,
stosujac podstawowe konstrukcje petli, instrukcje warunkowe oraz
metody przekazywania parametrow.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U13

Potrafi zaplanowac oraz przeprowadzi¢ test penetracyjny.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U14

Potrafi dobrac i zastosowaé wlasciwe metod analizy danych w
zadaniu analizy zagrozen / wykrywania anomalii w zaleznosci od
specyfiki analizowanych danych.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U15

Potrafi konfigurowac hosty i rutery do pracy w sieci lokalnej,
stosowac narzgdzia diagnostyczne, obserwowac i analizowac
zdarzenia sieciowe. Potrafi zaplanowa¢ adresacje IP, podiaczy¢ i
skonfigurowac rutery i przetaczniki, uzy¢ protokoty dynamicznego
rutowania.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U16

Potrafi przeanalizowaé sposoby ochrony systemu operacyjnego (w
tym konfiguruje komponenty bezpieczenstwa systemu) oraz
rozpozna¢ podstawowe zagrozenia oraz ataki. Potrafi wdrozy¢
zalecenia norm i rekomendacji do systemu operacyjnego oraz
mierzy¢ ich skuteczno$¢ - wykona¢ audyt bezpieczenstwa.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U17

Ma umiejetnosci i kompetencje zgodne z wymaganiami okreslonymi
dla odpowiedniego poziomu jezyka obcego; pozyskuje, rozumie i
interpretuje teksty specjalistyczne; $ledzi ze zrozumieniem i
formutuje wypowiedzi na tematy zwigzane ze studiowang dyscypling
oraz pracg zawodowa, stosujac Srodki adekwatne do sytuacji; czyta,
interpretuje, ocenia i tworzy teksty o tematyce specjalistycznej;
wykorzystuje sprawnosci jezykowe w kontaktach interpersonalnych i
w komunikacji w migdzynarodowym $rodowisku akademickim i
zawodowym.

P6U_U

P6S_UK

K1CBE_U18

Potrafi wytypowaé wlasciwe metody testowania EMC i oceny
bezpieczenstwa, skonfigurowac stanowiska i urzadzenia, wykonaé
podstawowe testy oraz opracowywac i zinterpretowaé otrzymane
wyniki badan. Potrafi zastosowa¢ dostepne techniki i materialy do

P6U_U

P6S_UW

P6S_UW_INZ




rozwiazywania podstawowych problemow zwigzanych z KEM i
bezpieczenstwem elektromagnetycznym, wyznacza¢ ich parametry
techniczne stosowanych zabezpieczen, dokonywac ich klasyfikacji
oraz oceni¢ skuteczno$¢ zastosowania.

K1CBE_U19

Potrafi opracowa¢ wybrang analiz¢ ryzyka oraz polityke
bezpieczenstwa roznych instytucji

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U20

Potrafi konfigurowac i diagnozowac¢ sieci w topologii nadmiarowej z
przetacznikami z uzyciem VLAN oraz zastosowaé protokoty
dynamicznego wyboru trasy. Potrafi konfigurowac¢ i diagnozowaé
sieci z typowymi protokoly stosowane w sieciach rozlegtych WAN
oraz podtacza¢ LAN do ISP.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U21

Umie zaimplementowaé narzedzia monitorujace zdarzenia oraz
bezpieczenstwo w systemie komputerowym. Potrafi przygotowac
system sktadajacy si¢ z wielu komponentéw do monitorowania
zagrozen. Potrafi dobra¢ sondy dla réznych kategorii zdarzen w
monitorowanym systemie. Umie korelowa¢ zdarzenia pochodzace z
wielu zrodet danych i uzywaé wskaznikow jakosciowych i
ilosciowych, np. oceni¢ skuteczno$¢ wdrozonego systemu
monitorowania.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U22

Potrafi skonfigurowac¢ i uruchomi¢ mechanizmy bezpieczenstwa na
ruterach i urzadzeniach firewall, tunele szyfrowane i mechanizmy
IDS.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U23

Ma przygotowanie niezbedne do pracy w srodowisku
przemystowym oraz znajomos¢ zasad bezpieczenstwa zwigzanych ze
stanowiskiem pracy.

P6U_U

P6S_UO,
P6S_UU

P6S_UO_INZ, P6S_UU_INZ

K1CBE_U24

Umie zaproponowac i zestawi¢ uktad pomiarowy adekwatny do
potrzeb oraz wykonaé pomiary przyrzadami wielkos$ci
elektrycznych, oszacowaé ich wiarygodno$¢ i oceni¢ niepewnos¢.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U25

Potrafi wykorzystywac posiadang wiedze specjalistyczng do
formutowania i rozwigzywania ztozonych i nietypowych probleméw
z wybranych zagadnien cyberbezpieczenstwa , pozyskiwaé
specjalistyczne informacje ze zrodetl, dokonywac ich analizy,
syntezy i oceny przydatnosci do realizowanych zadan.

P6U_U

P6S_UW

P6S_UW_INZ

KOMPETENCJE SPOLECZNE (K)

K1CBE_KO01

Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z
wykonywaniem zawodu inzyniera; Ma §wiadomo$¢ roli spoteczne;j
absolwenta uczelni technicznej. Rozumie potrzebe formutowania i
przekazywania spoteczenstwu informacji i opinii dotyczacych
osiagnie¢ techniki i innych aspektow dziatalno$ci inzyniera; Potrafi
przekaza¢ taka informacje i opinie w sposob zrozumialy, z
uzasadnieniem réznych punktéw widzenia.

P6U_K

P6S_KR

K1CBE_K02

Rozumie prawne aspekty i skutki dziatalno$ci inzynierskiej.

P6U_K

P6S_KR




K1CBE_KO03

Ma $wiadomos$¢ waznosci 1 zrozumienie humanistycznych aspektow
i skutkow dziatalnos$ci inzynierskiej. Poznaje skutki wptywu
dziatalnosci technicznej na srodowisko, 1 zwigzang z tym
odpowiedzialno$¢ spoteczng nauki i techniki.

P6U_K

P6S_KK

K1CBE_KO04

Ma swiadomos¢ niezbednosci aktywnosci indywidualnych i
zespotowych wykraczajacych poza dziatalnosé inzynierska.

P6U_K

K1CBE_KO05

Rozumie ide¢ normalizacji, certyfikacji i integracji systemow
zarzadzania jakos$cia, ochrong srodowiska, bezpieczenstwem pracy

i bezpieczenstwem informacji. Rozumie koncepcje zarzadzania
przez jako$¢. Identyfikuje podstawowe problemy zarzadzania
jakoscia, w tym kosztow jakoS$ci oraz zasady ich rozwigzywania. Zna
ogolne zasady tworzenia i rozwoju form indywidualnej
przedsigbiorczosci.

P6U_K

P6S_KO

K1CBE_KO06

Potrafi wspolpracowac z zespotem przy realizacji ztozonego zadania
inzynierskiego. Potrafi przedstawié¢ efekty swojej pracy w
zrozumiatej formie. Rozumie konieczno$¢ samoksztatcenia oraz
rozwijania zdolno$ci do samodzielnego stosowania posiadanej
wiedzy i umiejetnosei

P6U_K

P6S_KK

P6S KK INZ

*niepotrzebne usunac




Kierunek studiéw Cyberbezpieczenstwo
Poziom studiow studia pierwszego stopnia

1. Opis ogolny

Zat.nr4 do ZW 121/2020
Zat. nr 2 do programu studiéw

OPIS PROGRAMU STUDIOW
Profil ogélnoakademicki
Forma Studiéw stacjonarna

1.1 Liczba semestrow: 7

1.2 Catkowita liczba punktow ECTS konieczna do ukonczenia studiow na danym
poziomie:
210

1.3 Lgczna liczba godzin zajeé: 2665

1.4 Wymagania wstepne (w szczegolnosci w przypadku studiow drugiego stopnia):
REKRUTACJA

wymagania corocznie okreslane przez Senat PWr. i Rad¢ Wydzialu Informatyki 1
Telekomunikacji




1.5 Tytut zawodowy nadawany po zakorczeniu studiéow: INZYNIER 1.6 Sylwetka absolwenta, mozliwosci zatrudnienia: Absolwent jest przygotowany do
pracy przy zabezpieczaniu informacji na wszystkich etapach jej zycia, obejmujgcych
planowanie systemu zabezpieczen, jego wdrazanie i utrzymywanie w gotowosci
podczas eksploatacji oraz wprowadzania niezbednych modyfikacji dostosowujgcych
system zabezpieczen do wystepujgcych i ciggle ewoluujgcych zagrozen. Szczegolny
nacisk potozono na bezpieczenstwo przechowywanych informacji i dostep do niej przy
uzyciu nowoczesnych systemow transmisyjnych. Ksztatcenie obejmuje m. in. sposoby
tworzenia bezpiecznych ustug multimedialnych, przetwarzanie duzych zbiorow
informacji (Big Data), struktury i dzialanie centrow przetwarzania danych, bazy
danych, biometryczne zabezpieczanie dostepu, bezpieczenstwo w systemach
rozproszonych, kryptografie, elektromagnetyczne bezpieczenstwo systemow i sieci,
audytowanie sieci teleinformatycznych i bezpieczne ustugi internetowe oraz
informatyke Sledczq. W ramach kierunku studenci bedg przygotowani rowniez do

uzyskania certyfikatow, CCNA (Cisco Certified Network Associate), Network Security,
CyberOps Associate.

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli ub innych osob prowadzacych zajecia
zdalna— Z
czenie na ocene — Z. W grupie kursow po literze E lub Z wpisac¢ w nawiasie forme kursu koncowego (w. ¢, 1. 5, p)
ow Ogélnouczelniany — O

%
\

- W grupie kursow w nawiasie wpisac liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym
ierunkowy. S — specjalnosciowy



1.7 Mozliwos¢ kontynuacji studiow: 1.8 Wskazanie zwigzku z misjq Uczelni i strategiq jej rozwoju..
Mozliwo$¢ ubiegania si¢ o przyjecie na studia drugiego stopnia, studia
podyplomowe Program studiow jest zgodny z misjg Politechniki Wroctawskiej i strategig jej rozwoju.

2. Opis szczegolowy
2.1 Calkowita liczba efektow uczenia si¢ w programie studiow: W (wiedza) = 22, U (umiejetnosci) 25, K (kompetencje) =6, W + U +
K =53

2.2 Dla kierunku studiow przyporzadkowanego do wiecej niz jednej dyscypliny — liczba efektow uczenia si¢ przypisana do
dyscypliny:

D1 (wiodaca) ... (liczba ta musi by¢ wieksza od polowy calkowitej liczby efektow uczenia sie¢ )

D2...........

D3...........

D4...........

nktow ECTS przypisanych zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych osob

- Z

e na ocene — Z. W grupie kursow po literze E lub Z wpisaC w nawiasie forme kursu koncowego (w, c, 1. s, p)

prowadzacych zajecia

0lnouczelniany — O

3 dziat navkowa — DN

)

cycznym — P. W grupie kursOw w nawiasie wpis

o C liczbe punktow ECTS dla kursow czastkowych o ch
- podstawowy, K — kierunkowy, S — spe

irakterze praktycznym

I




2.3 Dla kierunku studiow przyporzadkowanego do wiecej niz jednej dyscypliny — procentowy udzial liczby punktow ECTS dla kazdej
z dyscyplin:

D1.......... % punktow ECTS
D2........... % punktow ECTS
D3........... % punktow ECTS
D4........... % punktow ECTS

2.4a. Dla kierunku studiow o profilu ogolnoakademickim — liczba punktow ECTS przypisana zajeciom zwiazanym z prowadzona w
Uczelni dzialalno$cia naukowa w dyscyplinie lub dyscyplinach, do ktorych przyporzadkowany jest kierunek studiow (musi by¢
wigksza niz 50 % calkowitej liczby punktow ECTS z p. 1.2) :

167 ECTS

2.4b. Dla kierunku studiow o profilu praktycznym - liczba punktow ECTS przypisana zajeciom ksztaltujacym umiejetnosci
praktyczne (musi by¢ wieksza niz 50 % calkowitej liczby punktow ECTS z p. 1.2)

2.5 Zwiezla analiza zgodnoSci zakladanych efektow uczenia si¢ z potrzebami rynku pracy

N
B
I
v

)
[\S)




Zaktadane efekty uczenia si¢ sg zgodne z potrzebami rynku pracy. Takie stanowisko jest uprawomocnione wynikami analiz potrzeb rynku pracy,
zawartych np. w Raporcie z II edycji badan: Branza IT w dobie pandemii — ,,Analiza sytuacji pracodawcow kluczowych trendow rozwojowych 1
zapotrzebowania na kompentecji opracowanym w ramach Branzowego Bilansu Kapitatu Ludzkiego z lat 2020-2021.

Wyniki analiz potwierdzajg bardzo duze zapotrzebowanie na absolwentow kierunku cyberbezpieczenstwo. Jest to kierunek, ktory znajduje si¢ na czele
trendow, ktore w perspektywie 3-5 lat beda miaty najwigkszy wptyw na zapotrzebowanie na specjalistow. Prognozuje si¢, ze z najwickszymi wyzwaniami
bedzie si¢ wigzato zapewnienie odpowiednich kadr miedzy innymi w obszarze Cyberbezpieczenstwa. Dodatkowo kompetencje zwigzane z
cyberbezpieczenstwem to kluczowy zasob z perspektywy rozwoju polskich firm IT. Zaktadane efekty uczenia si¢ pozwola na nabycie kompetenc;i
pozadanych przez pracodawcow, takich jak np. pracy grupowej. Pozwolg rowniez na uzyskanie preferowanych przez pracodawcow umiejetnosci

praktycznych, co zapewnia np. odbycie praktyki zawodowe;j.

S przypisanych zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia
- ZA W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koncowego (w.c, L. s, p
adzong dziat navkowa — DN
W gn kursoOw w nawiasie wpisac liczbe punktow ECTS dla kur czastkowych o charakterze praktycznym

owy, K — kierunkowy, S — specjalnosciowy



2.6. Laczna liczba punktow ECTS, ktora student musi uzyska¢ na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich lub innych oséb prowadzacych zajecia (wpisa¢ sume punktow ECTS dla kurséw/ grup kursow oznaczonych kodem BU1,
przy czym dla studiéw stacjonarnych liczba ta musi by¢ wigksza niz 50 % catkowitej liczby punktow ECTS z p. 1.2)

105,6 ECTS

2.7. Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢¢ z zakresu nauk podstawowych

Liczba punktéw ECTS z przedmiotoéw
obowigzkowych 35
Liczba punktow ECTS z przedmiotow
wybieralnych 0
L.aczna liczba punktow ECTS 35

2.8. Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢ o charakterze praktycznym, w tym zajec
projektowych (wpisa¢ sumg punktow ECTS kurséw/grup kursow oznaczonych kodem P)

Liczba punktéw ECTS z przedmiotow

obowigzkowych 70
Liczba punktéw ECTS z przedmiotoéw

wybieralnych 49
Laczna liczba punktow ECTS 119




2.9. Minimalna liczba punktow ECTS , ktora student musi uzyskacd, realizujac bloki ksztalcenia oferowane na zajeciach
ogolnouczelnianych lub na innym kierunku studiow (wpisa¢ sume¢ punktoéw ECTS kursow/grup kurséw oznaczonych kodem O)

32 ECTS

2.10. Laczna liczba punktow ECTS, ktora student moze uzyskaé, realizujac bloki wybieralne (min. 30 % catkowitej liczby punktow

ECTS)
63 ECTS

3. Opis procesu prowadzacego do uzyskania efektow uczenia sie¢:

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli ub innych osob prowadzacych zajecia

2Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W s, D)
4Kurs/ grupa kursow Ogélnouczelniany — O

YKurs/ grupa kursow zwiazany/-a z prowadzona dziat. naukowa — DN

8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisac liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym

grupie kursow po literze E lub Z wpisa¢ w nawiasie forme¢ kursu koncowego (w, c, 1



Realizujac program nauczania studenci uczgszczajg na zajecia zorganizowane na zasadach zgodnych z regulaminem studiow wyzszych w Politechnice Wroctawskie;.
Zajecia prowadzone sg w formach okreslonych regulaminem studiéow, przy czym wykorzystywane sg zaréwno tradycyjne metody i1 narzedzia dydaktyczne jak 1
mozliwos$ci oferowane przez uczelniang platformg e-learningowa. Poza godzinami zaje¢ Prowadzacy sa dostepni dla studentdéw w wyznaczonych i ogloszonych na
stronie Wydziatu godzinach konsultacji. Waznym elementem uczenia si¢ jest praca wiasna studenta, polegajaca na przygotowywaniu si¢ do zaj¢¢ (na podstawie
materialow udostgpnianych przez Prowadzacych, jak i1 zalecanej literatury), studiowaniu literatury, opracowywaniu raportoOw i sprawozdan, przygotowywaniu si¢ do
kolokwidéw 1 egzamindw.

Do kazdego efektu uczenia si¢ PRK przyporzadkowane sa kody przedmiotow obecnych w programie studiow. Zaliczenie tych przedmiotéw (tego przedmiotu)
oznacza uzyskanie danego efektu. Przedmioty zaliczane sa zgodnie z zasadami zdefiniowanymi w kartach przedmiotéw. Brak osiggnigcia przez studenta efektow
uczenia si¢, przypisanych do przedmiotu skutkuje brakiem zaliczenia przedmiotu i konieczno$cig powtdrnej jego realizacji.

W ramach programu studiow studenci realizujg studenckie praktyki zawodowe, w wymiarze nie mniejszym niz 160 godzin. Praktyki realizowane sa w zaktadzie pracy
wybranym przez studenta, w trybie indywidualnym w okresie wakacyjnym. Podstawg zaliczenia praktyki jest potwierdzenie ich odbycia i pozytywna ocena
pracodawcy. Zaliczenie praktyki jest potwierdzeniem realizacji przypisanych jej efektow uczenia sig.

Zaliczenie kazdego semestru studiow uwarunkowane jest zdobyciem okre§lonej programem studiow liczby punktow ECTS, co jest jednoznaczne z osiaggnigciem
okreslonych efektow uczenia si¢ przewidzianych w danym semestrze. Kursy niezaliczone student musi powtorzy¢ w kolejnych semestrach, osiggajac w ten sposob
pozostate efekty uczenia sig.

Pozytywne ukoficzenie studiow mozliwe jest po osiggnigciu przez studenta wszystkich efektow uczenia si¢ okreslonych programem studiow.

Jako$¢ prowadzonych zaje¢ 1 osigganie efektow uczenia si¢ kontrolowane s3 przez Wydziatowy System Zapewnienia Jakosci Ksztalcenia, obejmujacy migdzy innymi
procedury tworzenia i modyfikowania programéw ksztalcenia, indywidualizowania programow studiow, realizowania procesu dydaktycznego oraz dyplomowania.
Kontrola jako$ci procesu ksztatcenia obejmuje ewaluacje osiaganych przez studentow efektéw uczenia si¢. Kontrola jakos$ci prowadzonych zaje¢ wspomagana jest
przez hospitacje oraz ankietyzacje, przeprowadzane wedtug $cisle zdefiniowanych wydzialowych procedur.

stkowych o charakterze praktycznym



4. Lista blokow zaje¢:
4.1 Lista blokow zaje¢ obowigzkowych
4.1.1 Lista blokow ksztalcenia ogolnego

4.1.1.1 Blok Przedmioty humanistyczno-menadzerskie (6 pkt ECTS)

i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma?® 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw Sposéb
. . Symbol efektu kursu/ . .
Lp | Kod kursu/grupy kurséw oznaczy¢ symbolem GK) L zaliczeni[ 5o5nou | zw. z
uczenia si¢ zajeé zaje¢ | 9rupy a goin N o char.
w | ¢ | p s ZZU | CNPS | Igczna p 1| kursow czelnian| dziat. ¢ | rodzaj’
DN BU 4 5 | prakt.
y nauk.
e . . K1CBE_W04
1 |wO08wW04-S10002W Wiasnos$¢ intelektualna i prawa autorskie 1 KICBE_ K02 15 25 1 0 0,6 T Z (0] KO
oL K1CBE_WO04
2 |WO08W04-S10001W Etyka inzynierska 1 KI1CBE_K01 15 25 1 0 0,6 T 4 o KO
- . K1CBE_W04
3 |WO08W04-SI10004W Filozofia 2 KI1CBE_K03 30 50 2 0 1,2 T z 0] KO
. N . K1CBE_W04,
4 |WO04CBE-SI0017W Metody monitorowania jakosci produkcji 2 K1CBE_K05 30 50 2 0 1,2 TiZ 4 o K
Razem 6 0 0 0 0 - 90 150 6 0 3,6 - - - - 0 -
h 0s0b prowadzacych zajecia
E A=

¢ liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczn

 «




4.1.1.2 Technologie informacyjne (5 pkt ECTS)

i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kurséw
Nazwa kursu/grupy kursow (grupe kursow Sposob
) , Symbol efektu kursu/ . .
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zaliczeni 51 7W. Z
uczenia sig zajeé zajec grupy 080 n.ou . o char.
wle¢el 1| p] s ZZU | CNPS | taczna . 1 | kusow | 2 |czelnian|  dziat. o | rodzaj’
DN BU 4 s | prakt.
y nauk.
Wprowadzenie do systeméw komputerowych K1CBE_WO03,
1 |WO04CBE-SI0045G (GK) 2 3 K1CBE_U04 75 125 5 5 3 T 4 DN 2 K
Razem 2 0 3 0 0 - 75 125 5 5 3 - - - 2 -
Razem dla blokéw ksztatcenia ogdlnego
L.qczna Liczba
Laczna liczba godzin L.alczna L_a}czna L_a}czna “CZb,a punktow
liczha | liczba | liczba [punktow
. . ECTS
godzin | godzin |punktow| ECTS zajeé
w & | p s ZZU CNPS | ECTS zajgC BU:
DN!
8 0 3 0 0] 165| 275 11 5 6,6
IBU — liczba punktow ECTS przypisanvch zajeciom 1 agajacym bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia
: V grupie kursow po literze E lub Z wpisaC w nawiasie forme kursu koncowego (w, ¢, 1. 5, p)
grupa kurso
upa kurso
liczbe punktow ECTS dla kursow czastkowych o akterze praktycznym

10




4.1.2 Lista blokow z zakresu nauk podstawowych

4.1.2.1 Blok Matematyka

i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma?® 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw Sposob
) : Symbol efektu kursu/ . .
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zaliczeni[ godinou] zw. z
uczenia si¢ zajeé zaje¢ | 9rupy a goin N o char.
w | ¢ p | s ZZU | CNPS | faczna s 1| kursow czelnian|  dziat. ¢ | rodzaj’
DN BU 4 5 | prakt.
y nauk.
o . . K1CBE_WO05,
1 |WO04CBE-SI0038G Algebra liniowa z geometria analit (G K) 2 2 KI1CBE_U05 60 150 6 0 2,7 T E (w) e} 4 PD
. K1CBE_WO05,
2 |WO04CBE-SI0036G Analiza matematyczna 1.2A (G K) 2 2 K1CBE_UO05 60 250 10 0 2,7 T E (w) (0] 3 PD
. K1CBE_WO05,
3 |WO4INA-S10804G Zaawansowana kombinatoryka (G K) 2 1 K1CBE_U05 45 100 4 0 1,9 T Z 1 K
L . . K1CBE_WO05,
4 |WO4CBE-SI0035G Inzynierskie zastosowania statystyki (GK) 2 1 K1CBE_U05 45 125 5 0 19 TiZ z 3 K
Razem 8 6 0 0 0 - 210 625 25 0 9,2 - - - 0 11 -
4.1.2.2 Blok Fizyka
i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupe kurséw Sposob
i . Symbol efektu kursu/ . .
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zaliczeni[ godlnou] zw. z
uczenia sig zajeé | zajec | 9TURY a gon 5 o char.
w | ¢ p s ZZU | CNPS | Igczna p 1| kursow czelnian| dziat. ¢ | rodzaj’
DN BU 4 5 | prakt.
y nauk.
) K1CBE_WO05,
1 |WO4CBE-S10032G Fizyka 1.1A (GK) 2|1 K1CBE. U05 45 125 5 0 2 T E (W) o 2 PD
2 |WO04CBE-SI10020W Miernictwo 1 2 K1CBE_W01 30 75 3 3 1,2 T z DN K
3 |WO04CBE-SI0021L Miernictwo 2 1 K1CBE_U21 15 50 2 2 0,6 z DN 2 K
Razem 4 1 1 0 0 - 90 250 10 5 38 - - - 0 4 -
dzacych zajecia
1 D)
czastkowych o charakterze praktycznyn

11



Razem dla blokéw z zakresu nauk podstawowych

Laczna liczba godzin L?lczna Liczba
Laczna | Laczna | Laczna | liczha punktow
liczba | liczba | liczba |punktow ECTS
godzin | godzin |punktow| ECTS Zajeé
w ¢ | p ZZU | CNPS | ECTS za]qlc BU!
DN
12 7 1 300( 875 35 5 13

IBU — liczba punktow ECTS przypisanvch zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, . s, p)

4Kurs/ grupa kursow Ogdlnouczelniany — O
SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisa€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy

12



4.1.3 Lista blokow kierunkowych
4.1.3.1 Blok Przedmioty obowigzkowe kierunkowe

i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kurséw
Nazwa kursu/grupy kursow (grupe kursow Sposob
) , Symbol efektu kursu/ . .
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) s zaliczeni[ 5ogmou | zw. z
uczema sig zajeé zajgé grupy a & . . o char.
w | ¢ p | s ZZU | CNPS | laczna 5 1| kursow czelnian | dziatl. ¢ | rodzaj’
DN BU 4 5 | prakt.
y nauk.

1 |WO4CBE-SI0023W Podstawy telekomunikacji 2 K1CBE_W03 30 50 2 1,2 TIZ DN K

2 |WO04CBE-SI0030L Podstawy programowania 3 K1CBE_U03 45 75 3 3 1,8 T DN 2 K

3 |WO04CBE-SI0041W Podstawy cyberbezpieczenstwa 2 K1CBE_W12 30 50 2 1,2 TiZ DN K
. . K1CBE_W12,

4 |WO04CBE-SI0042G Ochrona informacji (GK) 2 1 K1CBE_U11 45 100 4 4 1,9 T Z DN 3 K
.o K1CBE_W17,

5 |WO04CBE-SI0043G Sieci komputerowe 1 (GK) 1 2 KICBE_U15 45 125 5 5 1,8 T z DN 3 K

6 |WO04CBE-SI0044L Programowanie skryptowe 3 K1CBE_U02 45 125 5 5 18 T z DN 3 K
. K1CBE_W15,

7 |WO04CBE-SI0046G Kryptografia stosowana (GK) 2 2 K1CBE_UO01 60 150 6 6 2,6 TiZ E (w) DN 2 K
. K1CBE_W02,

8 |WO04CBE-SI0047G Programowanie systemowe (GK) 2 2 K1CBE_U08 60 150 6 6 2,4 T/Z z DN 3 K
.o K1CBE_W17,

9 |WO04CBE-SI0048G Sieci komputerowe 2 (GK) 1 3 KI1CBE_U15 60 125 5 5 2,4 TiZ z DN 4 K
. K1CBE_ W13,

10 [WO04CBE-SI0005G Systemy operacyjne (G K) 2 3 KICBE U12 75 150 6 6 3 TIZ z DN 2 K
L K1CBE_WO07,

11 |WO04CBE-SI0049G Chmury obliczeniowe (GK) 1 3 K1CBE_UQ7 60 125 5 5 2,4 TiZ z DN 4 K
K1CBE_WO06,

12 |WO4CBE-SI0050G Bazy danych (GK) 2 2 K1CBE_U06 60 150 6 6 2,4 TiZ z DN 2 K
. K1CBE_W?20,

13 |WO04CBE-SI0051G Sieci komputerowe 3 (GK) 1 3 KI1CBE_U20 60 125 5 5 2,4 TiZ z DN 4 K
] K1CBE_WO09,

14 [WO04CBE-SI0053G Informatyka §ledcza (GK) 1 2 K1CBE_U09 45 125 5 5 18 T/Z Zz DN 2 K

15 |WO04CBE-SI0052G Ochrona systemow operacyjnych (GK) 2 3 T(ll((’;ii_vlﬁg 75 150 6 6 3,2 T/Z E (w) DN 3 K

o
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16 |WO04CBE-SI0014G Bezpieczenstwo sieci komputerowych (GK) 2 4 T(llcéii—vggi' 90 150 6 6 3,8 TIZ E (w) DN 4 K

17 |WO4CBE-SI0054G Bezpieczenstwo elektromagnetyczne (GK) 1 2 ﬁll%%i—vl\ﬁg' 45 125 5 5 1,8 TiZ 4 DN 3 K
. . . KlCBE:WlO,

18 |WO04CBE-SI0055G Zarzadzanie projektami IT (GK) 1 1 K1CBE_U10 30 50 2 1,2 TIZ 4 1 K
. K1CBE_W11,

19 |WO04CBE-SI0056G Testy penetracyjne (GK) 1 3 KI1CBE_U13 60 100 4 4 24 TiZ z DN 2 K
Metody Al w badaniu zagrozen w systemach K1CBE_W14,

20 |WO4CBE-SI0057G komputerowych (GK) 2 2 K1CBE_U14 60 125 5 5 2,6 TIZ E (w) DN 2 K
Wykrywanie zagrozen i reakcja na K1CBE_W22,

21 |WO4CBE-S10028G incydenty(GK) 2 2 KI1CBE_U22 60 100 4 4 24 TiZ z DN 3 K
Zarzadzanie ryzykiem i polityki bezpieczenstwa K1CBE_WO08,

22 |WO04CBE-SI0058G (GK) 2 1 K1CBE_U19 45 100 4 4 1,9 TIZ z DN 1 K

Razem 32 0 | 44 1 2 - 1185 2525 101 99 48,4 - - - 0 53 -

Razem dla blokéw kierunkowych
L.a}czna Liczba
Laczna liczba godzin Laczna [ Laczna | Laczna | liczba punktow
liczba | liczba | liczba |punktow
. A ECTS
godzin | godzin |punktow| ECTS zajet
w ¢ | s ZZU | CNPS | ECTS | zajg¢ 1
P ont | BY
32 0 44 1 2| 1185| 2525| 101 99( 48,4
dniego udziatu n 0s0b prow

vyvch o charakterze praktycznym

W ) i 14



4.2 Lista blokow wybieralnych
4.2.1 Lista blokow ksztalcenia ogdlnego
4.2.1.1 Blok Jezyki obce (min 5pkt ECTS)

i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma?® 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw Svmbol efektu Kursu/ Sposob -
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) Y . zajeé zajeé ursu zaliczeni ogoln.ou ZW‘ z o char.
wle¢e]l 1| p]s uczenia sig ZZU | CNPS | faczna 5 L | 9rupy a |czelnian| dzial. 6 | rodzaj’
DN BU kurséw y4 nauk ® prakt.
1 1JSO-SI0001 Jezyk obcy A1/A2/B1/B2.1/Cl.1 4 K1CBE_U17 60 60 2 0 16 TIZ 0 2 KO
2 |JSO-SI0002 Jezyk obcy B2.2/C1.2 4 K1CBE_U17 60 90 3 2,4 TiZ o 3 KO
Razem 0 8 0 0 0 - 120 150 5 0 4 - - - 5 -
4.2.1.2 Blok Zajecia sportowe liczba punktow ECTS: 0
i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw Svmbol efektu Kursu/ Sposob -
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) 4 L zajeé zajeé ursu zaliczeni ogoln.ou ZW' z o char.
wleée| 1| p]s uczenia sig ZZU | CNPS | taczna . . | grupy 2 |czelnian] dzial o | rodzaj’
DN BU Kursow y4 nauk.® prakt.
1 |SWF-S00001 Zajecia sportowe 2 K1CB_Ko04 30 30 0 0 0 T 0 0 KO
2 |SWF-S00001 Zajecia sportowe 2 K1CB_K04 30 30 0 0 0 T (0] 0 KO
Razem 0 4 0 0 0 - 60 60 0 0 0 - - - 0 -
Razem dla blokéw ksztatcenia ogdlnego
L.a‘czna Liczba
Laczna liczba godzin L.qczna L_qczna L_qczna “CZb,a punktéw
liczba | liczba | liczba |punktow
. . ECTS
godzin | godzin |punktow| ECTS Zajeé
w P | 0 s ZzU | CNPS | ECTS | zje¢ |
DN!
0 12 0 0 0| 180 210 5 0 4
ch o charakterze praktycznym
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4.2.2 Lista blokow specjalnosciowych
4.2.2.1 Blok Przedmioty specjalnosciowe - Bezpieczenstwo systemow informatycznych

i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma® 3 Kurs/grupa kurséw
Nazwa kursu/grupy kursow (grupe kursow Svmbol efektu kursu/ Sposob .
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) 4 L zajeé zajeé UrSU liczeni ogoln.ou ZV\{' Z | o char.
w | ¢ I p s uczenia sig ZZU | CNPS | taczna p . | 9rupy 4 |czelnian| dziat s | rodzaj’
DN BU Kursow y“ nauk.® prakt.
Bezpieczenstwo w sieciach bezprzewodowych K1CBE_W16,
1 |WO4CBE-SI0401G (GK) 2 2 KICBE_U25 60 100 4 4 2,4 TiZ z DN 2 S
. . K1CBE_W16,
2 |WO4CBE-SI0402G Biometria (GK) 2 1 1 K1CBE_U25 60 100 4 4 25 TIZ z DN 3 S
3 |WO04CBE-SI0403G Bezpieczenstwo serwer6ow i aplikacji Web (GK) | 1 3 ill%%i_vl\gg’ 60 150 6 6 2,4 TiZ 4 DN 3 S
4 |WO04CBE-SI0404G Bezpieczenstwo chmur obliczeniowych (GK) 1 3 KICBE_W16, 60 125 5 5 2,4 T/Z z DN 4 S
K1CBE_U25
. K1CBE_U25,
5 |WO04CBE-SI0408P Projekt zespotowy 3 KI1CBE_K06 45 125 5 5 18 TiZ z DN 5 S
6 |WO04CBE-SI0406G Przetwarzanie duzych zbioréw danych (GK) 2 1 KICBE W16, 45 100 4 4 1,8 TIZ z DN 2 S
K1CBE_U25
7 |WO04CBE-SI0405G Cyberbezpieczenstwo w Internecie Rzeczy (GK) | 1 2 ill%%i—vgig' 45 100 4 4 18 TiZ z DN 2 S
— - K1CBE_W16,
8 |WO4CBE-SI0407G Aplikacje mobilne (GK) 1 1 KI1CBE_U25 30 50 2 2 1,2 TiZ z DN 1 S
9 |WO04CBE-SI0409S Seminarium dyplomowe 2 K1CBE_U25 30 50 2 2 13 T/Z z DN 2 S
10 |WO04CBE-SI0400P Praca dyplomowa K1CBE_U25 180 300 12 12 7,2 T DN 12 S
11 |WO04CBE-SI0029Q Praktyka zawodowa* K1CBE_U23 175 175 7 7 7 TiZ DN 7 S
12 |WO04CBE-SI0410G Audytowanie sieci teleinformatycznych (GK) 1 2 KICBE W16, 45 75 3 3 18 TiZ z DN 1 S
K1CBE_U25
Razem 111 0 131 5 3 - 835 1450 58 58 33,6 - - 0 44 -
adzacych zajecia
1. s, D)
czastkowych o charakterze praktycznyn
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Razem dla blokéw specjalno$ciowych
Laczna .
. Liczba
Laczna liczba godzin Laczna [ Egczna | Laczna | liczba punktow
liczba | liczba | liczba |punktow ECTS
godzin | godzin |punktow| ECTS Zajeé
W ¢ I D s ZZU | CNPS | ECTS z;]l\cl?lc BU!
11 0 13 5 3| 835| 1450 58 58| 33,6
4.3. Blok praktyk (uchwala Rady Wydzialu nt. zasad zaliczania praktyki — zal. nr 28/3/2021-2024)
Nazwa praktyki zawodowa
Liczba punktéw ECTS | Liczba punktéw ECTS zajec . . .
. BU? Tryb zaliczenia praktyki
Liczba punktéw ECTS zajgc DN Kod
7 P(7) 7 7 Zaliczenie na ocene WO04CBE-S10029Q
Czas trwania praktyki Cel praktyki
175h Uzyskanie efektu K1CBE_U23
vvmagajacvm bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia
1 )
czastkowych o charakterze praktyczoym
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4.4 Blok ,,praca dyplomowa” (o ile jest przewidywana na studiach pierwszego stopnia)

Typ pracy dyplomowej inzynierska
Liczba semestrow pracy dyplomow Liczba punktéw ECTS Kod

1 12 P(12) WO04CBE-SI0400P
Charakter pracy dyplomowej

projekt lub program komputerowy
Liczba punktéw ECTS BU' 7,2
Liczba punktéw ECTS DN® 12

5. Sposoby weryfikacji zakladanych efektow uczenia sie

Typ zajec Sposoby weryfiakcji zakladanych efektow uczenia sie

egzamin lub e-egzamin, praca pisemna przygotowana na podstawie wykladow 1 zalecanej literatury, zaliczenie ustne lub pisemne, warunkujgca
przystapienie do kolokwium koncowego rozprawka rozwigzujagca wybrany problem postawiony w materiale wyktadow, dyskusja na
wykladzie,test koncowy, ocena liczby uzyskanych poprawnych odpowiedzi , egzamin testowy, egzamin ustny, kolokwium pisemne lub w
postaci e-testu, sprawdziany pisemne, pisemne zaliczenie, konkurs kryptograficzny, kolokwium zaliczeniowe, test zaliczeniowy z wyktadu,
kolokwium pisemne, kolokwium, aktywno$¢ na wyktadach, zaliczenie sprawdziandw pisemnych, egzamin pisemny, odpowiedz ustna,
kartkowka, test pisemny

wyklad

1 Wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

a2 lirrhe rnninltaw ECTC Afa InrcAatr rractlr-avinrech A ~rharaltars L U —————
> liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym
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¢wiczenia

odpowiedzi ustne, kartkowki, kolokwia i/lub e-sprawdziany, dyskusje, sprawdziany, ¢wiczenia, ocena odpowiedzi ustnych, ocena rozwigzan
przyktadowych zadan ¢wiczeniowych, kolokwium zaliczeniowe, krotkie pisemne sprawdziany, kolokwium pisemne, sprawdziany pisemne

laboratorium

sprawnosc¢ obstugi przyrzadow i ich taczenia, protokotly, innowacyjno$¢ rozwigzania i prezentacji wynikdw, ocena pisemnych sprawozdan z
realizacji kolejnych ¢wiczen laboratoryjnych, ocena przygotowania do zaj¢¢ laboratoryjnych i poprawnosci wykonania ¢wiczen, obserwacja

wykonywania ¢wiczen laboratoryjnych, inspekcja kodu wykonanych programéw z udziatem prowadzacego laboratorium, prezentacja aplikacji,

weryfikacja praktycznych umiejetnosci na stanowisku komputerowym. ocena stopnia realizacji ¢wiczen w laboratorium, sprawozdania z
¢wiczen laboratoryjnych, ocena sprawozdania zawierajacego projekt eksperymentu, niezbednego oprogramowania symulacyjnego, rezultaty
oraz wnioski z badan, e-testy czastkowe, dyskusje, odpowiedzi ustne, pisemne, ocena koncowa z laboratorium, aktywnos¢ na zajeciach,
pisemne zaliczenie — test, ocena postepow prac w ramach zaje¢ laboratoryjnych

ocena wykonanego projektu, prezentacja, dyskusja, aktywno$¢ na zajeciach projektowych, wstgpna prezentacja zagadnienia projektowego,
koncowa prezentacja projektu, ocena dwoch projektow (realizacja i prezentacja), wykonany (napisany) projekt, przedstawienie projektu oraz

projekt ) . ) , } . L X .
jego obrona, ocena prezentacji kolejnych etapdw projektu oraz umiejetnosci pracy w zespole: przestrzegania harmonogramu, aktywnos¢ w
zespole, umiejetnos$¢ zastosowania zasad zarzadzania projektem, jakos¢ wykonanego projektu oraz dokumentacji projektowej

seminarium prezentacja, udzial w dyskusji

praktyk raport z praktyki

praca dyplomowa

przygotowana praca dyplomowa

6. Zakres egzaminu dyplomowego
zalacznik nr 2

v et 2l o3k o s3cdwinkhs aannrirrinli- b sancrnth Avah YA A AT AR e LB
zposredniego udziatu nauczycieli lub innych osob prowadzacych zajecia

sOw czastkowych o charakterze praktyczoym
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7. Wymagania dotyczace terminu zaliczenia okreslonych kursow/grup kursow lub wszystkich kursow w poszczegolnych blokach

Lp. |Kod kursu Nazwa kursu

Termin zaliczenia do.. (nr
semestru)

semestru 2

Wszystkie kursy/grupy kursow z
planu studiow dla semestru 1 i

Praktyka zawodowa

8. Plan studiow (zalacznik nr ....)

Trady

“zhamt —E. zaliczer

K

h}\LL‘

@]
:’_
»—',_,
a »
|
N

grupa Kursow ():ul.wL czelniany
grupa Kursow zwiazany/-a Z prow
grupa kursow o charakterze pra

-0

iom wymagajacym bezposredniego udziatu

¢ na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie

vadzonga dzi a‘ naukowa — DN

AKTYCZNyi

7KO — ksztalcenia ogdinego, PD — podstas

m — P. W grupie kursOw w nawiasie wpisac
R k'cu'dﬂ AV, S — ;p&c_j alnosciowy

£ 1~
e Torme Ku

liczbe punktow

nauczycieli lub innych os6b

u kofncowego (W, ¢

ECTS dla kursow

czastkow

wvch o ch
yCn O Chnar

akterze praktycznym
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Zaopiniowane przez wtasciwy organ uchwatodawczy samorzadu studenckiego:

Imie, nazwisko i podpis przedstawiciela studentéw

Data Podpis Dziekana

IBU - liczba punktow ECTS przypisanvch zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, ¢, 1. s, p)

4Kurs/ grupa kursow Ogélnouczelniany — O

SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kurséw w nawiasie wpisac€ liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 21



Zatacznik nr 5 do ZW 121/2020
Zatgcznik nr 3 do programu studiéw

PLAN STUDIOW
WYDZIAL: INFORMATYKI | TELEKOMUNIKACIJI
KIERUNEK STUDIOW: CYBERBEZPIECZENSTWO
POZIOM KSZTALCENIA: I stopien, studia inzynierskie
FORMA STUDIOW: stacjonarna
PROFIL: ogoblnoakademicki
SPECJALNOSC: Bezpieczenstwo systemow informatycznych (CSI)
JEZYK STUDIOW: polski

OBOWIAZUJE OD CYKLU KSZTALCENIA: 2023/2024



1. Zestaw kursow i grup kursow obowigzkowych i wybieralnych w ukladzie semestralnym

Semestr 1
Kursy /grupy kursow obowiazkowe liczba punktéow ECTS: 30
Liczba pkt. ECTS Kurs/grupa kursow
Tygodniowa liczba godzin Liczba godzin
) . Forma® 3
, Nazwa kursu/ gruPy kursow (grupe kursow symbol efektu kursu/ Sp.osob _ 0
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zaliczeni| goglnou| ZW-z | charakte
uczenia si¢ zajeé zajeé grupy a g ! dzial
w | ¢ | p s ZZU | CNPS | taczna p 1| kursow czelnian| dziat rze | rodzaj’
DN BU v nauk.® | praktycz
nym®
1 |WO04CBE-SI0023W Podstawy telekomunikacji 2 K1CBE_W03 30 50 2 2 1,2 TIZ z DN K
1|W04CBE-SI0020W Miernictwo 1 2 K1CBE_W01 30 75 3 3 1,2 T z DN K
- . . K1CBE_W04
2|W08W04-S10002W Wriasnos¢ intelektualna i prawa autorskie 1 K1CBE_K02 15 25 1 0 0,6 T Z (6] KO
L K1CBE_W04
3|W08W04-S10001W Etyka inzynierska 1 KICBE_KO1 15 25 1 0 0,6 T z (6] KO
o K1CBE_W04
4|W08W04-S10004W Filozofia 2 KI1CBE_KO03 30 50 2 0 1,2 T z 0 KO
5|W04CBE-SI0030L Podstawy programowania 3 K1CBE_U03 45 75 3 3 1,8 T z DN 2 K
. . . K1CBE_WO05,
6|W04CBE-SI0038G Algebra liniowa z geometrig analit (GK) 2 2 K1CBE_U05 60 150 6 0 2,7 T E (w) O 4 PD
] K1CBE_WO5,
7|WO04CBE-SI0036G Analiza matematyczna 1.2A (GK) 2 | 2 K1CBE_U05 60 250 10 0 2,7 T E (w) o 3 PD
8|WO04CBE-SI0041W Podstawy cyberbezpieczenstwa 2 K1CBE_W12 30 50 2 2 1,2 T/Z z DN K
Razem 14 ] 4 3 0 0 - 315 750 30 10 13,2 - - - 0 9 -

o charakterze praktycznym

1C DI




Razem w semestrze

Laczna liczba godzin

taczna .
taczna | Laczna | Laczna liczba Liczba
liczba liczba liczba , punktéw

. . , punktow
w & | p godzin godzin | punktéw ECTS ECTS
ZzZU CNPS ECTS je¢ BU*
zajot DN® zaje¢ BU
14 4 3 315| 750 30 10| 13,2

IBU — liczba punktow ECTS przypisanvch zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, . s, p)

4Kurs/ grupa kursow Ogdlnouczelniany — O
SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisa€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




Semestr 2

Kursy /grupy kurséw obowiazkowe

liczba punktow ECTS:

30

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kursow

i X Forma® 3 0
Nazwa kursu/grupy kursoéw (grupe kurséw Sposob
5 w. z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) Symbol . efgktu zajeé zajeé kursu/ zaliczeni ogoln_ou . charakte
wleéelt|p]s uczenia sig zzU | CNPS | taezna s ¢ | gruey |70 | ezelnian | diat 1 rze | roqzaf”
DN BU" | kursow v nauk 8 | praktycz
nym®

1|WO04CBE-SI0021L Miernictwo 2 1 K1CBE_U21 15 50 2 2 0,6 T z DN 2 K
. . K1CBE_W12,

2|W04CBE-SI10042G Ochrona informacji (GK) 2 1 K1CBE_U11 45 100 4 4 1,9 T Z DN 3 K
Lo K1CBE_W17,

3|W04CBE-SI0043G Sieci komputerowe 1 (GK) 1 2 K1CBE_U15 45 125 5 5 1,8 T z DN 3 K

4]WO04CBE-S10044L Programowanie skryptowe 3 K1CBE_U02 45 125 5 5 1,8 T z DN 3 K
Wprowadzenie do systemoéw komputerowych K1CBE_WO03,

5|W04CBE-SI0045G (GK) 2 3 K1CBE_U04 75 125 5 5 3 T z DN 2 K
_ K1CBE_WO05,

6| WO4INA-SI0804G Zaawansowana kombinatoryka (G K) 2 1 K1CBE_U05 45 100 4 0 1,9 T z 1 K
_ K1CBE_WO5,

7|W04CBE-S10032G Fizyka 1.1A (GK) 2 |11 K1CBE. U05 45 125 5 0 2 T E (w) o) 2 PD

Razem 9 2 9 0 1 - 315 750 30 21 13 - - - 0 16 -

dniego udziatu nauczyci b int 0s0b p1

Lilal

vyvch o charakterze praktycznym




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS: 0
Liczba pkt. ECTS Kurs/grupa kursow
Tygodniowa liczba godzin Liczba godzin ,
. . Forma .3
, Nazwa kursu/ gruPy kursow (grupe kursow Symbol efektu Kursu/ Sp.og()b - o
Lp Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zaliczeni o ZW.Z | charakte
uczenia sig zajot zajec | 9rupy ogolnou /
wlel ] p]l s ZzU | CNPS | taczna s L | kasow | @ |czelnian| dziad 1 rze | o757
DN BU v | nauk® |praktycz
nym®
1|SWF-S00001 Zajecia sportowe 2 K1CB_Ko04 30 30 0 0 0 T z (0] 0 KO
Razem 0 2 0 0 0 - 30 30 0 0 0 - - - 0 - -
Razem w semestrze
Laczna liczba godzin
Laczna .
taczna | Laczna | Laczna liczba Liczba
liczba liczba liczba . punktow
. . , punktow

w & p s godzin godzin | punktow ECTS ECTS .

zZzU CNPS ECTS —_ N R BU
9 4 9 0 1| 345 780 30 21 13

y udziatu nauczycieli lub inny

wpisa¢ w nawiasie forme kursu koncoweg

h o-ch:
cho

ch o charakterze pr:




Semestr 3

Kursy /grupy kurséw obowiazkowe

liczba punktow ECTS:

28

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kursow

i X Forma® 3 0
Nazwa kursu/grupy kursoéw (grupe kurséw Sposéb
) B Symbol efektu kursu/ - | ogb w. z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) | yuczenia sie 270 ones | zajeé zajec arupy zaliczeni SEQE}ZE drial, cha;;a;kte .
w ¢ p S aczna DN® BUL ) a " . rodzaj
kursow y nauk.’ | praktycz
nym®
] K1CBE_W1

1|W04CBE-SI0046G Kryptografia stosowana (GK) 2 2 K 1CCBE_ U Oi' 60 150 6 6 2,6 T/Z E (w) DN 2 K

2|WO04CBE-SI0047G Programowanie systemowe (GK) 2 2 illcé%i_vl\jgg 60 150 6 6 2,4 T/Z z DN 3 K
Lo K1CBE_W17

3|W04CBE-SI0048G Sieci komputerowe 2 (GK) 1 3 K 1CCBE_ U 15‘ 60 125 5 5 2,4 T/Z z DN 4 K

4|WO04CBE-SI0005G Systemy operacyjne (G K) 2 3 KKlfLCCBBi_Vl\J/:Z:-.:;’ 75 150 6 6 3 TiZ Z DN 2 K
K1CBE_WO05,

5|WO04CBE-SI0035G Inzynierskie zastosowania statystyki (GK) 2 1 K1CBE UO5 45 125 5 0 19 TIZ z 3 K

Razem 9 1 110] 0 0 - 300 700 28 23 12,3 - - - 0 14 -

vych o charakterze praktycznym




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS: 2
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
i X Forma® 3 0
Nazwa kursu/grupy kursoéw (grupe kurséw Sposéb
5 zw. z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) Symbol . efgktu zajeé zajeé kursu/ zaliczeni ogoln_ou . charakte
wleéelt|p]s uczenia sig zzU | CNPS | taezna s .| gruey |70 |ezelnian | diat ) rze | roqzaf”
DN BU" | kursow y* nauk ® | praktycz
nym®
1{JSO-S10001 Jezyk obcy A1/A2/ B1/B2.1/C1.1 4 K1CBE_U17 60 60 2 0 1,6 T/Z 0 2 KO
2|SWF-S00001 Zajecia sportowe 2 K1CB_K04 30 30 0 0 0 T (0] 0 KO
Razem 0 6 0 0 0 0 90 90 2 0 1,6 0 0 0 2 0
Razem w semestrze
Laczna liczba godzin Laczna

Laczna | Laczna | Laczna liczba Liczba

liczba liczba liczba i punktow

N . , punktow ECTS
w ¢ p s godzin godzin | punktéw ECTS . )

zzU CNPS ECTS 2ajeé DN® zaje¢ BU

9 7 10 0 0] 390 790 30 23] 13,9

posredniego udziatu nauczycieli lub innych os

cene—Z. W
:

V Nawv

: 1awiasie forme kursu koncoweg
elniany —

ktow ECTS dla kursow czastkowych o charakterze praktyczoym



Semestr 4

Kursy /grupy kurséw obowiazkowe

liczba punktow ECTS:

27

Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? s Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw Sposob 5
) ! Symbol efektu kursu/ .| ogélnou| ZW.Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zajeé zajec zaliczeni . dziat. | charakte
wlel 1| p] s uczenia sig ZZU | CNPS | 1gczna s . | 9rupy czelnian | dzat rodzaj’
DN BU kursow a 4 6 rze
y nauk. nraktvez
. . K1CBE_W07,
1|W04CBE-SI0049G Chmury obliczeniowe (GK) 1 3 K1CBE_U07 60 125 5 5 2,4 T/Z z DN 4 K
K1CBE_WO06,
2|WO04CBE-SI0050G Bazy danych (GK) 2 2 K1CBE_U06 60 150 6 6 24 TIZ z DN 2 K
. K1CBE_W20,
3|WO04CBE-SI0051G Sieci komputerowe 3 (GK) 1 3 K1CBE_U20 60 125 5 5 2,4 T/Z z DN 4 K
] K1CBE_WO09,
4|W04CBE-SI0053G Informatyka $ledcza (GK) 1 2 KI1CBE_U09 45 125 5 5 18 TiZ Z DN 2 K
K1CBE_W1
5|WO04CBE-S10052G Ochrona systemow operacyjnych (GK) 2 3 CBE_WI8, 75 150 6 6 3,2 T/Z E (w) DN 3 K
K1CBE_U16
Razem 7 0 13 0 0 - 300 675 27 27 12,2 - - - 0 15 -
Kursy /grupy kursow wybieralne (minimum ... godzin w semestrze) liczba punktéw ECTS: 3
\ . Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma® s Kurs/grupa kurséw
Nazwa kursu/grupy kursow (grupg kursow Sposob )
) ! Symbol efektu kursu/ .| ogblnou| ZW.Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) s zajec zajeé zaliczeni . dziat. |charakte
w | ¢ I p s uczenia si¢ ZZU | CNPS | taczna p . | grupy czelnian| dziat rodzaj’
DN BU kursow a 4 6 rze
y nauk. nrakivez
1 JSO-S10002 Jezyk obcy B2.2/C1.2 4 K1CBE_U17 60 <) 3 2,4 TIZ z o) 3 KO
Razem 0 4 0 0 0 - 60 90 3 0 2,4 - - - 0 3 -

posredniego udziatu nauczycieli

W nNawiasie 1orme Kursu

o

nvUm




Razem w semestrze

Laczna liczba godzin

Laczna .
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba . punktow
) . | punktéw ECTS
w & | p s godzin godzin | punktéw ECTS .
zzU CNPS ECTS jec

zajgé DN®| A% BU

7 4 13 0 0| 360 765 30 27| 14,6

IBU — liczba punktow ECTS przypisanvch zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowadzacych zajecia
2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, . s, p)
4Kurs/ grupa kursow Ogdlnouczelniany — O
SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisa€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym
7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




Semestr 5

Kursy /grupy kurséw obowiazkowe

liczba punktow ECTS:

11

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kursow

. . Forma® 3 0
Nazwa kursu/grupy kursoéw (grupe kurséw Sposéb
5 w. z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) Symbol . efgktu zajeé zajeé kursu/ zaliczeni ogoln_ou . charakte
wleéelt|p]s uczenia sig zzU | CNPS | taezna s ¢ | gruey |70 | ezelnian | diat 1 rze | roqzaf”
DN BU" | kursow v nauk 8 | praktycz
nym®
K1CBE_W21
1|WO04CBE-SI10014G Bezpieczenstwo sieci komputerowych (GK) 2 4 KlCCBE_ U24V 90 150 6 6 3,8 T/Z E (w) DN 4 K
2|WO04CBE-SI0054G Bezpieczenstwo elektromagnetyczne (GK) 1 2 KICBE_W19, 45 125 5 5 1,8 T/Z z DN 3 K
K1CBE_U18
Razem 3 0 6 0 0 - 135 275 11 11 5,6 - - - 0 7 -
Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktoéw ECTS: 19
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kurséw
i . Forma® 3 0
Nazwa kursu/grupy kursoéw (grupe kurséw Sposob
5 w. z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) Symbol . efgktu zajeé zajeé kursu/ zaliczeni Ogoln_ou . charakte
wleéelt|p]s uczenia sig zzU | CNPS | taczna s ;| gruey |70 | ezelnian | dziat 1 rze | rogzaf”
DN BU" | kursow v nauk.® | praktycz
nym®
Bezpieczenstwo w sieciach bezprzewodowych K1CBE_W16,
1|W04CBE-SI0401G (GK) 2 2 K1CBE_U25 60 100 4 4 2,4 TiZ z DN 2 S
. . K1CBE_W16,
2|WO04CBE-S10402G Biometria (GK) 2 1 1 KI1CBE_U25 60 100 4 4 25 TIZ z DN 3 S
Bezpieczenstwo serwerdw i aplikacji Web K1CBE_W16,
3|WO04CBE-SI10403G (GK) 1 3 KI1CBE_U25 60 150 6 6 24 T/IZ z DN 3 S
4]WO04CBE-S10404G Bezpieczenstwo chmur obliczeniowych (GK) 1 3 ill%%i‘vgig' 60 125 5 5 2,4 T/Z z DN 4 S
Razem 6 0 9 0 1 - 240 475 19 19 9,7 - - - 0 12 -

nvUm

10




Razem w semestrze

Laczna liczba godzin Laczna | Eaczna | Laczna Iiiczzbr;a Liczba
liczba liczba liczba , punktow
dzin | godzin | punkiow | PO | TEcTs
W ¢ | P s godzi go punktow | © o
zzu | cnes | EcTs | 52" | zajecBU
zajg¢ DN
9 0 15 0 1| 375 750 30 30( 15,3

IBU — liczba punktow ECTS przypisanvch zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowadzacych zajecia
2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, . s, p)

4Kurs/ grupa kursow Ogdlnouczelniany — O

SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

8 Kurs / grupa kurséw o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisa€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym
7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 11




Semestr 6

Kursy /grupy kurséw obowiazkowe

liczba punktow ECTS:

15

Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
. . Forma? 3 0
Nazwa kursu/grupy kursoéw (grupe kurséw Sposéb
5 w. z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) Symbol . efgktu zajeé zajeé kursu/ zaliczeni ogoln_ou . charakte
wleéelt|p]s uczenia sig zzU | CNPS | taezna s ¢ | gruey |70 | ezelnian | diat 1 rze | roqzaf”
DN BU" | kursow v nauk 8 | praktycz
nym®
. . . K1CBE_W10,
1|WO04CBE-SI0055G Zarzadzanie projektami IT (GK) 1 1 K1CBE_U10 30 50 2 1,2 T/Z z 1 K
. K1CBE_W11,
2|W04CBE-SI0056G Testy penetracyjne (GK) 1 3 KICBE_U13 60 100 4 4 2,4 T/Z z DN 2 K
Metody Al w badaniu zagrozen w systemach K1CBE_W14,
3|WO04CBE-SI0057G komputerowych (GK) 2 2 K1CBE_U14 60 125 5 5 2,6 TiZ E (w) DN 2 K
Wykrywanie zagrozen i reakcja na K1CBE_W22,
4|WO04CBE-S10028G incydenty(GK) 2 2 KICBE_U22 60 100 4 4 2,4 TiZ z DN 3 K
Razem 6 0 7 1 0 - 210 375 15 13 8,6 - - - 0 8 -
€ liczbe punk czastkowych o charakterze praktyczonym

12




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS: 15

Liczba pkt. ECTS Kurs/grupa kurséw
Tygodniowa liczba godzin Liczba godzin Forma?
Nazwa kursu/grupy kursow (grupe kursow s Sposéb3
L i , ymbol efektu kursu/ . . 0
p | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zaliczeni
uczenia sig Jaie Jaied grupy a ogoélnou | ZW-Z |charakte
wlel ] p]s zzU | oNPS | taczna | 2% | Y| Kursow czelnian [ dzial. | rze | yoqza)7
DN BU % nauk.® | praktycz
nym6
. K1CBE_U25,
1|W04CBE-SI0408P Projekt zespotowy 3 KI1CBE_K06 45 125 5 5 1,8 T/Z z DN 5 S
2|WO04CBE-S10406G Przetwarzanie duzych zbiorow danych (GK) 2 1 lf(llCC?Bi_Vl\Jl;g 45 100 4 4 1,8 T/Z z DN 2 S
Cyberbezpieczenstwo w Internecie Rzeczy K1CBE_W16,
3|WO04CBE-SI0405G (GK) 1 2 K1CBE_U25 45 100 4 4 1,8 T/Z z DN 2 S
- . K1CBE_W16,
4]WO04CBE-SI0407G Aplikacje mobilne (GK) 1 1 K1CBE_U25 30 50 2 2 1,2 T/Z z DN 1 S
Razem 4 0 2 5 0 - 165 375 15 15 6,6 - - - 0 10 -
Razem w semestrze
Laczna liczba godzin Laczna .
taczna | Laczna | Laczna liczba Liczba
liczba liczba liczba punktow punktow
) godzin godzin | punktow ECTS ECTS
w ¢ p s zzu | cNps | ECTS sajoé DNP| 7% BU'
10 0 9 6 0| 375] 750 30 28| 15,2

ow ECTS dla kursow czastkowych o charakterze praktycznym

13



Semestr 7

Kursy /grupy kurséw obowigzkowe

liczba punktow ECTS:

6

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kursow

\ ) Forma® 0
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
Symbol efekt 5 W. Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) ymoo .e e, u zajet zajeé kursu/ zaliczeni ogoln_ou 3 charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a | czelnian dziat rze | rodzaj’
DN BU" | kursow v nauk.® | praktycz
nym®
. L .. K1CBE_WO04,
1|W04CBE-SI0017W Metody monitorowania jakosci produkcji 2 K1CBE_K05 30 50 2 0 1,2 T/Z z (6] K
Zarzadzanie ryzykiem i polityki K1CBE_WO08,
2|WO04CBE-SI10058G bezpieczefistwa (GK) 2 1 K1CBE_U19 45 100 4 4 1,9 T/Z z DN 1 K
Razem 4 0 0 0 1 - 75 150 6 4 31 - - - 0 1 -
Kursy /grupy kursow wybieralne (minimum 30 godzin w semestrze) liczba punktéw ECTS: 24
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ . Forma® 3 0
Nazwa kursu/grupy kursow (grupe kursow Sposob
| efek 5 IW. z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) Symbo .e e. w zajeé zajeé kursu/ zaliczeni ogoln_ou dziat charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a |C#elnian| czak rze | rodzaj’
DN BU" | kursow v | nauk® |praktycz
nym®
1|WO04CBE-S10409S Seminarium dyplomowe 2 K1CBE_U25 30 50 2 2 1,3 T/Z z DN 2 S
2|W04CBE-SI0400P Praca dyplomowa K1CBE_U25 180 300 12 12 7,2 T z DN 12
3|W04CBE-S10029Q Praktyka zawodowa* K1CBE_U23 175 175 7 7 7 T/Z z DN 7
4|WO04CBE-SI0410G Audytowanie sieci teleinformatycznych (GK) 1 2 KICBE_W16, 45 75 3 3 1,8 T/Z z DN 1 S
K1CBE_U25
Razem 1 0 2 0 2 - 430 600 24 24 17,3 - - - 0 22 -

*Realizacja lipiec-sierpien-wrzesien poprzedzajace semestr VII

nvUm
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Razem w semestrze

Laczna liczba godzin

Laczna .

Laczna | Laczna | Laczna liczba Liczba

liczba liczba liczba . punktow

i [ sw | PO [ Teers

w & | p s godzin godzin | punktéw ECTS .
ZzZU CNPS ECTS ied

zajgé DN®| A% BU

5 0 2 0 3 505| 750 30 28( 20,4

IBU — liczba punktow ECTS przypisanvch zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowadzacych zajecia
2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, . s, p)

4Kurs/ grupa kursow Ogdlnouczelniany — O

SKurs/ grupa kursow zwiazany/-a z prowadzong dziat naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisa€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym
7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 15




2. Zestaw egzaminow w ukladzie semestralnym

Nazwy kursow konczacych si¢

Kod kursu .
egzaminem

Semestr

Algebra liniowa z geometrig
analityczna 1
Analiza matematyczna 1

WO04CBE-SI0036G
WO04CBE-SI0038G

WO04CBE-SI10032G Fizyka 1.1A 2

WO04CBE-SI10046G Kryptografia stosowana 3

WO04CBE-SI10052G Ochrona systemdw operacyjnych 4

WO04CBE-SI10014G Bezpieczenstwo sieci komputerowych 5

Metody Al w badaniu zagrozen w sys.

WO04CBE-SI0057G
komputerowych

3. Liczby dopuszczalnego deficytu punktow ECTS po poszczegolnych semestrach

Dopuszczalny deficyt punktow ECTS
po semestrze

Semestr

11

11

11

11

11

oO|lOo|h|lWIN]|F

0

nktow ECTS przypisanych zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych osob
e P SRR e o e e S L~ B S N, NSt it S PARCER L G b TS ey P PO Pl SR RS iy Lot e N
na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koncowego (w, ¢, 1. s, p)

0lnouczelniany — O

prowadzacych zajecia

3 dziat navkowa — DN

ctycznym — P. W grupie kursOw w nawiasie wpisac liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym

16

- podstawowy, K — kierunkowy. S — spe



Opinia wtasciwego organu Samorzadu Studenckiego

Data Imig, nazwisko i podpis przedstawiciela studentow

Data Podpis Dziekana Wydziatu

IBU - liczba punktow ECTS przypisanvch zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, ¢, 1. s, p)

4Kurs/ grupa kursow Ogélnouczelniany — O

SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kurséw w nawiasie wpisac€ liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 17



No ook ow

10.

11.
12.

PYTANIA NA EGZAMIN DYPLOMOWY INZYNIERSKI

Studia: I-stopnia stacjonarne
Kierunek: Cyberbezpieczenstwo
Specjalnos¢: Bezpieczenstwo systemow
informatycznych
GRUPA1

Systemowe zarzadzanie bezpieczenstwem informacji. Wdrazanie Systemu Zarzadzania
Bezpieczenstwem Informacji (ISO/IEC 27001:2005)

Sposoby akwizycji, zabezpieczania i analizy dowodow cyfrowych

Wspolczesne algorytmy szyfrujace. Systematyka, obowiazujace standardy

Rodzaje podatnosci w aplikacjach internetowych oraz sposoby zmniejszania podatnosci
Metody synchronizacji proceséw w aplikacjach wspotbieznych

Metody uwierzytelniania i autoryzacji w systemach komputerowych

Sposoby wykrywania i monitorowania zagrozen w systemach komputerowych oraz
metody reakcji Security Operation Center na incydenty

Polityka bezpieczenstwa: definicja, metodyka, zasady kreowania 1 analiza
powdrozeniowa

Metody uczenia maszynowego nadzorowane i nienadzorowane stosowane do
wykrywania zagrozen w systemach komputerowych

Cechy charakterystyczne (wg NIST), typy wdrozeniowe, modele warstwowe
dostarczania ustug, podzial odpowiedzialnosci chmur obliczeniowych.

Rodzaje, modele bezpieczenstwa réznych typéw baz danych

Narzedzia stosowane do zapewnienia bezpieczenstwa sieci: zapora, IDS, IPS, VPN

GRUPA 2

Modele logiczne danych stosowane w przetwarzaniu duzych zbioréw danych oraz
infrastruktura pamigci masowych

Metody atakow na aplikacje klient-serwer i aplikacje webowe

Generyczny model systemu biometrycznego i podstawowe miary jego skutecznosci
Charakterystyka sieci bezprzewodowych (WLAN, Bluetooth, sieci komorkowe 3G, 4G
1 5G), analiza podatnos$ci oraz atakow

Technologie waskopasmowe LPWAN dla Internetu Rzeczy: LoRa oraz NB-loT
Ograniczenia architektoniczne REST wedlug pierwotnych zalozen i niezgodne z nimi
mechanizmy wspotczesnych aplikacji internetowych.

Klasyfikacja, przeglad i zastosowanie narzedzi audytorskich

Bezpieczenstwo danych w chmurach obliczeniowych: metody kryptograficzne,
zarzadzanie kluczami i certyfikatami.



Zatacznik nr 2 do ZW 121/2020

PROGRAM STUDIOW

WYDZIAL: INFORMATYKI | TELEKOMUNIKACJI
KIERUNEK STUDIOW: CYBERBEZPIECZENSTWO

Przyporzadkowany do dyscypliny: D1 informatyka techniczna i telekomunikacja (dyscyplina wiodaca)

POZIOM KSZTALCENIA: studia pierwszego stopnia (Heencjackie / inzynierskie) / drugiege-stopnia/ijednolite
magisterskie®

FORMA STUDIOW: stacjonarna / piestacjorarna*

PROFIL: ogolnoakademicki / praktyeznay™

JEZYK PROWADZENIA STUDIOW: polski

OBOWIAZUJE OD CYKLU KSZTALCENIA: 2023/2024

Zawarto$¢:
1. Zakladane efekty uczenia si¢ — zat. nr 1 do programu studiow
2. Opis programu studiéw — zat. nr 2 do programu studiow

3. Plan studiéw — zal. nr 3 do programu studiéw

*niepotrzebne skresli¢



Zatacznik nr 3 do ZW 121/2020
Zalacznik nr 1 do programu studiéw

ZAKLADANE EFEKTY UCZENIA SIE

Wydziak: Informatyki i Telekomunikacji
Kierunek studiéw: Cyberbezpieczenstwo

Poziom studiow: studia pierwszego stopnia
Profil: ogélnoakademicki

Umiejscowienie kierunku

Dziedzina nauki: nauki techniczne
Dyscyplina/dyscypliny w przypadku kilku dyscyplin prosze wskaza¢ dyscypling wiodaca)
...informatyka 1 telekomunikacja

Objasnienie oznaczen:

P6U — charakterystyki uniwersalne odpowiadajace ksztatceniu na studiach pierwszego stopnia - 6 poziom PRK

P6S — charakterystyki drugiego stopnia odpowiadajace ksztalceniu na studiach pierwszego stopnia studiow - 6 poziom PRK

W — kategoria ,,wiedza”

U — kategoria ,,umiejetnosci”

K — kategoria ,,kompetencje spoleczne”

K(symbol kierunku) W1, K(symbol kierunku) W2, K(symbol kierunku) W3, ...- efekty kierunkowe dot. kategorii ,,wiedza”

K(symbol kierunku) U1, K(symbol kierunku) U2, K(symbol kierunku) U3, ...- efekty kierunkowe dot. kategorii ,,umiejetnosci”

K(symbol kierunku) K1, K(symbol kierunku)_K2, K(symbol kierunku) K3, ...- efekty kierunkowe dot. kategorii ,,kompetencje spoteczne”
...._INZ — efekty uczenia si¢ umozliwiajace uzyskanie kompetencji inzynierskich




Kierunkowe efekty uczenia si¢

Odniesienie do charakterystyk PRK
Charakterystyki drugiego stopnia typowe dla
kwalifikacji uzyskiwanych w ramach szkolnictwa
. , L . ., wyzszego (S
Symbol Opis efektow uczenia si¢ dla kierunku studiow . yzszego (8) -
: o Uniwersalne Charakterystyki dla
kierunkowych Cyberbezbieczenstwo . e 2.
. ) L ., charakterystyki kwalifikacji na
efektow Po ukonczeniu kierunku studiow . . . .
uCzenia si absolwent: pierwszego stopnia Charakterystyki dla poziomach
¢ : (U) kwalifikacji na 6i7PRK,
poziomach 6 PRK umozliwiajgcych
uzyskanie kompetencji
inzynierskich
WIEDZA (W)
K1CBE_WO01 Zna podstawy metrologii, teorii i techniki pomiarow wielkosci
elektrycznych. Zna sprzgt pomiarowy stosowany w pomiarach
wielkosci elektrycznych. Jest w stanie scharakteryzowaé potrzeby
pomiarowe, W§kazac v&flrelkosm mierzone, fiobrac metodykq pomiaru P6U_W P6S_ WG P6S WG IN7
i oszacowac¢ niepewnos¢. Zna rolg pomiardw i wptyw miarodajnosci - =
i doktadno$ci pomiaréw w zapewnieniu niezawodnosci i
bezpieczenstwa systemow teleinformatycznych i biezacej ocenie
jakoéci ich pracy.
K1CBE_W02 Ma w1§dz§ z zgkresu programowania w srodowlsku UNIX, P6U_W P6S_ WG P6S WG INZ
komunikacji miedzy procesami i programowania wspotbieznego
K1CBE_W03 Zna podstawy technik informatycznych, ustug sieciowych oraz .
technologii zapewnienia bezpieczenstwa zwigzanych z P6U_W P6S_WG P6S WG _INZ
pozyskiwaniem, przetwarzaniem i prezentowaniem informacji.
K1CBE_W04 Ma podstawowa i podbudowang teoretycznie wiedz¢ niezbgdng do
rozumienia spotecznych, etycznych i filozoficznych uwarunkowan
. RN . L P6S_WG
dziatalnosci inzynierskiej, zna i rozumie pojgcia z zakresu ochrony P6U_W -
o . . e L P6S_WK
wlasnosci przemystowej, prawa autorskiego, przedsigbiorczosci i -
zarzadzania jakoscig
K1CBE_W05 Ma podstawowag wiedze w zakresie wybranych dziatéw matematyki
i fizyki niezb¢dna do rozumienia zagadnien w zakresie P6U_W P6S_WG
cyberbezpieczenstwa
K1CBE_W06 Ma wiedzg¢ o architekturze i zasadzie dziatania podstawowych
komponentow SZBD. Potrafi omowi¢ i porowna¢ podstawowe
metody organizacji danych, '|'ndeksowa'r'1|'a danych oraz P6U_W P6S WG P6S WG INZ
przetwarzania i optymalizacji transakcji i zapytan w SZBD. Zna - -
kryptograficzne metody stosowane w ochronie SZBD oraz techniki
projektowania bezpiecznych baz danych.




K1CBE_W07

Ma podstawowa wiedz¢ o konstrukcji oraz funkcjonowaniu chmur
obliczeniowych. Zna cechy charakterystyczne oraz modele
dostarczania ustug w chmurze obliczeniowe;.

P6U_W

P6S_WG

P6S WG _INZ

K1CBE_WO08

Ma wiedze z zakresu metod zarzadzania ryzykiem oraz sposobu ich
wyznaczania a takze polityki bezpieczenstwa w réoznych
instytucjach.

P6U_W

P6S_WG

P6S WG INZ

K1CBE_WO09

Zna zagadnienia i metody analizy i przetwarzania dowodow
cyfrowych: rodzaje zrédet, sposoby pozyskiwania, rzetelno$¢ i
zabezpieczanie dowodow, zna metody analizy artefaktow
aktywnos$ci. Rozumie opisy dowodéw w informatyce §ledczej. Zna
metody zapewniania rzetelnosci i niezaprzeczalnosci dowodow
cyfrowych.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W10

Ma wiedze na temat ré6znych metodyk zarzadzania projektami. Zna
procesy zwigzane z zarzadzaniem projektami.

P6U_W

P6S_WG

K1CBE_W11

Ma podstawowa wiedz¢ oraz zna narzedzia i techniki z zakresu
wykonywania testow penetracyjnych w celu znalezienia i
wyeliminowania stabych punktow - elementéw podatnych na ataki,
zarowno w obszarze infrastruktury teleinformatycznej jak i na

poziomie aplikacji internetowych.

P6U_W

P6S_WG

P6S WG _INZ

K1CBE_W12

Ma ogolng wiedze dotyczaca systemow zarzadzania
bezpieczenstwem informacji (SZBI) zgodnych z
normami/regulacjami europejskimi (NIS) i krajowymi (ustawa
KSC), budowy systemoéw ochrony: informacji niejawnych, danych
osobowych i informacji objetych tajemnica zawodowa. Potrafi
okresli¢ wymagania oraz obszary zwigzane z projektowaniem i
wdrazaniem Polityki Bezpieczenstwa Informacji w zaleznosci od
charakteru przedsigbiorstwa.

Potrafi okresli¢ hierarchi¢ i metody dostepu do informacji
niejawnej. Potrafi okresli¢ ogdlne ramy obowigzkéw osob
odpowiedzialnych za ochron¢ informacji i systemow
informatycznych w organizacji.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W13

Posiada podstawowa wiedze¢ z zakresu budowy systemow
operacyjnych, roli i zasad dzialania ich podsystemow, a takze zna
podstawowe algorytmy szeregowania zadan.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W14

Zna metody sztucznej inteligencji (Al) i metody uczenia
maszynowego (ML) wykorzystywane w modelowaniu i
wykrywaniu zagrozen / atakow na systemy komputerowe a takze
metody wykrywania anomalii / nietypowych profili w oparciu o
dane z monitoringu ruchu sieciowego, monitoringu zdarzen i
obcigzenia urzadzen i z innych zrodet.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W15

Posiada wiedz¢ na temat systemow kryptograficznych w
telekomunikacji oraz wiedzg umozliwiajaca rozréznianie metod
szyfrowania informacji.

P6U_W

P6S_WG

P6S WG INZ




K1CBE_W16

Ma uporzadkowang i podbudowana teoretycznie wiedzg w zakresie
wybranych dziatdéw cyberbezpieczenstwa; zna i rozumie wybrane
zagadnienia stanowiagce wiedzg szczegotowa, wlasciwe dla
programu ksztalcenia w ramach okres$lonej specjalno$ci.

P6U_W

P6S_WG

P6S WG _INZ

K1CBE_W17

Ma wiedze dotyczaca funkcjonowania sieci komputerowych,
modelem odniesienia, topologia, elementami sieci, protokotami
komunikacyjnymi, w szczego6lnosci: potrafi wythumaczy¢ dziatanie
urzadzen sieciowych z protokotem TCP/IP, obejmujacg planowanie
adresacji IP, klasowe i bezklasowe mechanizmy wyboru trasy,
rutowanie statyczne i dynamiczne oraz techniki przelaczania w
sieciach Ethernet.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W18

Zna podstawowe pojecia zwigzane z bezpieczefnstwem i metodami
jego zwigkszania w systemach operacyjnych,

Zna podstawowe pojecia audytu technicznego i testow
penetracyjnych. Zna podstawowe narze¢dzia monitorowania
bezpieczenstwa systemow i ich cechy Zna zastosowanie narzgdzi:
monitorowania bezpieczenstwa systemow, audytu technicznego i
testow penetracyjnych.

P6U_W

P6S_WG

P6S WG _INZ

K1CBE_W19

Posiada ogodlna, przekrojowa wiedze z zakresu kompatybilnosci
elektromagnetycznej (KEM) oraz powigzanymi aspektami
bezpieczenstwa elektromagnetycznego i cyberbezpieczenstwa
réznych urzadzen i systemow, obejmujacag architekture
bezpieczenstwa i potencjalne zrodta zagrozen EM wystepujace w
réznych srodowiskach EM (w tym takze terroryzm
elektromagnetyczny), zjawiska fizyczne i drogi wnikania zaburzen
EM do wngtrza urzadzen oraz ich ulotu na zewnatrz, stosowane
techniki oraz $rodki techniczne i organizacyjne zwigkszajace
poziom bezpieczenstwa EM oraz niezawodno$¢ dziatania urzadzen i
systemow, stosowane metody testowania i oceny bezpieczenstwa
EM oraz klasyfikacji zabezpieczen a takze

Identyfikacji krytycznych infrastruktur, elementéw infrastruktury,
urzadzen i ich czg¢$ci oraz oprogramowania istotnych dla zycia i
zdrowia ludzkiego oraz funkcjonowania panstwa i gospodarki.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W20

Ma wiedze z zakresu dziatania sieci w topologii nadmiarowej z
przetacznikami z uzyciem VLAN. Zna metody dziatania i sposob
zastosowania protokotéw dynamicznego wyboru trasy. Zna typowe
protokotly stosowane w sieciach rozlegtych WAN oraz metody
dotaczania LAN do ISP.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W21

Zna metody i mechanizmy zapewniajace bezpieczenstwo w sieciach
komputerowych, w tym: warunkowego dostepu, filtrowania ruchu
oraz utajniania tresci. Ma wiedze o metodach uwierzytelniania i
szyfrowania, wykrywania i przeciwdziatania atakom.

P6U_W

P6S_WG

P6S_WG_INZ




K1CBE_W22

Ma ogo6lna wiedz¢ na temat organizacji i uslug bezpieczenstwa
realizowanych w ramach Security Operation Center (SOC) oraz
sposobow i metod monitorowania oraz detekcji zagrozen w
systemach informatycznych Ma ogdlng wiedz¢ na temat struktury
organizacji i architektury systemoéw wykrywania zagrozen.

P6U_W

P6S_WG

UMIEJETNOSCI (U)

K1CBE_UO0O1

Potrafi rozwigzywa¢ zadania obliczeniowe z uzyciem narzedzi
komputerowych.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U02

Potrafi przygotowac i skonfigurowa¢ §rodowisko uruchomieniowe
oraz uruchamia¢ skrypty dla réznych jezykow programowania.
Potrafi napisac skrypty przetwarzajace dane z plikow; pobiera¢ i
przetwarza¢ dane z internetu za pomoca interfejsow API. Potrafi
automatyzowac za pomoca skryptow zadania systemowe.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U03

Umie zapisac algorytm w postaci schematu blokowego, podaé
rozwigzanie prostych zadan w postaci algorytméw oraz podaé
sposob ich testowania. Umie korzysta¢ ze sSrodowiska
informatycznego oraz programowac z uzyciem typow prostych,
tancuchéw znakowych, petli, procedur i funkc;ji.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U04

Umie postugiwac si¢ edytorami tekstow, arkuszami kalkulacyjnymi,
wykona¢ prezentacj¢ multimedialna, publikowa¢ informacje w sieci,
przesyta¢ dane w sieci, kontrolowac¢ i konfigurowacé polityke
bezpieczenstwa aplikacji.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U05

Potrafi postugiwac si¢ metodami matematyki i fizyki do
rozwigzywania szczegdtowych probleméw w obszarze
cyberbezpieczenstwa

P6U_U

P6S_UW

K1CBE_U06

Potrafi wybra¢ i dostosowaé odpowiednie do wymagan narzgdzia
tworzenia aplikacji baz danych oraz samodzielnie zaprojektowac i
zaimplementowaé bazg¢ danych. Umie wykona¢ analizy oraz
projektowac i implementowa¢ mechanizmy bezpieczenstwa w
bazach danych

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U07

Potrafi uruchamiaé i konfigurowa¢ ustugi serwerowe oraz
komunikacyjne w srodowisku wirtualnym oraz dobieraé
odpowiednie technologie dla ustug §wiadczonych przez chmury
obliczeniowe.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U08

Potrafi stosowa¢ mechanizmy synchronizacji proceséw oraz
programowa¢ komunikacj¢ sieciowa w trybach klient-serwer i peer-
to-peer

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U09

Potrafi stosowac techniki pozyskiwania dowodow cyfrowych z
réznych zrédet: obrazy dyskow, logi, zrzuty, dane strumieniowe.
Potrafi stosowa¢ zabezpieczenia dowodow cyfrowych (podpisy,
skroty, kopie) oraz artefaktow aktywnosci. Potrafi przeprowadzic i
udokumentowac¢ analize powtamaniowg incydentu
teleinformatycznego.

P6U_U

P6S_UW

P6S_UW_INZ

P6S WG INZ




K1CBE_U10

Potrafi wybra¢ i zastosowa¢ odpowiedniag metodyke zarzadzania
projektami dla konkretnego zadania. Potrafi zdefiniowac projekt i
nim zarzadzac.

P6U_U

P6S_UW,
P6S_UO

K1CBE_U11

Umie dokonaé¢ wstepnego przegladu standardow ochrony informacji,
potrafi przedstawic¢ zatozenia poszczegodlnych dokumentow
normatywnych i prawnych. Umie oméwi¢ niezbedne mechanizmy
prawne oraz zasady, metody i instrumenty ochrony informacji oraz
problem odpowiedzialnosci za naruszenie prawa chronigcego
informacje.

Potrafi okresli¢ zalozenia i zakres Polityki Bezpieczenstwa
Informacji organizacji

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U12

Potrafi korzysta¢ z systemu operacyjnego Linux w zakresie $rednio
zaawansowanego uzytkownika, w tym pisac proste skrypty powtoki,
stosujac podstawowe konstrukcje petli, instrukcje warunkowe oraz
metody przekazywania parametrow.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U13

Potrafi zaplanowac oraz przeprowadzi¢ test penetracyjny.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U14

Potrafi dobrac i zastosowaé wlasciwe metod analizy danych w
zadaniu analizy zagrozen / wykrywania anomalii w zaleznosci od
specyfiki analizowanych danych.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U15

Potrafi konfigurowac hosty i rutery do pracy w sieci lokalnej,
stosowac narzgdzia diagnostyczne, obserwowac i analizowac
zdarzenia sieciowe. Potrafi zaplanowa¢ adresacje IP, podiaczy¢ i
skonfigurowac rutery i przetaczniki, uzy¢ protokoty dynamicznego
rutowania.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U16

Potrafi przeanalizowaé sposoby ochrony systemu operacyjnego (w
tym konfiguruje komponenty bezpieczenstwa systemu) oraz
rozpozna¢ podstawowe zagrozenia oraz ataki. Potrafi wdrozy¢
zalecenia norm i rekomendacji do systemu operacyjnego oraz
mierzy¢ ich skuteczno$¢ - wykona¢ audyt bezpieczenstwa.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U17

Ma umiejetnosci i kompetencje zgodne z wymaganiami okreslonymi
dla odpowiedniego poziomu jezyka obcego; pozyskuje, rozumie i
interpretuje teksty specjalistyczne; $ledzi ze zrozumieniem i
formutuje wypowiedzi na tematy zwigzane ze studiowang dyscypling
oraz pracg zawodowa, stosujac Srodki adekwatne do sytuacji; czyta,
interpretuje, ocenia i tworzy teksty o tematyce specjalistycznej;
wykorzystuje sprawnosci jezykowe w kontaktach interpersonalnych i
w komunikacji w migdzynarodowym $rodowisku akademickim i
zawodowym.

P6U_U

P6S_UK

K1CBE_U18

Potrafi wytypowaé wlasciwe metody testowania EMC i oceny
bezpieczenstwa, skonfigurowac stanowiska i urzadzenia, wykonaé
podstawowe testy oraz opracowywac i zinterpretowaé otrzymane
wyniki badan. Potrafi zastosowa¢ dostepne techniki i materialy do

P6U_U

P6S_UW

P6S_UW_INZ




rozwiazywania podstawowych problemow zwigzanych z KEM i
bezpieczenstwem elektromagnetycznym, wyznacza¢ ich parametry
techniczne stosowanych zabezpieczen, dokonywac ich klasyfikacji
oraz oceni¢ skuteczno$¢ zastosowania.

K1CBE_U19

Potrafi opracowa¢ wybrang analiz¢ ryzyka oraz polityke
bezpieczenstwa roznych instytucji

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U20

Potrafi konfigurowac i diagnozowac¢ sieci w topologii nadmiarowej z
przetacznikami z uzyciem VLAN oraz zastosowaé protokoty
dynamicznego wyboru trasy. Potrafi konfigurowac¢ i diagnozowaé
sieci z typowymi protokoly stosowane w sieciach rozlegtych WAN
oraz podtacza¢ LAN do ISP.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U21

Umie zaimplementowaé narzedzia monitorujace zdarzenia oraz
bezpieczenstwo w systemie komputerowym. Potrafi przygotowac
system sktadajacy si¢ z wielu komponentéw do monitorowania
zagrozen. Potrafi dobra¢ sondy dla réznych kategorii zdarzen w
monitorowanym systemie. Umie korelowa¢ zdarzenia pochodzace z
wielu zrodet danych i uzywaé wskaznikow jakosciowych i
ilosciowych, np. oceni¢ skuteczno$¢ wdrozonego systemu
monitorowania.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U22

Potrafi skonfigurowac¢ i uruchomi¢ mechanizmy bezpieczenstwa na
ruterach i urzadzeniach firewall, tunele szyfrowane i mechanizmy
IDS.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U23

Ma przygotowanie niezbedne do pracy w srodowisku
przemystowym oraz znajomos¢ zasad bezpieczenstwa zwigzanych ze
stanowiskiem pracy.

P6U_U

P6S_UO,
P6S_UU

P6S_UO_INZ, P6S_UU_INZ

K1CBE_U24

Umie zaproponowac i zestawi¢ uktad pomiarowy adekwatny do
potrzeb oraz wykonaé pomiary przyrzadami wielkos$ci
elektrycznych, oszacowaé ich wiarygodno$¢ i oceni¢ niepewnos¢.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U25

Potrafi wykorzystywac posiadang wiedze specjalistyczng do
formutowania i rozwigzywania ztozonych i nietypowych probleméw
z wybranych zagadnien cyberbezpieczenstwa , pozyskiwaé
specjalistyczne informacje ze zrodetl, dokonywac ich analizy,
syntezy i oceny przydatnosci do realizowanych zadan.

P6U_U

P6S_UW

P6S_UW_INZ

KOMPETENCJE SPOLECZNE (K)

K1CBE_KO01

Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z
wykonywaniem zawodu inzyniera; Ma §wiadomo$¢ roli spoteczne;j
absolwenta uczelni technicznej. Rozumie potrzebe formutowania i
przekazywania spoteczenstwu informacji i opinii dotyczacych
osiagnie¢ techniki i innych aspektow dziatalno$ci inzyniera; Potrafi
przekaza¢ taka informacje i opinie w sposob zrozumialy, z
uzasadnieniem réznych punktéw widzenia.

P6U_K

P6S_KR

K1CBE_K02

Rozumie prawne aspekty i skutki dziatalno$ci inzynierskiej.

P6U_K

P6S_KR




K1CBE_KO03

Ma $wiadomos$¢ waznosci 1 zrozumienie humanistycznych aspektow
i skutkow dziatalnos$ci inzynierskiej. Poznaje skutki wptywu
dziatalnosci technicznej na srodowisko, 1 zwigzang z tym
odpowiedzialno$¢ spoteczng nauki i techniki.

P6U_K

P6S_KK

K1CBE_KO04

Ma swiadomos¢ niezbednosci aktywnosci indywidualnych i
zespotowych wykraczajacych poza dziatalnosé inzynierska.

P6U_K

K1CBE_KO05

Rozumie ide¢ normalizacji, certyfikacji i integracji systemow
zarzadzania jakos$cia, ochrong srodowiska, bezpieczenstwem pracy

i bezpieczenstwem informacji. Rozumie koncepcje zarzadzania
przez jako$¢. Identyfikuje podstawowe problemy zarzadzania
jakoscia, w tym kosztow jakoS$ci oraz zasady ich rozwigzywania. Zna
ogolne zasady tworzenia i rozwoju form indywidualnej
przedsigbiorczosci.

P6U_K

P6S_KO

K1CBE_KO06

Potrafi wspolpracowac z zespotem przy realizacji ztozonego zadania
inzynierskiego. Potrafi przedstawié¢ efekty swojej pracy w
zrozumiatej formie. Rozumie konieczno$¢ samoksztatcenia oraz
rozwijania zdolno$ci do samodzielnego stosowania posiadanej
wiedzy i umiejetnosei

P6U_K

P6S_KK

P6S KK INZ

*niepotrzebne usunac




Kierunek studiéw Cyberbezpieczenstwo
Poziom studiow studia pierwszego stopnia

1. Opis ogolny

Zat.nr4 do ZW 121/2020
Zat. nr 2 do programu studiéw

OPIS PROGRAMU STUDIOW
Profil ogélnoakademicki
Forma Studiéw stacjonarna

1.1 Liczba semestrow: 7

1.2 Catkowita liczba punktow ECTS konieczna do ukonczenia studiow na danym
poziomie:
210

1.3 Lgczna liczba godzin zajeé: 2665

1.4 Wymagania wstepne (w szczegolnosci w przypadku studiow drugiego stopnia):
REKRUTACJA

wymagania corocznie okreslane przez Senat PWr. i Rad¢ Wydzialu Informatyki 1
Telekomunikacji




1.5 Tytut zawodowy nadawany po zakorczeniu studiéow: INZYNIER 1.6 Sylwetka absolwenta, mozliwosci zatrudnienia: Absolwent jest przygotowany do
pracy przy zabezpieczaniu informacji na wszystkich etapach jej zycia, obejmujgcych
planowanie systemu zabezpieczen, jego wdrazanie i utrzymywanie w gotowosci
podczas eksploatacji oraz wprowadzania niezbednych modyfikacji dostosowujgcych
system zabezpieczen do wystepujgcych i ciggle ewoluujgcych zagrozen. Szczegolny
nacisk potozono na bezpieczenstwo przechowywanych informacji i dostep do niej przy
uzyciu nowoczesnych systemow transmisyjnych. Ksztatcenie obejmuje m. in. sposoby
tworzenia bezpiecznych ustug multimedialnych, przetwarzanie duzych zbiorow
informacji (Big Data), struktury i dzialanie centrow przetwarzania danych, bazy
danych, biometryczne zabezpieczanie dostepu, bezpieczenstwo w systemach
rozproszonych, kryptografie, elektromagnetyczne bezpieczenstwo systemow i sieci,
audytowanie sieci teleinformatycznych i bezpieczne ustugi internetowe oraz
informatyke Sledczq. W ramach kierunku studenci bedg przygotowani rowniez do

uzyskania certyfikatow, CCNA (Cisco Certified Network Associate), Network Security,
CyberOps Associate.

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli ub innych osob prowadzacych zajecia
zdalna— Z
czenie na ocene — Z. W grupie kursow po literze E lub Z wpisac¢ w nawiasie forme kursu koncowego (w. ¢, 1. 5, p)
ow Ogélnouczelniany — O

%
\

- W grupie kursow w nawiasie wpisac liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym
ierunkowy. S — specjalnosciowy



1.7 Mozliwos¢ kontynuacji studiow: 1.8 Wskazanie zwigzku z misjq Uczelni i strategiq jej rozwoju..
Mozliwo$¢ ubiegania si¢ o przyjecie na studia drugiego stopnia, studia
podyplomowe Program studiow jest zgodny z misjg Politechniki Wroctawskiej i strategig jej rozwoju.

2. Opis szczegolowy
2.1 Calkowita liczba efektow uczenia si¢ w programie studiow: W (wiedza) = 22, U (umiejetnosci) 25, K (kompetencje) =6, W + U +
K =53

2.2 Dla kierunku studiow przyporzadkowanego do wiecej niz jednej dyscypliny — liczba efektow uczenia si¢ przypisana do
dyscypliny:

D1 (wiodaca) ... (liczba ta musi by¢ wieksza od polowy calkowitej liczby efektow uczenia sie¢ )

D2...........

D3...........

D4...........

nktow ECTS przypisanych zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych osob

- Z

e na ocene — Z. W grupie kursow po literze E lub Z wpisaC w nawiasie forme kursu koncowego (w, c, 1. s, p)

prowadzacych zajecia

0lnouczelniany — O

3 dziat navkowa — DN

)

cycznym — P. W grupie kursOw w nawiasie wpis

o C liczbe punktow ECTS dla kursow czastkowych o ch
- podstawowy, K — kierunkowy, S — spe

irakterze praktycznym

I




2.3 Dla kierunku studiow przyporzadkowanego do wiecej niz jednej dyscypliny — procentowy udzial liczby punktow ECTS dla kazdej
z dyscyplin:

D1.......... % punktow ECTS
D2........... % punktow ECTS
D3........... % punktow ECTS
D4........... % punktow ECTS

2.4a. Dla kierunku studiow o profilu ogolnoakademickim — liczba punktow ECTS przypisana zajeciom zwiazanym z prowadzona w
Uczelni dzialalno$cia naukowa w dyscyplinie lub dyscyplinach, do ktorych przyporzadkowany jest kierunek studiow (musi by¢
wigksza niz 50 % calkowitej liczby punktow ECTS z p. 1.2) :

167 ECTS

2.4b. Dla kierunku studiow o profilu praktycznym - liczba punktow ECTS przypisana zajeciom ksztaltujacym umiejetnosci
praktyczne (musi by¢ wieksza niz 50 % calkowitej liczby punktow ECTS z p. 1.2)

2.5 Zwiezla analiza zgodnoSci zakladanych efektow uczenia si¢ z potrzebami rynku pracy

N
B
I
v

)
[\S)




Zaktadane efekty uczenia si¢ sg zgodne z potrzebami rynku pracy. Takie stanowisko jest uprawomocnione wynikami analiz potrzeb rynku pracy,
zawartych np. w Raporcie z II edycji badan: Branza IT w dobie pandemii — ,,Analiza sytuacji pracodawcow kluczowych trendow rozwojowych 1
zapotrzebowania na kompentecji opracowanym w ramach Branzowego Bilansu Kapitatu Ludzkiego z lat 2020-2021.

Wyniki analiz potwierdzajg bardzo duze zapotrzebowanie na absolwentow kierunku cyberbezpieczenstwo. Jest to kierunek, ktory znajduje si¢ na czele
trendow, ktore w perspektywie 3-5 lat beda miaty najwigkszy wptyw na zapotrzebowanie na specjalistow. Prognozuje si¢, ze z najwickszymi wyzwaniami
bedzie si¢ wigzato zapewnienie odpowiednich kadr miedzy innymi w obszarze Cyberbezpieczenstwa. Dodatkowo kompetencje zwigzane z
cyberbezpieczenstwem to kluczowy zasob z perspektywy rozwoju polskich firm IT. Zaktadane efekty uczenia si¢ pozwola na nabycie kompetenc;i
pozadanych przez pracodawcow, takich jak np. pracy grupowej. Pozwolg rowniez na uzyskanie preferowanych przez pracodawcow umiejetnosci

praktycznych, co zapewnia np. odbycie praktyki zawodowe;j.

S przypisanych zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia
- ZA W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koncowego (w.c, L. s, p
adzong dziat navkowa — DN
W gn kursoOw w nawiasie wpisac liczbe punktow ECTS dla kur czastkowych o charakterze praktycznym

owy, K — kierunkowy, S — specjalnosciowy



2.6. Laczna liczba punktow ECTS, ktora student musi uzyska¢ na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich lub innych oséb prowadzacych zajecia (wpisa¢ sume punktow ECTS dla kurséw/ grup kursow oznaczonych kodem BU1,
przy czym dla studiéw stacjonarnych liczba ta musi by¢ wigksza niz 50 % catkowitej liczby punktow ECTS z p. 1.2)

105,7 ECTS

2.7. Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢¢ z zakresu nauk podstawowych

Liczba punktéw ECTS z przedmiotoéw
obowigzkowych 35
Liczba punktow ECTS z przedmiotow
wybieralnych 0
L.aczna liczba punktow ECTS 35

2.8. Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢ o charakterze praktycznym, w tym zajec
projektowych (wpisa¢ sumg punktow ECTS kurséw/grup kursow oznaczonych kodem P)

Liczba punktéw ECTS z przedmiotow

obowigzkowych 70
Liczba punktéw ECTS z przedmiotoéw

wybieralnych 44
Laczna liczba punktow ECTS 114




2.9. Minimalna liczba punktow ECTS , ktora student musi uzyskacd, realizujac bloki ksztalcenia oferowane na zajeciach
ogolnouczelnianych lub na innym kierunku studiow (wpisa¢ sume¢ punktoéw ECTS kursow/grup kurséw oznaczonych kodem O)

32 ECTS

2.10. Laczna liczba punktow ECTS, ktora student moze uzyskaé, realizujac bloki wybieralne (min. 30 % catkowitej liczby punktow

ECTS)
63 ECTS

3. Opis procesu prowadzacego do uzyskania efektow uczenia sie¢:

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli ub innych osob prowadzacych zajecia

2Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W s, D)
4Kurs/ grupa kursow Ogélnouczelniany — O

YKurs/ grupa kursow zwiazany/-a z prowadzona dziat. naukowa — DN

8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisac liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym

grupie kursow po literze E lub Z wpisa¢ w nawiasie forme¢ kursu koncowego (w, c, 1



Realizujac program nauczania studenci uczgszczajg na zajecia zorganizowane na zasadach zgodnych z regulaminem studiow wyzszych w Politechnice Wroctawskie;.
Zajecia prowadzone sg w formach okreslonych regulaminem studiéow, przy czym wykorzystywane sg zaréwno tradycyjne metody i1 narzedzia dydaktyczne jak 1
mozliwos$ci oferowane przez uczelniang platformg e-learningowa. Poza godzinami zaje¢ Prowadzacy sa dostepni dla studentdéw w wyznaczonych i ogloszonych na
stronie Wydziatu godzinach konsultacji. Waznym elementem uczenia si¢ jest praca wiasna studenta, polegajaca na przygotowywaniu si¢ do zaj¢¢ (na podstawie
materialow udostgpnianych przez Prowadzacych, jak i1 zalecanej literatury), studiowaniu literatury, opracowywaniu raportoOw i sprawozdan, przygotowywaniu si¢ do
kolokwidéw 1 egzamindw.

Do kazdego efektu uczenia si¢ PRK przyporzadkowane sa kody przedmiotow obecnych w programie studiow. Zaliczenie tych przedmiotéw (tego przedmiotu)
oznacza uzyskanie danego efektu. Przedmioty zaliczane sa zgodnie z zasadami zdefiniowanymi w kartach przedmiotéw. Brak osiggnigcia przez studenta efektow
uczenia si¢, przypisanych do przedmiotu skutkuje brakiem zaliczenia przedmiotu i konieczno$cig powtdrnej jego realizacji.

W ramach programu studiow studenci realizujg studenckie praktyki zawodowe, w wymiarze nie mniejszym niz 160 godzin. Praktyki realizowane sa w zaktadzie pracy
wybranym przez studenta, w trybie indywidualnym w okresie wakacyjnym. Podstawg zaliczenia praktyki jest potwierdzenie ich odbycia i pozytywna ocena
pracodawcy. Zaliczenie praktyki jest potwierdzeniem realizacji przypisanych jej efektow uczenia sig.

Zaliczenie kazdego semestru studiow uwarunkowane jest zdobyciem okre§lonej programem studiow liczby punktow ECTS, co jest jednoznaczne z osiaggnigciem
okreslonych efektow uczenia si¢ przewidzianych w danym semestrze. Kursy niezaliczone student musi powtorzy¢ w kolejnych semestrach, osiggajac w ten sposob
pozostate efekty uczenia sig.

Pozytywne ukoficzenie studiow mozliwe jest po osiggnigciu przez studenta wszystkich efektow uczenia si¢ okreslonych programem studiow.

Jako$¢ prowadzonych zaje¢ 1 osigganie efektow uczenia si¢ kontrolowane s3 przez Wydziatowy System Zapewnienia Jakosci Ksztalcenia, obejmujacy migdzy innymi
procedury tworzenia i modyfikowania programéw ksztalcenia, indywidualizowania programow studiow, realizowania procesu dydaktycznego oraz dyplomowania.
Kontrola jako$ci procesu ksztatcenia obejmuje ewaluacje osiaganych przez studentow efektéw uczenia si¢. Kontrola jakos$ci prowadzonych zaje¢ wspomagana jest
przez hospitacje oraz ankietyzacje, przeprowadzane wedtug $cisle zdefiniowanych wydzialowych procedur.

stkowych o charakterze praktycznym



4. Lista blokow zaje¢:
4.1 Lista blokow zaje¢ obowigzkowych
4.1.1 Lista blokow ksztalcenia ogolnego

4.1.1.1 Blok Przedmioty humanistyczno-menadzerskie (6 pkt ECTS)

i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma?® 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw Sposéb
. . Symbol efektu kursu/ . .
Lp | Kod kursu/grupy kurséw oznaczy¢ symbolem GK) L zaliczeni[ 5o5nou | zw. z
uczenia si¢ zajeé zaje¢ | 9rupy a goin N o char.
w | ¢ | p s ZZU | CNPS | Igczna p 1| kursow czelnian| dziat. ¢ | rodzaj’
DN BU 4 5 | prakt.
y nauk.
e . . K1CBE_W04
1 |wO08wW04-S10002W Wiasnos$¢ intelektualna i prawa autorskie 1 KICBE_ K02 15 25 1 0 0,6 T Z (0] KO
oL K1CBE_WO04
2 |WO08W04-S10001W Etyka inzynierska 1 KI1CBE_K01 15 25 1 0 0,6 T 4 o KO
- . K1CBE_W04
3 |WO08W04-SI10004W Filozofia 2 KI1CBE_K03 30 50 2 0 1,2 T z 0] KO
. N . K1CBE_W04,
4 |WO04CBE-SI0017W Metody monitorowania jakosci produkcji 2 K1CBE_K05 30 50 2 0 1,2 TiZ 4 o K
Razem 6 0 0 0 0 - 90 150 6 0 3,6 - - - - 0 -
h 0s0b prowadzacych zajecia
E A=

¢ liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczn

 «




4.1.1.2 Technologie informacyjne (5 pkt ECTS)

i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kurséw
Nazwa kursu/grupy kursow (grupe kursow Sposob
) , Symbol efektu kursu/ . .
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zaliczeni 51 7W. Z
uczenia sig zajeé zajec grupy 080 n.ou . o char.
wle¢el 1| p] s ZZU | CNPS | taczna . 1 | kusow | 2 |czelnian|  dziat. o | rodzaj’
DN BU 4 s | prakt.
y nauk.
Wprowadzenie do systeméw komputerowych K1CBE_WO03,
1 |WO04CBE-SI0045G (GK) 2 3 K1CBE_U04 75 125 5 5 3 T 4 DN 2 K
Razem 2 0 3 0 0 - 75 125 5 5 3 - - - 2 -
Razem dla blokéw ksztatcenia ogdlnego
L.qczna Liczba
Laczna liczba godzin L.alczna L_a}czna L_a}czna “CZb,a punktow
liczha | liczba | liczba [punktow
. . ECTS
godzin | godzin |punktow| ECTS zajeé
w & | p s ZZU CNPS | ECTS zajgC BU:
DN!
8 0 3 0 0] 165| 275 11 5 6,6
IBU — liczba punktow ECTS przypisanvch zajeciom 1 agajacym bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia
: V grupie kursow po literze E lub Z wpisaC w nawiasie forme kursu koncowego (w, ¢, 1. 5, p)
grupa kurso
upa kurso
liczbe punktow ECTS dla kursow czastkowych o akterze praktycznym

10




4.1.2 Lista blokow z zakresu nauk podstawowych

4.1.2.1 Blok Matematyka

i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma?® 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw Sposob
) : Symbol efektu kursu/ . .
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zaliczeni[ godinou] zw. z
uczenia si¢ zajeé zaje¢ | 9rupy a goin N o char.
w | ¢ p | s ZZU | CNPS | faczna s 1| kursow czelnian|  dziat. ¢ | rodzaj’
DN BU 4 5 | prakt.
y nauk.
o . . K1CBE_WO05,
1 |WO04CBE-SI0038G Algebra liniowa z geometria analit (G K) 2 2 KI1CBE_U05 60 150 6 0 2,7 T E (w) e} 4 PD
. K1CBE_WO05,
2 |WO04CBE-SI0036G Analiza matematyczna 1.2A (G K) 2 2 K1CBE_UO05 60 250 10 0 2,7 T E (w) (0] 3 PD
. K1CBE_WO05,
3 |WO4INA-S10804G Zaawansowana kombinatoryka (G K) 2 1 K1CBE_U05 45 100 4 0 1,9 T Z 1 K
L . . K1CBE_WO05,
4 |WO4CBE-SI0035G Inzynierskie zastosowania statystyki (GK) 2 1 K1CBE_U05 45 125 5 0 19 TiZ z 3 K
Razem 8 6 0 0 0 - 210 625 25 0 9,2 - - - 0 11 -
4.1.2.2 Blok Fizyka
i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupe kurséw Sposob
i . Symbol efektu kursu/ . .
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zaliczeni[ godlnou] zw. z
uczenia sig zajeé | zajec | 9TURY a gon 5 o char.
w | ¢ p s ZZU | CNPS | Igczna p 1| kursow czelnian| dziat. ¢ | rodzaj’
DN BU 4 5 | prakt.
y nauk.
) K1CBE_WO05,
1 |WO4CBE-S10032G Fizyka 1.1A (GK) 2|1 K1CBE. U05 45 125 5 0 2 T E (W) o 2 PD
2 |WO04CBE-SI10020W Miernictwo 1 2 K1CBE_W01 30 75 3 3 1,2 T z DN K
3 |WO04CBE-SI0021L Miernictwo 2 1 K1CBE_U21 15 50 2 2 0,6 z DN 2 K
Razem 4 1 1 0 0 - 90 250 10 5 38 - - - 0 4 -
dzacych zajecia
1 D)
czastkowych o charakterze praktycznyn

11



Razem dla blokéw z zakresu nauk podstawowych

Laczna liczba godzin L?lczna Liczba
Laczna | Laczna | Laczna | liczha punktow
liczba | liczba | liczba |punktow ECTS
godzin | godzin |punktow| ECTS Zajeé
w ¢ | p ZZU | CNPS | ECTS za]qlc BU!
DN
12 7 1 300( 875 35 5 13

IBU — liczba punktow ECTS przypisanvch zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, . s, p)

4Kurs/ grupa kursow Ogdlnouczelniany — O
SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisa€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy

12



4.1.3 Lista blokow kierunkowych
4.1.3.1 Blok Przedmioty obowigzkowe kierunkowe

i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kurséw
Nazwa kursu/grupy kursow (grupe kursow Sposob
) , Symbol efektu kursu/ . .
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) s zaliczeni[ 5ogmou | zw. z
uczema sig zajeé zajgé grupy a & . . o char.
w | ¢ p | s ZZU | CNPS | laczna 5 1| kursow czelnian | dziatl. ¢ | rodzaj’
DN BU 4 5 | prakt.
y nauk.

1 |WO4CBE-SI0023W Podstawy telekomunikacji 2 K1CBE_W03 30 50 2 1,2 TIZ DN K

2 |WO04CBE-SI0030L Podstawy programowania 3 K1CBE_U03 45 75 3 3 1,8 T DN 2 K

3 |WO04CBE-SI0041W Podstawy cyberbezpieczenstwa 2 K1CBE_W12 30 50 2 1,2 TiZ DN K
. . K1CBE_W12,

4 |WO04CBE-SI0042G Ochrona informacji (GK) 2 1 K1CBE_U11 45 100 4 4 1,9 T Z DN 3 K
.o K1CBE_W17,

5 |WO04CBE-SI0043G Sieci komputerowe 1 (GK) 1 2 KICBE_U15 45 125 5 5 1,8 T z DN 3 K

6 |WO04CBE-SI0044L Programowanie skryptowe 3 K1CBE_U02 45 125 5 5 18 T z DN 3 K
. K1CBE_W15,

7 |WO04CBE-SI0046G Kryptografia stosowana (GK) 2 2 K1CBE_UO01 60 150 6 6 2,6 TiZ E (w) DN 2 K
. K1CBE_W02,

8 |WO04CBE-SI0047G Programowanie systemowe (GK) 2 2 K1CBE_U08 60 150 6 6 2,4 T/Z z DN 3 K
.o K1CBE_W17,

9 |WO04CBE-SI0048G Sieci komputerowe 2 (GK) 1 3 KI1CBE_U15 60 125 5 5 2,4 TiZ z DN 4 K
. K1CBE_ W13,

10 [WO04CBE-SI0005G Systemy operacyjne (G K) 2 3 KICBE U12 75 150 6 6 3 TIZ z DN 2 K
L K1CBE_WO07,

11 |WO04CBE-SI0049G Chmury obliczeniowe (GK) 1 3 K1CBE_UQ7 60 125 5 5 2,4 TiZ z DN 4 K
K1CBE_WO06,

12 |WO4CBE-SI0050G Bazy danych (GK) 2 2 K1CBE_U06 60 150 6 6 2,4 TiZ z DN 2 K
. K1CBE_W?20,

13 |WO04CBE-SI0051G Sieci komputerowe 3 (GK) 1 3 KI1CBE_U20 60 125 5 5 2,4 TiZ z DN 4 K
] K1CBE_WO09,

14 [WO04CBE-SI0053G Informatyka §ledcza (GK) 1 2 K1CBE_U09 45 125 5 5 18 T/Z Zz DN 2 K

15 |WO04CBE-SI0052G Ochrona systemow operacyjnych (GK) 2 3 T(ll((’;ii_vlﬁg 75 150 6 6 3,2 T/Z E (w) DN 3 K

o
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16 |WO04CBE-SI0014G Bezpieczenstwo sieci komputerowych (GK) 2 4 T(llcéii—vggi' 90 150 6 6 3,8 TIZ E (w) DN 4 K
17 |WO4CBE-SI0054G Bezpieczenstwo elektromagnetyczne (GK) 1 2 ﬁll%%i—vl\ﬁg' 45 125 5 5 1,8 TiZ 4 DN 3 K
18 |WO4CBE-SI0055G Zarzadzanie projektami IT (GK) 1 1 f(llcCiEE—_Vl\ﬁg' 30 50 2 12 TIz z 1 K
19 |WO04CBE-SI0056G Testy penetracyjne (GK) 1 3 ﬁllccii—_vl\ﬁg' 60 100 4 4 24 TIz z DN 2 K
20 |W04CBE-SI0057G x‘;};‘;ﬁe’:‘;\,\‘:’yx‘zzig zagrozefi w systemach 2 2 T(llccii—_vﬁj 60 125 5 5 26 Tz | Ew) DN 2 K
21 |WO4CBE-S10028G m;gzm‘ggé‘;gmie‘i i reakeja na 2 2 ﬁllccii—_vlﬁi' 60 100 4 4 24 | Tz z DN 3 K
22 |W04CBE-S10058G (ZérKZ)"dza“ie ryzykiem i politykd bezpieczenstwa | -, 1 f(llccii—_vﬁg' 45 100 4 4 1,9 Tz z DN 1 K

Razem 20 af|1]|2 1185 | 2525 | 101 99 | 484 - - - - 53 -

Razem dla blokéw kierunkowych

Laczna .
. Liczba
Laczna liczba godzin L.alczna L_a}czna L_a}czna IICbe’i punktow
liczba | liczba | liczba |punktow
. . ECTS
godzin | godzin |punktow| ECTS zajeé
w ¢ | s ZZU | CNPS | ECTS | zaje¢ f
P . | BU
DN
32 0 44 1 2| 1185] 2525] 101 99| 48,4

dniego udziatu na

vyvch o charakterze praktycznym
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4.2 Lista blokow wybieralnych
4.2.1 Lista blokow ksztalcenia ogdlnego
4.2.1.1 Blok Jezyki obce (min 5pkt ECTS)

i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma?® 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw Svmbol efektu Kursu/ Sposob -
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) Y . zajeé zajeé ursu zaliczeni ogoln.ou ZW‘ z o char.
wle¢e]l 1| p]s uczenia sig ZZU | CNPS | faczna 5 L | 9rupy a |czelnian| dzial. 6 | rodzaj’
DN BU kurséw y4 nauk ® prakt.
1 1JSO-SI0001 Jezyk obcy A1/A2/B1/B2.1/Cl.1 4 K1CBE_U17 60 60 2 0 16 TIZ 0 2 KO
2 |JSO-SI0002 Jezyk obcy B2.2/C1.2 4 K1CBE_U17 60 90 3 2,4 TiZ o 3 KO
Razem 0 8 0 0 0 - 120 150 5 0 4 - - - 5 -
4.2.1.2 Blok Zajecia sportowe liczba punktow ECTS: 0
i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw Svmbol efektu Kursu/ Sposob -
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) 4 L zajeé zajeé ursu zaliczeni ogoln.ou ZW' z o char.
wleée| 1| p]s uczenia sig ZZU | CNPS | taczna . . | grupy 2 |czelnian] dzial o | rodzaj’
DN BU Kursow y4 nauk.® prakt.
1 |SWF-S00001 Zajecia sportowe 2 K1CB_Ko04 30 30 0 0 0 T 0 0 KO
2 |SWF-S00001 Zajecia sportowe 2 K1CB_K04 30 30 0 0 0 T (0] 0 KO
Razem 0 4 0 0 0 - 60 60 0 0 0 - - - 0 -
Razem dla blokéw ksztatcenia ogdlnego
L.a‘czna Liczba
Laczna liczba godzin L.qczna L_qczna L_qczna “CZb,a punktéw
liczba | liczba | liczba |punktow
. . ECTS
godzin | godzin |punktow| ECTS Zajeé
w P | 0 s ZzU | CNPS | ECTS | zje¢ |
DN!
0 12 0 0 0| 180 210 5 0 4
ch o charakterze praktycznym
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4.2.2 Lista blokow specjalnosciowych
4.2.2.1 Blok Przedmioty specjalnosciowe - Bezpieczenstwo infrastruktury krytycznej

i i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma® 3 Kurs/grupa kurséw
Nazwa kursu/grupy kursow (grupe kursow Svmbol efektu kursu/ Sposob .
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) 4 L zajeé zajeé ursu zaliczeni ogoln.ou ZV\{' z o char.
w | ¢ p s uczenia sig ZZU | CNPS | taczna p . | 9rupy 4 |czelnian| dziat s | rodzaj’
DN BU Kursow y“ nauk.® prakt.
1 |woscBE-sI0303W Bezpieczenstwo w wytwarzaniu i przesyle 2 K1CBE_W16 30 75 3 3 1,2 Tz z DN S
energii elektrycznej
Elektroenergetyczna automatyka K1CBE_W16,
2 |WO04CBE-SI0301G zabezpieczeniowa (GK) 2 1 K1CBE_U25 45 100 4 4 2 T/Z Eg DN 2 S
Zagrozenia w funkcjonowaniu infrastruktury K1CBE_W16,
3 |WO04CBE-SI0302G elektroenerget. (GK) 2 1 K1CBE_U25 45 75 3 3 18 TiZ Zz DN 2 S
Programowanie bezpiecznych internetowych K1CBE_W16,
4 |WO04CBE-SI0304G transmisji danych (GK) 1 1 K1CBE_U25 30 50 2 2 1,2 T/Z z DN 1 S
Komunikacja w inteligentnych systemach K1CBE_W186,
5 [|WO04CBE-SI0305G pomiarowych (GK) 2 1 K1CBE_U25 45 75 3 3 18 TiZ Zz DN 1 S
K1CBE_W1
6 |WO04CBE-SI0306G Zaburzenia jakosci energii elektrycznej (GK) 2 1 CBE_W16, 45 100 4 4 18 T/Z z DN 1 S
K1CBE_U25
7 |W04CBE-S10300W Bezpieczeiistwo sieci i systemow 1 K1CBE_W16 15 25 1 1 06 | 1z | z DN S
teleinformatycznych w elektroenerg. -
. K1CBE_U25,
8 |WO04CBE-SI0313P Projekt zespotowy 3 K1CBE_K06 45 125 5 5 18 TiZ z DN 5 S
Bezpieczenstwo systemOw sterowania i nadzoru K1CBE_W16,
9 [WO04CBE-SI0307G w elektroenergetyce (GK) 1 2 KICBE_U25 45 100 4 4 18 TiZ z DN 2 S
Cyberbezpieczenstwo inteligentnych sieci K1CBE_W16,
10 |WO4CBE-SI0308G elektroenergetycznych (GK) 1 1 KICBE_U25 30 75 3 3 1.2 TIZ VA DN 1 S
11 |WO04CBE-SI0310G Systemy zasilania gwarantowanego (GK) 1 1 KICBE_W16, 30 50 2 2 1,2 TiZ z DN 1 S
K1CBE_U25
12 |WO04CBE-SI0312S Seminarium dyplomowe 2 K1CBE_U25 30 50 2 2 1,3 TiZ z DN 2 S
13 |[WO04CBE-SI0300D Praca dyplomowa K1CBE_U25 180 300 12 12 7,2 T z DN 12 S
14 |WO04CBE-SI0029Q Praktyka zawodowa* K1CBE_U23 175 175 7 7 7 T/Z Zz DN 7 S

o
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15 |WO04CBE-SI0311G Rozproszone systemy automatyki (GK) 1 2 T(lliii—vgig 45 75 3 3 18 T/Z z DN 2 S
Razem 6] 09| 5] 2 835 | 1450 58 58 33,7 - 0 39 -
Razem dla blokéw specjalnosciowych
Laczna .
. Liczba
Laczna liczba godzin Laczna | Laczna | Laczna | liczba punktow
liczba | liczba | liczba |punktow ECTS
godzin | godzin |punktow| ECTS zajet
w ¢ I D s ZZU | CNPS | ECTS Z;J,:flc BUL
16 0 9 5 835| 1450 58 58| 33,7
4.3. Blok praktyk (uchwala Rady Wydzialu nt. zasad zaliczania praktyki — zal. nr 28/3/2021-2024)
Nazwa praktyki zawodowa
Liczba punktéw ECTS | Liczba punktow ECTS zajec . . .
.. BU? Tryb zaliczenia praktyki
Liczba punktéw ECTS zajg¢ DN Kod
7 P(7) 7 7 Zaliczenie na ocene WO04CBE-S10029Q

Czas trwania praktyki

Cel praktyki

175h

Uzyskanie efektu K1CBE_U23
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4.4 Blok ,,praca dyplomowa” (o ile jest przewidywana na studiach pierwszego stopnia)

Typ pracy dyplomowej inzynierska
Liczba semestrow pracy dyplomow Liczba punktéw ECTS Kod

1 12 P(12) WO04CBE-S10100D

Charakter pracy dyplomowej
projekt lub program komputerowy

Liczba punktéw ECTS BU* 7,2
Liczba punktéw ECTS DN°® 12

5. Sposoby weryfikacji zakladanych efektow uczenia si¢

Typ zaje¢c Sposoby weryfiakcji zakladanych efektow uczenia si¢

egzamin lub e-egzamin, praca pisemna przygotowana na podstawie wykladow i zalecanej literatury, zaliczenie ustne lub pisemne, warunkujaca
przystapienie do kolokwium koncowego rozprawka rozwigzujaca wybrany problem postawiony w materiale wyktadow, dyskusja na
wykladzie,test koncowy, ocena liczby uzyskanych poprawnych odpowiedzi , egzamin testowy, egzamin ustny, kolokwium pisemne lub w
postaci e-testu, sprawdziany pisemne, pisemne zaliczenie, konkurs kryptograficzny, kolokwium zaliczeniowe, test zaliczeniowy z wyktadu,
kolokwium pisemne, kolokwium, aktywnos$¢ na wyktadach, zaliczenie sprawdzianéw pisemnych, egzamin pisemny, odpowiedzZ ustna,
kartkowka, test pisemny

wyktad

e e e R e e e ol e o S e B St h A earia Al s iy b o n ada i n
1 Wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

a2 lirrhe rnninltaw ECTC Afa InrcAatr rractlr-avinrech A ~rharaltars L U —————
liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym
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¢wiczenia

odpowiedzi ustne, kartkowki, kolokwia i/lub e-sprawdziany, dyskusje, sprawdziany, ¢wiczenia, ocena odpowiedzi ustnych, ocena rozwigzan
przyktadowych zadan ¢wiczeniowych, kolokwium zaliczeniowe, krotkie pisemne sprawdziany, kolokwium pisemne, sprawdziany pisemne

laboratorium

sprawnosc¢ obstugi przyrzadow i ich taczenia, protokotly, innowacyjno$¢ rozwigzania i prezentacji wynikdw, ocena pisemnych sprawozdan z
realizacji kolejnych ¢wiczen laboratoryjnych, ocena przygotowania do zaj¢¢ laboratoryjnych i poprawnosci wykonania ¢wiczen, obserwacja

wykonywania ¢wiczen laboratoryjnych, inspekcja kodu wykonanych programéw z udziatem prowadzacego laboratorium, prezentacja aplikacji,

weryfikacja praktycznych umiejetnosci na stanowisku komputerowym. ocena stopnia realizacji ¢wiczen w laboratorium, sprawozdania z
¢wiczen laboratoryjnych, ocena sprawozdania zawierajacego projekt eksperymentu, niezbednego oprogramowania symulacyjnego, rezultaty
oraz wnioski z badan, e-testy czastkowe, dyskusje, odpowiedzi ustne, pisemne, ocena koncowa z laboratorium, aktywnos¢ na zajeciach,
pisemne zaliczenie — test, ocena postepow prac w ramach zaje¢ laboratoryjnych

ocena wykonanego projektu, prezentacja, dyskusja, aktywno$¢ na zajeciach projektowych, wstgpna prezentacja zagadnienia projektowego,
koncowa prezentacja projektu, ocena dwoch projektow (realizacja i prezentacja), wykonany (napisany) projekt, przedstawienie projektu oraz

projekt ) . ) , } . L X .
jego obrona, ocena prezentacji kolejnych etapdw projektu oraz umiejetnosci pracy w zespole: przestrzegania harmonogramu, aktywnos¢ w
zespole, umiejetnos$¢ zastosowania zasad zarzadzania projektem, jakos¢ wykonanego projektu oraz dokumentacji projektowej

seminarium prezentacja, udzial w dyskusji

praktyk raport z praktyki

praca dyplomowa

przygotowana praca dyplomowa

v et 2l o3k o s3cdwinkhs aannrirrinli- b sancrnth Avah YA A AT AR e LB
zposredniego udziatu nauczycieli lub innych osob prowadzacych zajecia

sOw czastkowych o charakterze praktyczoym
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6. Zakres egzaminu dyplomowego
zatgcznik nr 2

7. Wymagania dotyczace terminu zaliczenia okreslonych kursow/grup kursow lub wszystkich kursow w poszczegolnych blokach

Termin zaliczenia do.. (nr

Lp. |Kod kursu Nazwa kursu
semestru)

Wszystkie kursy/grupy kursow z
1 planu studiow dla semestru 1 i

semestru 2 5
2 Praktyka zawodowa 7

8. Plan studiow (zalacznik nr ....)

BU - liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli Iub innych oséb prowadzacych zajecia
Tradycymna— T, zdalna— Z

amin — E_ zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme¢ kursu koncowego (w, ¢, 1. s, p)

s/ grupa kursow Ogélnouczelniany — O

rs/ grupa kursow zwiazany/-a z prowadzong dzi :31 naukowa — DN

6 }xLL\ grupa kursow o charakterze ‘\‘1}\ reznym — P. W grupie kursov nawiasie wpisac liczbe punktow ECTS dla kursow czastkowycl
7KO — ksztalcenia ogdlnego, PD — podstawowy K- }\'cuw‘\o Wy, S — sp&c_;ahloéxno*.'.‘j:

o
Q

charakterze praktycznym




Zaopiniowane przez wtasciwy organ uchwatodawczy samorzadu studenckiego:

Imie, nazwisko i podpis przedstawiciela studentéw

Data Podpis Dziekana

IBU - liczba punktow ECTS przypisanvch zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, ¢, 1. s, p)

4Kurs/ grupa kursow Ogélnouczelniany — O

SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kurséw w nawiasie wpisac€ liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 21



Zatacznik nr 5 do ZW 121/2020
Zatgcznik nr 3 do programu studiéw

PLAN STUDIOW
WYDZIAL: INFORMATYKI | TELEKOMUNIKACIJI
KIERUNEK STUDIOW: CYBERBEZPIECZENSTWO
POZIOM KSZTALCENIA: I stopien, studia inzynierskie
FORMA STUDIOW: stacjonarna
PROFIL: ogoblnoakademicki
SPECJALNOSC: Bezpieczenstwo Infrastruktury Krytycznej (CIK)
JEZYK STUDIOW: polski

OBOWIAZUJE OD CYKLU KSZTALCENIA: 2023/2024



1. Zestaw kursow i grup kursow obowigzkowych i wybieralnych w ukladzie semestralnym

Semestr 1
Kursy /grupy kursow obowiazkowe liczba punktéow ECTS: 30
Liczba pkt. ECTS Kurs/grupa kursow
Tygodniowa liczba godzin Liczba godzin
) . Forma® 3
, Nazwa kursu/ gruPy kursow (grupe kursow symbol efektu kursu/ Sp.osob _ 0
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zaliczeni| goglnou| ZW-z | charakte
uczenia si¢ zajeé zajeé grupy a g ! dzial
w | ¢ | p s ZZU | CNPS | taczna p 1| kursow czelnian| dziat rze | rodzaj’
DN BU v nauk.® | praktycz
nym®
1 |WO04CBE-SI0023W Podstawy telekomunikacji 2 K1CBE_W03 30 50 2 2 1,2 TIZ z DN K
2|W04CBE-SI10020W Miernictwo 1 2 K1CBE_W01 30 75 3 3 1,2 T z DN K
- . . K1CBE_W04
3 |W08W04-S10002W Wriasnos¢ intelektualna i prawa autorskie 1 K1CBE_K02 15 25 1 0 0,6 T Z (6] KO
L K1CBE_W04
4|W08W04-SI10001W Etyka inzynierska 1 KICBE_KO1 15 25 1 0 0,6 T z (6] KO
o K1CBE_W04
5 |WO08WO04-SI0004W Filozofia 2 KI1CBE_KO03 30 50 2 0 1,2 T z 0 KO
6|WO04CBE-SI0030L Podstawy programowania 3 K1CBE_U03 45 75 3 3 1,8 T z DN 2 K
. . . K1CBE_WO05,
7 |WO4CBE-SI0038G Algebra liniowa z geometrig analit (GK) 2 2 K1CBE_U05 60 150 6 0 2,7 T E (w) O 4 PD
] K1CBE_WO5,
8|WO04CBE-SI0036G Analiza matematyczna 1.2A (GK) 2 | 2 K1CBE_U05 60 250 10 0 2,7 T E (w) o 3 PD
9 |WO04CBE-SI0041W Podstawy cyberbezpieczenstwa 2 K1CBE_W12 30 50 2 2 1,2 T/Z z DN K
Razem 14 ] 4 3 0 0 - 315 750 30 10 13,2 - - - 0 9 -

o charakterze praktycznym

1C DI




Razem w semestrze

Laczna liczba godzin

taczna .
taczna | Laczna | Laczna liczba Liczba
liczba liczba liczba , punktéw

. . , punktow
w & | p godzin godzin | punktéw ECTS ECTS
ZzZU CNPS ECTS je¢ BU*
zajot DN® zaje¢ BU
14 4 3 315| 750 30 10| 13,2

IBU — liczba punktow ECTS przypisanvch zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, . s, p)

4Kurs/ grupa kursow Ogdlnouczelniany — O
SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisa€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




Semestr 2

Kursy /grupy kurséw obowigzkowe

liczba punktow ECTS:

30

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kursow

\ ) Forma® 0
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
Symbol efekt 5 W. Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) ymoo .e e. u Zajec Zajec kursu/ zaliczeni ogoln_ou 3 charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a | czelnian dziat rze | rodzaj’
DN BU" | kursow v nauk.® | praktycz
nym®

1 |WO04CBE-SI0021L Miernictwo 2 1 K1CBE_U21 15 50 2 2 0,6 T z DN 2 K
. i K1CBE_W12,

2 |WO04CBE-SI0042G Ochrona informacji (GK) 2 1 K1CBE_U11 45 100 4 4 1,9 T Z DN 3 K
Lo K1CBE_W17,

3 |WO04CBE-SI0043G Sieci komputerowe 1 (GK) 1 2 KICBE_U15 45 125 5 5 1,8 T z DN 3 K

4 |WO4CBE-SI10044L Programowanie skryptowe 3 K1CBE_U02 45 125 5 5 1,8 T z DN 3 K
Wprowadzenie do systemow komputerowych K1CBE_WO03,

5 |WO04CBE-S10045G (GK) 2 3 K1CBE_U04 75 125 5 5 3 T z DN 2 K
_ K1CBE_WO5,

6 |WO4INA-SI0804G Zaawansowana kombinatoryka (GK) 2 1 K1CBE_U05 45 100 4 0 1,9 T z 1 K
) K1CBE_WO5,

7 |WO04CBE-SI0032G Fizyka 1.1A (G K) 2 1 KI1CBE_UO05 45 125 5 0 2 T E (w) o 2 PD

Razem 9 2 9 0 1 - 315 750 30 21 13 - - - 0 16 -

dniego udziatu nauczycieli lub int 0s0b prow

Lilal

vyvch o charakterze praktycznym




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS:

Liczba pkt. ECTS Kurs/grupa kurséw
Tygodniowa liczba godzin Liczba godzin ,
, Nazwa kursu/gruPy kursoéw (grupg kursow Symbol efektu iour::; Sp.osébs_ )
Lp Kod kursu/grupy kurséw oznaczy¢ symbolem GK) L zaliczeni ogdlnou| ZW-Z [charakte
uczenia si¢ Zajec Zajec grupy a 2 ! dziat
wl el 1| p] s ZzU | CNPS [ taemna | s | g | kursow czelnian | dztat rze | rodzaj’
v nauk.® | praktycz
nym®
1 |SWF-S00001 Zajecia sportowe 2 K1CB_K04 30 30 0 0 0 T z o 0 KO
Razem 0 2 0 0 0 - 30 30 0 0 0 - - - 0 - -
Razem w semestrze
Laczna liczba godzin
Laczna .
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba i punktow
. . , punktow
wo| o o | o | g | s | e s | e
7ajeé DN®| 74%¢ BU
9 4 9 1 345 780 30 21 13
BU — liczba punktow ECTS przypisanych zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych osdéb prowadzacych zajecia
> — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koncowego (w. ¢, 1. s
nouczelniany —
liczbe punktow charakterze prakty




Semestr 3

Kursy /grupy kursow obowiazkowe liczba punktéow ECTS: 28
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ ) Forma® 0
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
Symbol efekt 5 W. Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) ymoo .e e, u zajet zajeé kursu/ zaliczeni ogoln_ou 3 charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a | czelnian dziat rze | rodzaj’
DN BU" | kursow v nauk.® | praktycz
nym®
1 |WO4ACBE-SI0046G Kryptografia stosowana (GK) 2 2 KICBE W13, 60 150 6 6 2,6 T/Z E (w) DN 2 K
K1CBE_U01
. K1CBE_W02,
2 |WO04CBE-SI0047G Programowanie systemowe (GK) 2 2 KI1CBE_U08 60 150 6 6 2,4 T/Z z DN 3 K
Lo K1CBE_W17,
3 |WO04CBE-SI0048G Sieci komputerowe 2 (GK) 1 3 KICBE_U15 60 125 5 5 2,4 T/Z z DN 4 K
. K1CBE_W13,
7 |WO4CBE-SI0005G Systemy operacyjne (G K) 2 3 KI1CBE_U12 75 150 6 6 3 TIZ z DN 2 K
L . . K1CBE_WO05,
11 |WO04CBE-SI0035G Inzynierskie zastosowania statystyki (GK) 2 1 K1CBE_U05 45 125 5 0 19 T/Z YA 3 K
Razem 9 1 10 0 0 - 300 700 28 23 12,3 - - - 0 14 -

ow ECTS dla kursow czastkowych o charakterze praktycznym



Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktéw ECTS: 2
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
. . Forma® 0
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
Symbol efekt 5 ZW. z
Lp Kod kursu/grupy kursow oznaczy¢ symbolem GK) ymoo .e e. u Zzajeé Zajec kursu/ zaliczeni ogoln_ou 3 charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a | czelnian dziat rze | rodzaj’
DN BU" | kursow v nauk.® | praktycz
nym®
1 ]JSO-S10001 Jezyk obcy A1/A2/ B1/B2.1/C1.1 4 K1CBE_U17 60 60 2 0 1,6 T/Z 0 2 KO
2 |ISWF-S00001 Zajecia sportowe 2 K1CB_Ko04 30 30 0 0 0 T (0] 0 KO
Razem 0 6 0 0 0 0 90 90 2 0 1,6 0 0 0 2 0
Razem w semestrze
Laczna liczba godzin Laczna
taczna | Laczna | Laczna liczba Liczba
liczba liczba liczba . punktow
. . o | punktow | 7o
w| o o | e [ e | o ') e
zajgé pN® |7 BU
9 7 10 0 0l 390 790 30 23| 13,9
edniego udziatu nauczycieli lub innych




Semestr 4

Kursy /grupy kurséw obowiazkowe

liczba punktow ECTS:

27

Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? s Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw Sposob 5
) ! Symbol efektu kursu/ .| ogélnou| ZW.Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zajeé zajec zaliczeni . dziat. | charakte
wlel 1| p] s uczenia sig ZZU | CNPS | 1gczna s . | 9rupy czelnian | dzat rodzaj’
DN BU kursow a 4 6 rze
y nauk. nraktvez
. . K1CBE_W07,
1 |WO4CBE-SI0049G Chmury obliczeniowe (GK) 1 3 K1CBE_U07 60 125 5 5 2,4 T/Z z DN 4 K
K1CBE_WO06,
2 |WO4CBE-SI0050G Bazy danych (GK) 2 2 K1CBE_U06 60 150 6 6 24 TIZ z DN 2 K
. K1CBE_W20,
3 |WO4CBE-SI0051G Sieci komputerowe 3 (GK) 1 3 K1CBE_U20 60 125 5 5 2,4 T/Z z DN 4 K
] K1CBE_WO09,
4 |WO04CBE-SI0053G Informatyka $ledcza (GK) 1 2 KI1CBE_U09 45 125 5 5 18 TiZ Z DN 2 K
K1CBE_W1
5 |WO04CBE-SI0052G Ochrona systemow operacyjnych (GK) 2 3 CBE_WI8, 75 150 6 6 3,2 T/Z E (w) DN 3 K
K1CBE_U16
Razem 7 0 13 0 0 - 300 675 27 27 12,2 - - - 0 15 -
Kursy /grupy kursow wybieralne (minimum ... godzin w semestrze) liczba punktéw ECTS: 3
\ . Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma® s Kurs/grupa kurséw
Nazwa kursu/grupy kursow (grupg kursow Sposob )
) ! Symbol efektu kursu/ .| ogblnou| ZW.Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) s zajec zajeé zaliczeni . dziat. |charakte
w | ¢ I p s uczenia si¢ ZZU | CNPS | taczna p . | grupy czelnian| dziat rodzaj’
DN BU kursow a 4 6 rze
y nauk. nrakivez
1 JSO-S10002 Jezyk obcy B2.2/C1.2 4 K1CBE_U17 60 <) 3 2,4 TIZ z o) 3 KO
Razem 0 4 0 0 0 - 60 90 3 0 2,4 - - - 0 3 -

posredniego udziatu nauczycieli

W nNawiasie 1orme Kursu

o

nvUm




Razem w semestrze

Laczna liczba godzin

Laczna .
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba . punktow
) . | punktéw ECTS
w & | p s godzin godzin | punktéw ECTS .
zzU CNPS ECTS jec

zajgé DN®| A% BU

7 4 13 0 0| 360 765 30 27| 14,6

IBU — liczba punktow ECTS przypisanvch zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowadzacych zajecia
2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, . s, p)
4Kurs/ grupa kursow Ogdlnouczelniany — O
SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisa€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym
7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




Semestr 5

Kursy /grupy kurséw obowigzkowe liczba punktéow ECTS: 11
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
. . Forma® 0
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
Symbol efekt 5 ZW. z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) ymoo .e e. ! Zzajeé Zajec kursu/ zaliczeni ogoln_ou 3 charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a | czelnian dziat rze | rodzaj’
DN BU" | kursow v nauk.® | praktycz
nym®
1 |WO4CBE-SI0014G Bezpieczenstwo sieci komputerowych (GK) 2 4 }f(ll%ii_vl\gi 90 150 6 6 3,8 T/Z E (w) DN 4 K
K1CBE_W1
3 |WO04CBE-SI0054G Bezpieczenstwo elektromagnetyczne (GK) 1 2 CBE_WI9, 45 125 5 5 1,8 T/Z z DN 3 K
K1CBE_U18
Razem 3 0 6 0 0 - 135 275 11 11 5,6 - - - 0 7 -
3U — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia
o literze E lub Z wpisaC¢ w nawiasie forme kursu koncowego (w, c, 1. s, p)

wych o charakterze praktycznym

10



Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS:

19

Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
i X Forma® 3 0
Nazwa kursu/grupy kursoéw (grupe kurséw Sposéb
5 zw. z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) Symbol . efgktu zajeé zajeé kursu/ zaliczeni ogoln_ou dziat charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | fgczna p . | 9grupy a |ceelnian] czat rze | rodzaj’
DN BU" | kursow v nauk 8 | praktycz
nym®
1 |W04CBE-SI0303W Bezpieczefistwo w wytwarzaniu i przesyle 2 K1CBE_W16 30 75 3 3 12 | mz z DN s
energii elektrycznej -
Elektroenergetyczna automatyka K1CBE_W16,
2 |WO04CBE-S10301G zabezpieczeniowa (GK) 2 1 K1CBE_U25 45 100 4 4 2 T/Z Eg DN 2 S
Zagrozenia w funkcjonowaniu infrastruktury K1CBE_W16,
3 |WO04CBE-SI0302G elektroenerget. (GK) 2 1 K1CBE_U25 45 75 3 3 1,8 T/Z z DN 2 S
Programowanie bezpiecznych internetowych K1CBE_W186,
4 |WO4CBE-S10304G transmisji danych (GK) 1 1 K1CBE_U25 30 50 2 2 1,2 T/Z z DN 1 S
Komunikacja w inteligentnych systemach K1CBE_W16,
5 |WO4CBE-SI10305G pomiarowych (GK) 2 1 K1CBE_U25 45 75 3 3 1,8 T/Z z DN 1 S
6 |WO4CBE-S10306G Zaburzenia jakosci energii elektrycznej (GK) 2 1 KICBE_W16, 45 100 4 4 1,8 T/Z z DN 1 S
K1CBE_U25
Razem 11 0 4 1 0 - 240 475 19 19 9,8 - - - 0 7 -
Razem w semestrze
Laczna liczba godzin Laczna | Eaczna | Eaczna ﬁa’ czbna Liczba
liczba liczba liczba Iclit,a punktow
w é I p s godzin godzin | punktow plli:nCTE;W ECTS
zzy CNPS | ECTS - zaje¢ BU
zaje¢ DN
14 0 10 0] 375] 750 30 30 154
dniego udziatu nauczycie b int 0s0b pro
vych o charakterze praktycznym

11



Semestr 6

Kursy /grupy kursow obowigzkowe liczba punktow ECTS: 15
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ ) Forma® 0
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
Symbol efekt 5 W. Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) ymoo .e e. u Zajec Zajec kursu/ zaliczeni ogoln_ou 3 charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a | czelnian dziat rze | rodzaj’
DN BU" | kursow v nauk.® | praktycz
nym®
. . . K1CBE_W10,
1 |WO4CBE-SI0055G Zarzadzanie projektami IT (GK) 1 1 K1CBE_U10 30 50 2 1,2 T/Z z 1 K
. K1CBE_W11,
2 |WO4CBE-SI0056G Testy penetracyjne (GK) 1 3 K1CBE_U13 60 100 4 4 2,4 T/Z z DN 2 K
Metody Al w badaniu zagrozen w systemach K1CBE_W14,
3 |WO4CBE-SI0057G komputerowych (GK) 2 2 KI1CBE_U14 60 125 5 5 2,6 T/Z E (w) DN 2 K
Wykrywanie zagrozen i reakcja na K1CBE_W?22,
6 |WO4CBE-SI0028G incydenty(GK) 2 2 K1CBE_U22 60 100 4 4 2,4 T/Z z DN 3 K
Razem 6 0 7 1 0 - 210 375 15 13 8,6 - - - 0 8 -
€ liczbe punk czastkowych o charakterze praktyczonym

12




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS: 15
Liczba pkt. ECTS Kurs/grupa kurséw
Tygodniowa liczba godzin Liczba godzin Forma?
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
i , Symbol efektu kursu/ . . 0
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zaliczeni
uczenia sig Jaicé Jaicé grupy a ogoélnou | ZW-Z |charakte
wlel ] p]s zzU | cNPS | taczna Dﬁ5 Bjjl kursow czelnian [ dzial. | rze | yoqza)7
v nauk.® | praktycz
nym®
1 [woacBE-si0300w Bezpicczefistwo sieci i systeméw 1 K1CBE W16 15 25 1 1 06 Tz z DN s
teleinformatycznych w elektroenerg.
. K1CBE_U25,
2 |WO04CBE-SI0313P Projekt zespotowy 3 K1CBE_K06 45 125 5 5 1,8 T/Z z DN 5 S
Bezpieczenstwo systemoOw sterowania i K1CBE_W16,
3 |WO4CBE-SI0307G nadzoru w elektroenergetyce (GK) ! 2 K1CBE_U25 4 100 4 4 18 Tz z DN 2 S
Cyberbezpieczenstwo inteligentnych sieci K1CBE_W16,
4 |WO04CBE-SI0308G elektroenergetycznych (GK) 1 1 K1CBE_U25 30 75 3 3 1,2 T/Z z DN 1 S
5 |WO04CBE-SI0310G Systemy zasilania gwarantowanego (GK) 1 1 KICBE_W16, 30 50 2 2 1,2 T/Z z DN 1 S
K1CBE_U25
Razem 4 0 3 4 0 - 165 375 15 15 6,6 - - - 0 9 -
Razem w semestrze
Laczna liczba godzin Laczna .
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba i punktow
. . punktow
godzin godzin | punktow ECTS ECTS
w ¢ S ‘o6 BUL
p zZzU CNPS ECTS saicé DN® zaje¢ BU
10 0 10 0] 375] 750 30 28] 15,2

ch o

charakterze praktycznym

13



Semestr 7

Kursy /grupy kurséw obowigzkowe

liczba punktow ECTS:

6

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kursow

\ ) Forma® 0
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
Symbol efekt 5 W. Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) ymoo .e e. u Zajec Zajec kursu/ zaliczeni ogoln_ou 3 charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a | czelnian dziat rze | rodzaj’
DN BU" | kursow v nauk.® | praktycz
nym®
. L .. K1CBE_WO04,
1 |WO4CBE-SI0017W Metody monitorowania jakosci produkcji 2 K1CBE_K05 30 50 2 0 1,2 T/Z z (6] K
Zarzadzanie ryzykiem i polityki K1CBE_WO08,
2 |WO04CBE-SI0058G bezpieczefistwa (GK) 2 1 K1CBE_U19 45 100 4 4 1,9 T/Z z DN 1 K
Razem 4 0 0 0 1 - 75 150 6 4 31 - - - 0 1 -
Kursy /grupy kursow wybieralne (minimum 30 godzin w semestrze) liczba punktéw ECTS: 24
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ . Forma® 3 0
Nazwa kursu/grupy kursow (grupe kursow Sposob
| efek 5 IW. z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) Symbo .e e. w zajeé zajeé kursu/ zaliczeni ogoln_ou dziat charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a |C#elnian| czak rze | rodzaj’
DN BU" | kursow v | nauk® |praktycz
nym®
1 |WO4CBE-S10409S Seminarium dyplomowe 2 K1CBE_U25 30 50 2 2 1,3 T/Z z DN 2 S
2 |WO04CBE-SI0400P Praca dyplomowa K1CBE_U25 180 300 12 12 7,2 T z DN 12
3 |WO04CBE-S10029Q Praktyka zawodowa* K1CBE_U23 175 175 7 7 7 T/Z z DN 7
. K1CBE_W1
4 |WO04CBE-SI0311G Rozproszone systemy automatyki (GK) 1 2 CBE_W16, 45 75 3 3 18 T/Z z DN 2 S
K1CBE_U25
Razem 1 0 2 0 2 - 430 600 24 24 17,3 - - - 0 23 -

*Realizacja lipiec-sierpien-wrzesien poprzedzajace semestr VII

nvUm

14




Razem w semestrze

Laczna liczba godzin

Laczna .

Laczna | Laczna | Laczna liczba Liczba

liczba liczba liczba . punktow

i [ sw | PO [ Teers

w & | p s godzin godzin | punktéw ECTS .
ZzZU CNPS ECTS ied

zajgé DN®| A% BU

5 0 2 0 3 505| 750 30 28( 20,4

IBU — liczba punktow ECTS przypisanvch zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowadzacych zajecia
2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, . s, p)

4Kurs/ grupa kursow Ogdlnouczelniany — O

SKurs/ grupa kursow zwiazany/-a z prowadzong dziat naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisa€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym
7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 15




2. Zestaw egzaminow w ukladzie semestralnym

Nazwy kursow konczacych si¢

Kod kursu . Semestr
egzaminem
WO4CBE-SI0036G Algﬁ:)ra liniowa z geometrig .
WO04CBE-SI0038G ~ [21atyezna
Analiza matematyczna 1
WO04CBE-SI0032G Fizyka 1.1A 2
WO04CBE-SI0046G Kryptografia stosowana 3
WO04CBE-SI10027G Ochrona systemdw operacyjnych 4

Bezpieczenstwo sieci komputerowych
Elektroenergetyczna automatyka 5
zabezpieczeniowa

WO4CBE-SI0014G
WO04CBE-SI0301G

Metody Al w badaniu zagrozen w sys.

WO04CBE-SI0057G
komputerowych

3. Liczby dopuszczalnego deficytu punktow ECTS po poszczegolnych semestrach

Dopuszczalny deficyt punktow ECTS
po semestrze

Semestr

11

11

11

11

11

O|O|B|WIN]|F-

0

—7Z W

crupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koncowego (w, c, 1.

ot
W
o

¢ liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym



Opinia wtasciwego organu Samorzadu Studenckiego

Data Imig, nazwisko i podpis przedstawiciela studentow

Data Podpis Dziekana Wydziatu

IBU - liczba punktow ECTS przypisanvch zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, ¢, 1. s, p)

4Kurs/ grupa kursow Ogélnouczelniany — O

SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kurséw w nawiasie wpisac€ liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 17
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PYTANIA NA EGZAMIN DYPLOMOWY INZYNIERSKI

Studia: I-stopnia stacjonarne
Kierunek: Cyberbezpieczenstwo
Specjalnos¢: Bezpieczenstwo infrastruktury krytycznej

GRUPA1

Systemowe zarzgdzanie bezpieczenstwem informacji. Wdrazanie Systemu Zarzadzania
Bezpieczenstwem Informacji (ISO/IEC 27001:2005)

Sposoby akwizycji, zabezpieczania i analizy dowodéw cyfrowych

Wspdlczesne algorytmy szyfrujace. Systematyka, obowiazujace standardy

Metody uwierzytelniania i autoryzacji w systemach komputerowych

Sposoby wykrywania i monitorowania zagrozen w systemach komputerowych oraz
metody reakcji Security Operation Center na incydenty

Polityka bezpieczenstwa: definicja, metodyka, zasady kreowania 1 analiza
powdrozeniowa

Metody uczenia maszynowego nadzorowane i nienadzorowane stosowane do
wykrywania zagrozen w systemach komputerowych

Cechy charakterystyczne (wg NIST), typy wdrozeniowe, modele warstwowe
dostarczania ustug, podzial odpowiedzialno$ci chmur obliczeniowych.

Rodzaje, modele bezpieczenstwa réznych typéw baz danych

Narzgdzia stosowane do zapewnienia bezpieczenstwa sieci: zapora, IDS, IPS, VPN

GRUPA 2

Architektura inteligentnej sieci elektroenergetycznej

Protokoty komunikacyjne dedykowane cyfrowym uktadom automatyki przemystowe;j
Komunikacja sieciowa rozproszonych systemow automatyki przemyslowe;j
Komunikacja sieciowa inteligentnych systemow pomiarowych

Stacja elektroenergetyczna: zagrozenia bezpieczenstwa pracy, sposoby 1 s$rodki
przeciwdziataniu zagrozeniom

Elementy 1 urzadzenia ochrony przeciwprzepigciowej

Bezpieczenstwo systemu elektroenergetycznego

Systemy sterowania i hadzoru

Klasyfikacja zaburzen jakosci energii elektryczne;j

10 Elektroenergetyczna automatyka zabezpieczeniowa systemu elektroenergetycznego



Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Algebra liniowa z geometrig analityczng A

Nazwa w jezyku angielskim: Linear algebra with analytic geometry A

Kierunek studiow: Telekomunikacja, Teleinformatyka, Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): coiiiiiiiiiiiiiiiiiainn

Poziom i forma studiow: 1 stopien / jednolite-studia-magisterskie*, stacjonarna /
niestacjonarna*

Rodzaj przedmiotu: obowiazkowy / wybieralny / egélneueczelniany

Kod przedmiotu: WO04CBE-S10038G

Grupa kurséw TAK/ NHEX

Wyktad | Cwiczenia | Laboratorium | Projekt | Seminarium

Liczba godzin zajec
zorganizowanych w 30 30
Uczelni (ZZU)

Liczba godzin catkowitego
naktadu pracy studenta 75 75
(CNPS)

Zaliczenie

Forma zaliczenia Egzamin
na oceng

Dla grupy kurséw
zaznaczy¢ kurs koncowy X
(X)
Liczba punktow ECTS 6
W tym liczba punktow
odpowiadajaca zajgciom - 2
o charakterze praktycznym (P)
w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 14 13
udziatu nauczycieli lub innych ' '
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

Znajomos¢ matematyki odpowiadajgca wymaganiom na egzaminie maturalnym na poziomie
rozszerzonym.

\

CELE PRZEDMIOTU
C1. Przedstawienie podstaw teorii liczb zespolonych, wielomianow i funkcji wymiernych.
C2. Przedstawienie podstawowych struktur algebraicznych: przestrzen liniowa, grupa, pierscien,
cialo.
C3. Przedstawienie podstawowych twierdzen i technik o charakterze algorytmicznym dotyczacych
teorii uktadéw rownan liniowych.
C4. Przedstawienie podstawowych poje¢ dotyczacych dziatan na macierzach, wektorow i wartosci
wiasnych macierzy.
C5. Prezentacja podstawowych pojeé¢ geometrii analitycznej w przestrzeni trojwymiarowe;.




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy student:

PEU_WOI zna podstawowe metody rozwigzywania rownan liniowych
PEU_WO02 zna podstawowe wlasnosci liczb zespolonych

PEU W03 zna podstawowe wlasnos$ci algebraiczne wielomianéw
PEU_W04 zna metody opisu prostych i ptaszczyzn.

Z zaKkresu umiejetnosci student:

PEU _UO1 potrafi dodawa¢ i mnozy¢ macierze, oblicza¢ wyznaczniki

PEU_UO02 potrafi rozwiazywac uktady rownan liniowych

PEU UO03 potrafi wyznacza¢ wektory i warto$ci wiasne macierzy

PEU_UO04 potrafi przeprowadza¢ obliczenia z wykorzystaniem liczb zespolonych
PEU_UO5 potrafi wyznacza¢ rownania plaszczyzn i prostych w przestrzeni.

Z zakresu kompetencji spolecznych student:
PEU_KOI stara si¢ precyzyjnie wystawiac i jest zdolny przekazywa¢ informacje danej grupie

PEU_KO02 rozumie koniecznos$¢ samodzielnej pracy

TRESCI PROGRAMOWE
Forma zaje¢¢ — wyklad Liczba godzin
Elementy logiki matematycznej.
Wyl | Indukcja matematyczna. 1

Wzér dwumianowy Newtona.

Struktury algebraiczne: grupa. ciato.
Ciato liczb zespolonych.

Wy2 : : o 2
y Posta¢ algebraiczna liczby zespolonej. Liczba sprze¢zona.
Dziatania na liczbach zespolonych.
Interpretacja geometryczna liczby zespolonej.
Wy3 Modut i argument liczby zespolone;. 3

Posta¢ trygonometryczna i wyktadnicza liczby zespolonej. Wzor de
Moivre’a. Pierwiastek n-tego stopnia z liczby zespolone;j.

Pojecie wielomianu. Pierwiastki wielomiandw.
Wy4 | Twierdzenie Bezout. 2
Zasadnicze twierdzenie algebry.

Dzielnik liniowy i kwadratowy wielomianu rzeczywistego.
Rozktad wielomianu na czynniki stopnia co najwyzej drugiego.

WY> | pojecie funkeji wymiernej. 2
Rozktad funkcji wymiernej na rzeczywiste utamki proste.
Przestrzenie wektorowe.

Wy6 Podprzestrzenie. Liniowa niezalezno$¢ wektorow. Baza przestrzeni 1

wektorowej.
Przestrzen Euklidesa.




Pojecie macierzy.

Dziatania na macierzach.

Macierz transponowana.

Macierze: trojkatna, symetryczna, diagonalna.

Wy8

Obliczanie wyznacznika macierzy z zastosowaniem wzoru Sarrusa,
rozwinigcia Laplace’a.

Wihasnosci wyznacznikow.

Macierz nieosobliwa.

Operacjie elementarne na macierzach.
Twierdzenie Cauchy’ego.

Wy9

Pojecie macierzy odwrotne;j.

Metody wyznaczania macierzy odwrotnych: metoda dopetnien
algebraicznych, metoda bezwyznacznikowa.

Wiasno$ci macierzy odwrotnych.
Roéwnania macierzowe.

Rzad macierzy. Wybrane zastosowania wyznacznikow, zwigzki z
rzgdem 1 odwracalno$cig macierzy

Wy10

Uktad rownan liniowych i ich zwigzek z rownaniami macierzowymi.
Twierdzenie Kroneckera-Capellego.

Wzory Cramera.

Metoda eliminacji Gaussa.

Wy11

Funkcje i odwzorowania liniowe.
Wektory i wartosci wlasne.
Diagonalizacja macierzy.

Wy12

Geometria analityczna w przestrzeni R"3.

Dziatania na wektorach.

Dhugos¢ wektora.

lloczyny: skalarny, wektorowy, mieszany i ich zastosowania.

Wy13

Niekartezjanskie uktady wspotrzednych.
Wspotrzedne sferyczne 1 cylindryczne (walcowe).

Wy14

Plaszczyzna.
Wektor normalny.

Rownanie plaszczyzny: ogolne, parametryczne, wyznacznikowe.
Prosta.

Rownanie prostej: parametryczne, kierunkowe, krawedziowe.

Wy15

Wzajemne polozenie plaszczyzn i prostych.
Odleglos¢ punktu od prostej 1 od ptaszczyzny.
Rzut punktu na prosta i na ptaszczyzneg.

Suma godzin

30

Forma zaje¢ - ¢wiczenia

Liczba godzin

Cwil

Przeksztalcanie wyrazen algebraicznych.

Wzdr dwumianowy Newtona.

1




Cw2 | Dzialania na liczbach zespolonych. 2

Cw3 | Wyznaczanie postaci trygonometrycznej i wyktadniczej liczb
zespolonych. 2
Interpretacja geometryczna liczby zespolonej.

Cw4 | Potegowanie i pierwiastkowanie liczb zespolonych.
Rozwigzywanie rownan, nierownosci i uktadow liniowych w ciele 2
liczb zespolonych.

Cw5 | Wyznaczanie pierwiastkow wielomiandéw o wspétezynnikach
rzeczywistych i zespolonych. 2

Rozktad wielomianu na czynniki liniowe.

Cw6 | Rozktad funkcji wymiernych na sume wielomianéw i utamkow

1
prostych.
Cw7 | Dziatania na macierzach. 1
Cw8 | Obliczanie wtasnoséci wyznacznikow metoda: Sarrusa i z
zastosowaniem wzoru na rozwini¢cie Laplace’a. )

Wyznaczanie macierzy odwrotnych.
Roéwnania macierzowe.

Cw9 | Kolokwium. 1

Cwl0 | Rozwiazywanie uktadow rownan liniowych metoda macierzy
odwrotnej 1 metodg Cramera.

Obliczanie rzedu macierzy. Rozwigzywanie uktadow réwnan
Cwl11 | liniowych metoda eliminacji Gaussa 1 z wykorzystaniem 3
twierdzenia Kroneckera-Capellego.

Wyznaczanie wektoréw i warto$ci wiasnych macierzy.

Cwi2 . N .
Diagonalizacja macierzy.

Dziatania na wektorach.
Cwl13 | Wyznaczanie iloczynow (skalarnego, wektorowego, mieszanego). 2
Zastosowania iloczynéw: skalarnego, wektorowego i mieszanego.

Wyznaczanie rownan plaszczyzn, prostych, rzutow na proste i

Cwl4 | ptaszczyzny. 4
Badanie wzajemnego polozenia ptaszczyzn i prostych.

Cw15 | Kolokwium 2
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad — metoda tradycyjna.

N2. Cwiczenia problemowe i rachunkowe — metoda tradycyjna.
N3. Praca wlasna studenta.

N4. Konsultacje.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w
trakcie semestru), P — Numer efektu uczenia . L .
. . Sposob oceny osiagniecia efektu uczenia si¢
podsumowujaca (na si¢
koniec semestru)
PEU_WO01,PEU_WO02, . .
F1 PEU W03, PEU W04 Aktywno$¢ na wyktadach, egzamin pisemny.




F2

PEU_UO1, PEU_UO02,
PEU_UO03, PEU_U04,
PEU_UO05, PEU_KO1,
PEU_KO02

Aktywno$¢ na ¢wiczeniach, Zaliczenie prac
pisemnych (w tym kolokwiow i ew. krotkich
sprawdzianow).

P=0.6*F1+0.4*F2, warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie
pozytywnych ocen F1 i F2.

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] T.Jurlewicz, Z. Skoczylas, Algebra i geometria analityczna. Definicje, twierdzenia, wzory.

Oficyna Wydawnicza GiS, Wroctaw 2016.

[2] T.Jurlewicz, Z. Skoczylas, Algebra i geometria analityczna. Przyktady i zadania. Oficyna

Wydawnicza GiS, Wroctaw 2015.

[3] F. Leja, Geometria analityczna, PWN, Warszawa 1972.
[4] A. Mostowski, M. Stark, Elementy algebry wyzszej, PWN, Warszawa 1963.
[5] J. Rutkowski, Algebra liniowa w zadaniach, PWN, 2008.

LITERATURA UZUPEENIAJACA:

[6] J. Jureczko, M. Turzanski, Elementy matematyki wyzszej. Teoria i zadania, Wydawnictwo

WSB, Poznan 2011.

[7] J. Stankiewicz, K. Wilczek, Algebra z geometria. Teoria, przyktady, zadania, Oficyna
Wydawnicza Politechniki Rzeszowskiej, Rzeszow 2011.

[8] M. Zakrzewski, Markowe wyktady z matematyki, Algebra z geometria, Oficyna Wydawnicza

GiS, Wroctaw 2015.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr Joanna Jureczko, joanna.jureczko@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Analiza matematyczna 1.2A

Nazwa w jezyku angielskim: Mathematical Analysis 1.2A

Kierunek studiow: Telekomunikacja, Teleinformatyka, Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): coiiiiiiiiiiiiiiiiiainn

Poziom i forma studiow: 1 stopien / jednolite-studia-magisterskie*, stacjonarna /
niestacjonarna*

Rodzaj przedmiotu: obowiazkowy / wybieralny / egélneueczelniany

Kod przedmiotu: WO04CBE-S10036G

Grupa kurséw TAK/ NHEX

Wyktad | Cwiczenia | Laboratorium | Projekt | Seminarium

Liczba godzin zajec
zorganizowanych w 30 30
Uczelni (ZZU)

Liczba godzin catkowitego
naktadu pracy studenta 100 150
(CNPS)

Zaliczenie

Forma zaliczenia Egzamin
na oceng

Dla grupy kurséw
zaznaczy¢ kurs koncowy X

(X)

Liczba punktow ECTS 10

W tym liczba punktow
odpowiadajgca zajeciom 3
o charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 14 13
udziatu nauczycieli lub innych ' '
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

Zalecana jest znajomo$¢ matematyki odpowiadajagca wymaganiom na egzamin maturalny na poziomie
rozszerzonym.

CELE PRZEDMIOTU

C1. Zapoznanie z podstawowymi funkcjami elementarnymi i ich wtasnosciami.

C2. Zapoznanie z podstawowymi pojgciami i twierdzeniami rachunku rézniczkowego funkcji jednej
zmiennej.

C3. Zapoznanie z podstawowymi pojeciami i twierdzeniami rachunku rézniczkowego funkcji wielu
zmiennych.

C4. Zapoznanie z pojeciem catki oznaczonej, jej podstawowymi wlasnosciami, metodami
Obliczania i jej zastosowaniami.

C5. Zapoznanie si¢ z pojeciami catki podwdjnej i potrojnej oraz jej zastosowaniami




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy student

PEU_WO0I zna wykresy i wlasno$ci podstawowych funkcji elementarnych,

PEU_WO02 zna podstawowe pojecia i twierdzenia rachunku rézniczkowego funkcji jednej zmienne;j,
PEU_WO03 zna podstawowe pojegcia i twierdzenia rachunku rézniczkowego funkcji wielu zmiennych,
PEU_WO04 zna pojecie calki oznaczonej, jej wlasno$ci i podstawowe zastosowania.

PEU_WO05 zna pojecie catki podwadjnej i potrdjnej, jej wiasnosci i podstawowe zastosowania.

Z zaKkresu umiejetnosci student

PEU_UO1 umie rozwigzywaé typowe rownania i nierdéwnosci z funkcjami elementarnymi,
PEU_UO02 umie bada¢ zbieznos¢ szeregow liczbowych.

PEU_UO03 umie stosowac¢ elementy badania przebiegu zmiennosci funkcji do rozwigzywania
typowych zadan,

PEU_UO04 umie stosowa¢ pochodne czastkowe, wyznacza¢ gradient i pochodng kierunkowg oraz
wyznacza¢ ekstrema lokalne i warunkowe funkcji dwoch zmiennych.

PEU_UOS5 umie oblicza¢ typowe catki oznaczone i nieoznaczone,

PEU_UOQ6 umie obliczaé¢ typowe catki podwdjne i potrojne,

PEU_UO7 umie stosowa¢ rachunek rozniczkowy i catkowy do rozwigzywania wybranych zagadnien
praktycznych.

Z zakresu kompetencji spolecznych student
PEU_KO01 mie¢ §wiadomo$¢ koniecznosci systematycznej i samodzielnej pracy w celu
zdobycia wiedzy

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Pojecie funkcji, funkcji odwrotnej i ztozonej. Wykres funkcji.

Dziedzina, obraz i przeciwobraz funkcji.

Wyl P’o.dstawow? \.)viasn’czs'ci fLH’lij 1: monotonicznos$¢, okresowoscé, )
réznowarto$ciowosé, ,,na”.

Funkcje elementarne (wielomianowa, wymierna, trygonometryczna,
cyklometryczna, wyktadnicza, logarytmiczna).

Ciagi liczbowe. Granica ciagu.
Wy2 | Twierdzenia o granicach ciggow liczbowych. 2
Wyrazenia nieoznaczone. Liczba e.

Szeregi liczbowe. Podstawowe rodzaje i wtasnosci.
Wy3 | Szereg harmoniczny. 2
Zbieznos¢ szeregdw (podstawowe warunki).

Granica funkcji. Asymptoty.
Ciagtos¢ funkcji w punkcie i w przedziale.

Wy4 2
y Podstawowe witasnosci funkcji ciaglych.
Zastosowania.
Definicja pochodnej funkcji, jej interpretacja geometryczna i fizyczna.
Wy5 Styczna. Rézniczka. 5

W?zory na obliczanie pochodnych funkcji elementarnych.
Pochodna funkcji ztozone;.




Ekstrema funkcji: lokalne i globalne.

Twierdzenia o monotonicznosci i wypuktosci funkcji.
Punkty przegiecia.

Twierdzenie de ’Hospitala.

Ekstrema funkcji: lokalne i globalne.

Wy7

Przebieg zmiennosci funkcji jednej zmienne;j.
Przyktady zastosowan rachunku rézniczkowego.

Wy8

Funkcja dwu i trzech zmiennych.
Granica i cigglo$¢ funkcji dwu zmiennych.

Pochodne czastkowe funkcji dwu i trzy zmiennych.
Roézniczka zupetna.

Wy10

Pochodne czastkowe wyzszych rzedow.
Ekstrema lokalne i globalne funkcji dwu i trzy zmiennych.

Wy11

Definicja catki nieoznaczonej i jej wlasnosci.
Wzory na obliczanie catek funkcji elementarnych.
Calkowanie przez podstawienie i przez czgsci.

Wy12

Catkowanie funkcji wymiernych i trygonometrycznych.

Wy13

Definicja catki oznaczonej i jej whasnosci.
Twierdzenie Newtona-Leibniza.
Przyktady zastosowan catki oznaczonej (np. srednia warto$¢ funkcji na

przedziale, pole obszaru, objetos¢ bryly obrotowej, dlugos¢ krzywej, etc).

Wy14

Calki podwojne. Interpretacja geometryczna.
Wiasnosci catek podwojnych.

Zamiana calek podwojnych na iterowane,
Zamiana zmiennych w catce podwojne;j.
Zastosowania: objetos$¢ bryty, pole powierzchni.

Wy15

Calki potrdjne.

Zamiana calki potrdjnej na iterowang.

Zamiana wspotrzednych prostokatnych na wspotrzgdne biegunowego,
sferyczne i walcowe.

Obliczanie catki potrdjnej Zastosowania w technice.

Suma godzin

30

Forma zaje¢ - ¢wiczenia

Liczba godzin

Cwil

Badanie podstawowych wtasnosci funkcji, sktadanie funkcji,
wyznaczanie funkcji odwrotnej, przeksztalcanie wykresow,

2

Cw2

Obliczanie granic ciaggdéw liczbowych.

1

Cws3

Badanie zbieznosci szeregow

1

Cw4

Obliczanie granicy funkgcji.
Wyznaczanie asymptot.
Badanie ciagtosci funkcji w punkcie i w przedziale.

Cw5h

Wyznaczanie z definicji pochodnej funkcji.
Obliczanie rozniczki.

Obliczanie pochodnych funkcji elementarnych z wykorzystaniem
podstawowych wzorow oraz pochodnych funkcji ztoZzonych.

Cweb

Wyznaczanie przedzialdéw monotonicznos$ci 1 wypuktosci funkcji.




Obliczanie granic funkcji korzystajac z reguty de 1’Hospitala.
Wyznaczanie ekstremow funkcji.

Cw7

Badanie przebiegu zmiennos$ci funkcji jednej zmienne;.
Zastosowanie rachunku rézniczkowego do rozwigzywania zadan
optymalizacyjnych.

Cw8

Obliczanie granic i badanie ciggto$ci funkcji dwu zmiennych.

Cw9

Wyznaczanie pochodnych czastkowych funkcji dwu i trzy zmiennych.

Obliczanie rozniczki zupelne;.
Wyznaczanie ekstremow funkcji dwu i trzy zmiennych.

Cw10

Kolokwium

Cwil

Obliczanie calek niezonaczonych funkcji elementarnych.
Catkowanie przez podstawienie i przez czesci.
Calkowanie funkcji wymiernej i trygonometryczne;j.

Cwi2

Obliczanie catek oznaczonych.

Rozwigzywanie zadan z zastosowaniem catki oznaczonej (np. $rednia
warto$¢ funkcji na przedziale, pole obszaru, objetos¢ bryly obrotowej,
dtugos¢ krzywej, etc).

Cw13

Obliczanie catek podwojnych.

Zamiana catek podwojnych na iterowane, zamiana zmiennych.
Obliczanie objetos¢ bryly i jej pola powierzchni.
Rozwigzywanie zadan z zastosowaniem catek podwojnych.

Cwil4

Obliczanie calek potrojnych.

Zamiana calek potrdjnych na iterowane, zamiana wspotrzednych
prostokatnych na wspotrzedne biegunowego, sferyczne i walcowe.
Obliczanie calki potrojnej Zastosowania w technice.

Cwl15

Kolokwium

Suma godzin

30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad — metoda tradycyjna.

N2. Cwiczenia problemowe i rachunkowe — metoda tradycyjna.
N3. Praca wtasna studenta.

N4. Konsultacje.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w
trakcie semestru), P — Numer efektu uczenia
podsumowujaca (na si¢

koniec semestru)

Sposob oceny osiggnigcia efektu uczenia si¢

PEU_WO1,PEU_WO02,

F1 PEU_WO3,PEU_WO04, | Aktywno$¢ na wyktadach, egzamin pisemny
PEU WO05.
PEU_UO01, PEU_U02,

F PEU_UO03, PEU_U04, | Aktywno$¢ na ¢wiczeniach, zaliczenie prac

PEU_UO05, PEU_UQ6, | pisemnych (kolokwiow)
PEU_UQ7, PEU K01




P=0.6*F1+0.4*F2, warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie
pozytywnych ocen F1 i F2

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] M. Gewert, Z. Skoczylas, Analiza matematyczna 1. Definicje, twierdzenia, wzory, Oficyna
Wydawnicza GiS, Wroctaw 2015.

[2] M. Gewert, Z. Skoczylas, Analiza matematyczna 1. Przyktady i zadania, Oficyna Wydawnicza
GiS, Wroctaw 2015.

[3] M. Gewert, Z. Skoczylas, Analiza matematyczna 2. Definicje, twierdzenia, wzory, Oficyna
Wydawnicza GiS, Wroctaw 2015.

[4] M. Gewert, Z. Skoczylas, Analiza matematyczna 2. Przyktady i zadania, Oficyna Wydawnicza
GiS, Wroctaw 2015.

[5] W. Krysicki, L. Wtodarski, Analiza matematyczna w zadaniach, Cz. | i Il, PWN, Warszawa 2006.
[6] F. Leja, Rachunek rozniczkowy i catkowy, PWN 2012.

LITERATURA UZUPELNIAJACA:

[7] R. Leitner, Zarys matematyki wyzszej dla studiow technicznych, cz.1-2, WNT, Warszawa 2006.
[8] M. Zakrzewski, Markowe wyktady z matematyki. Analiza, Oficyna Wydawnicza GiS, Wroctaw
2013.
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WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU

Nazwa w jezyku polskim Bezpieczenstwo elektromagnetyczne
Nazwa w jezyku angielskim Electromagnetic safety

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo (CB)
Specjalnos¢ (jesli dotyczy):

Poziom i forma studiow: |/ H-stepien / jednolite-studia-magisterskie*, stacjonarna /
Rodzaj przedmiotu: obowiazkowy / wybieralny--ogélnouczelniany *
Kod przedmiotu WO4CBE-S10054G
Grupa kurséw TAK / NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 15 30

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 50 75
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie zaliczenie na
na oceng ocene
Dla grupy kurséw
zaznaczy¢ kurs koncowy X
(X)
Liczba punktow ECTS 5
w tym liczba punktow
odpowiadajgca zajeciom 3

o charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego 06 12
udzialu nauczycieli lub innych ' '
0s6b prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. Zaliczony kurs i ,,Miernictwo 1 ,,Miernictwo 2”
2. Posiadanie wiedzy na temat podstawowej metrologii wielkosci takich jak moc 1 napigcie
3. Znajomo$¢ zagadnien szacowania niepewno$ci pomiarowej




CELE PRZEDMIOTU

C1. Zdobycie podstawowej wiedzy z zakresu bezpieczenstwa elektromagnetycznego, obejmujace
identyfikacje zagrozen wynikajacych z elektromagnetycznego ulotu informacji jak i
mozliwych zagrozen i atakéw elektromagnetycznych na urzadzenia, systemy, Sieci oraz ich
cze$ci oraz zaznajomienie si¢ z typowymi rozwigzaniami technicznymi i organizacyjnymi,
ktore poprawiajg bezpieczenstwo elektromagnetyczne i niezawodno$¢ dziatania urzadzen,
systemow, sieci i instalacji.

C2. Zdobycie umiejetnosci: wyboru technik badawczych, konfigurowania stanowisk testowych,
wyznaczania parametroOw technicznych i skutecznosci stosowanych zabezpieczen i ich
klasyfikacji, wykonywania podstawowych badan emisyjnosci i podatnosci na zaburzenia
elektromagnetyczne oraz opracowywania i interpretacji otrzymanych wynikow badan.
Zdobycie umiej¢tnosci pomiaru rozwigzan technicznych ograniczajacych ulot informacji.

C3. Nabywanie i utrwalanie kompetencji spotecznych obejmujacych inteligencje emocjonalng
polegajacg na umiejetnosci wspotpracy w grupie studenckiej, ktorych celem jest efektywne
rozwiazywanie problemow i wyzwan. Odpowiedzialno$¢, uczciwosc i rzetelnos¢ w
postgpowaniu; przestrzeganie obyczajow obowiazujacych w srodowisku akademickim i
spoleczenstwie.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 — Ma podstawowa wiedze z zakresu bezpieczenstwa elektromagnetycznego,
obejmujaca identyfikacj¢ zagrozen oraz skutkéw wynikajacych z
elektromagnetycznego ulotu informacji jak i oddzialywania zaburzen
elektromagnetycznych wytwarzanych celowo i w sposob niezamierzony w srodowisku
uzytkowania urzadzen, systemow i sieci, w tym mozliwych atakow
elektromagnetycznych.

PEU_WO02 — Ma podstawowa wiedze o stosowanych rozwigzaniach technicznych i
organizacyjnych, ktore poprawiajg bezpieczenstwo elektromagnetyczne i
niezawodnos$¢ dziatania urzadzen, systemow, sieci.

PEU_WO03 — Wie, jak scharakteryzowa¢ wymagania w zakresie bezpieczenstwa
elektromagnetycznego, stosowanych zabezpieczen i srodkdw ochrony, jak 1 okresli¢
zagrozenia elektromagnetyczne wystepujace w roznych srodowiskach
elektromagnetycznych.

PEU_WO04 — Zna rodzaje i charakterystyki zaburzenf elektromagnetycznych oraz zna
mechanizmy i drogi ich rozprzestrzeniania.

PEU_WO05 — Zna pojecia odpornos¢ i podatnos¢ na zaburzenia elektromagnetyczne oraz
emisj¢ elektromagnetyczng i1 kanaty ulotu informacji. Wie, jak wskaza¢ wlasciwe
metody ich pomiaru i testowania oraz wyjasni¢ kryteria ich wyboru.

PEU_WO06 — Zna architektur¢ bezpieczenstwa sieci oraz systemow oraz potrafi
zidentyfikowa¢ elementy architektury (infrastruktury, urzadzen koncowych i aplikacji)
szczegoblnie istotne dla bezpieczenstwa elektromagnetycznego;

PEU_WO07 — Zna metody szacowania ryzyka czasowego lub catkowitego uszkodzenia lub
zaburzenia pracy infrastruktury, jej elementow, w tym urzadzen koncowych i aplikacji.

PEU_WO08 — Wie jakie metody ochrony organizacyjnej i technicznej sg stosowane m.in. dla
osob, w budynkach i pomieszczeniach oraz urzadzeniach, systemach, sieciach i
instalacjach, aby ograniczy¢ poziomy narazen elektromagnetycznych i skutki ich
oddziatywania, a takze skutecznie chroni¢ si¢ przez elektromagnetycznym ulotem
informacji;

Z zakresu umiegjetnosci:




PEU_UO1 — Potrafi wytypowaé¢ odpowiedniag metode pomiarowa, przygotowaé stanowiska
pomiarowe, wykonywaé podstawowe pomiary emisji ujawniajgcych i badania
podatno$ci  urzadzen na  zaburzenia  elektromagnetyczne,  sprzezenia
elektromagnetyczne oraz wyznacza¢ parametry techniczne stosowanych
zabezpieczen;

PEU _UO02 — Potrafi opracowac i zinterpretowa¢ otrzymane wyniki badan, w tym dokonaé
klasyfikacji zagrozen i efektywnos$ci stosowanych zabezpieczen;

PEU U0O3 - Potrafi rozwigzywa¢ problemy zwigzane 2z  bezpieczenstwem
elektromagnetycznym, w tym zastosowa¢ w praktyce podstawowe techniki
ograniczajagce poziomy zaburzen -elektromagnetycznych 1 poprawiajace
niezawodno$¢  dziatania 1  bezpieczenstwo w  obecno$ci  narazen
elektromagnetycznych;

PEU_UO4 — Potrafi postugiwac si¢: podstawowymi przyrzadami pomiarowymi (m.in.,
analizatorem widma, oscyloskopem) oraz metodami pomiarowymi w celu
lokalizacji i identyfikacji zrodia ,,wyciekéw” elektromagnetycznych, wykonania
podstawowych pomiaréw z zakresu ulotu elektromagnetycznego oraz okreslania
skuteczno$ci zastosowanych technik ograniczania ulotu informac;ji;

PEU_UO5 — Potrafi krytycznie oceni¢ rozwigzania naukowo-techniczne stosowane dla oceny i
zapewnienia bezpieczenstwa elektromagnetycznego.

Z zakresu kompetencji spotecznych:

PEU_KO1 — poszerzanie wiedzy z zakresu bezpieczenstwa elektromagnetycznego poprzez
wyszukiwanie informacji oraz jej krytyczna analiza;

PEU_KO02 — przestrzeganie obyczajow i1 zasad obowigzujacych w srodowisku akademickim;

PEU_KO03 - wykorzystywania 1 upowszechnianie wiedzy o  zagrozeniach
elektromagnetycznych i stosowanych metodach zapewniania bezpieczenstwa
elektromagnetycznego.

TRESCI PROGRAMOWE

Forma zaje¢¢ - wyklad Liczba godzin

Wprowadzenie do przedmiotu: zagrozenia celowe i przypadkowe w
srodowisku elektromagnetycznym, ulot informacji, systemy i sieci chronione
Wyl | przed problemami i zagrozeniami elektromagnetycznymi. Przyczyny i 2
wymogi formalne w zakresie ochrony informacji przed zjawiskami
elektromagnetycznymi. Charakterystyka podstawowych zjawisk fizycznych.

Emisyjnos¢ urzadzen i ulot informacji. Zjawisko rozprzestrzeniania si¢
zaburzen elektromagnetycznych. Metody pomiaru emisyjno$ci

Wy?2 elektromagnetycznej (ulotu informacji). Przyktady metod podstuchu urzadzen 2
teleinformatycznych oraz wykrywania urzadzen podstuchowych.
Wy3 Metody ochrony urzadzen teleinformatycznym przed ulotem 2

elektromagnetycznym (TEMPEST)

Odzialywanie pdl elektromagnetycznych na urzadzenia elektroniczne.
Zjawiska fizyczne. Pola stacjonarne. Narazenia impulsowe. Przyktady
Wy4 | skutkow narazen elektromagnetycznych. Intencjonalnie generowane 2
zaburzenia elektromagnetyczne duzej energii (np. NEMP, HPEM, HPM) i
terroryzm elektromagnetyczny

Ochrona urzadzen przed narazeniami elektromagnetycznymi z
WYy5 | wykorzystaniem: symetryzacji, ekranowania, filtracji, absorbcji zaburzen EM. 2
Sposoby pomiaru skutecznos$ci ekranowania.




Ochrona obiektéw informatycznych przed wytadowaniami

Wy6 elektrostatycznymi i zaburzeniami elektromagnetycznymi 2
Bezpieczenstwo elektromagnetyczne infrastruktury krytycznej. Zasady
poprawnej konstrukcji i zabezpieczen: etapy, wykorzystanie wczesniej
Wy7 | oméwionych sposobow w docelowych aplikacjach, analiza ryzyka, 2
ograniczenie infiltracji, uwzglednienie udzialu cztowieka jako najstabszego
ogniwa.
Ochrona ludzi przed polami elektromagnetycznymi. Uwarunkowania
formalno-prawne. Dopuszczalne poziomy oraz sposoby sprawdzania
Wy8 . SR 1
dotrzymania dopuszczalnych pozioméw pdl elektromagnetycznych w
srodowisku.
Suma godzin 15
Forma zajeé - laboratorium Liczba godzin
Lal | Zajecia wstepne — wprowadzenie, zapoznanie z aparaturg, zasadami 2
bezpieczenstwa.
La2 | Pomiar podstawowych zjawisk elektromagnetycznych (przestuchy, 4
niedopasowania...)
La3 | Pomiar ujawniajacych emisji promieniowanych 4
La4 | Lokalizacja i identyfikacja ,,wyciekéw” elektromagnetycznych 4
La5 | Pomiar skuteczno$ci redukcji ulotu informacji przez elementy absorpcyjne 4
La6 | Pomiar skutecznosci redukcji ulotu informacji przez filtry 4
La7 | Pomiar thumiennosci / skuteczno$ci ekranowania materiatdéw 4
La8 | Badanie wplywu zaburzen elektromagnetycznych na transmisje¢ danych 4
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem slajdow oraz narzedzi symulacyjnych

N2. Materiaty do wyktadu (https://eportal.pwr.edu.pl)

N3. Konsultacje

N4. Praca wlasna — samodzielne studia 1 przygotowanie do zajec 1 kolokwium
N5. Praca wlasna — samodzielne przygotowanie do laboratorium

N6. Studia literaturowe

N7. Stanowiska laboratoryjne w Laboratorium Kompatybilnosci Elektromagnetycznej

N8. Materiaty do laboratorium — instrukcje i materialy uzupetniajace (https://eportal.pwr.edu.pl)

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — Numer efektu uczenia Sposob oceny osiagnigcia efektu uczenia sig

formujaca (W sig

trakcie semestru), P

— podsumowujaca

(na koniec

semestru)

F1 PEU W01 - Sprawdziany czgstkowe, pisemny lub/i ustny
PEU_WO08 egzamin
PEU_KOL1 -
PEU_KO03

F2 PEU_UO1 - Sprawdziany z przygotowania do zajgc,
PEU U05 dyskusje,




‘ PEU K01 -PEU K03 ‘ pisemne sprawozdania z ¢wiczen

P=F1*0,6+F2*0,4
Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1]  Grzesiak K., Kubiak 1., Musial S. Przybysz A.,: Elektromagnetyczne Bezpieczenstwo
informacji, WAT, 2009

[2] L. Nowosielski: Minimalizacja elektromagnetycznej podatno$ci infiltracyjnej urzadzen

informatycznych, WAT 2019

[3] Liderman K.: Bezpieczenstwo teleinformatyczne, Warszawa 2001

[4] Charoy A.: Zaklocenia w urzadzeniach elektronicznych, WNT, Warszawa, 1999.

[5] Ott H.W.: Electromagnetic Compatibility Engineering, John Willey & Sons, 2009

[6] Wieckowski T.W.: Badania kompatybilno$ci elektromagnetycznej urzadzen elektrycznych i
elektronicznych, Oficyna Wydawnicza Politechniki Wroctawskiej, Wroctaw, 2001.

[71  Wieckowski T.W.: Pomiar emisyjnos$ci urzadzen elektrycznych i elektronicznych, Oficyna
Wydawnicza Politechniki Wroctawskiej, Wroctaw, 1997.

[8] Paul C.R.: Introduction to Electromagnetic Compatibility, John Willey & Sons, New Jersey,
2006

[91 Williams T.: EMC for Product Designers, 2017

LITERATURA UZUPEENIAJACA:

[1] http://ieeexplore.ieee.org/
[2] www.etsi.org,
[3] www.cenelec.eu
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WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa w jezyku polskim Bezpieczenstwo sieci komputerowych
Nazwa w jezyku angielskim Computer network security
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy):
Poziom i forma studiow: | Hstepien™; stacjonarna [hiestacjonarna™
Rodzaj przedmiotu: obowiazkowy Fanrbieralny-/-ogélneuczelniany *

Kod przedmiotu WO04CBE-S10014G
Grupa kurséw TAK ANHE=
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zaje¢

zorganizowanych w Uczelni 30 60

(ZzV)

Liczba godzin catkowitego

naktadu pracy studenta 50 100

(CNPS)

Forma zaliczenia Egzamin / Egzamin / Egzamin/ Egzamin/ Egzamin/
zakiczenie | zaliczenie na | zaliczenie na | zaliczenie na | zaliczenie na
na-ocene* oceng™ oceng™ oceng™ oceng™*

Dla grupy kurséw zaznaczy¢ X

kurs koncowy (X)

Liczba punktow ECTS 6

w tym liczba punktéw
odpowiadajaca zajgciom 4

0 charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 14 24
udziatu nauczycieli lub innych ' '
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

N

\

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy o metodach i mechanizmach bezpieczenstwa w sieciach
komputerowych, ochrony dostgpu, filtrowania ruchu oraz utajniania tresci.
C2. Zdobycie podstawowej wiedzy o metodach uwierzytelniania i szyfrowania, wykrywania i
przeciwdziatania atakom.
C3. Zdobycie umiejetnosci konfigurowania i uruchamiania mechanizméw bezpieczenstwa na
ruterach, tuneli szyfrowanych i mechanizméw zapobiegania atakom z sieci




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 — posiada podstawowg wiedze o zagrozeniach i1 zabezpieczaniu urzadzen
teleinformatycznych. Zna koncepcje uwierzytelniania, kontroli dostepu i rozliczalno$ci
(AAA).

PEU_WO02 — zna metody zabezpieczania sieci LAN oraz techniki szyfrowania uzywane w
potaczeniach VPN.

PEU_WO03 — zna koncepcj¢ zarzadzania bezpieczng siecig oraz funkcjonalnos¢ dedykowanych
zapOr sieciowych.

Z zakresu umiejetnosci:

PEU_UO1 — potrafi zabezpiecza¢ dostgp administracyjny na ruterach.

PEU_UO02 — potrafi konfigurowaé zapory sieciowe

PEU_UO03 — potrafi konfigurowa¢ funkcje bezpieczenstwa na urzadzeniach warstwy 2.

PEU_UO04 — potrafi konfigurowa¢ sieci VPN i tunelowanie ruchu na ruterach i dedykowanych
zaporach sieciowych

Z zakresu kompetencji spotecznych:

PEU KO01 — umiejetnos¢ wspotpracy w grupie

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin
Wy1,2,3 Zabezpiegzanie sigci. ‘Zagroz'enia sieciowe. 4
" Lagodzenie zagrozen i bezpieczny dostep do urzadzen
Wy3 Przypisywanie ol adr.nini.stracyjnych oraz monitorowanie i 9
zarzadzanie urzgdzeniami
Wy4 UWierzw§Inignie, autory_zacj_a i rozliczanie _ 5
(Authentication, Authorization and Accounting)
Wy5 Listy kontroli dostepu (AAA) 2
Wy6 Zapory sieciowe i bezpieczenstwo urzadzen koncowych 2
Wy7 Bezpieczenstwo urzadzen koncowych i sieci w drugiej warstwie 2
Wy8 Zabezpieczenia kryptograficzne 2
Wy9 Prywatne wirtualne sieci (VPN) 2
Wy10,11 |Dedykowane urzadzenia do zabezpieczania sieci 4
Wy12,13 | Testowanie bezpieczenstwa sieci. Technika IPS 4
Wy14,15 | Nowe trendy w bezpieczenstwie sieci 4
Suma godzin 30
, Forma zajeé - ¢wiczenia Liczba godzin
Cwl
Qw2
(;w3
Cw4
Suma godzin
Forma zajeé - laboratorium Liczba
godzin
Lal,2 | Cwiczenia wprowadzajace do pracy w laboratorium bezpieczenstwa sieci 8




La3 Zabezpieczanie dostepu administracyjnego do urzadzen sieciowych 4
La4 Konfiguracja rél administracyjnych 4
La5 Konfiguracja zabezpieczen OSPF. Zarzadzanie odporrnoscia i 4
raportowanie w systemie Cisco 10S
La6 Zabezpieczanie dostgpu administracyjnego przy pomocy AAA i 4
protokotu RADIUS
La7 Konfiguracja i weryfikacja rozszerzonych list kontroli dostepu 4
La8 Konfiguracja firewall zgodnie z polityka podziatu na strefy (zone-based 4
policy)
La9 Konfiguracja zabezpieczen na przeltacznikach warstwy drugiej 4
Lal0 Praktyczne zastosowania Kryptografii 4
Lall Konfiguracja VPN pomiedzy siedzibami firmy
Podstawowa konfiguracja dedykowanego urzadzenia typu firewall przy 4
uzyciu interfejsu tekstowego
Lal2 Podstawowa konfiguracja dedykowanego urzadzenia typu firewall przy 4
uzyciu interfejsu graficznego.
Lal3,Lal4, | Repetytorium. Test umiejetnosci
12
Lal5
Suma godzin 60
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Pr3
Pr4
Suma godzin
Forma zajec¢ - seminarium Liczba godzin
Sel
Se2
Sed
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad z wykorzystaniem transparencji i slajdow oraz narzedzi symulacyjnych
N2.  Materiaty i instrukcje laboratoryjne on-line na stronach Akademii Cisco
(www.netacad.com)

N3.  Cwiczenia rachunkowe — dyskusja rozwiazan zadan.

N4.  Cwiczenia praktyczne — konfiguracja urzadzen sieciowych i testy funkcjonalne
N5.  Udziatl w e-testach przeprowadzanych w laboratoriach komputerowych
(www.netacad.com, kursy.pwr.wroc.pl)

N6.  Konsultacje

N7.  Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych

N8. Praca wlasna — samodzielne studia i przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer efektu Sposob oceny osiagniecia efektu uczenia si¢
(w trakcie semestru), P | uczenia si¢




— podsumowujaca (na

koniec semestru)

F1, F2 PEU_WO01, F1 - e-testy czastkowe,
PEU_WO02, F2 - e-test podsumowujacy
PEU W03

F3,F4 PEU_UO01, F3 - ocena realizacji ¢wiczen (sprawozdania)
PEU UO02, F4 - praktyczny test umiejetnosci
PEU_UO3,
PEU_UO04,
PEU KO1,

P=30/100*(50/100*F1+50/100*F2)+70/100*(40/100*F3+60/100*F4)

Ocena jest pozytywna po uzyskaniu 70 procent oceny maksymalnej. Warunkiem uzyskania
pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z wszystkich form zajec
prowadzonych w ramach kursu.

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] 1. Podrecznik interaktywny kursu Network Security 1.0, www.netacad.com (wersja
angielska), www.netacad.com

LITERATURA UZUPELNIAJACA:

[1] Adam Jozefiok, "Security CCNA 210-260. Zostan administratorem sieci
komputerowych Cisco", Wydawnictwo Helion, Gliwice 2016

[2] Omar Santos, John Stuppi,” CCNA Security 210-260 Oficjalny przewodnik”,
Wydawnictwo Naukowe PWN,Warszawa 2016

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Jarostaw Janukiewicz, Jaroslaw.Janukiewicz@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim BAZY DANYCH

Nazwa w jezyku angielskim DATABASES

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy):

Poziom i forma studiow: | / H stopien*, stacjonarna /riestacjonarna®
Rodzaj przedmiotu: obowigzkowy / wybieralny Fegélnouczelniany *
Kod przedmiotu W04CBE-SI10050G

Grupa kurséw TAK /NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec 30 30

zorganizowanych w Uczelni

(ZzZV)

Liczba godzin catkowitego 75 75

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin / Egzamin/
zaliczenie zaliczenie na
na ocene™ oceng™

Dla grupy kursow zaznaczy¢ X

kurs koncowy (X)

Liczba punktow ECTS 6

w tym liczba punktow 0 2

odpowiadajaca zajeciom
o charakterze praktycznym (P)

w tym liczba punktow ECTS 1,2 1,2
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH
Podstawowa wiedza z zakresu kodowania i szyfrowania danych (np. kurs Kodowanie i
Kryptografia I), wiedza z zakresu bezpieczenstwa systemow operacyjnych, z zakresu ochrony
informacji, protokotow sieciowych oraz znajomo$¢ obstugi systeméw operacyjnych z rodziny
Unix.

CELE PRZEDMIOTU
C1 Nabycie wiedzy dotyczacej technik fizycznej i logicznej organizacji danych oraz
zapoznanie z ré6znymi typami baz danych i ich mechanizmami.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

PEU WO0I1 Student ma wiedzg¢ o architekturze i1 zasadzie dzialania podstawowych
komponentow SZBD.

PEU W02 Student potrafi omoéwié i porowna¢ podstawowe metody organizacji danych,
indeksowania danych oraz przetwarzania i optymalizacji transakcji i zapytan w SZBD.

7 zakresu umiejetnosci:

PEU UO1 Student potrafi wybra¢ i dostosowac¢ odpowiednie do wymagan narzedzia
tworzenia aplikacji baz danych.

PEU _UO02 Student potrafi samodzielnie zaprojektowac i zaimplementowa¢ baze danych.

Z zakresu kompetencji spotecznych:

PEU _KO01 — Student posiada kompetencje w zakresie indywidualnej
Realizacji prostych systemow baz danych.

TRESCI PROGRAMOWE

Liczba

Forma zaje¢ — wyklad godzin

Wyk1 |Wprowadzenie. 2

Wyk2 |Bazy danych relacyjne — zastosowanie i architektura.

Wyk3 |Bazy danych relacyjne — mechanizmy i operacje

Wyk4 |Bazy danych relacyjne - mechanizmy i operacje

WYyk5 |Ustugi katalogowe — zastosowanie, architektura, operacje

Wyk6 |Ustugi katalogowe — zastosowanie, architektura, operacje

WyKk7 |Bazy danych grafowe — zastosowanie i architektura.

Wyk8 |Bazy danych grafowe — zastosowanie i architektura.

Wyk9 |Modele ustugowe a bazy danych

Wyk10 |Bazy obiektowe — zastosowanie i architektura.

Wyk11l |Bazy danych NoSQL — zastosowanie i architektura

Wyk12 |Bazy danych NoSQL — zastosowanie i architektura

Wyk13 [Uwierzytelnianie i autoryzacja w bazach danych

Wyk14 |Wykorzystanie ORM w zarzadzaniu bazami danych

NINOINDINDINDINDINDINDINDINININININ

Wyk15 [Kolokwium zaliczeniowe

Suma godzin 30




Forma zaje¢ — laboratorium Liczba
godzin
Labl Sprawy organizacyjne, omowienie ustug sieciowych wspomagajgcych 2
realizacje laboratorium
Lab2 Instalacja i konfiguracja relacyjnej bazy danych 2
Lab3 Operacje na relacyjnych bazach danych 2
Lab4 Operacje na relacyjnych bazach danych 2
Lab5 Operacje na relacyjnych bazach danych 2
Lab6 Instalacja i konfiguracja ustug katalogowych 2
Lab7 Operacje na ustudze katalogowej 2
Lab8 Instalacja i konfiguracja grafowej bazy danych 2
Lab9 Operacje na grafowej bazie danych 2
Lab10 | Operacje na grafowej bazie danych 2
Labll |Instalacja i konfiguracja bazy typu NoSQL 2
Lab12 | Operacje na bazie NoSQL 2
Lab13 | Operacje na bazie NoSQL 2
Lab14 |Instalacja i konfiguracja silnikow wyszukiwania 2
Labl5 |Indeksowanie tresci silnikami wyszukiwania 2
Suma godzin 30
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych
N2. Studia literaturowe
N3. Konsultacje
N4. Praca wtasna
OCENA OSIAGNIECIA PRZEDMIOTOWYCH EF EKTOW UCZENIA SIE
Oceny (F — formujaca Numer Sposob oceny osiagniecia efektu uczenia sig
(w trakcie semestru), P | efektu
— podsumowujgca (na | Uczenia sig
koniec semestru)
F1 PEU_WO01 1. Ocena z kolokwium (wyktad)
PEU_WO02
F2 PEU_UO1 1. Realizacja zadan w trakcie laboratorium
PEU_UO02
PEU _KO01

P=0.3*F1+0.7*F2, warunkiem uzyskania pozytywnej oceny podsumowujgcej jest uzyskanie
pozytywnych ocen z wszystkich form zaje¢ prowadzonych w ramach kursu




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] R. Elmasri, S. B. Navathe - "Wprowadzenie do systemow baz danych", Helion 2005

[2] Garcia-Molina. H., Ullman J.D., Widom J., Systemy baz danych. Pelnywyktad, WNT,
2006.

[3] Stencel, Krzysztof - "Obiektowe i potstrukturalne bazy danych", Wydawnictwo
Polsko-Japonskiej Wyzszej Szkoty Technik Komputerowych 2012

LITERATURA UZUPELNIAJACA:

[1] David Litchfield, Chris Anley, John Heasman, Bill Grindlay, ,,The Database Hacker's
Handbook: Defending Database Servers”, Wiley 2005

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Mateusz Tykierko mateusz.tykierko@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI | TELEKOMUNIKACJI
KARTA PRZEDMIOTU
Chmury obliczeniowe

Nazwa w jezyku polskim:

Nazwa w jezyku angielskim:

Cloud computing

Kierunek studiow: Cyberbezpieczenstwo
Stopien studiow i forma: I stopien, stacjonarna
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: WO04CBE-S10049G
Grupa kursow: TAK
Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec

zorganizowanych w Uczelni 15 45
(zzV)
Liczba godzin catkowitego
naktadu pracy studenta 50 75
(CNPS)
Forma zaliczenia Zaliczenie Zaliczenie
na oceng na oceng
Dla grupy kurséw zaznaczy¢ X
kurs koncowy (X)
Liczba punktow ECTS 5
w tym liczba punktow
odpowiadajgca zajgciom - 4
0 charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego 0.6 18

udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BY)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

ustug w chmurach.

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy dotyczacej infrastruktury chmur obliczeniowych oraz aplikacji i

C2. Zdobycie umiejetnosci uruchamiania ustug teleinformatycznych w oparciu o infrastrukture

chmury, a takze formutowania charakterystyki chmury obliczeniowej.

C3. Identyfikuje zagrozenia oraz zna metody zwigzane z zachowaniem cyberbezpieczenstwa.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU WO01- Zna koncepcje wirtualizacji oraz kluczowe zagadnienia zwigzane z platforma

sprzetowg oraz oprogramowaniem, modelem warstwowym, a takie cechy
charakterystycznych chmur obliczeniowych.

PEU_WO02- Posiada podstawowg koncepcje kontenerdw oraz wiedze o ich $srodowiskach
uruchomieniowych.

PEU_WO03- Zna modele dostarczania ustug chmury oraz zakresy odpowiedzialnosci dostawcy i
klienta.

PEU_WO04- Identyfikuje chmury prywatne, publiczne oraz hybrydowe, zna typowe
zastosowania oraz zalety i wady poszczegdlnych rozwigzan oraz identyfikuje

zagrozenia oraz zna metody zwigzane z zachowaniem cyberbezpieczenstwa.
Z zakresu umiejetnosci:
PEU UO01- Potrafi zarzgdza¢ zasobami hipervisorow, tworzy¢ maszyny wirtualne oraz

instalowac systemy operacyjne.

PEU_U02- Potrafi instalowa¢ srodowiska uruchomieniowe konteneréw oraz uruchamiaé
przyktadowe aplikacje wielo-kontenerowe.

PEU_UO03- Potrafi zarzadzac zasobami chmury obliczeniowej z pozycji klienta chmury, tworzy¢
projekty oraz zamawiaé maszyny wirtualne.

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin
Wyl Wprowadzenie. Rys historyczny, terminologia i podstawowa koncepcja. 1
y Wirtualizacja w chmurach obliczeniowych.
Wy?2 | Charakterystyka chmur obliczeniowych. Skalowanie. 2
Wy3 | Koncepcja kontenerow oraz $rodowisko uruchomieniowe Docker. 2
Model warstwowy.Ustug XaaS w chmurach obliczeniowych. Granice
Wy4 Warstwowy S v 2
odpowiedzialnosci dostawcy i klienta.
Wy5 | Ustugi udostepniania infrastruktury na przyktadzie AWS Compute 2
Ushugi przechowywania danych na przyktadzie AWS Storage. Chmury
Wy6 | prywatne, publiczne i hybrydowe. Zalety i wady roznych rozwiazan. 2
Zastosowania.
Wy7 | Uslugi tworzenia prywatnej sieci na przyktadzie AWS VPC. 2
Wy8 | Repetytorium 2
Suma godzin 15
Forma zajec - laboratorium Liczba godzin
Wprowadzenie. Wirtualizacja lokalna z uzyciem hypervisora typu Il. Tworzenie
Lal maszyn wirtualnych, instalacja systemu operacyjnego goscia wraz z 3
dodatkowym oprogramowaniem sterownikow.
La2 Importowanie obrazéw maszyn wirtualnych. Tworzenie migawek i klonowanie 3
maszyn wirtualnych. Rozwigzania oparte o wiele maszyn wirtualnych.
La3 Komunikacja sieciowa w §rodowisku wirtualnym. 3
Srodowiska produkcyjne— wirtualizacja z uzyciem hypervisora typu I. Tworzenie
Lad . : . . o 3
VM, instalacja systemow operacyjnych goscia.
La5 Instalacja srodowiska uruchomieniowego Docker. Obrazy i kontenery. 3




La6 ngrzenie Wlasnych obrazow kontenerévy za pomocg Dockerfile. Tworzenie 3
projektéw wielokontenerowych. Narzedzie Docker-compose
Rozwigzania oparte o wiele kontenerow. Komunikacja sieciowa w §rodowisku
La7,8 uruchomieniowym.Zarzadzanie pojedynczym Dockerem oraz klastrem 6
Dockerow
La9 Wybrane ustugi na AWS Amazon - EC2 i EFS 3
Lal0 Wybrane ustugi AWS Amazon - Auto Scaling i Elastic Load Balancing 3
Lall Wybrane ustugi AWS Amazon - VPC 3
Lal2 Wybrane ustugi na AWS Amazon - Elastic Beanstalk oraz S3 z CF 3
Lal3 Wybrane ustugi AWS Amazon - Cloud Formation 3
Lal4 Wybrane ustugi na AWS Amazon - ECS 3
Lal5 Repetytorium 3
Suma godzin 45
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad z wykorzystaniem transparencji i slajdéow oraz narzedzi symulacyjnych
N2. Materialy i instrukcje laboratoryjne on-line na stronach PWR
N3. Cwiczenia praktyczne — konfiguracja urzadzen i testy funkcjonalne
N4. Konsultacje
NS5. Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych
N6. Praca wlasna — samodzielne studia i przygotowanie do kolokwium
OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE
Oceny (F — formujgca (w | Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
trakcie semestru), P — uczenia si¢
podsumowujaca (na
koniec semestru)
F1 PEU_WO01-04 Kolokwium koncowe
F2 PEU_U01-03 Realizacja ¢wiczen laboratoryjnych

P= (F1+F2)/2
warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1]  Kurs e-learningowy ,,Cloud Computing Introduction” dostgpny na portalu Otwartych Zasobow

Edukacyjnych OZE PWR.
LITERATURA UZUPELNIAJACA:

[1] Materiaty ze strony https://www.ibm.com/cloud-computing/

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Marcin Glowacki, Marcin.Glowacki@pwr.edu.pl
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WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

Nazwa w jezyku polskim:
Nazwa w jezyku angielskim:
Kierunek studiow (jesli dotyczy):

Specjalnos¢ (jesli dotyczy):

Poziom i forma studiow:

Rodzaj przedmiotu:
Kod przedmiotu
Grupa kurséw

KARTA PRZEDMIOTU

Etyka inzynierska

Engineering Ethics
Cyberbezpieczenstwo,
Telekomunikacja, Teleinformatyka

I stopien / jednolitestudia-magisterskie*, stacjonarna /

obowiazkowy / wybieralny / ogolnouczelniany
W08W04-S10001W

FAK / NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w Uczelni 15
(ZzV)

Liczba godzin catkowitego
naktadu pracy studenta 25
(CNPS)

Zaliczenie
na ocene

Forma zaliczenia

Dla grupy kurséw zaznaczy¢
kurs koncowy (X)

Liczba punktéw ECTS 1

w tym liczba punktow
odpowiadajaca zajgciom -
o charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BY)

0.6

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1: Zdobycie przez studentow elementarnej wiedzy z etyki ogolnej i zawodowe;;
C2: Uksztattowanie wrazliwosci na dylematy moralne w pracy inzyniera;
C3: Zapoznanie studentdw z kodeksami etyki inzynierskie;j.




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEU_WO01: Po zakonczeniu kursu student ma wiedz¢ niezbgedng do rozumienia etyczno-spotecznych
uwarunkowan dziatalnosci inzynierskiej, takich jak: filozoficzny namyst nad istotg techniki i konkretne

rozstrzygniecia na gruncie ,,wartoSciowania techniki” (technology assessment).

TRESCI PROGRAMOWE
F ., Klad Liczba
orma zajec - a
“ajee - wy godzin

Wyl Etyka jako dyscyplina filozoficzna 1
Wy2 |Glowne szkoty metaetyczne 1
Wy3 | Problem sumienia 1
Wy4 Podstawowe poje¢cia etyczne — problem uzasadnienia norm etycznych 1
Wy5 Sposoby uzasadnienia norm w etykach deontologicznych 1
Wy6 Sposoby uzasadnienia norm w etyce utylitarystycznych 1
Wy7 | Problemy dziatalnosci technicznej 1
Wy8 | Determinizm techniczny w §wietle sporu o mozliwo$¢ wolnosci 1
Wy9 | Elementy socjologii zawodu 1
WYy10 | Status etyki inzynierskiej 1
Wy11 | Problem odpowiedzialnosci zawodowej inzyniera 1
WYy12 | Etyczna ocena wdrazania nowych technologii (TA) 1
Wy13 | Struktura i funkcja kodekséw inzynierskiej etyki zawodowe;j 1
Wy14 | Prezentacja wybranych inzynierskich kodekséw etycznych cz. 1. 1
WYy15 | Prezentacja wybranych inzynierskich kodekséw etycznych cz. 2. 1

Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja multimedialna

N2. Wyktad informacyjny
N3. Dyskusja

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w
trakcie semestru), P — Numer efektu
podsumowujaca (na uczenia si¢

koniec semestru)

Sposob oceny osiagnigcia efektu uczenia si¢

P

PEU_WO01: Kolokwium pisemne z materiatu wyktadow




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

1)
2)

3)
4)
5)

6)

7)
8)

9

Agazzi E., Dobro, zlo i nauka, ttum. E. Katuszynska, Warszawa 1997.
Anzenbacher A., Wprowadzenie do etyki, 2008.

Birnbacher D., Odpowiedzialnos¢ za przyszie pokolenia, Krakow 1999.

Chyrowicz B. [red.], Etyka i technika w poszukiwaniu ludzkiej doskonatosci, Lublin 2004.
Galewicz W. [red.], Moralnosé i profesjonalizm. Spor o pozycje etyk zawodowych, Krakéw
2010.

Gasparski W., Dobro, zto i technika, [w:] Problemy etyczne techniki, Instytut Probleméw
Wspolczesnej Cywilizacji, Warszawa 1999, s. 17-26.

Gasparski W., Dobro, zto i technika, ,,Zagadnienia Naukoznawstwa” 1999 nr 3-4, s. 386-391.
Gockowski J. Pigon K., Etyka zawodowa ludzi nauki, Wroctaw 1991.

Jonas H., Zasada odpowiedzialnosci. Etyka dla cywilizacji technologicznej, tham. M.
Klimowicz, Krakow 1996.

10) Kiepas A., Czlowiek — technika — srodowisko: cztowiek wspdtczesny wobec wyzwan kovca

wieku, Katowice 1999,

11) Kiepas A., Czlowiek wobec dylematow filozofii techniki, Katowice 2000.

12) Kiepas A., Nauka — technika — kultura: studium z zakresu filozofii techniki, Katowice 1984.
13) Ossowska M., Normy moralne. Proba systematyzacji, Warszawa 2003.

14) Postman N., Technolpol: triumf techniki nad kulturg, \Warszawa 1995.

15) Styczen T., Wprowadzenie do etyki, Lublin 1993.

LITERATURA UZUPELNIAJACA:

1) Bober, W. J., Powinnos¢ w $wiecie cyfrowym. etyka komputerowa w swietle
wspotczesnej filozofii moralnej, 2008.

2) Kotarbinski T., Dziefa wszystkie. Prakseologia, Ossolineum 2003.
3) Lisak M. Elementy etyki w zawodzie architekta, 2006.

4) Stowinski B., Podstawy sprawnego dziatania, Koszalin 2007.
5) Sottysiak G., Kodeksy etyczne w Polsce, Warszawa 2006.

6) Sutek M., Swiniarski J., Etyka jako filozofia dobrego dziatania zawodowego, \Warszawa
2001.

7) Slipko T., Zarys etyki ogélnej, Krakow 2004.

8) Slipko T., Zarys etyki szczegélowej: 1.1: Etyka osobowa, t.2: Etyka spoleczna, Krakoéw
2005.

9) Wawszczak, W., Humanizacja InZynieréw, ,,Forum Akademickie” nr 9, wrzesien 2003,
s. 38-40.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr Krzysztof Serafin, krzysztof.serafin@pwr.wroc.pl
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WYDZIAL ZARZADZANIA (K-81)
KARTA PRZEDMIOTU
Nazwa w jezyku polskim Filozofia
Nazwa w jezyku angielskim Philosophy
Kierunek studiéw (jesli dotyczy): Telekomunikacja, Teleinformatyka
Cyberbezpieczenstwo,

Specjalnos¢ (jesli dotyczy):  ciiiiiiiiiiiiiiiieiinnn
Poziom i forma studiow: I stopien / jednolite-studiamagisterskie*, stacjonarna/
\ i .

Rodzaj przedmiotu: obowiazkowy / wybieralny / ogélnouczelniany
Kod przedmiotu WO08W04-S10004W
Grupa kurséw FAK-/ NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 30

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 50

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie
na ocene

Dla grupy kurséw
zaznaczy¢ kurs koncowy
(X)

Liczba punktow ECTS 2

w tym liczba punktoéw 0
odpowiadajaca zajeciom

o0 charakterze praktycznym (P)
w tym liczba punktéw ECTS 1,2
odpowiadajaca zajeciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BY)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI
1.W zakresie wiedzy — nie ma
2. W zakresie umiejetnosci — nie ma
3. W zakresie innych kompetencji — nie ma

\

CELE PRZEDMIOTU
1. Przedstawienie specyfiki filozofii jako rodzaju ludzkiej wiedzy o $wiecie.
2.Rozwijanie umiejetnosci krytycznego myslenia
3.Przedstawienie uwarunkowan dziatalnosci inzynierskiej oraz ukazanie problemu spotecznej
odpowiedzialno$ci nauki i techniki




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01: Zna podstawowe metody wnioskowania (indukcja, dedukcja, abdukcja). Ma podstawowg

wiedze w zakresie spotecznych i filozoficznych uwarunkowan dziatalno$ci inzynierskie;.

Z zakresu kompetencji spolecznych:

PEU_KO01: Ma $wiadomo$¢ waznosci i zrozumienie humanistycznych aspektow i skutkéw dziatalnosci

inzynierskiej. Poznaje skutki wptywu dziatalnosci technicznej na srodowisko i zwigzang z tym

odpowiedzialno$¢ spoleczng nauki i techniki.

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad

Liczba godzin

Wyl | Wprowadzenie (plan, cel i warunki zaliczenia) 2
Wy2 | Co to jest filozofia? 2
WY3 | Filozofia a inne dziedziny wiedzy (1) 2
Wy4 Filozofia a inne dziedziny wiedzy (2) 5
WYy5 | Wybrane zagadnienia z filozofii nauki i techniki (1) 2
Wye Wybrane zagadnienia z filozofii nauki i techniki (2) 2
Wy7 | Poznanie jako klasyczny problem filozofii 2
Wy8 | Wybrane zagadnienia z etyki 2
WYy9 | Wybrane zagadnienia z filozofii spotecznej (1) 2
Wy10 | Wybrane zagadnienia z filozofii spoteczne;j (2) 2
Wyl1 | Wybrane zagadnienia z filozofii polityki 2
Wy12 | Elementy teorii argumentacji 2
Wy13 | Pytanie o czlowieka 2
Wy14 | Kolokwium )
Wy15 | Podsumowanie i zaliczenie kursu 2

Suma godzin: 30




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad informacyjny

N2. Prezentacja multimedialna
N3. Film dokumentalny

N4. Dyskusja

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujagca | Numer efektu Sposoéb oceny osiggnigcia efektu ksztalcenia
(w trakcie semestru), P | ksztalcenia
— podsumowujaca (na

koniec semestru)

F1 PEU_WO01 Aktywno$¢ w dyskusji
PEU_KO1

F2 PEU_ W01 Kolokwium, prezentacja
PEU_KO01

P =Fl+F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Blackburn S., Oksfordzki stownik filozoficzny, Warszawa 2004;

[2] Chalmers A., Czym jest to, co zwiemy naukq, Wroctaw 1997,

[3] Grobler A., Metodologia nauk, Krakow 2004;

[41 FryH., Hello World. Jak by¢ cztowiekiem w dobie maszyn?, Warszawa 2019.
[5] Martens E., Schnéddelbach H., Filozofia. Podstawowe pytania, Warszawa 1995;
[6] Zuboff S., Wiek kapitalizmu inwigilacji, Warszawa 2020.

LITERATURA UZUPELNIAJACA

[1] Anzenbacher A., Wprowadzenie do filozofii, Krakéw 2000;

[2] Buksinski T., Wspoiczesne filozofie polityki, Poznan 2006;

[3] Stanford Encyclopedia of Philosophy, https://plato.stanford.edu/

[4] Tegmark, M., Zycie 3.0. Cztowiek w erze sztucznej inteligencji, \Warszawa 2019.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Marek Sikora m.sikora@pwr.edu.pl



https://plato.stanford.edu/
mailto:m.sikora@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI | TELEKOMUNIKACII
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim Fizyka 1.1. A
Nazwa przedmiotu w jezyku angielskim Physics 1.1. A
Kierunek studiéw (jesli dotyczy): Telekomunikacja, Teleinformatyka,

Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): coovvvnvriinniiniennnnns
Poziom i forma studiow: | stopien / jednelte-studia-magisterskie*, stacjonarna/
Rodzaj przedmiotu: obowiazkowy / wybieralny / egélneuczelniany *
Kod przedmiotu WO04CBE-S10032G
Grupa kurséw TAK / NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt | Seminarium

Liczba godzin zajec

zorganizowanych w Uczelni 30 15

(ZzV)

Liczba godzin catkowitego

naktadu pracy studenta 75 50

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/
zaliezenie | zaliczenie na
na-ocene™ oceng*

Dla grupy kurséw zaznaczy¢ X

kurs koncowy (X)

Liczba punktow ECTS 5

w tym liczba punktéw
odpowiadajaca zajgciom 2

o charakterze praktycznym (P)
w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BY)

1,3 0,7

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

1. Znajomos$¢ podstaw analizy matematycznej i algebry

CELE PRZEDMIOTU
C1. Nabycie podstawowej wiedzy z zakresu podstaw fizyki, ruchu drgajacego i falowego, modeli
optycznych, elektrostatyki, pradu elektrycznego, pola magnetycznego.
C2. Zdobycie umiejetnosci jakosciowego rozumienia, interpretacji oraz ilosciowej analizy — w
oparciu o prawa fizyki — wybranych zjawisk i proceséw fizycznych z zakresu podstaw fizyki, ruchu
drgajacego i falowego, modeli optycznych, elektrostatyki, pradu elektrycznego, pola
magnetycznego.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WO01 Zna i potrafi stosowa¢ podstawowe modele fizyczne, wskazuje ich ograniczenia
PEU_WO02 Zna i potrafi wyjasni¢ podstawowe prawa zwigzane z ruchem drgajagcym i zjawiskami
falowymi, takze w ujgciu optycznym.
PEU_WO03 Zna i potrafi wyjasni¢ podstawowe prawa elektrostatyki, elektromagnetyzmu.
PEU_WO04 Zna i potrafi wyjasni¢ podstawowe zagadnienia elektrycznosci oraz informatyki optyczne;j.

Z. zakresu umiejetnoSci:

PEU_UO1 Potrafi ilosciowo i jakosciowo opisywac zjawiska i procesy z zakresu praktyki
inzynierskiej, postugujac si¢ podstawowymi prawami réwniez dotyczacymi ruchu
obiektow oraz ruchu drgajacego i falowego.

PEU_UO02 Potrafi ilosciowo i jakosciowo opisywac zjawiska i procesy z zakresu praktyki
inzynierskiej, postugujac si¢ podstawowymi prawami zwigzanych z ruchem natadowanych
czastek.

PEU_UQ3 Potrafi ilosciowo i jakosciowo opisywac zjawiska i procesy z zakresu praktyki

inzynierskiej, postugujac si¢ podstawowymi prawami optyki.

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl Wprowadzenie: zakres i metodologia fizyki; metoda naukowa. Podstawowe 2
Y2 | prawa i zasady fizyki.
Wv2 Podstawowe prawa i zasady fizyki — sity, praca i energia mechaniczna. Zasada 2
Y2 | zachowania energii mechanicznej, zasada zachowania p¢du
Oscylator harmoniczny, drgania harmoniczne i swobodne, Drgania ttumione i
Wy3 : . : i 2
wymuszone (rezonans) oraz sktadanie drgan, analiza Fouriera.
Wva Fale mechaniczne, réwnanie falowe, fala stojgca, energia fal, naktadanie fal, 2
y paczka falowa, predkosci w ruchu falowym, fale akustyczne, efekt Dopplera
Pole grawitacyjne. Predkos$ci kosmiczne. Podstawy elektrostatyki i
Wys5, 6 4
elektromagnetyzmu
Wy7 | Podstawowe prawa i definicje dla przeptywu pradu statego 2
Kondensator — fadowanie i roztadowanie oraz magazynowanie energii,
Wy8 . . . 2
obwody pradu sinusoidalnego, moc pradu zmiennego
Wy9 | Zjawiska i prawa optyki geometrycznej, metamateriaty 2
Wy10 |Elementy i przyrzady optyczne, wady odwzorowan w ujeciu inzynierskim 4
Wyll |Podstawy modelu falowego w ujeciu skalarnym, interferencja, interferometry 2
Wy12 Dyfrakcja — podstawowe prawa i podstawy przetwarzania sygnatu 2
y optycznego. Dyfrakcja w ujeciu bliskiego i dalekiego pola.
Elementy zapisu i odtwarzania informacji falowej w ujgciu przestrzennym,
Wy13 d 2
holografia
Wv1d Polaryzacja — podstawy modelu, stany polaryzacji, metody polaryzacji, 5
y anizotropia i dwojtomnos¢
Suma godzin 30




Forma zajec - ¢wiczenia Liczba godzin
Cwl | Rozwigzywanie zadan: wielkosci wektorowe 1
Cw 2 | Rozwigzywanie zadan: podstawowe prawa i zasady fizyki 2
Cw 3 | Rozwigzywanie zadan: energia w problemach fizycznych 2
Cw 4 | Rozwigzywanie zadan: ruch drgajacy i fale 2
Cw 5 | Rozwigzywanie zadan: elektrycznosé 2
Cw | Rozwiazywanie zadan: optyka geometryczna i falowa, przetwarzanie 4
6,7 | sygnaldw optycznych
Cw 8 | Zajecia uzupetniajace lub zaliczeniowe 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych

N2. Cwiczenia rachunkowe — metoda tradycyjna, dyskusja nad rozwigzaniami zadan
N3. Cwiczenia rachunkowe — sprawdziany pisemne

N4. Cwiczenia rachunkowe — zadania domowe

N5. Cwiczenia rachunkowe — praca na zajeciach

N6. Konsultacje

N7. Praca wlasna — przygotowanie do ¢wiczen

N8. Praca wlasna — wskazana lektura dodatkowa

N9. Praca wlasna — przygotowanie do egzaminu

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu uczenia | Sposob oceny osiggniecia efektu uczenia sie
(w trakcie semestru), P | si¢
— podsumowujaca (na
koniec semestru)

" PEU oL PEL oz, | SR e it e oo
PEU_WO03, PEU_WO04 | £92aMIn pisemny. y 0 dop
- - egzaminu decyduje pozytywna ocena z F2
F2 PEU_UO01, PEU_UQ02, | Aktywno$¢ na ¢wiczeniach, 0cena z pracy na

PEU UQ3 zajeciach lub kolokwium koncowe

P=0.6*F1+0.4*F2, warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie
pozytywnych ocen F1 i F2, o dopuszczeniu do egzaminu decyduje pozytywna ocena z F2

LITERATURA PODSTAWOWA | UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] D. Halliday, R. Resnick, J. Walker, Podstawy fizyki, Wydawnictwo Naukowe PWN,
Warszawa 2003

[2] J. Orear, Fizyka, Wydawnictwo Naukowo-Techniczne, Warszawa 2008

[3] LW. Sawieliew, Wyktady z fizyki, Wydawnictwo Naukowe PWN, Warszawa 2003

[4] Listy zadan publikowane przez wyktadowce

LITERATURA UZUPELNIAJACA:

[5] H.D. Young, R.A. Freedman, University Physics, Pearson-Addison Wesley 2014
[6] W. Korczak, M. Trajdos, Wektory, pochodne, catki, Wydawnictwo Naukowe PWN,
Warszawa 2013

OPIEKUN PRZEDMIOTU: dr inz. Ewa Fraczek, ewa.fraczek@pwr.edu.pl







Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

Nazwa przedmiotu w jezyku polskim

KARTA PRZEDMIOTU

INFORMATYKA SLEDCZA

Nazwa przedmiotu w jezyku angielskim IT FORENSICS

Kierunek studiow (jesli dotyczy):
Specjalnos¢ (jesli dotyczy):

Poziom i forma studiow:

CYBERBEZPIECZENSTWO

I / H stopien*, stacjonarna / piestacjonarna™

Rodzaj przedmiotu: obowiazkowy/ wybieralny / egélnouczelniany™

Kod przedmiotu WO04CBE-S10053G

Grupa kurséw TAK / NIEX
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢

zorganizowanych w 15 30

Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 50 - 75 - -

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin/
zaliczenie | zaliezepiena | zaliczenie na zaliczenie zahiczentena
na ocenc* ocene* oceng™ na-ocene* ocene*

Dla grupy kursow

zaznaczy¢ kurs koncowy X - - - -

X)

Liczba punktow ECTS 5 --- --- ---

w tym liczba punktéw
odpowiadajgca zajeciom 0 - 2 --- ---

o0 charakterze praktycznym (P)

w tym liczba punktow ECTS

odpowiadajaca zajgciom
wymagajacym bezposredniego 06 . 12 . -

udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH
Poszerzona wiedza z zakresu kodowania i szyfrowania danych (np. kurs Kodowanie

1 Kryptografia II), wiedza z zakresu bezpieczenstwa systemow operacyjnych (np. kurs
Bezpieczenstwo Systemow Operacyjnych) oraz z zakresu ochrony informacji (np. kurs

Ochrona Informacji).

CELE PRZEDMIOTU
C1l. Nabycie wiedzy z zakresu prowadzenia analizy powlamaniowe;.
C2. Nabycie wiedzy z zakresu obstugi incydentu teleinformatycznego.




C3. Nabycie wiedzy z zakresu pozyskiwania i zabezpieczania dowoddéw cyfrowych w celach
wlasnej analizy oraz przedstawienia tych dowodow innym podmiotom.

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU W01  Zna zasady prowadzenia analizy powtamaniowe;.
PEU_WO02  Zna zagadnienia i procedury obstugi incydentu teleinformatycznego.
PEU W03  Zna zagadnienia i metody analizy i1 przetwarzania dowodow cyfrowych.
PEU W04  Rozumie i okresla parametry dowodow cyfrowych
PEU_WO05 Zna metody zapewniania rzetelnosci i niezaprzeczalnosci dowodow cyfrowych.

Z zakresu umiejetnosci:

PEU_UO1 Potrafi przeprowadzi¢ 1 udokumentowac analiz¢ powtamaniowg incydentu
teleinformatycznego.

PEU_UO02 Potrafi stosowac techniki pozyskiwania dowodow cyfrowych z réznych zrdodet.

PEU_U03  Potrafi rozr6znié rézne typy zapisu i formatéw zrédet dowodow cyfrowych.

PEU_UO04 Potrafi stosowa¢ zabezpieczenia dowoddéw cyfrowych.

PEU UO5  Potrafi okresli¢ potrzebne zrodta i uzyska¢ okre§lone informacje na zadane
Kwestie

Z zakresu kompetencji spotecznych:

PEU_KO1 Rozumie konieczno$¢ samoksztalcenia oraz rozwijania zdolnosci do
samodzielnego stosowania posiadanej wiedzy i umiejetnosci.

PEU K02 Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

TRESCI PROGRAMOWE

Forma zaje¢ — wyklad Liczba godzin

Wyl | Wprowadzenie do analizy danych i informatyki $ledczej. Omowie- 2
nie podstawowych procesow 1 procedur w informatyce $ledcze;j.

Wy2 | Wskazanie prawnych aspektow IT pod katem przygotowania mate-
rialdbw do postgpowan karnych, cywilnych oraz wewnatrz korpora- 2
cyjnych: zasady pozyskiwania danych, nienaruszalno$¢ dowodow.

Wy3 | Podstawy analizy danych: rozpoznawanie, pozyskiwanie istotnych
informacji, rozpoznawanie typow plikow, analizowanie tozsamosci

1 aktywnosci uzytkownikow. Przedstawienie funkcjonalno$ci narze- 2
dzi OSS / komercyjnych.
Wy4 | Metodyka obejscia zabezpieczen dostepu oraz analizy zdarzen, tech- 5
niki zabezpieczeh przed analizami.
WY5 | Metody i procedury obstugi incydentu teleinformatycznego (regula-
cje prawne i korporacyjne, standardy Cyber Security Incident Re-
sponse Team). Raportowanie (konstrukcja raportu, raportowanie 2
wybrang metoda na przyktadzie metody KISS oraz wg zalecen
DFA).
WYy6 | Analiza danych potokowych, $ledzenie danych w sieciach. 2
WY7 | Techniki OSINT oraz zakres uzycia. 2

Wy8 | Kolokwium zaliczeniowe 1




Suma godzin

15

Forma zaje¢ — ¢wiczenia

Liczba godzin

Cwl | ---
[
Cw3 | -
Suma godzin
Forma zajeé¢ — laboratorium Liczba godzin
Lal Typy, format_y 1 zawarto$¢ plikéw, analizy z uzyciem prostych 5
narzedzi analitycznych.
La2 | Metadane: ekstrakcja, podejscie, metodyki. 2
La3 Standardy  dekodowania i  rozszyfrowywania  danych, 9
rozpoznawanie i metody oraz narzedzia.
L Pozyskiwanie danych z no$nikéw: tworzenie i zabezpieczanie
a4 . . p 2
obrazow, metodyka i1 podejscie.
L Metody i sposoby pozyskiwania danych z urzadzen réznego typu:
ab i i g ; . . 2
komputerdéw, ruterow, przelacznikow, telefonow, rejestratorow.
L Narzedzia analityczne: wykorzystanie do pozyskiwania informacji
a6 . . ; . 2
klasy OSS — podstawowe funkcje, porownanie systemow.
La7 Narzedzia analizujagce 1 $ledzace transmisje  sieciowe. 2
Wyzwalacze, detektory. Analiza ruchu sieciowego i potaczen.
Lag Odzyskiwanie skasowanych i uszkodzonych danych: formaty 5
plikow, podejscie 1 narzedzia.
Lag Niszczenie/wymazywanie danych metodami niedestrukcyjnymi: 5
analiza skutecznosci.
Lal0 | Metodyka OSINT — biatego wywiadu. 2
Lall | Analizy systemow mobilnych Android oraz iOS. Podejscie. 2
Lal?2 | Analizy systemdéw i formatow zapisu potokowego, systemy CCTV 2
Lal3 | Zaawansowane systemy do analiz danych. 2
Wykonanie petnej analizy powtamaniowej / procesu pozyskania,
Lald | zabezpieczenia i opisania dowodow cyfrowych zgodnie z przyjeta 2
metodyka.
Lal5 | Raportowanie i zabezpieczanie danych raportowych. 2
Suma godzin 30
Forma zajeé¢ — projekt Liczba godzin
Pri |---
Pr2 |---
Pr3 |---
Suma godzin
Forma zaje¢ — seminarium Liczba godzin
Sel |---
Se2 | ---

Se3




Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad tradycyjny z wykorzystaniem prezentacji multimedialnych.

N2. Prezentacja syntetyczna (10 minut) zadania laboratoryjnego przez prowadzacego.
N3. Realizacja zadania laboratoryjnego (wg instrukcji) na stanowisku laboratoryjnym.
N4. Konsultacje.

N5. Praca wilasna.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu | Sposob oceny osiagnigcia efektu uczenia sig
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEU_WO01 1.  Ocena z kolokwium (wyktad).
PEU_WO02 2.  Proste zadania domowe dotyczace zagadnien
PEU_WO03 przetwarzania danych.
PEU_WO04
PEU_WO05
PEU_KO01

F2 PEU_UO1 1.  Krotkie prace pisemne — testy sprawdzajace
PEU_UO02 przygotowanie teoretyczne do laboratoriow.
PEU_UO03 2.  Proste zadania domowe dotyczace
PEU_UO04 przerabianych zagadnien.
PEU_UO05 3. Rozwigzania zadan realizowanych w trakcie
PEU_KO01 zajec.

PEU K02 4.  Sprawozdania w wykonywanych ¢wiczen.

F1 — wyktad — ocena z kolokwium
F2 — laboratorium — $rednia wazona z ocen za poszczegdlne zadania wymienione w opisie F2

P =0,6*F1 + 0,4*F2

Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen
z wszystkich form zaje¢ prowadzonych w ramach kursu.

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Bruce Nikkel, ,,Practical forensic imaging”, No Starch Press 2016
[2] Harlan Carvey, ,,Analiza $ledcza i powtamaniowa”, Helion 2013

LITERATURA UZUPEELNIAJACA:

[1] Phil Polstra, ,,Linux Forensics”, Pentester Academy 2015
[2] Adam Ziaja, Praktyczna analiza powtamaniowa, Wydawnictwo Naukowe PWN 2017

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Robert Czechowski, robert.czechowski@pwr.edu.pl,



https://ksiegarnia.pwn.pl/autor/Adam-Ziaja,a,715022406

mgr inz. Marcin Kaczmarek, marcin.kaczmarek@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Inzynierskie zastosowania statystyki

Nazwa w jezyku polskim

Nazwa w jezyku angielskim
Kierunek studiow (jesli dotyczy):

Specjalnos¢ (jesli dotyczy):

Poziom i forma studiow:

Rodzaj przedmiotu:
Kod przedmiotu
Grupa kursow

in Engineering

Cyberbzepieczenstwo,

Telekomunikacja, Teleinformatyka

Mathematical Statistics with Applications

I stopien / jednelitestudiarnagisterskie*, stacjonarna /
: i .

niestacjonarna

obowiazkowy / wybieralny / egélnouczelniany

WO04CBE-S10035G
TAK / NIE*

Wyktad | Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zajec¢
zorganizowanych w
Uczelni (ZzZU)

30 15

Liczba godzin catkowitego

naktadu pracy studenta
(CNPS)

75 50

Forma zaliczenia

Zaliczenie
na ocene

Zaliczenie
na ocene

Dla grupy kurséw
zaznaczy¢ kurs koncowy

(X)

X

Liczba punktéw ECTS

5

w tym liczba punktow ECTS
odpowiadajaca zajgciom o
charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0s0b prowadzacych zajecia
(BU)

1,2 0,7

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

Podstawowa wiedza w zakresie analizy matematycznej, algebry liniowej i rachunku

prawdopodobienstwa

CELE PRZEDMIOTU

C1 Nabycie wiedzy na temat zadan testowania hipotez statystycznych i podstawowych testow o
parametrach rozktadow oraz wybranych testow nieparametrycznych
C2 Nabycie podstawowej wiedzy na temat wymagan naktadanych na estymatory parametrow

rozktadow i klasycznych metod ich konstruowania oraz stosowania.




C3 Nabycie wiedzy w zakresie zastosowan estymacji i testowania hipotez w systemach przetwarzania
informacji i telekomunikacji

C4 Zdobycie umiejetnosci doboru i stosowania podstawowych testow statystycznych

C5 Nabycie umiejetnosci stosowania i doboru metody estymacji dla prostych modeli statystycznych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO0I posiada wiedz¢ na temat zadan testowania hipotez statystycznych i podstawowych testow o
parametrach rozktadow oraz wybranych testow nieparametrycznych

PEU W02 posiada wiedz¢ na temat wymagan naktadanych na estymatory parametréw rozktadow i
klasycznych metod ich konstruowania oraz stosowania.

PEU W03 posiada wiedzg w zakresie zastosowan estymacji i testowania hipotez w systemach
przetwarzania informacji i telekomunikacji

Z zakresu umiejetnosci:

PEU_UO1 potrafi dobrac i zastosowa¢ podstawowe testy statystyczne
PEU _UO02 potrafi stosowac i dobiera¢ metod estymacji dla prostych modeli statystycznych

TRESCI PROGRAMOWE

Liczba

F . r - kl d -
orma zajec - wykla godzin

Zarys tematyki wyktadu i zastosowan statystyki matematycznej w systemach
Wyl | monitorowania jakosci produkcji, automatyce, informatyce, elektronice i 2
telekomunikacji

Podstawowe pojecia statystyki, pojecie testu statystycznego, testy istotnosci, btedy I

wy2 i Il rodzaju, przyktad prostego testu 2

Wv3 Rozktady niezbedne do testowania hipotez, testy dla wartosci $redniej, poréwnania 5
Yo | kilku wartosci srednich, test dla wariancji oraz ich zastosowania

Wy4 Test dla wspolczynnika korelacji,wybrane testy nieparametryczne — testy zgodnos$ci 5

rozktadow, przyktady doboru testow i ich zastosowan

Elementy teorii estymacji parametrow — wymagania stawiane estymatorom
WYy5 | ((asymptotyczna) nicobcigzono$é, zgodnos¢, wariancja estymatora i nier6wnosé 2
Rao-Cramera)

Klasyczne metody konstruowania estymatorow (metody: momentow i najwigkszej

Wy6 wiarygodnosci, wzmianka o podejsciu bayesowskim) z przyktadami zastosowan 2
Wy7 | Wielowymiarowy rozklad normalny i estymacja macierzy kowariancji 2
Wy8 | Wstep do estymacji regres;ji liniowej i testowanie hipotez z nig zwigzanych 2
Wy9 | Dobor postaci i struktury funkcji regres;ji 2
Wy10 |Podstawowe informacje o nieliniowej i nieparametrycznej regresji 2
Wy1l | Przyktady zastosowan — estymacja parametrow systemow dynamicznych 2
Wy12 | Entropia i odporne metody statystyki. 2
Wy13 | Wstep do statystyki proceséw stochastycznych — procesy stacjonarne 2
Wyl14 | Wstep do statystyki procesow stochastycznych — dyskretne procesy Markowa 2
Wy15 | Pakiety statystyczne, Big data i repretytorium. 2

Razem 30




PR . Liczba
Forma zaje¢¢ - ¢wiczenia

godzin
Sprawy organizacyjne. Powtorka elementéw rachunku prawdopodobienstwa.l —
zadania ilustrujgce pojecia dystrybuanty i ggstosci rozktadu prawdopodobienstwa
cwl | oz ich podstawowe wlasnosci. Przyktady histogramow rzeczywistych danych (np. 5

dtugosci rozmoéw telefonicznych, danych biometrycznych, rozmiarow defektow itp.)
Zadania ilustrujace role parametrow potozenia i skali i najprostsze wersje ich
estymacji, inne parametry (mediana, moda itd.).

Przyktady formulowania probleméw z roznych dziedzin techniki w formie testow
statystycznych. Klasyfikacja rodzajow testow wraz z przegladem repertuaru testow
Cw2 | dostepnych w typowym pakiecie oprogramowania statystycznego. Przyktady 2
ilustrujace pojecie statystyki testowej, obszaru odrzucenia hipotezy, wptywu doboru
poziomu istotnosci testu na praktyczne skutki decyzji

Szczegolowa analiza testu dla warto$ci $redniej w rozktadzie normalnym przy
znanej i nieznanej wariancji z graficzna interpretacjg. Rozwigzywanie zadan
Cw3 | ilustrujacych zastosowania testu dla warto$ci oczekiwanej przy nieznanej wariancji i 2
porownania $rednich z kilku populacji o rozktadzie normalnym (z przyktadami
praktycznymi badania istotno$ci wptywu jednego czynnika).

Zadania ilustrujace podstawowe wiasnosci rozktadow: chi”2, t-Studenta i F-
Snedecora. Wyznaczanie ich kwantyli w pakiecie statystycznym i z tablic.
Zadania ilustrujgce zastosowania testu dla wariancji w rozktadzie normalnym, np.
do oceny stabilnosci procesu produkcyjnego.

Cw4

Przyktady zastosowan testu Kolmogorowa-Smirnowa i testu chi*2 Pearsona do
Cw5 | oceny rozkladu — na przyktadach danych z kontroli jakosci, czasow trwania rozmow 2
telefonicznych i danych zebranych przez studentow.

Testowanie istnienia zaleznosci dla pary zmiennych losowych — test dla

Ccwé wspotczynnika korelacji i regresja liniowa. 2
Cw 7 | Repetytorium 2
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z uzyciem $rodkéw multimedialnych

N2. Prezentacja syntetyczna problematyki ¢wiczen (ok. 10 min - przez prowadzacego)
N3. Cwiczenia rachunkowe z dyskusja rozwigzan zadan

N4 Cwiczenia rachunkowe — krotki sprawdzian pisemny

N5. Konsultacje

N6. Praca wlasna — przygotowanie do ¢wiczen

N7. Praca wlasna — samodzielne studia, przygotowanie do koncowego sprawdzianu

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny (F — formujgca (w

trakcie semestru), P — Numer efektu uczenia , L .

. . . Sposob oceny osiggniecia efektu uczenia si¢
podsumowujgca (na koniec | si¢
semestru)

PEU_WO01,PEU_WO02, | aktywnos¢ na wyktadach, ocena z koncowego

Fl PEU W03 sprawdzianu




aktywnos$¢ na ¢wiczeniach, oceny sprawdzianow

F2 PEU_UO1, PEU_U02 . . .
- - pisemnych na ¢wiczeniach

P =0.5*F1 + 0.5*F2
warunkiem uzyskania pozytywnej oceny podsumowujgacej jest uzyskanie pozytywnych ocen z
wszystkich form zajg¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA.:
[1] Koronacki J., Mielniczuk J., Statystyka dla kierunkow technicznych i przyrodniczych. ~ WNT
Warszawa, 2001.

[2] Gajek, Kaluszka, “Wnioskowanie statystyczne”, WNT, Warszawa, 2000
[3] Wybrane rozdziaty z podrecznikéw prof. Magiery i prof. Krzysko (beda wskazane na wyktadzie)

LITERATURA UZUPELNIAJACA:

[1] Kordecki W., Rachunek prawdopodobienstwa Oficyna Wydawnicza PWr, Wroctaw 2003.

[2] Krysicki W. i inni, Rachunek prawdopodobienstwa i statystyka matematyczna w  zadaniach, Cz¢$¢
lill, PWN, Warszawa, 1996.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. inz. Ewaryst Rafajlowicz, ewaryst.rafajlowicz@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI | TELEKOMUNIKACJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Kryptografia stosowana
Nazwa w jezyku angielskim: Applied cryptography
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy):
Poziom i forma studiow: | stopien, stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu WO4CBE-S10046G
Grupa kurséw TAK

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 30 30
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 75 75
(CNPS)
Forma zaliczenia Egzamin zaliczenie na
ocene
Dla grupy kurséw X
zaznaczy¢ kurs koncowy
(X)
Liczba punktow ECTS 6
w tym liczba punktow
odpowiadajaca zajgciom 2

0 charakterze praktycznym (P)
w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

1,4 1,2

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

Wiedza z zakresu wielomianow, rachunku macierzowego

CELE PRZEDMIOTU
Cl. Zdobycie wiedzy na temat systemow kryptograficznych w telekomunikacji oraz zdobycie
wiedzy umozliwiajacej rozréznianie metod szyfrowania informacji.

*niepotrzebne skresli¢



PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO1-
PEU_WO02-
PEU_WO03-
PEU_WO04-
PEU_W05-
PEU_W06-

PEU_WO07-
PEU_WO08-

PEU_W09-
PEU_W10-
PEU_W11-
PEU_W12-

PEU_W13-
PEU_W14-

Posiada wiedz¢ na temat miejsca zastosowania elementéw kryptograficznych
w kanale telekomunikacyjnym

Posiada wiedz¢ na temat wyznaczania odwrotnosci liczb w ciatach
skonczonych, znaczenia liczb pierwszych w kryptografii oraz wyznaczania
statystycznych parametréw informacji

Zna podstawowe pojecia stosowane w kryptografii

Posiada ogdlna wiedze na temat systemow kryptograficznych stosowanych
przed erg systemow obliczeniowych.

Posiada podstawowa wiedze¢ na temat metod kryptoanalizy algorytmow
kryptograficznych

Posiada wiedzg na temat wspodtczesnych symetrycznych algorytmow
kryptograficznych oraz standardow wykorzystywanych w swiecie.

Posiada wiedzg¢ na temat niesymetrycznych systeméw kryptograficznych.
Posiada wiedzg¢ na temat sposobow realizacji podpiséw cyfrowych, ich
bezpieczenstwie oraz niepodrabialno$ci

Posiada wiedz¢ na temat sposobow progowych i bezprogowych sposobow
dzielenia tajemnicy pomiedzy wigkszg ilo$¢ 0sob.

Zna podstawy kryptografii kwantowej oraz jej wykorzystanie praktyczne.
Zna pojecie protokotu kryptograficznego i potrafi go analizowac.

Zna podstawowe implementacje protokotow kryptograficznych we
wspolczesnych systemach telekomunikacyjnych

Zna metody generowania i wykorzystania liczb pierwszych.

Zna metody zabezpieczenia i protokoty we wspodlczesnych systemach
sieciowych i komputerowych oraz systemach ochronny.

TRESCI PROGRAMOWE
Liczba
Forma zaje¢¢ — wyklad

Wprowadzenie w tematyke przedmiotu oraz przypomnienie istotnych
Wyl informacji na temat cyfrowego kanatu telekomunikacyjnego. 2

Elementy teorii informacji oraz operacje w ciatach skonczonych.
Wy2 Generowanie liczb pierwszych 2

Whprowadzenie do kryptografii. Zapoznanie si¢ z podstawowymi
Wy3 pojeciami 7
Wy4 Szyfry klasyczne 2
Wy5 Symetryczne algorytmy kryptograficzne 2
Wy6 Niesymetryczne algorytmy kryptograficzne 2
Wy7 Podpisy cyfrowe, funkcje skrotu, system PKI )
Wy8 Kryptoanaliza klasyczna oraz wspotczesna 2




Wy9 Wspotdzielenie tajemnicy, steganografia 2
Wy10 Kryptografia kwantowa 2
Wyll Protokoty kryptograficzne 2
Wy12 Blockchain-elektroniczne pieniadze 2
Wy 13 Szyfry strumieniowe, generatory ciggéw pseudolosowych. 2
Zastosowanie praktyczne systemow kryptograficznych. Kryptografia
w systemach telefonii komorkowej, w sieciach teleinformatycznych, w
Wyl4 . . 2
systemach operacyjnych. Systemy kryptograficzne z kluczem
dynamicznym
Wy 15 Repetytorium 2
Suma godzin 30
Forma zajeé - éwiczenia Liczba
godzin
Cwl 1
Cw2 2
Cw3 2
Suma godzin 0
Forma zajeé - laboratorium Liczba
godzin
Lal Obserwacja i analiza ruchu sieciowego w oparciu o programy ,,tcpdump” i 2
Wireshark.
La2 Implementacja w jezyku skryptowym wybranych szyfrow klasycznych 4
La3 Lamanie szyfréw klasycznych znanymi metodami 4
Lad Generowanie funkcji skrotu i tamanie funkcji skrétu 2
La5 Analiza sity hasel poprzez uzycie gotowego oprogramowania do ich famania | 2
np. John the Ripper, Cain &Abel
La6 Analiza dziatania wspotczesnych algorytméw szyfrujacych 4
La7 Sktadanie i weryfikacja podpisu cyfrowego. 2
La8 Poréwnanie dziatania wspolczesnych algorytmoéw symetrycznych i 2
niesymetrycznych
La9 Implementacja w jezyku skryptowym metody podziatu tajemnicy w 4
systemach progowych oraz bezprogowych. Odzyskiwanie tajemnicy oraz
wskazywanie oszusta w systemach progowych.
Lal0 Lamanie szyfrow strumieniowych w sieciach bezprzewodowych 2
Lall Termin zapasowy 2
Suma godzin 30
., . Liczba
Forma zaje¢ - projekt godzin
Prl
Pr2
Pr3
Pr4
Suma godzin 0




Forma zaje¢ - seminarium Liczba
godzin

Suma godzin 0

STOSOWAE NARZEDZIA DYDAKTYCZNE

1. Wyktad z wykorzystaniem tablicy i slajdow

2. Materiaty do wyktadu na serwerze dydaktycznym https://eportal.pwr.edu.pl/).
3. Konsultacje

5. Praca wlasna — samodzielne studia i przygotowanie do zaliczenia koncowego/.
6. Realizacja ¢wiczen laboratoryjnych

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu uczenia Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), | si¢
P_
(na koniec semestru)

podsumowujaca

Fl1

PEU_WO1PEU W14 | Egzamin

F2

PEU WO1PEU W14 | Ocena z laboratorium

70% (F1)+30% (F2). Warunkiem uzyskania pozytywnej oceny podsumowujgcej jest uzyskanie
pozytywnych ocen z wszystkich form zajeé¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1]
[2]
[3]
[4]
[5]

William Buchanan, Cryptography, River Publishers, 2017

Roger J.Shutton Bezpieczenstwo w telekomunikacji, WKL, Warszawa 2004
D. E. R. Denning, Kryptografia i ochrona danych, WNT, Warszawa, 1993.

B. Schneier, Kryptografia dla praktykéw, WNT, Warszawa, 2009

M. R. Ogiela, Podstawy Kryptografii, Wydawnictwa AGH, Krakow 2000 r.

LITERATURA UZUPELNIAJACA:

[1]
[2]

Kutytowski, M. Strothmann, W.B. Kryptografia. Teoria i praktyka zabezpieczania
systemoéw komputerowych, Oficyna Wydawnicza Read Me, Warszawa 1999.
W. Mochnacki, Kody korekcyjne 1 kryptografia, Wyd. Politechniki Wroctawskiej, 1997.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Robert Borowiec, Robert.Borowiec@pwr.edu.pl
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL Informatyki i Telekomunikacji
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim Metody AI w badaniu zagrozen w systemach

komputerowych

Nazwa przedmiotu w jezyku angielskim Al methods for threat analysis in computer

systems

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): coovvvnvriinniiniennnnns

Poziom i forma studiéw: |-/-H stopien Hednolite studia-magisterskie*stacjonarna

Rodzaj przedmiotu: obowiazkowy / wybieralny / egélneuczelniany-™

Kod przedmiotu WO4CBE-SI0057G

Grupa kurséw TAK / NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec 30 30

zorganizowanych w

Uczelni (ZZU)

Liczba godzin catkowitego 50 75

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin /
zaliezenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na-ocene* | ocenc™ oceng™ na ocene™ oceng™*

Dla grupy kurséw

zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 5

w tym liczba punktéw 2
odpowiadajaca zajgciom

o charakterze praktycznym (P)

W tym liczba punktow ECTS 1,4 1,2
odpowiadajaca zajgciom

wymagajacym bezposredniego

udziatu nauczycieli lub innych

0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie wiedzy z zakresu metod sztucznej inteligencji (Al) i metod uczenia maszynowego
(ML) wykorzystywanych w modelowaniu i wykrywaniu zagrozen / atakow na systemy
komputerowe.
C2 Nabycie wiedzy dotyczacej metod wykrywania anomalii / nietypowych profili w oparciu o dane
z monitoringu ruchu sieciowego, monitoringu zdarzen i obcigzenia urzadzen i z innych zrodet.
C3 Nabycie umigjetnosci doboru i zastosowania wlasciwych metod analizy danych w zadaniu
analizy zagrozen / wykrywania anomalii w zaleznosci od specyfiki analizowanych danych.




C4 Nabycie umiejetnosci samodzielnego poszerzania wiedzy w zakresie metod Al w analizie i
modelowaniu zagrozen w Systemach komputerowych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 - zna najwazniejsze metody sztucznej inteligencji (Al) 1 uczenia maszynowego
(ML) stosowane w modelowaniu i wykrywaniu zagrozen / atakOw na systemy
komputerowe

PEU_WO02 — zna najwazniejsze metody wykrywania anomalii / nietypowych profili w danych
Z monitoringu ruchu sieciowego, monitoringu zdarzen i obcigzenia urzadzen i z innych
zrodet

PEU_WO03 — zna strukture i specyfike zbiorow i zrodet danych wykorzystywanych w
modelowaniu i wykrywaniu zagrozen w systemach komputerowych

Z zakresu umiejetnosci:

PEU_UO01 — potrafi dobra¢ i wykorzysta¢ wlasciwe metody analizy danych w zadaniu analizy
zagrozen lub wykrywania anomalii w zalezno$ci od specyfiki ataku i specyfiki zrodta
danych

Z zakresu kompetencji spotecznych:

PEU_KO1 — rozumie konieczno$¢ samodzielnego poszerzania wiedzy i umiejetnosci w
zakresie rozwijanych metod analizy, modelowania i wykrywania zagrozen i anomalii
w systemach komputerowych

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Przeglad podstawowych metod Al i uczenia maszynowego W
Wyl |zadaniach zwigzanych z modelowaniem 1 wykrywaniem zagrozeh w 2
systemach komputerowych

Wybrane metody analizy danych i uczenia maszynowego (uczenie
nadzorowane)

Wy3 | Uczenie nienadzorowane - wybrane metody

Wy4 | Redukcja wymiaru

WYy5 | Uczenie w oparciu o dane niezbalansowane i ocena jako$ci modeli

Wy6 | Metody wykrywania anomalii

Wy7 | Uczenie glebokie

Wy8 | Metody grafowe

WYy9 |Wizualizacja danych wielowymiarowych

W10 |Metody modelowania szeregoéw czasowych

W11 | Wyjasnialno$¢ modeli uczenia maszynowego (XAl)

NINDNWINIWIEAIDNDININIDN &

W12 | Bezpieczenstwo systemow Al




\ Suma godzin

30

Forma zaje¢ - ¢wiczenia

Liczba godzin

Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zajeé - laboratorium Liczba godzin
Lal Wprowadzenie do proponowanych zagadnien laboratoryjnych — 2
omowienie wybranych problemoéw analizy zagrozen badanych
metodami Al
La2-3 | Wprowadzenie do Pythona 3
Lad Wprowadzenie do wybranych narzedzi obliczeniowych 3
Lad> Sformulowanie zatozen, uszczegdtowienie zadan dla 2
poszczegblnych grup laboratoryjnych
Lab- | Realizacja kolejnych etapow zadania laboratoryjnego 18
14 (preprocesiong danych / przygotowanie srodowiska analizy /
budowanie modeli dot. zagrozen / badania empiryczne dot.
wykrywania zagrozen i anomalii, itd.)
Lal5 | Prezentacja i dyskusja wynikow uzyskanych przez grupy 2
laboratoryjne
Suma godzin 30

Forma zaje¢ - projekt

Liczba godzin

Forma zajec¢ - seminarium

Liczba godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad z wykorzystaniem prezentacji

N2. Konsultacje

N3. Praca wtasna — przygotowanie zagadnien seminaryjnych
N4. Praca wlasna — rozwigzywanie zadan projektowych




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia sig
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEU_UO1 Ocena wykonanych zadan laboratoryjnych,
PEU_KO01

F2 PEU_WO01-03 Kolokwium pisemne
PEU_KO01

P = 0.5*F1+0.5*F2, o ile F1>2 i F2>2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] T. Hastie, R. Tibshirani, J. H. Friedman, The Elements of Statistical Learning : Data
Mining, Inference, and Prediction, Second Edition , Springer

[2] J. Han, M. Kamber, Data Mining: Concepts and Techniques, Second Edition, Elsevier
[3] Robert H Shumway, Time series analysis and its applications, Springer

LITERATURA UZUPELNIAJACA:

[1] N. Heard (ed), Data Science for Cybersecurity, World Scientific

[2] Shishir K Shandilya (ed), Advances in cyber security analytics and decision system,
Springer

[3] Razan Abdulhammed, et al., Features dimensionality reduction approaches for machine
learning based network intrusion detection, Electronics 8 (2019), no. 3, 322

[4] Asrul H Yaacob et al., Arima based network anomaly detection, 2010 Second
International Conference on Communication Software and Networks, IEEE, 2010, pp. 205—
209

[5] Chandola, Varun, Arindam Banerjee, and Vipin Kumar. "Anomaly detection: A survey.
ACM computing surveys (CSUR) 41.3 (2009): 1-58

[6] Amodei, Dario, et al., Concrete Problems in Al Safety. arXiv preprint arXiv:1606.06565
(2016)

[7] Agarwal, Chirag, et al., Probing GNN explainers: A rigorous theoretical and empirical
analysis of GNN explanation methods. International Conference on Artificial Intelligence and
Statistics. PMLR, 2022

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Henryk Maciejewski, henryk.maciejewski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA KARTA PRZEDMIOTU
Nazwa w jezyku polskim Metody monitorowania jakosci produkcji
Nazwa w jezyku angielskim Methods of production quality monitoring
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): ccueevverinnreinnnnnnn

| / H stopien*, stacjonarna / riestacjonarna™

Poziom i forma studiow:
Rodzaj przedmiotu:
Kod przedmiotu

obowiazkowy / wybieralny / egélneuczelniany *

WO04CBE-S10017W

Grupa kurséw FAK-/ NIE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec 30

zorganizowanych w

Uczelni (ZzZU)

Liczba godzin catkowitego 50

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocene* | ocene* oceng™ na ocene™ oceng*

Dla grupy kurséw

zaznaczy¢ kurs koncowy

(X)

Liczba punktéow ECTS 2

w tym liczba punktéw
odpowiadajaca zajgciom

o charakterze praktycznym (P)

w tym liczba punktow ECTS 1,2
odpowiadajaca zajgciom
wymagajacym bezposredniego

udziatu nauczycieli lub innych

0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

1. Brak

N

CELE PRZEDMIOTU
C1 Nabycie wiedzy na temat podstawowych metod monitorowania jakosci produkcji
Cc2




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEU WO0I wiedza na temat podstawowych metod monitorowania jako$ci produkcji

Z zakresu umiejetnosci:

Z zakresu kompetencji spotecznych:

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad

Liczba godzin

Historia i rola monitorowania jakosci produkcji

2

Podstawowa wiedza na temat metod statystycznych
wykorzystywanych do monitorowania jakosci produkcji ¢z 1

2

Podstawowa wiedza na temat metod statystycznych
wykorzystywanych do monitorowania jakosci produkcji €z 2

Wykrywanie zmian jako$ci — pojecie karty kontrolnej i kryteria oceny

kart kontrolnych, rodzaje bledow

Podstawowe karty do oceny zmian wartosci $redniej procesu (karty:
Shewharta, EWMA, CUSUM)

Karty do oceny liczby i prawdopodobienstwa liczby wadliwych
produktow

Karty kontrolne dla wariancji

Inne narzedzia statystyczne wykorzystywane w kontroli jakosci ¢z 1

Inne narzgdzia statystyczne wykorzystywane w kontroli jakosci cz 2

Informacje o normach kontroli jakosci

Inne obszary zastosowan kart kontrolnych — wykrywanie atakow w
sieciach komputerowych

Kamery przemystowe w monitorowaniu jakosci produkcji

Kamery na podczerwien w monitorowaniu jakosci produkcji

Inne sposoby obrazowania w monitorowaniu jakosci produkcji (UV,
RTG....)

Podsumowanie

NI N NN N (DN DN

Suma godzin

w
o

Forma zaje€ - éwiczenia

Liczba godzin

Cwl

Cw2

Cw3

Cw4

Suma godzin




Forma zajec - laboratorium Liczba godzin

Lal

La2

La3

La4d

La5

Suma godzin

Forma zaje¢ - projekt Liczba godzin

Prl

Pr2

Pr3

Prd

Suma godzin

Forma zajec¢ - seminarium Liczba godzin

Sel

Se2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja slajdow

N2.
N3.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE
Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia sig

(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEU_WO01 Aktywno$¢ w odpowiadaniu na pytania na
wyktadzie i sprawdzian pisemny

F2

F3

P=F1




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Rafajlowicz Ewaryst: Optymalizacja eksperymentu z zastosowaniami w
monitorowaniu jakosci produkcji Wroctaw : Oficyna Wydawawnicza Politechniki
Wroctawskiej, 2005,
[2] Rafajtowicz Ewaryst, Rafajtowicz Wojciech: Wstep do przetwarzania obrazow
przemystowych, Wroctaw : Oficyna Wydawnicza Politechniki Wroctawskiej, [2010].
235 stron Lokalizacja elektroniczna: http://www.dbc.wroc.pl/publication/13832

[3] Thompson ].R., Koronacki J., "Statystyczne sterowanie procesami . Metoda

Deminga etapowej optymalizacji jakosci", AOW-PL], Warszawa, 1994.
[4] Hryniewicz O., Wspétczesne metody statystyczne w sterowaniu jakoscia.
IBS PAN, W-wa 2006

LITERATURA UZUPELNIAJACA:
[1] Montgomery D.C. Introduction to Statistical Quality Control, Wiley, 6-th Ed/ 2009

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Prof. Ewaryst Rafajlowicz, ewaryst.rafajlowicz@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim  Miernictwo 1
Nazwa przedmiotu w jezyku angielskim Metrology 1
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): couvevnereinienneiennnnnns
Poziom i forma studiéw: |/ H-stopien / jednolite studia-magisterskie*, stacjonarna /
. ) .
Rodzaj przedmiotu: obowiazkowy / wybieralny-/-ogélnoueczelniany *
Kod przedmiotu WO04CBE-S10020W
Grupa kurséw TAK ANHEX
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 30
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 75

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocene* | ocene* oceng™ na ocene™ oceng*

Dla grupy kurséw

zaznaczy¢ kurs koncowy
(X)

Liczba punktow ECTS 3
w tym liczba punktow 0
odpowiadajaca zajgciom
o charakterze praktycznym (P)
w tym liczba punktow ECTS 1,2
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1. Poznanie i zrozumienie istoty pomiaréw ze szczegdlnym uwzglednieniem roli pomiarow, ich
niepewnosci i rzetelnosci na koszty jakosci w jednostkach gospodarczych
C2. Poznanie zasad pomiarow i nabycie wiedzy dotyczgcej niepewnosci pomiaréw i umiejetnosci
jej szacowania
C3. Nabycie wiedzy dotyczacej parametrow sygnatow elektrycznych, metod pomiarow i
przyrzadéw pomiarowych




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEU_WO01 — Zna podstawowe zasady pomiardw, teori¢ niepewnosci pomiardw i techniki

PEU_WO02 - Zna metody pomiarowe i sprzet stosowany w pomiarach sygnatow

pomiaréw wybranych sygnaléw elektrycznych

elektrycznych. Jest w stanie scharakteryzowac potrzeby pomiarowe pod katem oceny
parametrow sygnalow elektrycznych, wskaza¢ wielkosci mierzone, dobra¢ metode

pomiaru i1 okresli¢ miarodajno$¢ wynikow

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad

Liczba godzin

Podstawowe pojecia metrologii — definicja pomiaru, wielko$ci mierzonej,

Wyl metodyki pomiaréw, jednostki i uktady miar. 2

Wy2 Sp(’)jnoé_é pomi_arowa, wzorce wiel}(Oé_ci elektryczny_ch, metrologia 9
prawna i techniczna — uwierzytelnienie, wzorcowanie
Teoria btedu, rodzaje bteddéw, niepewnos¢ pomiaru, budzet

WYy3 | niepewnosci, zasady zapisu wynikow i podstawy statystycznej analizy 3
wyniku

Wy4 Metody pomiaru - pomiary bezposrednie i posrednie, rodzaje 3
przyrzadoéw pomiarowych

WYy5 | Miary liniowe i logarytmiczne (decybele) 2
Wybrane wielkosci elektryczne i ich parametry — amplituda, warto$¢ srednia,

Wy6 . . 2
skuteczna, widmo sygnatu (szereg Fouriera).

Wy7 Pomiary pradu i napigcia statego oraz przemiennego matych czestotliwosci 4

Wy8 Pr;etvyorniki pomiarowg - przetwgrzania A/C i C/A, wpltyw parametrow 5
wejsciowych przetwornika na wynik pomiaru.

Wy Przetworniki sygngig’)w zmiennych na sygnaty stale (peak, average, RMS), 5
scalone przetworniki TRMS

WV10 Pomiary impedancji elektrycznej i mocy dla sygnatow statych i 5

y przemiennych

Wy11 | Obrazowanie sygnatow elektrycznych - oscyloskop analogowy 2

WYy12 | Pomiar okresu, czestotliwosci i fazy 1

Wy13 | Systemy pomiarowe. Interfejsy pomiarowe 1

Wy14 | Podsumowanie wiadomosci 2
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych
N2. Cwiczenia rachunkowe — dyskusja rozwigzan w trakcie wyktadu
N3. Konsultacje

N4. Praca wlasna — powtorzenie wylozonego materiatu




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia sig
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEU W01 -W02 Kolokwium

P=F1

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Chwaleba A., Poninski M., Siedlecki A.: Metrologia elektryczna. WNT, Warszawa 2003.

[2] A.Marcyniuk ,,Podstawy miernictwa elektrycznego dla kierunku elektronika”, Wydawnictwo
Politechniki Slaskiej, Gliwice 2002

[3] J. Parchanski: Miernictwo elektryczne i elektroniczne, WSiP, Warszawa

LITERATURA UZUPELNIAJACA:

[1] Praca zbiorowa ,,Wspodtczesna metrologia. Zagadnienia wybrane”, WNT, Warszawa
2004.

[2] Duszal. Gortat G., LeSniewski A.: Podstawy miernictwa. Oficyna Wydawnicza Politechniki
Warszawskiej, Warszawa 1998.

[3] Jaworski J., Morawski R., Olgdzki J.: Wstep do metrologii i techniki eksperymentu. WNT,
Warszawa 1992.

[4] Piotrowski J.: Podstawy miernictwa. Wydawnictwo Politechniki Slaskiej, Gliwice 1997.

[5] Nadachowski M., Kulka Z: Przetworniki analogowo cyfrowe i cyfrowo-analogowe.

[6] TaylorJ.: Wstep do analizy btedu pomiarowego. PWN, Warszawa 1995.

[7]1 Migdzynarodowy stownik metrologii. Pojecia podstawowe i ogdlne terminy z nimi zwigzane
(VIM); PKN-ISO/IEC Guide 99:2010

[8] Woyrazanie niepewnos$ci pomiaru. Przewodnik. Gtoéwny Urzad Miar, Warszawa 1999

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr hab. inz. Pawel Bienkowski, prof. uczelni, pawel.bienkowski@pwr.edu.pl
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WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim  Miernictwo 2
Nazwa przedmiotu w jezyku angielskim Metrology 2
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): coovvvnnriinniiniennnnns
Poziom i forma studiéw: |/ H-stopien / jednolitestudia-magisterskie*, stacjonarna /
Rodzaj przedmiotu: obowiazkowy / wybieralny-/ogélnouczelniany *
Kod przedmiotu WO04CBE-S10021L
Grupa kurséw FAKANIE*
Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 15
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 50

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocene* | ocene* oceng™ na ocene™ oceng™*

Dla grupy kurséw

zaznaczy¢ kurs koncowy
(X)

Liczba punktow ECTS 2
w tym liczba punktéw 2
odpowiadajaca zajgciom
o charakterze praktycznym (P)
w tym liczba punktow ECTS 0,6
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. Wyktad Miernictwo 1

CELE PRZEDMIOTU
C1. Nabycie umiej¢tnosci planowania i wykonywania pomiaréw
C2 Nabycie umiejetnosci doboru metody i sprzg¢tu pomiarowego w pomiarach wielko$ci
elektrycznych
C3 Nabycie umiejetnosci zestawienia stanowiska pomiarowego, pomiarow i analizy wynikoéw
C4. Nabycie umiejetnosci pomiaréw napigc¢ i pradow w obwodach pradu statego i przemiennego
C5. Nabycie umiejetnosci wykorzystania oscyloskopu w pomiarach wielkosci elektrycznych




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z. zakresu umiejetnoSci:

PEU_UO1 — potrafi wykorzystywac i obstugiwa¢ podstawowe analogowe i1 cyfrowe przyrzady

do pomiaréow wielkosci elektrycznych

PEU_UQ2 - Potrafi dobra¢ i uzasadni¢ metode pomiaru podstawowych wielkosci

elektrycznych i oszacowac¢ niepewnos$¢ wybranej metody

PEU_UQ3 - Potrafi zestawi¢ stanowisko pomiarowe, dokona¢ pomiardéw i przeanalizowac

wyniki tych pomiarow

PEU_UO04 — potrafi zastosowa¢ oscyloskop do obrazowania i podstawowych pomiarow

sygnatow elektrycznych.

TRESCI PROGRAMOWE
Forma zaje¢¢ - wyklad Liczba godzin

Lal Spawy organizacyjne, przepisy BHP i regulamin laboratorium 1
La2 Pomiary rezystancji i impedancji 2
La3 Pomiary napigcia i pradu statego przyrzadami analogowymi i cyfrowymi 2
Lad Pomiary warto$ci $redniej, szczytowej i skutecznej sygnatow okresowych 2
La5 Pomiary seryjne i statystyczna analiza danych 2
La6 Oscyloskop — obstuga, dobor nastaw, obrazowanie i pomiary wybranych 4

przebiegdw elektrycznych
La7 Termin odrobczy lub ¢wiczenie dodatkowe 2

Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Praca wiasna — przygotowanie do ¢wiczen laboratoryjnych
N2. Sprawdzanie wiadomosci przed lub w trakcie zaje¢ (pisemnie lub usnie)
N3. Cwiczenia laboratoryjne — zestawianie stanowisk i pomiary
N4. Opracowanie wynikéw — protokoly z pomiarow
N5. Konsultacje

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE
Oceny (F — formujgca | Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢

(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

F1

PEU_UO01+PEU_U04 | Sprawdzanie wiadomosci do poszczeg6lnych
¢wiczen, ocena poprawnosci 1 sprawnosci
realizacji pomiarow, protokoty z pomiarow i
analiza wynikow




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Chwaleba A., Poninski M., Siedlecki A.: Metrologia elektryczna. WNT, Warszawa 2003.

[2] A.Marcyniuk ,,Podstawy miernictwa elektrycznego dla kierunku elektronika”, Wydawnictwo
Politechniki Slaskiej, Gliwice 2002

[3] J.Parchanski: Miernictwo elektryczne i elektroniczne, WSIiP, Warszawa

LITERATURA UZUPELNIAJACA:

[1] Praca zbiorowa ,,Wspolczesna metrologia. Zagadnienia wybrane”, WNT, Warszawa
2004.

[2] Duszal. Gortat G., Le$niewski A.: Podstawy miernictwa. Oficyna Wydawnicza Politechniki
Warszawskiej, Warszawa 1998.

[3] Jaworski J., Morawski R., Oledzki J.: Wstep do metrologii i techniki eksperymentu. WNT,
Warszawa 1992.

[4] Piotrowski J.: Podstawy miernictwa. Wydawnictwo Politechniki Slaskiej, Gliwice 1997.

[5] Nadachowski M., Kulka Z: Przetworniki analogowo cyfrowe i cyfrowo-analogowe.

[6] TaylorJ.: Wstep do analizy btedu pomiarowego. PWN, Warszawa 1995.

[7]1 Migdzynarodowy stownik metrologii. Pojecia podstawowe i ogdlne terminy z nimi zwigzane
(VIM); PKN-ISO/IEC Guide 99:2010

[8] Wyrazanie niepewnosci pomiaru. Przewodnik. Glowny Urzad Miar, Warszawa 1999

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr hab. inz. Pawel Bienkowski, prof. uczelni, pawel.bienkowski@pwr.edu.pl
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WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim OCHRONA INFORMACJI
Nazwa przedmiotu w jezyku angielskim PROTECTION OF INFORMATION

Kierunek studiéow (jesli dotyczy): CYBERBEZPIECZENSTWO
Specjalnos¢ (jesli dotyczy): BEZPIECZENSTWO SIECI/DANYCH
Poziom i forma studiow: | / H stopien / jednolite-studia-magisterskie*;
stacjonarna / niestacjonarna>
Rodzaj przedmiotu: obowiazkowy Fwybieralny /
5] lniany™
Kod przedmiotu WO04CBE-S10042G
Grupa kurséw TAK / NHEX
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 30 15
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 50 --- - - 50

(CNPS)

Forma zaliczenia Egzamin/ Egzamin / Egzamin / Egzamin/ Egzamin/
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na oceng* ocene* ocene* na oceng* ocene*

Dla grupy kurséw

zaznaczy¢ kurs koncowy X --- - -

(X)

Liczba punktow ECTS 4 --- — —

w tym liczba punktow
odpowiadajgca zajeciom 0 - - - 2

o charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1.  Znajomo$¢ zagadnien odpowiedzialno$ci w ochronie informacji (np. kurs Etyka
Inzynierska I).

CELE PRZEDMIOTU
C1l. Nabycie wiedzy z zakresu ochrony informacji




C2. Nabycie umiejetnos$ci z zakresu przeprowadzania analizy procesow biznesowych
i zasobow teleinformatycznych

C3. Nabycie wiedzy z zakresu wdrazania Systemow Zarzadzania Bezpieczenstwem
Informacji

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy: (KICBE_W20)

PEU_W01

PEU_WO02
PEU_WO03

PEU_W04

PEU_WO05

PEU_WO06

Student ma ogdlng, spdjng wiedze teoretyczng na temat dostepu do informacji
oraz konstrukcji ochrony informacji niejawnych, danych osobowych
i informacji objetych tajemnica przedsigbiorstwa

Potrafi okresli¢ hierarchi¢ i metody dostepu do informacji niejawne;.

Ma ogolng wiedzg dotyczaca systemOw zarzadzania bezpieczenstwem
informacji (SZBI) zgodnych z normami/regulacjami europejskimi (NIS) i
krajowymi (ustawa KSC), budowy systemow ochrony: informacji niejawnych,
danych osobowych i informacji objetych tajemnica zawodowa.

Potrafi okresli¢ wymagania ogdélne dotyczace wdrazania systeméw zarzadzania
bezpieczenstwem informacji zgodnych z odpowiednimi normami oraz potrafi
okresli¢ wymagania oraz obszary zwigzane z projektowaniem i1 wdrazaniem
Polityki  Bezpieczenstwa Informacji w  zaleznosci od charakteru
przedsigbiorstwa

Potrafi okresli¢ ogolne ramy obowiazkoéw o0sdb odpowiedzialnych za ochrone
informacji 1 systeméw informatycznych w organizacji.

Rozumie mechanizmy prawne oraz zasady, metody i instrumenty ochrony
informacji oraz problem odpowiedzialno$ci za naruszenie prawa chronigcego
informacje

Z zakresu umiejetnosci:(KICBE_U16)

PEU_UO01

PEU_U02

PEU_U03
PEU_U04

Umie dokona¢ wstepnego przegladu standardow ochrony informacji, potrafi
przedstawi¢ zatozenia poszczegdlnych dokumentéw normatywnych i prawnych.
Umie omoéwi¢ niezbedne mechanizmy prawne oraz zasady, metody i
instrumenty ochrony informacji oraz problem odpowiedzialnosci za naruszenie
prawa chronigcego informacjg.

Umie dokona¢ wstepnego przegladu standardow ochrony informacji

Potrafi okresli¢ zalozenia 1 zakres Polityki Bezpieczenstwa Informacji
organizacji

Z zakresu kompetencji spotecznych: (K1CBE_K10)

PEU_KO1 Ma $wiadomos$¢ znaczenia ochrony informacji, ochrony dostepu do informacji
oraz konstrukcji systemow ochrony informacji niejawnych, danych osobowych
1 informacji objetych tajemnicg zawodowa.
PEU_KO02 Rozumie konieczno$¢ samoksztalcenia oraz rozwijania zdolnosci do
samodzielnego stosowania posiadanej wiedzy i umiejgtnosci.
PEU K03 Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.
TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl | Wiedza, informacje i dane jako zasoby spoteczenstwa informacji 2
Wy2 |Prawne aspekty ochrony informacji — charakterystyka 2




europejskich i1 krajowych regulacji prawnych. Publicznoprawna
ochrona informacji

WYy3 | Pojecie informacji chronionej i klasyfikacja rodzajoéw chronionych 2
informacji

Wy4 | Systemowe zarzadzanie bezpieczenstwem informacji — zatozenia i koncepcja 2
systemu zarzadzania bezpieczenstwem informacji
Polityka bezpieczenstwa informacji. Odpowiedzialno$¢ i uprawnienia—role w
ISMS struktura SZBI

Wy5 | Struktura normy ISO 27001 — interpretacja wymagan normy 2

WYy6 | Proces szacowania ryzyka bezpieczenstwa informacji 2

Wy7 |Ogolna charakterystyka metodyk szacowania ryzyka bezpieczenstwa 2
informacji

WYy8 | Wdrozenie, utrzymanie i rozwoj SZBI w organizacji — analiza wybranych 2
przypadkéw

WYy9 | Modele bezpieczenstwa i ochrony informacji w przedsigbiorstwie 2

WYy10 | Bezpieczenstwo teleinformatyczne jako element kompleksowej ochrony 2
informacji

Wy11 | Praktyczne aspekty wdrazania Systemu Zarzadzania Bezpieczenstwem 2
Informacji

Wy12 | Audyt bezpieczenstwa informacji 2

Wy13 | Konstrukcja 1 zawarto$§¢ polityki bezpieczenstwa informacji dla 2
organizacji.

Wy14 | Przechowywanie i usuwanie informacji. Metody destrukcyjne i 2
niedestrukcyjne trwatego usuwania informacji z no$nikow fizycznych
(szczegolnie magnetycznych).

Wy15 | Kolokwium zaliczeniowe 2

Suma godzin 30
Forma zajec¢ - ¢éwiczenia Liczba godzin

Cwl |-

Cw2 |-

Cws | —

Cwa | —

Suma godzin
Forma zaje¢ - laboratorium Liczba godzin

Lal

La2

La3

La4

La5

Suma godzin

Forma zaje¢ - projekt

Liczba godzin

Pr1




Pr2 |-
Pr3 |-
Pr4 |-
Suma godzin
Forma zajeé¢ - seminarium Liczba godzin
Sel Omoéwienie tematyki seminarium oraz zalecanych pozycji 1
literaturowych.
Se2 — | Prezentacje studentow dotyczace przedmiotowych zagadnien. 14
Se8 Dyskusja w grupie seminaryjne;.
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad problemowy
N2. Dyskusja problemowa
N3. Studia literaturowe
N4. Opracowanie pisemne
N5. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

F1 PEU_WO01-06, wyktad — ocena z kolokwium
PEU_K01-02

F2 PEU_U01-04, laboratorium — $rednia wazona z ocen za
PEU_KO01-03 poszczegodlne zadania wymienione w opisie

P =0,6F1 + 0,4F2

warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych
ocen z wszystkich form zaje¢ prowadzonych w ramach kursu




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Normy ISO rodziny 27000, PKN 2014 lub p6zniejsze

[2] Mikotaj Karpinski oraz zespot, ,,Bezpieczenstwo Informacji”, PAK 2012

[3] Polityka bezpieczenstwa i ochrony informacji, Tadeusz Kifner

[4] Ochrona danych osobowych na podstawie RODO, Andrzej Krasuski

[5] Audyt bezpieczenstwa informacji w praktyce, Romasz Polaczek, Helion ebook 2014

LITERATURA UZUPELNIAJACA:

[1] Jakub J. Brdulak, Przemystaw Sobczak, ,Wybrane problemy zarzadzania
bezpieczenstwem informacji”’, OW SGH 2014

[2] Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

[3] Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa

[4] Systemowe zarzadzanie bezpieczenstwem informacji ISO/IEC 27001, Luczak M.,
Tyburski J.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Jacek Oko jacek.oko@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim OCHRONA SYSTEMOW OPERACYJNYCH

SECURITY OF THE OPERATING
SYSTEMS
CYBERBEZPIECZENSTWO

Nazwa przedmiotu w jezyku angielskim

Kierunek studiow (jesli dotyczy):
Specjalnos¢ (jesli dotyczy):
Poziom i forma studiow:

I / H stopien*, stacjonarna / piestacjonarna™

Rodzaj przedmiotu: ebewiazkewy/ wybieralny /egénouczelniany—
Kod przedmiotu WO04CBE-S10052G
Grupa kurséw TAK / NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢

zorganizowanych w 30 45

Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 75 - 75 - -

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin/
zaliezenie | zaliczenie na | zaliczenie na zaliczenie | zaliczenie na
n-ocene™ oceng* oceng* na ocene* oceng™

Dla grupy kursow

zaznaczy¢ kurs koncowy X - - - -

(X)

Liczba punktow ECTS 6 - - - -

w tym liczba punktéw
odpowiadajaca zajgciom 0 --- 3 --- ---

o charakterze praktycznym (P)

w tym liczba punktow ECTS

odpowiadajaca zajgciom

wymagajacym bezposredniego 14 . 18 . -

udziatu nauczycieli lub innych ' '

0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH

1. Zaawansowana wiedza z zakresu systemdé w operacyjnych (np. kurs Systemy
Operacyjne), wiedza z zakresu kryptografii i kodowania (np. kurs Kryptografia i
Kodowanie) oraz z zakresu ochrony informacji (np. kurs Ochrona Informacji).

CELE PRZEDMIOTU




ClL

C2.

Cs.

Poznanie metod ochrony systemow operacyjnych przed atakami naruszajacymi
bezpieczenstwo tych systemow.

Poznanie atakéw komputerowych na systemy operacyjne oraz metod wykrywania

atakoéw z tych zrodet.
Poznanie metod zapobiegania atakom oraz minimalizowania zagrozen z nich
wynikajacych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy: (KICBE_W26)

PEU_WO01

zwiekszania w systemach operacyjnych.

PEU_WO02  Zna podstawowe pojecia audytu technicznego i testéw penetracyjnych.

PEU W03  Zna zastosowanie narzedzi: monitorowania bezpieczenstwa systemow, audytu
technicznego i testow penetracyjnych.
PEU_WO04  Zna zastosowanie narz¢dzi: monitorowania bezpieczenstwa systemow, audytu

technicznego i testow penetracyjnych.

Z zakresu umiejetnosci:
PEU_UO1 Potrafi przeanalizowac sposoby ochrony systemu operacyjnego (w tym

PEU_U02

konfiguruje komponenty bezpieczenstwa systemu) oraz rozpoznaé podstawowe

zagrozenia oraz ataki.

mierzy¢ ich skutecznos$¢ - wykonaé audyt bezpieczenstwa.

Z zakresu kompetencji spotecznych:
PEU_KO01 Rozumie konieczno$¢ samoksztalcenia oraz rozwijania zdolnosci do

samodzielnego stosowania posiadanej wiedzy 1 umiejetnosci.

PEU_KO02 Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

PEU_KO03 Ma $swiadomo$¢ znaczenia umiej¢tnosci wyszukiwania informacji oraz jej
krytycznej analizy.
TRESCI PROGRAMOWE
Forma zaj¢¢ - wyklad Liczba godzin

Wyl Be;pieczeﬁstwo systemow komputerowych przedstawienie i omdwienie 5
pojec

WYy2 | Architektura systemu operacyjnego: jadro, pliki, uzytkownicy, procesy, 5
komunikacja sieciowa.

Wy3 | Mechanizmy uwierzytelniania stosowane w systemach operacycjnych: w
oparciu o hasto, token, dane biometryczne. Zdalne uwierzytelnianie. 2
Bezpieczenstwo uwierzytelniania. PAM, ustugi katalogowe.

Wy4 | Uzytkownicy w systemie operacyjnym (modele uprawnien, ACL Access 2
Control List, RBAC Role Base Access Control).

WY5 |Ochrona pamigci w systemie operacyjnym. Ochrona plikow, kontrola 5
procesow 1 dostep do zasobow.

WYy6 | Modele dotepu do zasobow: mandatory access control (MAC) discretionary 5
access control (DAC).

Zna podstawowe pojgcia zwigzane z bezpieczenstwem i1 metodami jego

Potrafi wdrozy¢ zalecenia norm i rekomendacji do systemu operacyjnego oraz




Planowanie i wzmacnianie bezpieczenstwa (,,utwardzanie”) systemu

operacyjnego. 2
WYy8 |Rodzaje zagrozen bezpieczenstwa w systemach operacyjnych Zagrozenia i 5
ataki na system operacyjny.
WY9 |Rodzaje zagrozen bezpieczenstwa w systemach operacyjnych Zagrozenia i 5
ataki na system operacyjny.
WYy10 | Bezpieczenstwo systemu Linux/Unix. Implementacje mechanizméw w 5
gtéwnych dystrybucjach. Najlepsze praktyki
WYy11 | Zagrozenia sieciowe na poziomie warstw 1-4 modelu OSI 2
Wy12 | Bezpieczenstwo $rodowisk  zwirtualizowanych  (bezpieczefistwo a
wydajnos¢, kierunki rozwoju mechanizmow bezpieczenstwa w 5
srodowiskach wirtualnych, dobor zestawow funkcji i narzgdzi w uktadach
hybrydowych).
WYy13 | Bezpieczenstwo aplikacji (z  uwzglednieniem  bezpiecznego 5
programowania).
WYy14 | Narzedzia ochrony sieciowej (zapory sieciowe bezstanowe, stanowe, 5
aplikacyjne).
WYy15 | Kolokwium zaliczeniowe. 2
Suma godzin 30
Forma zaje¢ - éwiczenia Liczba godzin
Cwl |-
Cw2 | -
Cw3 |-
Cwéd | -
Suma godzin
Forma zajeé - laboratorium Liczba godzin
Lal- | Analiza ruchu sieciowego (analiza pakietow, poznawanie protokotow). 9
3 Zapora sieciowa (planowanie oraz konfiguracja polityk bezpieczenstwa).
Monitoring skuteczno$ci zapory.
La4-5 | Analiza dziennikow zdarzen (logéw systemowych oraz aplikacyjnych) - 6
wykrywanie atakow (znanych wzorcow atakow, anomalii, nietypowych
zapisOw stanowiacych potencjalne zagrozenie).
La6 Utwardzanie systemu operacyjnego i monitoring skutecznosci 3
wykonanych dziatan i operacji (dobér metody do przyjetych zatozen)
La7 Metody uwierzytelniania (PAM, RADIUS, ustugi katalogowe). 3
La8-9 | Szyfrowanie danych oraz implementacja bezpiecznych protokotow 6
sieciowych.
Lal0 | Symulowanie atakdw i obrona przed nimi. 3
Lall- | Zadanie projektowe zwigzane z bezpiecznym programowaniem 15
15 aplikacji sieciowych
Suma godzin 45
Forma zaje¢ - projekt Liczba godzin
Pr1 |-
Pr2 |-

Pr3




Pr4_|-

Suma godzin

Forma zajec¢ - seminarium

Liczba godzin

Sel —

Se2 ---

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wpyktad z wykorzystaniem prezentacji multimedialnych.
N2. Prezentacja syntetyczna (10 minut) zadania laboratoryjnego przez prowadzacego.
N3. Realizacja zadania laboratoryjnego (wg instrukcji) na stanowisku laboratoryjnym.

N4. Konsultacje.
N5. Praca wlasna.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢

(w trakcie semestru), P | uczenia si¢

— podsumowujaca (na

koniec semestru)

F1 PEU_WO01 1. Ocena z kolokwium (wyktad)
PEU_WO02 2. Proste zadania domowe dotyczace
PEU_WO03 zagadnien tematu wyktadu
PEU_ W04

F2 PEU_UO1 1. Proste zadania domowe dotyczace
PEU_UO02 zagadnien laboratoryjnych
PEU_KO1 2. Rozwigzania zadan realizowanych w
PEU_KO02 trakcie zajec
PEU_KO03 3. Sprawozdania w wykonywanych

¢wiczen

F1— wyktad — ocena z kolokwium
F2 — laboratorium — $rednia wazona z ocen za poszczegdlne zadania wymienione w Opisie

F2

P=0,5F1+0,5F2

warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych
ocen z wszystkich form zaje¢ prowadzonych w ramach kursu




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWCBEKO00027-
OCHRONASYSTEMOWOPERACYJNYCH F.DOCXA:

[1] W. Stallings, L. Brown, Computer Security. Principles and Practice, 3th ed., Pearson,
2015.

[2] S. Garfinkel, G. Spafford, ,,Bezpieczenstwo w Unixie i Internecie”

[3] A. Silberschatz, P.B. Gavin, G. Gagne, Podstawy systemow operacyjnych, WNT, 2005,
2006 (tt. 6th ed.).

[4] W. Stallings, Cryptography and Network Security. Principles and Practice, 5th ed.,
Pearson, 2011.

[5] G. Weidman, Bezpieczny system w praktyce - Wyzsza szkola hackingu i testy
penetracyjne, wyd. Helion 2015

[6] A.S. Tanenbaum, H. Bos, Systemy operacyjne, Helion, 2016

[7]1 W. Stallings, Data and Computer Communications, 10th ed., Pearson, 2014.

[8] A. Silberschatz, Operating System Concepts, 8th ed., Wiley, 2010.

[9] RHCSA/RHCE Red Hat Linux Certification Study Guide (Exams EX200 & EX300), 6th
Edition, McGraw-Hill, 2011

[10] D.J. Barrett, R.E. Silverman, R.G. Byrnes, Linux Security Cookbook, O'Reilly Media,
2003

LITERATURA UZUPELNIAJACA:

[1] William (Chuck) Easttom I, Computer Security Fundamentals, 3th ed., Pearson, 2016

[2] S.Rass, D. Slamanig, Cryptography for Security and Privacy in Cloud Computing, Artech
House, 2014.

[3] C. P. Pfleeger, S. L. Pfleeger - Analyzing Computer Security. A threat/Vulnerabiliity/
Countermeasure Approach , Pearson, 2012

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Tomasz Surmacz, Tomasz.Surmacz@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Podstawy cyberbezpieczenstwa
Nazwa w jezyku angielskim: Cybersecurity essentials
Kierunek studiéow: Cyberbepieczenstwo

Poziom i forma studiow: | stopien, stacjonarna

Rodzaj przedmiotu: obowiazkowy

Kod przedmiotu: WO04CBE-S10041W

Grupa kurséw: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 30
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 50
(CNPS)
Egzamin/ | Egzamin/ Egzamin / Egzamin / Egzamin /
Forma zaliczenia zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocenc* | ocenc* oceng* na oceng* oceng*

Dla grupy kurséw
zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 2

W tym liczba punktow
odpowiadajaca zajgciom -
0 charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

1,2

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1.

CELE PRZEDMIOTU
C1 Poznanie podstawowych poje¢ i kategorii cyberbezpieczenstwa
C2 Nabycie podstawowej wiedzy w zakresie bezpieczenstwa systemow i sieci teleinformatycznych
C3 Nabycie podstawowej wiedzy w zakresie zagrozen wystgpujacych w sieciach
teleinformatycznych




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEU_WO0I posiada wiedze¢ 0 podstawowych zagadnieniach cyberbezpieczenstwa
PEU W02 posiada wiedze o zagrozeniach w infrastrukturze teleinformatycznej
PEU_WO03 posiada wiedze o bezpieczenstwie sieci 1 systemow teleinformatycznych
PEU_WO04 posiada wiedzg o bezpieczenstwie systemoéw operacyjnych

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad

Liczba godzin

Wyl | Wprowadzenie do cyberbezpieczenstwa 2
WYy2 | Zagrozenia, luki i ataki w cyberbezpieczenstwie 2
Wy3 | Triada CIA, podstawy ochrony danych 2
Wy4 | Kryptografia i kontrola dostepu 2
WYy5 | Integralno$¢ danych, dostepnos¢ ustug 2
WYy6 | Podstawy dziatania systemow komputerowych, systemy liczbowe 2
WYy7-8 | Podstawy ochrony systemow operacyjnych 4
V\/1)69- Bezpieczenstwo sieci komputerowych przewodowych i bezprzewodowych 4
Wyl Ochr.ona u,rza[dzer’.l kgﬁcowych i sieciowych, urzadzenia zapewniajace 2
bezpieczenstwo sieci
Wﬁ.Z— Wykrywanie zagrozen, reakcja na incydenty, informatyka sledcza 2
Wy14 | Zaliczenie 4
-15
Suma godzin 30
Forma zajeé - laboratorium Liczba godzin
Suma godzin
Forma zajeé - projekt Liczba godzin
Prl
Pr2

Suma godzin




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych
N2. Konsultacje
N3. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca
(w trakcie semestru), P — | Numer efektu uczenia
podsumowujaca (na si¢

koniec semestru)

Sposob oceny osiagnigcia efektu uczenia si¢

PEU_WO01,PEU_WO02, | Aktywno$¢ na wyktadach, kolokwium

Fl PEU_W03, PEU_W04 | zaliczeniowe

P=F1

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] William Stallings, Lawrie Brown — Bezpieczenstwo systeméw informatycznych, zasady i
praktyka, Wydanie 4, Helion 2019
[2] Krzysztof Lidermann, Bezpieczenstwo informacyjne. Nowe wyzwania, PWN 2017
[3] Jan Zych, Teleinformatyka dla bezpieczenstwa 2.0, FNCE 2019
[4] Kevin Lam, David LeBlanc, Ben Smith, Ocena bezpieczenstwa sieciowego, Microsoft Press
2005
LITERATURA UZUPERINIAJACA:

[1] Pozycje literaturowe dotyczace polityki i strategii bezpieczenstwa

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Stawomir Kubal (slawomir.kubal@pwr.edu.pl)




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim: Podstawy programowania
Nazwa przedmiotu w jezyku angielskim: The basics of programming
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy):

Poziom i forma studiéw: | stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu: WO04CBE-SI10030L
Grupa kursow: NIE
Wryktad Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 45

zorganizowanych w
Uczelni (ZzZU)

Liczba godzin catkowitego 75

naktadu pracy studenta

(CNPS)

Forma zaliczenia Zaliczenie na
oceng

Dla grupy kurséw

zaznaczy¢ kurs koncowy
(X)

Liczba punktow ECTS 3
w tym liczba punktow 2
odpowiadajaca zajeciom
0 charakterze praktycznym (P)
w tym liczba punktéw ECTS 1,8
odpowiadajaca zajeciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BY)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Zdobycie umiejetnosci postugiwania si¢ jezykiem Python z uzyciem narzgdzi kontroli przeptywu
C2 Zdobycie umiejetnosci obstugi plikow w skryptach stworzonych w jezyku Python
C3 Zdobycie umiejetnosci automatyzacji zadan systemowych z wykorzystaniem jezyka Python




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu umiejetnosci:

PEU_UOL1 Potrafi napisa¢ prosty skrypt w jezyku Python

PEU_UO02 Potrafi przygotowac skrypty do automatyzacji zadan systemowych
PEU_UO3 Potrafi stworzy¢ skrypty do obstugi plikow i przetwarzania danych
PEU_UO04 Potrafi zaprojektowa¢ interfejs graficzny w jezyku Python

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl
Wy?2
Wy3
Wy4
Suma godzin
Forma zajeé - ¢wiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin

Lal Wprowadzenie do kursu: 3

e wprowadzenie do jezyka Python

e tematyka zajec¢, harmonogram pracy oraz zasady zaliczania

e prezentacja wybranego srodowiska programistycznego
La2 Podstawy — typy danych, wprowadzanie wyrazen, podstawowe funkcje, | 3

pierwszy program
La3 Instrukcje warunkowe, petle, operacje logiczne i bitowe 3
La4 Definiowanie wlasnych funkcji, zakresy, listy, krotki, stowniki, operacje | 3
na tancuchach znakow

LaS Moduty, metody list i fancuchéw znakow, wyjatki 3
La6 Programowanie obiektowe: klasy, metody, obiekty 3
La7 Obstuga plikéw w skryptach oraz organizacja plikow 3
La8 Czas, harmonogram zadan, wielowatkowo$¢, uruchamianie programéw | 3




La9 Praca z obrazami, arkuszami kalkulacyjnymi i dokumentami 3
tekstowymi
Lal0,11 | Analiza danych z wykorzystaniem modulow jezyka Python 6
Lal2 Kontrolowanie myszy i klawiatury za pomocg skryptow 3
Lal3,14 | Projektowanie interfejsu graficznego w jezyku Python 6
Lal5 Kolokwium 3
Suma godzin 45
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Pr3
Pr4
Suma godzin
Forma zajec¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1 — Laboratorium, dyskusja i omoéwienie przyktadow oraz metod ich analizy
N2 — Laboratorium, rozwigzanie danego problemu za pomocg komputera
N3 — Praca wtasna, przygotowanie si¢ do ¢wiczen laboratoryjnych

N4 — Konsultacje

N5 — Materiaty pomocnicze do wyktadu i ¢wiczen laboratoryjnych udostepnione w Internecie

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu uczenia si¢

Sposob oceny osiggniecia efektu
uczenia si¢

F1

PEU_UO1-PEU_U04

Ocena z laboratorium

P=F1




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Al Sweigart, Automatyzacja nudnych zadan z Pythonem. Nauka programowania.
Wydanie II.

[2] Mark Lutz, Python. Wprowadzenie. Wydanie V.

[3] Dokumentacja jezyka Python: https://docs.python.org/

LITERATURA UZUPEELNIAJACA:

[1] Wes McKinney, Python w analizie danych. Przetwarzanie danych za pomocg
pakietow Pandas i NumPy oraz srodowiska IPython. Wydanie II.
[2] Steven F. Lott, Python. Programowanie funkcyjne.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Mateusz Madry, mateusz.madry@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Podstawy telekomunikacji

Nazwa w jezyku angielskim: Introduction to Telecommunications
Kierunek studiéw (jesli dotyczy):  Cyberbezpieczenstwo

Specjalnos$C (jesli dOtYCZY):  ceeiiiieiiieiesnecseicsntcsnstsnnscsnsssnnsonns
Poziom i forma studiow: I, stacjonarna

Rodzaj przedmiotu: obowiazkowy

Kod przedmiotu WO04CBE-S10023W

Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium | Projekt | Seminarium

Liczba godzin zajec¢

zorganizowanych w Uczelni (ZZU) 30 - - - -
Liczba godzin catkowitego naktadu 50 . . . .
pracy studenta (CNPS)

. . Zaliczenie
Forma zaliczenia — — — —

na ocenc

Dla grupy kurséw zaznaczy¢ kurs
koncowy (X) - - - - -
Liczba punktow ECTS 2 — — — —

Liczba punktéw odpowiadajaca
zaje¢ciom o charakterze praktycznym — — — — —

(P)

Liczba punktow ECTS odpowiadajaca
zajgciom wymagajacym 1,2 — — — —
bezposredniego kontaktu (BK)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
Ogolna, podstawowa wiedza w zakresie zastosowania i uzytecznosci systemow telekomunikacyjnych
(przewodowych i bezprzewodowych) w zyciu codziennym, na potrzeby indywidualne i do celow
gospodarczych.

CELE PRZEDMIOTU
C1. Nabycie wiedzy z zakresu podstaw telekomunikacji w kontek$cie aspektow cyberbezpieczenstwa

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 - zna gltéwne elementy, pojecia, etapy oraz procesy zachodzace w kolejnych etapach
nadawania i odbioru sygnatu, z uwzglednieniem kontekstu cyberbezpieczefstwa,
czyli podstawowych schematdéw uwierzytelniania i autoryzacji. Posiada wiedze dot.
organizacji standaryzacyjnych wtasciwych branzy telekomunikacyjne;.

PEU_WO02 — zna podstawy reprezentacji sygnatow w dziedzinie czasu i czestotliwosci, w tym:
zagadnienia zwigzane konwersja analogowo-cyfrowa, parametry opisujace sygnatu
telekom., przestrzen widmowg. Zna 1 rozumie definicj¢ metryk oceny transmisji,
takich jak: pojemnos¢, przepustowos$¢, opdznienie, jitter. Wartosci tych metryk umie
interpretowa¢ w kontekscie detekcji potencjalnych cyberatakow.




PEU_WO03 - zna cel i rodzaje kodowania protekcyjnego informacji, jej modulacji oraz metod
kryptograficznych. Zna podstawowe metody wielodostepu oraz zwielokrotniania
kanatu.

PEU_WO04 — posiada wiedz¢ z zakresu modelowania nadajnika, odbiornika i anteny, zna
podstawy notacji decybelowej oraz pojecia szumu i zakldcen.

PEU_WO05 — posiada wiedz¢ z zakresu konstrukcji 1 wtasciwosci mediow transmisyjnych
miedzianych, §wiattowodowych (optycznych) oraz bezprzewodowych (radiowych).
Zna najwazniejsze zagadnienia zwigzane z propagacja sygnatu fizycznego w tych
mediach, w tym dotyczace podatnosci tych medidow na cyberataki i proby
zaklocenia/blokady transmisji w warstwie fizycznej.

PEU_WO06 — posiada og6lng wiedz¢ z zakresu sieci komputerowych (architektura, modele
odniesienia, zasada dziatania, techniki kontroli dostepu i bezpieczenstwa transmisji).
Zna najwazniejsze cechy sieci dostepowych i szkieletowych.

PEU_WAO07 — posiada ogo6lng wiedze z zakresu systeméw komodrkowych generacji 2G-5G, w tym
metod zabezpieczania transmisji.

PEU_WO08 — posiada og6lng wiedze z zakresu sieci satelitarnych, z elementami aspektow
bezpieczenstwa transmisji.

PEU_WO09 — zna problematyke komunikacji rozsiewczej, w tym: wlasciwosci nadawania
analogowego i cyfrowego, glowne standardy radiofonii cyfrowej oraz telewizji
cyfrowej, stan obecny wdrozenia i trendy.

PEU_W10 - posiada ogo6lng wiedze o wspodtczesnych systemach sieci bezprzewodowych
transmisji danych na réznych zasiggach docelowych, w tym: sieci nanos$ne
(WBAN), osobiste (WPAN), lokalne (WLAN), metropolitalne (WMAN/WRAN),
sensorowe (WSN), systemy RFID, Internetu Rzeczy (IoT). Zna gléwne Zrodia
podatnos$ci na cyberataki tych systemow oraz techniki przeciwdziatania im.

TRESCI PROGRAMOWE

Forma zaje¢¢ — wyklad Liczba

godzin
Wyl | Sprawy organizacyjne. Cel i rola telekomunikacji. 2
Wy2 | Pojecie systemu telekomunikacyjnego z podstawami bezpieczenstwa. 2
Wy3 | Generacja informacji z elementami przetwarzania sygnalow. 2
Wy Kodowanif: zrodlowe 1 kanalowe, modulacje, zwielokrotnianie kanatu i dostepu, 2

kryptografia

WYy5 | Tor (kanat) transmisyjny 2
Wy6 | Przewodowe media transmisyjne w kontekscie cyberbezpieczenstwa 2
Wy7 | Bezprzewodowe media transmisyjne w kontekscie cyberbezpieczenstwa 2
Wy8 | Sieci komputerowe, bezpieczenstwo urzadzen sieciowych i transmisji 2
Wy9 | Sieci dostgpowe i szkieletowe 3
Wy10 | Sieci komorkowe (2G-5G) w kontekscie cyberbezpieczenstwa 2
Wy11l |Sieci satelitarne w kontekscie cyberbezpieczenstwa 2
Wy12 | Sieci rozsiewcze (DVB, DAB, FM) 2
Wy13 | Sieci bezprzewodowe w kontekscie cyberbezpieczenstwa 3
Wyl4 | Repetytorium 2
Suma godzin 30




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem srodkéw multimedialnych

N2. Dyskusja problemowa

N3. Konsultacje

N4. Praca wlasna — samodzielne studia i przygotowanie do sprawdzianu koncowego.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca (w trakcie Sposéb oceny osiaeniccia

semestru), P — podsumowujaca Numer efektu uczenia sie ei% KU uczeni}; s asghie

(na koniec semestru) ©
Pisemne kolokwium

F1 PEU W01 PEU W10 saliczeniowe

P=F1

LITERATURA PODSTAWOWA | UZUPELNIAJACA

LITERATURA PODSTAWOWA

[1] Krzysztof Wesotowski, Podstawy cyfrowych systemow telekomunikacyjnych, \Wydawnictwa
Komunikacji i Lacznosci, Warszawa 2006

[2] Simon Haykin, Systemy telekomunikacyjne. Cz. 1. i 2., Wydawnictwa Komunikacji i Lacznosci,
Warszawa 2004.

LITERATURA UZUPELNIAJACA

[1] Ryszard Zielinski, Satelitarne sieci teleinformatyczne, Wydawnictwa Naukowo-Techniczne, Warszawa
2011.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. inz. Tadeusz Wieckowski, tadeusz.wieckowski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim Praktyka zawodowa

Nazwa w jezyku angielskim Internship

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy):

Poziom i forma studiow: I stopien / jednolite-studiamagisterskie*, stacjonarna /
\ i .
Rodzaj przedmiotu: ebewiazkewy / wybieralny / egélnouezelniany *
Kod przedmiotu WO04CBE-S10029Q
Grupa kurséw FAK / NIE*
Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zaje¢ 175

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 175
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie
na ocenc*
Dla grupy kursow
zaznaczy¢ kurs koncowy
(X)
Liczba punktow ECTS 7
w tym liczba punktow 7

odpowiadajaca zajeciom
o charakterze praktycznym (P)

w tym liczba punktow ECTS 7
odpowiadajaca zajeciom
wymagajacym bezposredniego
udzialu nauczycieli lub innych
0s6b prowadzacych zajecia
(BY)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

1. Dopuszczenie do realizacji praktyki przez pelnomocnika ds. praktyk

CELE PRZEDMIOTU
C1 Konfrontacja wiedzy, zdobytej podczas zaje¢ dydaktycznych objetych planem studidow,
Z rzeczywistymi wymaganiami stawianymi przez pracodawcow.
C2 Zdobycie doswiadczenia praktycznego i zawodowego, poznanie podstawowego wyposazenia
technicznego i technologicznego firmy, proceséw i procedur, a takze poznanie specyfiki pracy
dozoru technicznego.
C3 Zapoznanie si¢ ze specyfika srodowiska zawodowego oraz ksztalttowanie konkretnych
umiejetnosci zawodowych zwigzanych bezposrednio z miejscem realizacji praktyki.
C4 Doskonalenie umiejetnosci organizacji pracy wilasnej i zespotowej, efektywnego zarzadzania
czasem, sumiennosci, odpowiedzialnosci za powierzone zadania.




C5 Profesjonalizacja zachowan zawodowych, przestrzegania zasad etyki zawodowej
i poszanowania roznorodnosci technicznych (otwartosci na nowe technologie i $wiadomosci
zwigzanej z ochrong srodowiska).

*niepotrzebne skresli¢

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

Z zakresu umiejetnosci:

PEU UO1 Ma umiejetno$¢ pracy indywidualnej 1 zespotowe;.

PEU UO02 Ma umiej¢tnos¢ korzystania ze zdobytej wiedzy do twdrczego analizowania i
rozwigzywania roznych probleméw inzynierskich.

Z zakresu kompetencji spotecznych:

PEU_KO01 Ma $wiadomo$¢ odpowiedzialnosci za prace wiasna, jest otwarty na wymiane
mysli i nowe wyzwania.

TRESCI PROGRAMOWE
Forma zaje¢ - projekt Liczba
godzin
Prl | Indywidualne zadania dla kazdego studenta w zaleznosci od wyboru 160
miejsca realizacji praktyki
Suma godzin 160

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja wprowadzajaca w dziatalnos¢ firmy.
N2. Konsultacje.
N3. Specjalistyczny sprzet 1 oprogramowanie stosowane w firmie.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia sig
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEU_UO01, Ocena indywidualna (2,0....5,5) na podstawie
PEU _U02, pisemnego sprawozdania z odbytej praktyki
PEU_KO01 oraz wymagan zawartych w ,,Regulaminie
praktyk”
P=F1

LITERATURA PODSTAWOWA I UZUPELNIAJACA

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Dr inz. Stawomir Sambor (slawomir.sambor@pwr.edu.pl)




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim: Programowanie skryptowe
Nazwa przedmiotu w jezyku angielskim: Scripting programming
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy):

Poziom i forma studiéw: | stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu: WO04CBE-S10044L
Grupa kursow: NIE
Wryktad Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 45

zorganizowanych w
Uczelni (ZzZU)

Liczba godzin catkowitego 125
naktadu pracy studenta
(CNPS)
Forma zaliczenia Zaliczenie na
ocene
Dla grupy kurséw
zaznaczy¢ kurs koncowy
(X)
Liczba punktéw ECTS 5
w tym liczba punktow 3

odpowiadajaca zajeciom

0 charakterze praktycznym (P)
w tym liczba punktéw ECTS 1,8
odpowiadajaca zajeciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BY)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
Podstawowa wiedza w zakresie jezyka Python

CELE PRZEDMIOTU
C1 Zdobycie umiejetnosci pisania skryptow w Bashu i PowerShellu

C2 Zdobycie umiejetnosci tworzenia skryptow w jezyku Python do pobierania i przetwarzania
danych z Internetu

C3 Zdobycie umiejetnosci postugiwania si¢ jezykiem Python do testowania podatnosci serwerdw i
aplikacji na ataki sieciowe




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu umiejetnosci:
PEU_UO1 Potrafi napisa¢ skrypty automatyzujace zadania systemowe za pomocg Basha albo

PowerShella
PEU_UO02 Potrafi napisa¢ skrypty w jezyku Python, ktore pobierajg i przetwarzaja dane pobrane z
Internetu
PEU_UO03 Potrafi testowa¢ podatnosci serwerdw i aplikacji na ataki sieciowe za pomocg skryptow w
jezyku Python
TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl
Wy?2
Wy3
Wy4
Suma godzin
Forma zaje¢ - éwiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal Wprowadzenie do kursu: 3
o tematyka zajeé
e harmonogram pracy i zasady zaliczania
La2,3,4 | Bash — wprowadzenie, skrypty, automatyzacja zadan 9
La5,6,7 | Powershell — wprowadzenie, skrypty, automatyzacja zadan 9
La8,9 Pobieranie i przetwarzanie danych pobranych z Internetu 6
Lal0 Ushugi FTP i SSH realizowane za pomocg skryptow 3
Lall Uzyskiwanie informacji geolokalizacyjnych i wyodrebnianie 3
metadanych z dokumentdéw z wykorzystaniem skryptéw
Lal2 Techniki kryptograficzne w modutach jezyka Python 3
Lal3,14 | Jezyk Python do testowania podatnosci serwerow i aplikacji na ataki 6
sieciowe
Lal5 Kolokwium 3
Suma godzin 45




Forma zaje¢ - projekt Liczba godzin

Pri1

Pr2

Pr3

Pr4

Suma godzin

Forma zajec¢ - seminarium Liczba godzin

Sel

Se?

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1 — Laboratorium, dyskusja i oméwienie przyktadow oraz metod ich analizy

N2 — Laboratorium, rozwigzanie danego problemu za pomocg komputera

N3 — Praca wtasna, przygotowanie si¢ do ¢wiczen laboratoryjnych

N4 — Konsultacje

N5 — Materiaty pomocnicze do wyktadu i ¢wiczen laboratoryjnych udostgpnione w Internecie

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu uczenia sig Sposob oceny osiggnigcia efektu
(w trakcie semestru), P uczenia sie

— podsumowujaca (na
koniec semestru)

F1 PEU_UO01-PEU _UO3 Ocena z laboratorium

P=F1

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] José Manuel Ortega, Bezpieczenstwo sieci w Pythonie. Rozwigzywanie problemow za
pomoca skryptow i bibliotek. Wydanie 1II.
[2] Mateusz Lach, Bash. Praktyczne skrypty.
[3] Adam Bertram, PowerShell dla administratorow systemow.
LITERATURA UZUPELNIAJACA:

[1] Jaworski Michat, Tarek Ziade, Profesjonalne programowanie w Pythonie. Poznaj
najlepsze praktyki kodowania i zaawansowane koncepcje programowania.

[2] Ramalho Luciano, Zaawansowany Python. Wyd. 2.

[3] Seitz Justin, Arnold Tim, Black Hat Python. Jezyk Python dla hakeréw i pentesterow.

[4] Donald W. Jones, Jeffrey Hicks, Windows PowerShell w miesigc. Wydanie I11.

[5] Arnold Robbins, Bash. Leksykon kieszonkowy. Przewodnik dla uzytkownikow i
administratorow systemow.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Mateusz Madry, mateusz.madry@pwr.edu.pl







Zatacznik nr 6 do ZW 121/2020

WYDZIAL Informatyki i Telekomunikacji

KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim Programowanie Systemowe
Nazwa przedmiotu w jezyku angielskim Systems Programming
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): c.vvvvnevinniiiniinnnnnn
Poziom i forma studiow: |/ H- stopien Hednolite studia-magisterskie*,stacjonarna
Rodzaj przedmiotu: obowiazkowy / wybieralny / egélneuczelniany™
Kod przedmiotu WO4CBE-SI10047G
Grupa kurséw TAK / NAHE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zaje¢ 30 30

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 75 75

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin{ | Egzamin/ Egzamin / Egzamin / Egzamin/
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocene* | oceng*® oceng* na ocenc* oceng*

Dla grupy kursow

zaznaczy¢ kurs koncowy X

(X)

Liczba punktow ECTS 6

w tym liczba punktéw
odpowiadajgca zajeciom 3

o charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 1,2 12
udziatu nauczycieli lub innych '
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH
1. Ogolna znajomos¢ budowy systemoéw operacyjnych
2. Podstawowa znajomos$¢ srodowiska UNIX
3. Podstawowa umiejetno$¢ programowania w jezyku C/Python

CELE PRZEDMIOTU
C1 Nabycie praktycznej wiedzy z zakresu programowania w srodowisku UNIX
C2 Nabycie wiedzy dotyczacej komunikacji mi¢dzy procesami i programowania
wspotbieznego




C3 Nabycie wiedzy i umiejetnosci praktycznych dotyczacych stosowania mechanizmow

synchronizacji procesow

C4 Nabycie wiedzy dotyczacej modelu OSI i1 protokotéw sieciowych w sieciach TCP/IP

C5 Nabycie wiedzy 1 umiejetnosci praktycznych dotyczacych gniazdek sieciowych BSD 1
programowania komunikacji sieciowej w trybach klient-serwer i peet-to-peer

C6 Nabycie umiejetnosci wyszukiwania i korzystania z dokumentacji technicznej

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEU WOIl. Znajomo$¢ modelu OSI: student, potrafi zidentyfikowac poszczegolne warstwy
1 przynalezno$¢ do nich odpowiednich cze$ci oprogramowania systemowego i

programow uzytkownika.

PEU_WO02 — student wie na czym polega kontrola procesow, sposoby uruchamiania
proceséw w systemie UNIX orak metody komunikacji mi¢dzy nimi

PEU_WO02 — student zna i potrafi opisa¢ metody synchronizacji watkoéw za pomoca
moniotoréw i zmiennych warunkowych.

PEU_WO03 — student zna i kojarzy podstawowe protokoty sieciowe TCP/IP, potrafi

scharakteryzowaé sposéb komunikacji przy uzyciu TCP i UDP, zna funkcje
systemowe dotyczace gniazdek sieciowych pozwalajace na pisanie programow

sieciowych

PEU W04 - zna model dziatania klient-Serwer oraz peer-to-peer

Z zakresu umiejetnosci:
PEU UO1 Umiejetnos¢ kompilacji programow w jezyku C na platformie UNIX, korzystanie

z edytora vim 1 plikow projektowych Makefile

PEU UO1 Praktyczna znajomos¢ systemow 1 narzedzi stuzacych uruchamianiu procesow,
komunikacji migdzy nimi, a take mechanizmow synchronizacji zadan, monitorow,

semaforow 1 zmiennych warunkowych.

PEU_UO03 Praktyczna umiejetno$¢ pisania i testowania aplikacji sieciowych dzialajacych w

architekturze klient-serwer i peer-to-peer z uzyciem TCP i UDP.

Z zakresu kompetencji spotecznych:
PEU K01 Swiadomo$¢ znaczenia wagi przyktadanej do poprawnego pisania programow z
zastosowaniem kontroli bledow 1 deterministycznego zachowania aplikacji.

TRESCI PROGRAMOWE

Forma zaj¢¢ - wyklad

Liczba godzin

Wyl | Wstep, wprowadzenie do wyktadu, wymagania 1
Wyl1, | System plikow, prawa dostepu, blokowanie, biblioteki systemowe, skrypty, 3
Wy2 komendy.

WYy3 | Procesy, sterowanie procesami. Standardowe wejscie i wyjscie. 2




Wy4 K_omunikacja miedzy procesami za pomoca tacz nazwanych i 2
nienazwanych..
Wy5 Wzajemne wykluczanie procesow, atomicznos¢ operacji, sekcja krytyczna, 5
niesystemowe i systemowe metody synchronizacji procesow
Wy6 Problemy wspotbieznos$ci: zakleszczenie i zaglodzenie, synchronizacja w 5
modelu producent-konsument
Wy7 Aplikacje wielowatkowe, semafory IPC i POSIX, monitory i zmienne 5
warunkowe
Komunikacja migdzy procesami z uzyciem pamigci wspolnej SHM,
Wy8 . 2
pamie¢ wirtualna
WYy9 | Komunikacja sieciowa - adresy w sieci Internet, warstwy ISO/OSI. 2
Wy10 Protokoty sieciowe warstw 2-3, gniazda sieciowe BSD, funkcje systemowe 2
zwigzane z komunikacja sieciowa
Protokét TCP - wiasciwosci, schemat blokowy aplikacji, funkcje
Wy11 | systemowe, programowanie komunikacji sieciowej z uzyciem gniazdek 2
BSD
Wy12 | Protokét UDP - whasciwosci, schemat aplikacji, przyktady. 2
Wy13 Zaawansowane zagadnienia sieciowe - zwielokrotnione wejscie, funkcje 2
specjalne
Wy14 Komunikacja RPC, standard XDR - schemat blokowy aplikacji, przyktady. 2
Funkcje ttumaczenia nazw (DNS), protokoty sieciowe.
Wy15 | Kolokwium zaliczeniowe 2
Suma godzin 30
Forma zaje¢ - éwiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal Zajecia wstepne — okreslenie tematyki zaje¢, zalozenie kont 2
dostepowych w laboratorium, poznanie/przypomnienie podstawowych
komend systemu Unix, opanowanie pracy w systemie
La2-3 | Opanowanie edycji tekstow, kompilacja i linkowanie przyktadowych 4
programow
La4 Poznanie regut kompilacji za pomoca programu make, uruchomienie 2
programow testujacych kontrole zadan (funkce fork, exec)
La5 Komunikacja miedzyzadaniowa z uzyciem strumieni PIPE i FIFO 2
La6 Komunikacja mi¢dzyzadaniowa z uzyciem pamigci wspolne;j i 2
semaforéw IPC
La7 Obstuga terminali i urzadzen specjalnych, sygnaty 2
La8-10 | Mechanizmy synchronizacji w programach wielowatkowych — 6
biblioteka IPthreads, semafory, monitory, zmienne warunkowe
Lall- | Komunikacja sieciowa z uzyciem TCP, aplikacje klient-serwer i peer-to- 6
13 peer
Lal4- | Komunikacja sieciowa z uzyciem UDP 4

15




| Suma godzin 30

Forma zaje¢ - projekt Liczba godzin

Forma zajeé - seminarium Liczba godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad — prezentacja z wykorzystaniem przykladéw z uzyciem omawianych systeméw i
narzedzi.

N2. System operacyjny Linux — dostepny podczas zaj¢¢ laboratoryjnych, pozadana instalacja
na komputerach studentow.

N3. Ttestowa sie¢ lokalna z wybranymi urzadzeniami sieciowymi dostepna dla studentow.
N4. Konsultacje i dyskusje podczas zaje¢ projektowych.

NS5. Praca wtasna — przygotowanie do laboratorium

N6. Praca wtasna — samodzielne studia i przygotowanie do kolokwium zaliczeniowego.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu uczenia | Sposob oceny osiggnigcia efektu uczenia sig
(w trakcie semestru), P | si¢
— podsumowujaca (na
koniec semestru)

F1 PEU_WO01, PEU_WO02, | Test koncowy z wyktadu
PEU_W03, PEU_WO04
F2 PEU_UO1, PEU_U02, | Srednia ocen z wykonanych zadan

PEU UO03, PEU K01 laboratoryjnych

P =50% test koncowy wyktad (F1) + 50% ocena z laboratorium (F2)
Test koncowy zaliczony jesli wynik >= 55%. Ocena z projektu >= 3,0. Ocena z seminarium >= 3,0




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] SILBERSCHATS, ABRAHAM : Podstawy systemow operacyjnych.
[2] STEVENS : Programowanie zastosowan sieciowych w systemie UNIX.
[3] STALLINGS W. Organizacja i architektura systemu komputerowego, WNT, Warszawa 2004

LITERATURA UZUPELNIAJACA:

[1] Bach, Maurice J. -- Budowa systemu operacyjnego UNIX

[2] Ben-Ari, M. -- Podstawy programowania wspotbieznego

[3] Dokumenty RFC (Request for Comments) dostepne na stronach IETF (www.ietf.orq)
oraz rtfm.mit.edu

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Tomasz Surmacz, Tomasz.Surmacz@pwr.edu.pl
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Zatacznik nr 6 do ZW 121/2020

Kod przedmiotu

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU

WO04CBE-S10043G

Nazwa przedmiotu w jezyku polskim Sieci komputerowe 1
Nazwa przedmiotu w jezyku angielskim Computer networks 1
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy):

Poziom i forma studiéw: | /H stopien HHednolite studia-magisterskie*, stacjonarna /
. . .
Rodzaj przedmiotu: obowiazkowy Fwybieralny-/-ogélnoueczelniany *

Grupa kurséw TAK/ NHE*

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢

zorganizowanych w 15 30

Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 50 75

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocene* | ocene* oceng™ na ocene™ oceng*

Dla grupy kurséw X

zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 5

w tym liczba punktow - 3
odpowiadajaca zajgciom

o charakterze praktycznym (P)

w tym liczba punktow ECTS 0,6 1,2
odpowiadajaca zajgciom

wymagajacym bezposredniego

udziatu nauczycieli lub innych

0sOb prowadzacych zajecia
(BY)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy dotyczacej sieci komputerowych zwigzanej z jej
funkcjonowaniem, modelem odniesienia, topologig, elementami sieci i protokotami
komunikacyjnymi.
C2. Zdobycie podstawowej wiedzy o dziataniu urzadzen sieciowych.
C3. Zdobycie umiejetnosci konfigurowania hostow i ruterow do pracy w sieci lokalnej, stosowania
narzedzi diagnostycznych, obserwacji i analizy zdarzen sieciowych.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WO01 - posiada podstawowa wiedze o roli i zastosowaniach sieci komputerowej. Zna
modele odniesienia ISO/OSI i TCP/IP.
PEU_WO02 — zna funkcje warstwy fizycznej i tacza danych na przyktadzie sieci Ethernet.
PEU_WO03 — zna funkcje warstwy sieciowej, sposob adresacji IP i podziat na podsieci.
PEU_WO04 — jest w stanie zaplanowac¢ adresacj¢ IP dla sieci, zidentyfikowac topologie oraz
rodzaj okablowania.
PEU_WO05 - zna funkcje warstwy transportowej i aplikacji

Z. zakresu umiejetnoSci:

PEU_UO1 — potrafi konfigurowa¢ parametry urzadzen z Sieciowym Systemem Operacyjnym

PEU_UO02 — potrafi postugiwac¢ si¢ narzedziami diagnostycznymi i analizatorem protokoltow.

PEU_UO03 — potrafi testowa¢ dziatanie rutera, funkcje wyboru trasy i sprawdzac¢ zawartos¢
tablicy rutowania.

PEU_UO04 — potrafi testowa¢ dziatanie przelacznika i sprawdzac zawartos¢ tablicy MAC.

PEU_UO5 — potrafi skonfigurowaé ruter, podstawowe parametry i rutowanie statyczne

PEU_UO06 — potrafi zaplanowa¢, podiaczy¢ i uruchomic niewielka sie¢ zawierajaca hosty,
ruter i przetacznik.

TRESCI PROGRAMOWE
Forma zaje¢¢ - wyklad Liczba godzin

Wyl | Wstep do sieci. 2
WYy2 | Modele i protokoty komunikacyjne. 2
Wy3 | Warstwa dostepu do sieci. Sie¢ Ethernet. 2
Wy4 | Warstwa sieciowa. 2
Wy5 | Adresacja IP. 2
Wy6 | Budowa matej sieci z wykorzystaniem rutera i przetacznika. 2
Wy7 |Warstwa transportowa i warstwa aplikacji. 2
Wy8 | Repetytorium. 1

Suma godzin 15

Forma zajec¢ - ¢éwiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal Wprowadzenie. Rozpoznanie ustug konwergentnych dostepnych 2
W sieci.




La2 Konfiguracja Sieciowego Systemu Operacyjnego. Budowa prostej 2
sieci z przetacznikami.
La3 Przechwytywanie i monitorowanie zdarzen sieciowych z uzyciem 2
analizatora protokotéw Wireshark.
La4 Warstwa dostepu do sieci. Analiza adresacji MAC 2
La5 Odwzorowanie adreséw, analiza protokolu ARP 2
La6 Ruter 1 tablica rutowania. Budowa prostej sieci z uzyciem rutera i 2
przeltacznika.
La7 Wprowadzenie do adresacji IP. 2
La8 Schemat adresacji IP ze zmienng maska (VLSM). 2
La9 Adresacja IPv6 2
Lal0 Testowanie sieci przy uzyciu protokolu ICMP 2
Lall Warstwa transportowa - komunikacja z uzyciem protokotéw TCP 2
i UDP
Lal2,13 | Konfiguracja urzadzen przy uzyciu protokotu SSH. Analiza 4
przypadku — projekt i budowa matej sieci z uzyciem rutera i
przetacznika.
Lal4,15 | Repetytorium 4
Suma godzin 30
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Pr3
Pr4
Suma godzin
Forma zajeé¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem transparencji 1 slajdow oraz narzedzi symulacyjnych
N2. Materiaty i instrukcje laboratoryjne on-line na stronach Akademii Cisco
(www.netacad.com)

N3. Cwiczenia praktyczne — konfiguracja urzadzen sieciowych i testy funkcjonalne
N4. Udziat w e-testach przeprowadzanych w laboratoriach komputerowych

N5. Konsultacje

NG6. Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych

N7. Praca wtasna — samodzielne studia i przygotowanie do kolokwium

N8. Symulator dziatania sieci Cisco Packet Tracer

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE




Oceny (F — formujaca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu
uczenia si¢

Sposdb oceny osiagniecia efektu uczenia sig

F1

PEU WO01-05

F1 - e-testy z wiedzy, kolokwium

F2

PEU_UO01-06

F2 — ocena z zaliczenia oraz ¢wiczen
laboratoryjnych

P=0,4*F1+0,6*F2

Ocena jest pozytywna po uzyskaniu 70 procent oceny maksymalnej. Warunkiem uzyskania
pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z wszystkich form zajec
prowadzonych w ramach kursu.

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Podrgcznik interaktywny kursu CCNA ,,Wprowadzenie do sieci”, www.netacad.com

LITERATURA UZUPELNIAJACA:

[1] Adam Jozefiok, CCNA 200-125. Zostan administratorem sieci komputerowych Cisco,
Wydawnictwo Helion, Gliwice 2018

[2] Wendell Odom, ,,Oficjalny przewodnik Przygotowanie do egzaminu na certyfikat
Cisco CCENT/CCNA”, Wydawnictwo naukowe PWN, Warszawa 2015

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Stawomir Kubal (slawomir.kubal@pwr.edu.pl)




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim Sieci komputerowe 2

Nazwa w jezyku angielskim Computer networks 2

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos$¢ (jesli dotyczy):

Poziom i forma studiow:

| AH stopien*, stacjonarna Haiestacjonarna™

Rodzaj przedmiotu:
Kod przedmiotu

obowiazkowy anrbieralny-/-ogélneuczelniany >
WO04CBE-S10048G

Grupa kursow TAK ANHEX
Wryktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢

zorganizowanych w Uczelni 15 45

(2zV)

Liczba godzin catkowitego

naktadu pracy studenta 50 75

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na | zaliczenie na | zaliczenie na
na ocene™ oceng™ oceng* oceng™ oceng*

Dla grupy kurséw zaznaczy¢ X

kurs koncowy (X)

Liczba punktéw ECTS 5

W tym liczba punktow
odpowiadajaca zajgciom 4

o charakterze praktycznym (P)

w tym liczba punktéw ECTS

odpowiadajaca zajgciom

wymagajacym bezposredniego 06 18

udziatu nauczycieli lub innych ' '

0sOb prowadzacych zajecia

(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

N -

\

CELE PRZEDMIOTU
C1 Zdobycie podstawowej wiedzy dotyczacej sieci komputerowych zwiazanej z jej funkcjonowaniem,
modelem odniesienia, topologia, elementami sieci i protokotami komunikacyjnymi.
C2. Zdobycie podstawowej wiedzy o dziataniu urzadzen sieciowych.
C3. Zdobycie umiej¢tnosci konfigurowania hostow ruteréw i przetacznikow do pracy w sieci lokalnej,
stosowania narze¢dzi diagnostycznych, obserwacji i analizy zdarzen sieciowych.
C4. Zdobycie umiejetnosci konfigurowania podstawowych funkcji bezpieczenstwa na urzadzeniach sieciowych




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WO01 — posiada podstawowg wiedz¢ dotyczaca budowania sieci z przetacznikami i
sieciami VLAN.
PEU_WO02 - posiada podstawowa wiedz¢ dotyczacg zagrozen i bezpieczenstwa urzadzen
PEU_WO03 — posiada podstawowa wiedz¢ na temat mechanizméw nadmiarowosci w sieciach
lokalnych i dziatania ustugi DHCP.
PEU_WO04 — posiada podstawowa wiedz¢ dotyczaca routingu statycznego i dynamicznego w
sieciach IPv4 i IPv6
Z zakresu umigjegtnosci:
PEU_UO1 — potrafi konfigurowac przetaczniki Ethernet z uzyciem techniki VLAN oraz
rozwigzywac problemy w sieciach przetaczanych.
PEU_UO02 - potrafi konfigurowa¢ proste sieci z uzyciem statycznego routingu w sieciach 1Pv4
1 IPv6 oraz rozwigzywac problemy zwigzane z dziataniem sieci
PEU_UO3- potrafi skonfigurowac podstawowe funkcje bezpieczenstwa, mechanizmy
nadmiarowosci oraz ustugi serwera i klienta protokotu DHCP.
Z zakresu kompetencji spotecznych:
PEU_KO01 — umiejetnos¢ pracy w grupie

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl,2 |Koncepcja przetgczania, sieci VLAN i routingu pomiedzy sieciami 4
Wy3 | Nadmiarowos$¢ w sieci. 2
Wy4 | Dostepnos$¢ i niezawodnos$¢ sieci 2
WYy5,6 | Bezpieczenstwo warstwy 2 1 siect WLAN 4
Wy7,8 | Koncepcja i konfiguracja routingu 3
Suma godzin 15
Forma zajeé - ¢wiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zajec - laboratorium Liczba godzin
Lal Podstawowa konfiguracja sieciowa komputera, rutera i przetacznika 3
La2 Konfiguracja sieci VLAN i polgczen typu trunk 3
La3 Routing pomigdzy sieciami VLAN 3
La4 Badanie wtasciwosci i konfiguracja protokotow STP, RPVST+ 3
La5 Konfiguracja i diagnostyka Etherchannel 3
La6 Wdrozenie ustugi DHCPv4 na urzadzeniach sieciowych 3
La7 Konfiguracja DHCPv6. Konfiguracja protokotu HRSP 3
La8 Konfiguracja zabezpieczen przetacznika 3
La9 Konfiguracja i rozwigzywanie problemow w sieci WLAN 3
Lal0 Konfiguracja routera i tras statycznych dla IPv4 i IPv6 3




Lall Rozwigzywanie probleméw z trasami dla IPv4 i IPv6 3
Lal2 Repetytorium. Przygotowanie do testu umiejgtnosci 3
Lal3,14,15 | Test umiejetnoscei i test koncowy 9
Suma godzin 45
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Pr3
Pr4
Suma godzin
Forma zajec¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.Wyktad z wykorzystaniem transparencji i slajdow oraz narzedzi symulacyjnych
N2.Materiaty i instrukcje laboratoryjne on-line na stronach Akademii Cisco (www.netacad.com)
N3.Cwiczenia rachunkowe — dyskusja rozwigzan zadan.

N4.Cwiczenia praktyczne — konfiguracja urzadzen sieciowych i testy funkcjonalne

N5.Udziat w e-testach przeprowadzanych w laboratoriach komputerowych (www.netacad.com,

eportal.pwr.edu.pl)

N6. Konsultacje

N7.Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych
N8.Praca wlasna — samodzielne studia i przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu
uczenia si¢

Sposob oceny osiggnigcia efektu uczenia si¢

F1 PEU W01, F1 - e-testy z wiedzy, kolokwium
PEU_WO02,
PEU_WO03,
PEU_WO04

F2, F3,F4,F5 PEU_UO01, F2 - ocena realizacji ¢wiczen (sprawozdania)
PEU_UO02, F3 — praktyczny test umiejetnosci
PEU UO03, F4 - e-testy czastkowe
PEU KO1 F5 - e-test podsumowujacy

P=30/100*F1+70/100*(30/100*F2+60/100*F3+5/100*F4+5/100*F5)

Ocena jest pozytywna po uzyskaniu 70 procent oceny maksymalnej. Warunkiem uzyskania
pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z wszystkich form zajec
prowadzonych w ramach kursu.



https://kursy.krt.pwr.wroc.pl/

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Podrecznik interaktywny na kursie CCNA v.7 Switching, Routing and Wireless
Essentials” (SRWE) wersja polska lub angielska, www.netacad.com

LITERATURA UZUPELNIAJACA:

[1] Adam Jozefiok, CCNA 200-125. Zostan administratoterm sieci komputerowych Cisco,
Wydawnictwo HELION 2018

[2] Wendell Odom,"CCNP ROUTE z CD-ROM, Oficjalny przewodnik certyfikacji",
Wydawnictwo Naukowe PWN, 2014

[3] David Hucaby,"CCNP SWITCH z CD-ROM, Oficjalny przewodnik certyfikacji",
Wydawnictwo Naukowe PWN, 2012

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Jarostaw Janukiewicz, Jaroslaw.Janukiewicz@pwr.edu.pl




Zatgcznik nr 6 do ZW .............

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa w jezyku polskim Sieci komputerowe 3
Nazwa w jezyku angielskim Computer networks 3
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnosé (jesli dotyczy): nd
Poziom i forma studiow: | HH-stepie™; stacjonarna /riestacjonarna™
Rodzaj przedmiotu: obowiazkowy anbieralny-/ogélneuczelniany >

Kod przedmiotu WO04CBE-SI10051G
Grupa kurséw TAK ANHEX
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 15 45
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 50 75

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na oceng* ocene* oceng* na oceng* ocene*

Dla grupy kurséw

zaznaczy¢ kurs koncowy X

(X)

Liczba punktow ECTS 5

w tym liczba punktow

odpowiadajgca zajeciom 0 4

o charakterze praktycznym (P)
w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 06 18
udziatu nauczycieli lub innych ' '
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

N

CELE PRZEDMIOTU
C1 Zdobycie wiedzy dotyczacej sieci przetaczanych i ich skalowania oraz dziatania protokotéw
routingu dynamicznego, stanu tacza i wektora odlegtosci.
C2. Zdobycie wiedzy dotyczgcej metod dotgczania sieci LAN do ISP oraz typowych protokotow
stosowanych w publicznych i prywatnych sieciach WAN.
C3. Zdobycie umiej¢tnosci konfigurowania nadmiarowosci i agregacji taczy w przetaczanych
sieciach LAN, rutingu dynamicznego oraz stosowania narzedzi diagnostycznych, obserwaciji i
analizy zdarzen sieciowych.




C4. Zdobycie umiejetnosci konfigurowania potaczen do i w sieciach WAN, stosowania narzedzi
diagnostycznych, obserwacji i analizy zdarzen sieciowych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WoO01 — posiada wiedze z zakresu skalowania sieci oraz dzialania sieci w topologii
nadmiarowej z przelacznikami z uzyciem VLAN.
PEU_WO02 — posiada wiedze z zakresu ograniczania zagrozen i zwigkszania bezpieczenstwa
sieci, korzystajac z list kontroli dostepu IPv4 do filtrowania ruchu i bezpiecznego
dostepu administracyjnego oraz najlepszych praktyk w zakresie zabezpieczen.
PEU_WO03 - rozumie i potrafi planowac ruting statyczny i dynamiczny oraz zna zasady
dziatania protokotéw routingu dynamicznego, stanu tacza OSPF oraz wektora
odlegtosci EIGRP w sieciach IPv4 i IPv6.
PEU_W04 — posiada wiedzg dotyczacg projektowania sieci hierarchicznych i architektury
sieci biznesowych oraz technik zapewniajacych skalowalno$¢ adresow 1
bezpieczny dostep zdalny dla sieci WAN.
PEU_WO05 - posiada wiedze¢ dotyczaca metod dotaczania sieci LAN do ISP oraz typowych
protokotow stosowanych w publicznych i prywatnych sieciach WAN (protokoty
PPP, sieci VPN, ustuga translacji adresow NAT).
PEU_WO06 — posiada wiedz¢ dotyczacg zarzadzania siecig (monitorowania i diagnostyki
sieci), wie jak urzadzenia sieciowe implementuja QoS oraz w jaki sposob
technologie takie jak wirtualizacja, sieci programowalne i automatyzacja
wplywaja na rozwijajace si¢ sieci.
Z zakresu umiejetnosci:
PEU_UO01 — potrafi postugiwac¢ si¢ narzedziami diagnostycznymi i1 analizatorem protokotdw.
PEU_UO2 — potrafi konfigurowa¢ i diagnozowac przelaczniki i rutery.
PEU_UO03 — potrafi konfigurowa¢ i diagnozowac sieci VLAN, agregacj¢ laczy w technologii
EtherChannel, protokot STP oraz porty brzegowe przy uzyciu PortFast i BPDU
Guard.

PEU_UO04 - potrafi konfigurowa¢ proste sieci z uzyciem statycznego wyboru trasy i
protokotow dynamicznego wyboru tras, stanu tacza OSPF 1 wektora odlegtosci EIGRP
w sieciach IPv4 1 IPv6 oraz rozwigzywac problemy zwigzane z dziataniem sieci

PEU_UO05 — potrafi konfigurowa¢ podtaczenia do sieci WAN na ruterach i ograniczaé
zagrozenia 1 zwigksza¢ bezpieczenstwo sieci, korzystajac z list kontroli dostepu ACL.

PEU_UO6- potrafi skonfigurowa¢ ustuge Network Address Translation na ruterach oraz
zabezpieczenia na polgczeniach site-to-site (facza VPN).

Z zakresu kompetencji spolecznych:

PEU _KO1 — umiejetnos¢ pracy w grupie

TRESCI PROGRAMOWE

Forma zaj¢¢ - wyklad Liczba godzin

Wyl | Dynamiczne protokoty wyboru trasy na przyktadzie OSPF.

Wy2 | Koncepcje bezpieczenstwa sieci i listy kontroli dostepu ACL.

Wy3 | Sieci rozlegte (WAN) - techniki transmisji 1 protokoty oraz NAT

Wy4 | Koncepcja VPN i [Psec. Pojecie QoS.

Wy5 | Projektowanie sieci i zarzadzanie siecig.

Wy6 | Rozwigzywanie probleméw z sieciami.

Wy7 | Nowe techniki sieciowe - automatyzacja i wirtualizacja sieci.

RPINININDINDINININ

Wy8 | Kolokwium z wyktadu




\ Suma godzin 15

Forma zajec€ - ¢wiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal Nadmiarowo$¢ w sieciach LAN — powtorka: 3

e Budowa sieci przelaczanej z polaczeniami nadmiarowymi.
e Konfiguracja Rapid PVST+, PortFast i BPDU Guard.

La2 Znajdowanie trasy w sieciach — powtorka: 3
e Konfiguracja HSRP i GLBP.
e Podstawowa konfiguracja RIPv2 i RIPng.

La3 Jednoobszarowy protok6t OSPF: 3
e Konfiguracja jednoobszarowego OSPFv2.
e Konfiguracja zaawansowanych funkcji OSPFv2.

Lad Wieloobszarowy protokot OSPF: 3
¢ Konfigurowanie wieloobszarowego OSPFv2.
e Konfigurowanie wieloobszarowego OSPFv3.

La5 Protoko6t EIGRP: 3
e Podstawowa konfiguracja EIGRP dla IPv4.
e Podstawowa konfiguracja EIGRP dla IPv6.

La6 Bezpieczenstwo Sieci: 3
e Zabezpieczenie rutera dla dostepu administracyjnego.
e Eksploracja ruchu DNS.

e Badania socjotechnik.

La7 Listy kontroli dostgpu ACL 3
e Konfiguracja i weryfikacja rozszerzonych list ACL IPvA4.
e Usuwanie btgdow w konfiguracji i potozeniu list ACL.

La8 Ustuga translacji adresow NAT: 3
e Konfiguracja NAT dla IPv4.
e Konfiguracja NAT dla IPv4 — sprawdzian umiejetnosci.

La9 Zarzadzanie siecia: 3

e Uzycie protokotow CDP I LLDP do mapowania sieci.

e Konfiguracja i weryfikacja NTP.

e Stosowanie TFTP, Flash i USB do zarzadzania plikami
konfiguracyjnymi.

e Procedury odzyskiwania hasta i przywracania konfiguracji
domyslne;j.

e Uzycie Tera Term do zarzadzania plikami
konfiguracyjnymi routera.

Lal0 Wirtualizacja: 3
e Instalacja Linuksa na maszynie wirtualnej i poznanie
graficznego interfejsu uzytkownika.



https://eportal.pwr.edu.pl/mod/resource/view.php?id=91317
https://eportal.pwr.edu.pl/mod/resource/view.php?id=91330

e Konfigurowanie potaczen sieciowych w srodowisku
wirtualnym.
Lall Potgczenia w sieci WAN, potgczenia punkt-punkt: 3
e Konfiguracja i weryfikacja protokotu eBGP.
e Podstawy konfiguracji protokotu PPP z uwierzytelnianiem.
Lal2 Repetytorium 3
Lal3 Praktyczny test umiejetnosci (max. 8 0sob) 3
Lal4 Praktyczny test umieje¢tnosci (max. 8 0sob) 3
Lal5 E-test podsumowujacy 3
Suma godzin 60
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Pr3
Pra
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.Wyktad z wykorzystaniem transparencji i slajdow oraz narzedzi symulacyjnych.

N2.Materiaty i instrukcje laboratoryjne on-line na stronach eportal.pwr.wroc.pl i Akademii Sieci
Komputerowych Cisco (www.netacad.com)

N3.Cwiczenia praktyczne — konfiguracja urzadzen sieciowych i testy funkcjonalne

N4.Udziat w e-testach przeprowadzanych w laboratoriach komputerowych (www.netacad.com)

N5. Konsultacje

NG6.Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych

N7.Praca wlasna — samodzielne studia i przygotowanie do kolokwium, praktycznego testu umiejetnosci
i e-testu podsumowujacego.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer efektu Sposdb oceny osiggniecia efektu uczenia sie
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEU_WO01, F1 - e-testy z wiedzy, kolokwium
PEU W02,
PEU_WO03,
PEU W04,
PEU_WO05,
PEU W06

F2, F3,F4,F5 PEU UO1, F2 - ocena realizacji ¢wiczen (sprawozdania)



https://kursy.krt.pwr.wroc.pl/

PEU_U02, F3 — praktyczny test umiejgtnosci
PEU UO03, F4 - e-testy czastkowe
PEU_U04, F5 - e-test podsumowujacy
PEU_UO05,

PEU_UO06,

PEU K01

P=30/100*F1+70/100*(30/100*F2+60/100*F3+5/100*F4+5/100*F5)
Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie poziomu co najmniej 70
procent oceny maksymalnej z kazdej z ocen formujacych

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Podrecznik interaktywny kursu CCNAV7 ,,Sieci korporacyjne, bezpieczenstwo i
automatyzacja (ENSA)”, www.netacad.com

LITERATURA UZUPELNIAJACA:

[1] Wendell Odom, ,,0Oficjalny przewodnik Przygotowanie do egzaminu na certyfikat Cisco
CCENT/CCNA”, Wydawnictwo naukowe PWN, Warszawa 2015

[2] Adam Jozefiok, CCNA 200-125. Zostan administratorem sieci komputerowych Cisco,
Wydawnictwo Helion, Gliwice 2017

[3] Adam Jozefiok, CCNA 200-120. Zostan administratorem sieci komputerowych Cisco,
Wydawnictwo Helion, Gliwice 2015

[4] Douglas E. Comer, Sieci komputerowe i intersieci, WNT, Warszawa 2000

[5] Andrew S. Tanenbaum, Sieci komputerowe, HELION, Gliwice 2004

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Waldemar Grzebyk, Waldemar.Grzebyk@pwr.edu.pl



http://www.netacad.com/

Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa w jezyku polskim Systemy operacyjne
Nazwa w jezyku angielskim Operating Systems
Kierunek studiow (jesli dotyczy): Cyberpezpieczenstwo
Specjalnosé (jesli dotyczy): Bezpieczenstwo sieci, Bezpieczenstwo danych
Poziom i forma studiow: |/ H stopien*, staqonarna / H%E&%eﬁa#ﬁa

Rodzaj przedmiotu: obowiazkowy / w=yb *
Kod przedmiotu WO04CBE-SI10005G
Grupa kurséw TAK/ NHE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zaje¢
zorganizowanych w Uczelni 30 45
(Z2zV)
Liczba godzin catkowitego
naktadu pracy studenta 75 75
(CNPS)
Forma zaliczenia Egzamin-/ Egzamin /
zaliczenie zaliczenie na
na ocenc* oceng*
Dla grupy kurséw zaznaczy¢ X
kurs koncowy (X)
Liczba punktow ECTS 6
w tym liczba punktow
odpowiadajgca zajgciom 2

0 charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BY)

1,2 18

*niepotrzebne skresli¢

SPOLECZNYCH
Umigjetnosci pracy w systemie operacyjnym z rodziny Linux.
Umiegjetnosci pisania skryptow powtoki.

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

\

CELE PRZEDMIOTU
C1 Nabycie zaawansowanej wiedzy w zakresie uzytkowania systemu z rodziny Linux
C2 Nabycie wiedzy z zakresu lokalnego administrowania systemem z rodziny Linux
C3 Nabycie wiedzy z zakresu sieciowego administrowania systemem z rodziny Linux
C4 Nabycie podstawowej wiedzy z zakresu bezpieczenstwa systemu z rodziny Linux
C5 Nabycie wiedzy z zakresu wirtualizacji systemow operacyjnych
C6 Nabycie zaawansowanej umiejetnosci pracy w systemie operacyjnym z rodziny Linux
C7 Nabycie umiejetnosci administrowania systemem operacyjnym z rodziny Linux
C8 Nabycie umiejetnosci postugiwania si¢ najbardziej popularnym darmowym systemem
wirtualizacji




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU W01 Posiada zaawansowang wiedz¢ z zakresu postugiwania si¢ systemem Linux
PEU_WO02 Posiada wiedzg z zakresu administrowania systemem Linux
PEU_WO03 Posiada podstawowa wiedze¢ z zakresu bezpieczenstwa systemow z rodziny Linux
PEU_ W04 Posiada wiedz¢ na temat zagadnien zwigzanych z wirtualizacja systemow operacyjnych

Z zaKresu umiejetnosci:

PEU_UO1 Potrafi korzysta¢ z systemu operacyjnego Linux w zakresie zaawansowanego
uzytkownika.

PEU_UO02 Potrafi administrowa¢ systemem operacyjnym Linux

PEU_UO03 Potrafi w podstawowym stopniu zabezpieczy¢ system operacyjny Linux

PEU_U04 Potrafi obstugiwa¢ system wirtualizacji

TRESCI PROGRAMOWE
¥ L, siad Liczba
orma zaje¢ - wykla .
I ¥ godzin
Linux: geneza, dystrybucje, architektura, cechy, zastosowanie, silne i staby strony,
WYL | historia bezpieczenstwa. Tryb tekstowy i graficzny. 2
Sie¢: pojecie interfejsu,tablica rutingu, zarzadzanie i diagnostyka potaczen
WY2 | sieciowych. 2
Wv3 Serwisy sieciowe, architektura klient-serwer, pojecie demona i ustugi, startowanie 2
Yo li zatrzymywanie ushug.
Wva Podsystem sktadowania danych - koncepcja w systemie Linux. Tablice partycji 2
Y* |MBR i GPT. BIOS i EFI .
Proces bootowania. LILO i GRUB. Jadro, moduly, initrd, proces Init. Sytuacje
Wy5 . 2
krytyczne. Cron i skrypty startowe
Systemy plikow: ext4, vfat, NTFS, CIFS, NFS. Narzedzia NTFS-utils.
Wy6 . ; 2
Wprowadzenie do narzgdzia losetup.
Wy7 | Uprawnienia i zasady bezpieczefistwa w systemie Linux. Uprawnienia plikow, 2




pliki SUID i SGID. Identyfikatory i uprawnienia procesow.

Ochrona danych dyskowych. Kopie zapasowe i nadmiarowos$¢ no$nikéw

wys fizycznych. Tworzenie obrazow dyskow. Narzedzia Tar i dd. 2

Wy9 System LVM. RAID programowy w Linux-ie, szyfrowanie dyskow i partycji. 5

WV10 Tunele i Wirtualne Sieci Prywatne. VPN — podstawy, OpenVPN, IPSec. 5

y Tunele SSH.

Wy11 | Wirtualizacja: wprowadzenie, rodzaje wirtualizacji, mozliwosci i zastosowania. 2
Implementacja Srodowisk w systemach wirtualnych. Popularne systemy

WY12 | \yirtualizacii. 2
Ochrona systemow wirtualizacji. Tworzenie kopii i przywracanie Srodowisk

Wyl3 wirtualnych. Monitoring srodowisk wirtualnych. Bootowanie BIOS i EFL. 2
Dzienniki systemowe, syslog, logi jadra. Ochrona dziennikow i centralne

Wyl4 | jogowanie. 2

Wy15 Kolokwium zaliczeniowe

Razem

30




Forma zaje¢ - laboratorium

Liczba

godzin
Lal Informacje organizacyjne, zasady pracy w laboratorium, zasady oceniania. 3
Narzgdzia wykorzystywane podczas zajec.
Instalacja i personalizacja systemu Linux. Konsola graficzna. Menedzery pulpitu i
La2 . . . 3
okien. Graficzne narzedzia zarzadzania systemem.
La3-4 | Konfiguracja sieci i ustug w systemie operacyjnym. Polaczenia klient-serwer. 6
La5-6 | Partycjonowanie dyskow. Kompilacja i uruchomienie jadra. Konfiguracja crontab. 6
La7-8 | Sieciowe systemy plikow: NFS i CIFS. 6
Lfg " | Uprawnienia plikéw i proceséw. Pliki krytyczne i specjalne. 6
Lall | Tworzenie kopii zapasowych danych i obrazow dyskow. 3
Lal2- . . \ .
13 Konfiguracja LVM, RAID, szyfrowanie dyskow o partycji. 6
Lal4 | OpenVPN i tunele SSH.
Lal5 | Wirtualizacja — konfiguracja i zarzadzanie.
Suma godzin 45

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem prezentacji multimedialnych

N2. Wyktad problemowy

N3. Cwiczenia praktyczne na stanowisku laboratoryjnym

N4. Konsultacje

N5. Dyskusja

N6. Praca wlasna — przygotowanie do wyktadu i do zaje¢ laboratoryjnych

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w
trakcie semestru), P — Numer efektu
podsumowujaca (na uczenia si¢

koniec semestru)

Sposob oceny osiggnigcia efektu uczenia si¢

F1 Eggngi i Egzamin testowy, egzamin ustny.
Weryfikacja praktycznych umiejetno$ci na
Fo PEU_UO01 - stanowisku komputerowym. Ocena stopnia
PEU _U04 realizacji ¢wiczen w laboratorium, sprawozdania

z ¢wiczen laboratoryjnych. OdpowiedZ ustna.

P =2/3F1 + 1/3 F2, warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie

pozytywnych ocen F1i F2




LITERATURA PODSTAWOWA I UZUPELNIAJACA

literatura PODSTAWOWA:
[1] Dennis Matotek, James Turnbull, Peter LieverdinkLinux. Linux Profesjonalne
administrowanie systemem. Wydanie Il. Wydawnictwo Helion, 2018
[2] Brian Ward. Jak dziata Linux. Podrecznik administratora. Wydanie 111. Wydawnictwo Helion,
2022

literatura UZUPELNIAJACA:

[1] Robert Love. Linux : programowanie systemowe. Gliwice: Helion, 2014.Ellen Siever. Linux
in a nutshell. Sebastopol, Calif: O’Reilly Media, 2009.

[2] Lukasz Sosna. Linux : komendy i polecenia. Gliwice: Wydawnictwo Helion, 2014.

[3] Dokumentacja wybranej dystrybucji systemu operacyjnego Linux

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Marcin Glowacki (marcin.glowacki@pwr.edu.pl)
Megr inz. Jacek Herold, mgr inz. Bartlomiej Balcerek
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL Informatyki i Telekomunikacji

KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim Testy penetracyjne
Nazwa przedmiotu w jezyku angielskim Penetration tests
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): coovvvnnriinniiniennnnns
Poziom i forma studiow: 1/H stopien /Hednelite-studia-magisterskie* stacjonarnaf
Rodzaj przedmiotu: obowiazkowy-/ wybieralny / egélneuczelniany™
Kod przedmiotu WO04CBE-SI10056G
Grupa kurséw TAK / NHE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 15 45

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 50 50

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocene* | oceng* oceng* na ocenc* oceng*

Dla grupy kurséw X

zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 4

w tym liczba punktéw 2

odpowiadajaca zajgciom

o charakterze praktycznym (P)
W tym liczba punktow ECTS 0,6 1,8
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

N

CELE PRZEDMIOTU
C1 Zaznajomienie z podstawowa wiedzg, narzedziami 1 technikami wykonywania testow
penetracyjnych w celu odnalezienia i wyeliminowania stabych punktéw - elementow




podatnych na ataki, zarowno w obszarze infrastruktury teleinformatycznej jak i na
poziomie aplikacji internetowych.

C2. Nabycie umiejetnosci planowania i przeprowadzania testow penetracyjnych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WO01 Zna koncepcje¢ oraz cele testowania penetracyjnego.

PEU_WO02 Posiada wiedz¢ o sposobach i narzedziach do prowadzania testow penetracyjnych.

Z zakresu umiejetnosci:

PEU_UO01 Potrafi planowac i przygotowywaé procedury testowania penetracyjnego.

PEU_UO02 Umie przeprowadza¢ podstawowe testy penetracyjne w obszarze infrastruktury
teleinformatycznej oraz na poziomie aplikacji internetowych.

PEU _UO0O3 Umie zaprezentowac¢ i omowi¢ w sposob logiczny i zrozumiaty opracowane
koncepcje oraz dokumentacj¢ techniczna.

Z zakresu kompetencji spotecznych:

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin
Wyl |Wprowadzenie. Potrzeba i geneza testowania penetracyjnego. 1.5
Wy2 | Metodologia. Narzgdzia wykorzystywane przez pentestera 1.5

OSINT, Wykrywanie wirtualnych hostow, sktadnia HTTP,

HTTPS, testowanie HTTPS, profilowanie celu 15

Wy4-5 | Content Discovery, Autoryzacja/Autentykacja, testowanie sesji 3

Testowanie wstrzyknie¢ (Command Injection, File Inclusion,

Wy6-7 Directory Traversal, SQL Injection, Insecure Deserialization) 3
Wy8-10 | XSS, SSRF, XXE, Clickjacking, CSRF, Raportowanie 45
Suma godzin 15
Forma zaje€ - éwiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zajec - laboratorium Liczba godzin
Lal Przygotowanie srodowiska laboratoryjnego, przedstawienie zadania 3
projektowego,




omoéwienie formatu raportu
La2- | Open Source Intelligence (OSINT), Wprowadzenie do systemu Kali Linux 6
La3
Lad Rekonesans oraz skany podatnos$ci 3
La5- | Exploitacja Web 6
La6
La7-8 | Exploitacja Serwiséw 6
La9- Privilege Escalation na systemie linux 6
Lal0
Lall- | Przygotowanie raportu z testow penetracyjnych maszyny przydzielonej 15
15 grupie projektowej
Suma godzin 45
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Pr3-
Pr5
Pr6-
Pr8
Pro-
Prll
Pr12-
Prl4
Prl5
Suma godzin
Forma zajeé - seminarium Liczba godzin
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem transparencji i slajdéw oraz narzedzi symulacyjnych
N2. Materialy i instrukcje laboratoryjne on-line na stronach PWR

N3. Cwiczenia praktyczne — konfiguracja urzadzen i testy funkcjonalne

N4. Konsultacje

N5. Praca wlasna — przygotowanie projektow

N6. Praca wlasna — samodzielne studia i przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

F1 PEU_W01-02 dyskusje, kolokwium koncowe

F2 PEU_UO01-03 dokumentacja projektowa, sprawozdania z
laboratoridw




P=(F1+F2)/2
warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] “Web Security Testing Guide”, OWASP
[2] “Bezpieczenstwo aplikacji webowych”, Securitum
[3] “Ethical Hacking and Penetration Testing Guide”, Baloch, Rafay

LITERATURA UZUPELNIAJACA:

[1] PortSwigger Web Academy
[2] ..Black Hat Python. Jezyk Python dla hakerow i pentesterow”, Seitz Justin, Arnold Tim

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Michal Walkowski michal.walkowski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

Studium Nauk Humanistycznych i Spotecznych
KARTA PRZEDMIOTU

Nazwa w jezyku polskim  Wlasnos$¢ intelektualna i prawo autorskie

Nazwa w jezyku angielskim Intellectual Property Law and Copyright

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo,
Telekomunikacja, Teleinformatyka

Specjalnos$¢ (jesli dotyczy):  ciiiiiiiiiiiiiiiieiiinen
Poziom i forma studiow: I stopien / jednolite-studiamagisterskie*, stacjonarna /
\ i .

Rodzaj przedmiotu: obowiazkowy / wybieralny / ogélnouczelniany
Kod przedmiotu WO08W04-S10002W
Grupa kurséw FAK / NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 15

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 25

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie
na ocene

Dla grupy kurséw
zaznaczy¢ kurs koncowy
(X)

Liczba punktow ECTS 1

w tym liczba punktow 0
odpowiadajaca zajeciom

o charakterze praktycznym (P)
w tym liczba punktéw ECTS 0,6
odpowiadajaca zajeciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH
1.W zakresie wiedzy — nie ma
2. W zakresie umiejetnosci — nie ma
3. W zakresie innych kompetencji — nie ma

\

CELE PRZEDMIOTU
1 Zaznajomienie studentéw z podstawowymi wiadomos$ciami z zakresu prawa z uwzglednieniem
systemu prawnomi¢dzynarodowego
2 Przeglad podstawowych instytucji prawa
3 Analiza przepisOw prawnych




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WO01: Zna i rozumie podstawowe pojecia 1 zasady z zakresu ochrony wlasnosci

przemystowej i prawa autorskiego — umie korzystac¢ z zasobdéw informacji patentowe;j

Z zakresu kompetencji spolecznych:

PEU_KO1: Rozumie prawne aspekty i skutki dziatalnoci inzynierskiej.

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin

Wyl | Wprowadzenie 1
WYy2 | Funkcje Prawa 1
WY3 | Zrodta prawa 1
Wy4 Wieloaspektowos$¢ prawa 1
Wy5 | Prawo precedensowe 1
WYy6 | Prawo stanowione 1
Wy7 | Podstawy prawa autorskiego i prawa wlasnosci intelektualnej 1
Wy8 | Przedmiot i podmiot prawa wlasnosci intelektualne;j 1
WYy9 | Autorskie prawa majatkowe 1
Wy10 | Autorskie prawa osobiste 1
Wy11 | Program komputerowy jako dzieto autorskie; Rodzaje licencji 1
WYy12 | Program komputerowy w systemie prawa patentowego 1
Wy13 | Prawo patentowe 1
Wy14 | Kolokwium 1
Wy15 | Podsumowanie i zaliczenie kursu 1

Suma godzin: 15




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad informacyjny
NZ2..Prezentacja multimedialna
N3. Wyktad interaktywny

N4. Film dokumantalny

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer efektu Sposob oceny osiggniecia efektu uczenia sig
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na

koniec semestru)

F1 PEU_WO01 Aktywnos$¢ w dyskusji
PEU_KO01

F2 PEU_WO01 Kolokwium, prezentacja
PEU K01

P=FL+F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] R. Golat, Prawo autorskie i prawa pokrewne, C.H.Beck, 2010

[2] M. Barczewski, Traktatowa ochrona praw autorskich i praw pokrewnych, Wolters Kluwer
Polska,2007

[3] M. Byrska, Wytyczne EWG w sprawie ochrony programow komputerowych a polski
projekt prawa autorskiego, ZNUJ PWiOWI 1993

[4] A. Andrzejuk Zagadnienia etyki zawodowej. NAVO. Warszawa. 1998.

LITERATURA UZUPELNIAJACA

[1] J. Barta, R. Markiewicz (red.) Prawo autorskie i prawa pokrewne. Komentarz, Warszawa
2011

[2] P. Slezak, Prawo autorskie. Wzory umoéw z komentarzem, Wolters Kluwer Polska - LEX,
2012

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr Renata Kopczyk r.kopczyk@pwr.edu.pl
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU
Nazwa w jezyku polskim Wprowadzenie do systeméw komputerowych
Nazwa w jezyku angielskim
Kierunek studiow (jesli dotyczy): Cyberpezpieczenstwo
Specjalnosé (jesli dotyczy): Bezpieczenstwo sieci, Bezpieczenstwo danych
Poziom i forma studiow: |/ H stopien*, staqonarna / H%E&%eﬁa#ﬁa

Rodzaj przedmiotu: obowiazkowy / w=yb *
Kod przedmiotu WO04CBE-S10045G
Grupa kurséw TAK/ NHE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zaje¢
zorganizowanych w Uczelni 30 45
(Z2zV)
Liczba godzin catkowitego
naktadu pracy studenta 75 50
(CNPS)
Forma zaliczenia Egzamin-/ Egzamin /
zaliczenie zaliczenie na
na ocenc* oceng*
Dla grupy kurséw zaznaczy¢ X
kurs koncowy (X)
Liczba punktow ECTS 5
w tym liczba punktow
odpowiadajgca zajgciom - 2

0 charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BY)

1,2 18

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie wiedzy w zakresie budowy i zasad dziatania systemow operacyjnych.
C2 Nabycie wiedzy w zakresie wspotbieznos¢, szeregowanie zadan.
C3 Nabycie wiedzy w zakresie zarzadzanie pamigcig operacyjng i masowa.
C4 Nabycie wiedzy w zakresie zarzadzanie urzadzeniami.
C5. Nabycie wiedzy w zakresie bezpieczenstwa i ochrony,
C6. Nabycie wiedzy w zakresie budowy systemu plikow.
C7 Nabycie wiedzy w zakresie dziatania systemoéw rozproszonych, ze szczeg6lnym uwzglednieniem
budowy rozproszonego systemu plikow.
C8 Nabycie umiejgtnosci pracy w systemie operacyjnym z rodziny Linux.
C9. Nabycie umiejetnosci pisania skryptow powtoki.
C10 Nabycie praktycznych umiejetnosci w zakresie prowadzenia eksperymentalnej oceny




algorytméw szeregowania i zastgpowania stron.

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WO01 Posiada podstawowa wiedze z zakresu budowy systemdéw operacyjnych.
PEU W02 Posiada wiedz¢ w zakresie zasad dziatania podsystemow systemu operacyjnego..
PEU W03 Zna podstawowe algorytmy szeregowania zadan.
PEU W04 Posiada wiedz¢ w zakresie dziatania typow systemoOw rozproszonych 1
rozproszonych systemow plikow.

Z zaKresu umiejetnosci:

PEU_UO1 Potrafi korzysta¢ z systemu operacyjnego Linux w zakresie srednio
zaawansowanego uzytkownika.

PEU_UO02 Potrafi pisa¢ proste skrypty powloki stosujac podstawowe konstrukcje petli,
instrukcji warunkowych oraz metod przekazywania parametrow.

PEU _UO03 Potrafi zaplanowac i przeprowadzi¢ ocen¢ eksperymentalng prostych algorytmow
szeregowania.

PEU_UO04 Potrafi zaplanowac i przeprowadzi¢ ocen¢ eksperymentalng prostych algorytmow
zastgpowania stron.

TRESCI PROGRAMOWE
. L, Kdad Liczba
orma zajec - a .
Jec-wy godzin
Wyl Wstep, rys historyczny, struktura systemow operacyjnych, ich miejsce w 2
y systemach komputerowych. Przeglad struktur.
W2 Procesy - pojecie i1 koordynacja. Rola planistow w systemie. Algorytmy 2
y planowania
Wy3 | Koordynowanie proceséw. Przeglad typowych problemow. 2




Koordynowanie procesow - Semafory. Problemy synchronizacji, problem

Wy4 czytelnikow i pisarzy, problem posilajacych sie filozofow 2
Wy5 | Komunikacja mi¢dzyprocesowa
Wy6 | Blokady, warunki ich powstawania Metody wychodzenia z blokad.
Zarzadzanie pamigcia operacyjng - przestanki, fadowanie dynamiczne.taczenie
Wy7 : : 1
dynamiczne, naktadki.
Wy8 | Schemat ciagtego modelu pamigci oraz strategie przydziatu.
WYy9 | Model dyskretny pamigci operacyjnej - stronicowanie. Problemy ochrony.
Wv10 Pamie¢¢ wirtualna. Stronicowanie na zadanie. Zastepowanie stron 5
y (algorytmy). Przydzial ramek (algorytmy).
Zarzadzanie pamigcig pomocnicza. Struktura dysku, podstawowe pojecia. Katalog
Wy11 |urzadzenia. Zarzadzanie wolnymi obszarami, metody przydziatu 3
miejsca na dysku. Planowanie dostgpu do dysku.
Organizacja systemu plikow (Pojecie pliku, struktura katalogowa, Operacje
Wy12 . 2
plikowe)
Metody dostepu do informacji zawartej w pliku; semantyka spojnosci.
Wy13 o . o 2
Organizacja struktury katalogowej. Ochrona plikow
System ochrony. Powody ochrony, dokumenty ochrony; statyczne i
Wyl4 . S 2
dynamiczne. Ochrona w istniejacych systemach.
Wy15 | Wewngtrzne struktury i funkcje systemu wejscia-wyjscia. 2
Wyl6 | Systemy rozproszone. 2
Razem 30
Forma zajec - laboratorium Llczt_)a
godzin
Lal Informacje organizacyjne, zasady pracy w laboratorium, zasady oceniania. 3
Narzgdzia wykorzystywane podczas zajec.
La2 Narzgdzia wykorzystywane podczas zajec. Praca w systemie Linux - przeglad 6
polecen powtoki.
La3 | Zapoznanie z programami find, talk, telnet, ftp, finger. 3
La4 | Praca z urzadzeniami wejScia-wyjscia. 3
La5 | Wyrazenia regularne grep, sed, awk 6
La6 | Cwiczenia z pisania skryptow powloki 6
La7 | Zarzadzenie procesami i komunikacja migdzyprocesowa: bg, fg, nice, flock, wait 3
Przeprowadzenie oceny eksperymentalnej jakosci wybranych algorytmow
La8 | planowania z wywlaszczeniem i bez wywlaszczenia dla otwartej i zamknietej puli 9
zadan
La9 | Eksperymentalna ocena jakos$ci wybranych algorytméw zastepowania stron 6
Suma godzin 45




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem prezentacji multimedialnych

N2. Wyktad problemowy

N3. Cwiczenia praktyczne na stanowisku laboratoryjnym

N4. Konsultacje

N5. Dyskusja

N6. Praca whasna — przygotowanie projektu oprogramowania symulacyjnego, przygotowanie do
wyktadu i do zaje¢ laboratoryjnych

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w
trakcie semestru), P — Numer efektu , L .
. . Sposob oceny osiagniecia efektu uczenia sie
podsumowujaca (na uczenia si¢
koniec semestru)
PEU_WO01 . .
F1 - Egzamin testowy, egzamin ustny.
PEU_W04 J Wy &9 y
Weryfikacja praktycznych umiejetnosci na
stanowisku komputerowym. Ocena stopnia
PEU UO1 realizacji ¢wiczen w laboratorium, sprawozdania
F2 - z ¢wiczen laboratoryjnych. Ocena sprawozdania
PEU_U04 . .
- zawierajacego projekt eksperymentu,
niezbednego oprogramowania symulacyjnego,
rezultaty oraz wnioski z badan. Odpowiedz ustna.

P =2/3F1 + 1/3 F2, warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie
pozytywnych ocen F1 i F2

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

literatura PODSTAWOWA:
[1] Silberschatz A., Peterson J.L., Galvin P.B., Podstawy systeméw operacyjnych, WNT,
Warszawa 2006.
[2] Bach M.J., Budowa systemu operacyjnego UNIX, WNT, Warszawa 1995.
[3] Stallings W., Systemy operacyjne, Robomatic, Wroctaw 2003.
[4] Lister A.M., Eager R.D., Wprowadzenie do systemow operacyjnych, WNT Warszawa 1994
[5] Andrew Tanenbaum. Systemy operacyjne. Gliwice: Wydawnictwo Helion, 2016. .
[6] Stallings W., Organizacja i architektura systemu komputerowego, WNT, Warszawa 2004.

literatura UZUPELNIAJACA:

[1] Carl Albing. Bash : receptury. Gliwice: Helion, 2012. ISBN: 978-83-246-1378-6.

[2] Mateusz Lach. BASH : praktyczne skrypty. Gliwice: Helion, 2015. ISBN: 978-83-283-1489-
4.

[3] Sarath Lakshman. Skrypty powtoki systemu Linux : receptury. Gliwice: Wydawnictwo
Helion, 2012. ISBN: 978-83-246-3886-4.

[4] Robert Love. Linux : programowanie systemowe. Gliwice: Helion, 2014.Ellen Siever. Linux
in a nutshell. Sebastopol, Calif: O’Reilly Media, 2009.

[5] Lukasz Sosna. Linux : komendy i polecenia. Gliwice: Wydawnictwo Helion, 2014.

[6] Dave Taylor. Genialne skrypty powtoki : ponad 100 rozwigzan dla systeméw Linux, macOS i
Unix. Gliwice: Helion, 2017.

[7] Dokumentacja wybranej dystrybucji systemu operacyjnego Linux

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Pawel Trajdos, pawel.trajdos@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

Nazwa przedmiotu w jezyku polskim

Kierunek studiow (jesli dotyczy):
Specjalnos¢ (jesli dotyczy):
Poziom i forma studiow:

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU

WYKRYWANIE ZAGROZEN | REAKCJA
NA INCYDENTY

Nazwa przedmiotu w jezyku angielskim THREAT DETECTION SYSTEMS

CYBERBEZPIECZENSTWO
BEZPIECZENSTWO SIECI

I / H stopien*, stacjonarna /riestacjonarna®

udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

Rodzaj przedmiotu: obowiazkowy / wybieralny/-egélneuczelniany *

Kod przedmiotu WO04CBE-S10028G

Grupa kurséw TAK / NIE*

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢

zorganizowanych w 30 30

Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 50 --- 50 - -

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin/
zaliczenie | zaliczenie-na | zaliczenie na zaliczenie | zaliczeniena
na ocenc* ocene* oceng* Aocened ocene*

Dla grupy kurséw

zaznaczy¢ kurs koncowy X --- - - -

X)

Liczba punktow ECTS 4 --- --

w tym liczba punktéw
odpowiadajaca zajgciom 0 --- 3 --- ---

o charakterze praktycznym (P)

w tym liczba punktow ECTS

odpowiadajaca zajgciom
wymagajacym bezposredniego 12 . 12 - -

*niepotrzebne skresli¢

Informacji).

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. Zaawansowana wiedza z zakresu systemOw operacyjnych (np. kurs Bezpieczenstwo
Systemow Operacyjnych), wiedza z zakresu kryptografii i kodowania (np. kurs
Kryptografia i Kodowanie) oraz z zakresu ochrony informacji (np. kurs Ochrona

CELE PRZEDMIOTU




C1. Poznanie sposobow monitorowania oraz detekcji zagrozen w systemach
informatycznych.

C2. Poznanie systemoOw wykrywajacych zagrozenia oraz systemow prewencyjnych,
zrozumienie korelacji zdarzen w systemach komputerowych.

C3. Poznanie metodologii doboru oraz parametryzacji narzgdzi monitorujacych
zagrozenia.

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

PEU_WO01 Ma ogolng wiedz¢ na temat organizacji i uslug bezpieczenstwa realizowanych w
ramach Security Operation Center (SOC) oraz sposobow i metod monitorowania
oraz detekcji zagrozen w systemach informatycznych

PEU_WO02 Ma ogo6lng wiedz¢ na temat struktury organizacji i architektury systemow
wykrywania zagrozen.

PEU_WO03 Zna systemy wykrywajace zagrozenia oraz systemy prewencyjne, rozumie analize
korelacji zdarzen w systemach komputerowych, wie jak dobra¢ oraz skonfigurowac
narzedzia monitorujace zagrozenia.

Z zakresu umiejetnosci:

PEU_UOl1 Umie zaimplementowa¢ narzgdzia monitorujgce zdarzenia oraz bezpieczenstwo w
systemie komputerowym.

PEU_UO02 Potrafi przygotowac system sktadajacy si¢ z wielu komponentow do monitorowania
zagrozen.

PEU_U03 Umie korelowa¢ zdarzenia pochodzace z wielu zroédet danych i1 uzywaé
wskaznikow jakosciowych i iloSciowych, np. oceni¢ skuteczno$§¢ wdrozonego
systemu monitorowania.

PEU_U04 Umie projektowac rozwigzania majace na celu monitorowanie oraz wykrywanie
zagrozen w systemach informatycznych.

Z zakresu kompetencji spotecznych:

PEU K01 Rozumie konieczno$¢ samoksztalcenia oraz rozwijania zdolno$ci do
samodzielnego stosowania posiadanej wiedzy i1 umiejetnosci.

PEU_KO02 Potrafi przedstawi¢ efekty swojej pracy w zrozumialej formie.

PEU K03 Ma swiadomos$¢ znaczenia umiejetno$ci wyszukiwania informacji oraz jej
krytycznej analizy.

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl |Oméwienie zasad zaliczenia. Wprowadzenie do tematyki wyktadu. 2

WYy2 | Monitoring bezpieczenstwa systemow informatycznych — pojgcia i
definicje powigzane z monitoringiem bezpieczenstwa systemow 2
informacyjnych i informatycznych.

WYy3 | Monitorowanie i wykrywanie zagrozen bezpieczenstwa w systemach
teleinformatycznych i sieciach komputerowych — klasyfikacja oraz 2
metody.




Wy4 | Monitorowanie systemow operacyjnych. 2
WYy5 | Monitorowanie protokotow sieciowych. 2
WYy6 | Metody atakow i1 narzedzia w nich wykorzystywane. 2
Wy7 | Metody ochrony przed atakami. 2
Wy8 | Podatnosci systeméow teleinformatycznych 2
WYy9 | Systemy monitorowania przebiegu infekcji 2
WYy10 | Metody wykrywania zagrozen (metody oparte o sygnatury, statystyki, 5
analizy on-line, heurystyke, algorytmy genetyczne).
Wy11 | Kompleksowy system detekcji oraz reagowania na zdarzenia w
infrastrukturze sieciowej: systemy wykrywajace wtamania (intruzéw 2
)(IDS) oraz systemy prewencyjne (IPS). Organizacja systemow.
WYy12 | Analiza oraz korelacja zdarzen (systemy klasy SIEM). 2
WYy13 | Strategie i tendencje w monitorowaniu i wykrywaniu zagrozen
bezpieczenstwa. Organizacja Security Operation Ceneter. Incydenty 9
bezpieczenstwa informacji — procedury reagowania, dokumentowanie
incydentow.
Wy14 | Repetytorium 2
Wy15 | Kolokwium zaliczeniowe. 2
Suma godzin 30
Forma zaje¢ - éwiczenia Liczba godzin
Cwl | ---
Cw2 | ---
Cw3 | -
Cwd | —
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal Poznanie podstawowych narzedzi monitorowania systemu 2
operacyjnego oraz sieci komputerowe;j.
La2-3 | Poznanie narzedzi wykrywania intruzow (IDS). 4
La4-5 | Poznanie narzedzi prewencyjnych (IPS). 4
La6 Monitorowanie przebiegu infekcji malware - system honeypot. 2
La7 Analiza malware z wykorzystaniem ,,piaskownicy” - ,,sandbox’. 2
La8-9 | Systemy korelacji i analizy zagrozen (np. Splunk, QRadar, ). 4
Lal0- | Monitorowanie i wykrywanie zagrozen w systemach klasy SIEM. 4
11
Lal2 | Monitorowanie komunikacji sieciowej (audyt transakcji sieciowych, 2
analiza przeplywow w sieci, metody wizualizacji aktywnosci
sieciowej systemow).
Lal3 | Narzedzia  monitorowania  parametrow  oraz  dostepnosci 2
komponentow sieciowych oraz ustug (NMS, Nagios).
Lal4 | Narzedzia monitorowania konfiguracji bezpieczenstwa systemu. 2
Lal5 | Korzystanie z baz wiedzy o zagrozeniach oraz wymiany informacji 2

przy monitorowaniu i detekcji zagrozen.




| Suma godzin | 30
Forma zaje¢ - projekt Liczba godzin
Forma zajec¢ - seminarium Liczba godzin
Sel —
Se2 -

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych.
N2. Prezentacja syntetyczna (10 minut) zadania laboratoryjnego przez prowadzacego.
N3. Realizacja zadania laboratoryjnego (wg instrukcji) na stanowisku laboratoryjnym

N4. Konsultacje
N5. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu
uczenia si¢

Sposob oceny osiagniecia efektu uczenia sig¢

F1 PEU_WO01 1. Ocena z kolokwium (wyktad)
PEU_WO02
PEU W03

F2 PEU_UO1 1. Krotkie testy sprawdzajace przygotowanie
PEU_UO02 teoretyczne do laboratoriow
PEU_UO03 2. Proste zadania domowe dotyczace zagadnien
PEU _U04 laboratoryjnych
PEU_KO01 3. Rozwigzania zadan realizowanych w trakcie
PEU_KO02 zajec
PEU_KO3

F1— wyktad — ocena z kolokwium
F2 — laboratorium — praca na zajeciach, zaliczenie praktyczne

P=0,5F1+0,5F2

warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych
ocen z wszystkich form zaje¢ prowadzonych w ramach kursu




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1]
[2]
[3]
[4]
[5]
[6]

C. Sanders, J. Smith, Applied Network Security Monitoring: Collection, Detection, and
Analysis, wyd. Syngress, 2013

W. Stallings, L. Brown, Computer Security. Principles and Practice, 3th ed., Pearson,
2015.

C. Fry, M. Nystrom, Security Monitoring: Proven Methods for Incident Detection on
Enterprise Networks, O'Reilly Media, 2009

R. Bejtlich, The Practice of Network Security Monitoring: Understanding Incident
Detection and Response, No Starch Press, 2013

R. Bejtlich, The Tao of Network Security Monitoring: Beyond Intrusion Detection, wyd.
Addison-Wesley, 2004

R. Bejtlich, Extrusion Detection: Security Monitoring for Internal Intrusions, wyd.
Addison-Wesley, 2005

LITERATURA UZUPELNIAJACA:

[1]
[2]

[3]

William (Chuck) Easttom Il, Computer Security Fundamentals, 3th ed., Pearson, 2016
W. Stallings, Cryptography and Network Security. Principles and Practice, 5th ed.,
Pearson, 2011

J. Luttgens, M. Pepe, K. Mandia, Incydenty bezpieczenstwa. Metody reagowania w
informatyce §ledczej, Helion, 2016

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Stawomir Kubal, slawomir.kubal@pwr.edu.pl, mgr inz. L.ukasz Pajewski
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Zaawansowana kombinatoryka
Nazwa w jezyku angielskim: Advanced combinatorics
Kierunek studiow: Cyberbezpieczenstwo

Poziom i forma studiow: | stopien, stacjonarna

Rodzaj przedmiotu: obowigzkowy

Kod przedmiotu: WO04CBE-S10018G

Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 30 15
Uczelni (ZZU)

Liczba godzin catkowitego
naktadu pracy studenta 50 50
(CNPS)

Zaliczenie | Zaliczenie
na oceng na oceng

Forma zaliczenia

Dla grupy kurséw

zaznaczy¢ kurs koncowy X

(X)

Liczba punktow ECTS 4

W tym liczba punktow

odpowiadajaca zaj¢ciom - 1

0 charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 12
udziatu nauczycieli lub innych '
0s6b prowadzacych zajecia
(BU)

0,7

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. Algebra liniowa z geometria analityczna
2. Analiza matematyczna 1

CELE PRZEDMIOTU
C1 Nabycie wiedzy dotyczacej elementow teorii liczb i teorii grup
C2 Nabycie wiedzy dotyczacej metod kombinatoryKki
C3 Zdobycie umiejetnosci dotyczacych uzycia narzedzi kombinatoryki: indukcji matematycznej,
wykorzystania wlasnosci grup i grafow
C4 Zdobycie umiejetnosci konstrukcji kryptosystemow opartych na grupach modulo




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU WO posiada wiedze w zakresie podstawowych i zaawansowanych obiektow
kombinatorycznych
PEU W02 posiada wiedz¢ dotyczaca narzedzi kombinatoryki, w szczegolnosci grup modulo,
grup permutacji, oraz ich wlasnosci

Z zakresu umiejetnosci:

PEU_UO1 potrafi stosowa¢ narzedzia kombinatoryki do rozwigzywania probleméw
definiowanych na zbiorach przeliczalnych

PEU _UO02 potrafi poprawnie i efektywnie zastosowa¢ wiedze¢ z kombinatoryki do konstrukcji
efektywnych algorytmow szyfrowania.

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Funkcje catkowitoliczbowe, operacje sufit i podtoga, zaokraglania
Wyl |liczb rzeczywistych. Asymptotyka, wprowadzenie do ztozonosci 2

obliczeniowej algorytmow.

Elementy logiki. Algebry Boole’a, sieci logiczne. Arytmetyka

Wy2 modularna. Relacje (rownowaznosci, porzadku). Diagramy Hassego. 3
Podzielnos¢ liczb. Liczby pierwsze i wzglednie pierwsze. Algorytm
Wy3 Euklidesa oraz rownania diofantyczne. Rozktad na czynniki. Funkcja 3

Eklera, twierdzenie Eulera. Rownania z kongruencja. Chinskie
twierdzenie o resztach.

Wy4 | Proste metody szyfrowania oraz kryptosystemy. 2

Indukcja i rekurencja. Rownania rekurencyjne, rownanie

Wys charakterystyczne. Liczby Fibonacciego. Funkcje tworzace. 2
WV6 Zliczanie. Zasada szufladkowa Dirichleta. Zasada wiaczen i 9
y wylaczen.
Kombinatoryka: rozmieszczenia, permutacje, kombinacje, wariacje.
Wy7 . 2
Praktyczne zastosowania.
Wy8 Generatory liczb losowych. Metody generowania prostych obiektow 1

kombinatorycznych.

Wprowadzenie do teorii graféw. Grafy petne, dwudzielne, stopien
Wy9 | wierzchotka. Drogi i cykle. Grafy spdjne. lzomorfizm. Grafy 3
skierowane (digrafy). Topologiczne uporzagdkowanie wierzchotkow.

Komputerowa reprezentacja grafow (ztozono$¢ czasowa i
Wy10 | pamigciowa). Drzewa - rownowaznosc roznych definicji. Drzewa 2
binarne (zastosowania w obliczeniach rownolegtych).

Metody BFS i DFS przeszukiwania grafow. Grafy z obcigzonymi

Wy11 | wierzchotkami lub potaczeniami. Minimalne drzewa rozpinajace - 3
algorytmy Kruskala i Prima-Dijkstry.

Wy12 | Algorytmy wyznaczanie najkrotszych drog w grafach.. 2
Cykle i drogi Eulera i Hamiltona (uog6lnienia — problem pocztowca,

Wy13 o 0 s 3
komiwojazera). Kolorowanie i ptasko$¢ grafow.
Suma godzin 30

Forma zaje¢ - ¢wiczenia Liczba godzin




Cwl | Indukcja matematyczna

Cw 2 | Notacja asymptotyczna

Cw 3 | Rozwigzywanie rownan diofantycznych

Cw 4 | Symbol Newtona, liczby Catalana, zaleznosci rekurencyjne

Cw 5 | Kombinatoryka: permutacje; miary odlegtosci

Cw 6 | Analiza kryptosysteméw opartych na grupie modulo: RSA, El Gamal

Cw 7 | Grafy i ich wlasnosci

R ININDNINDINININIDN

Cw 8 | Kolokwium

[EEN
(S}

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych
N2. Cwiczenia

N3. Konsultacje

N4. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca

(w trakcie semestru), P — | Numer efektu uczenia , N .
. Sposob oceny osiagnigcia efektu uczenia si¢

podsumowujaca (na sie

koniec semestru)

F1 PEU WO01,PEU W02 | Aktywno$¢ na wyktadach, egzamin pisemny
£ PEU_UO1, PEU_U02 Aktywno$¢ na zajeciach ¢wiczeniowych,

kolokwium

P=0.5*F1+0.5*F2, warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie
pozytywnych ocen F1 i F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] M.Ch. Klin, R. Poesche, K. Rosenbaum, Algebra stosowana dla matematykow i
informatykow: grupy, grafy, kombinatoryka, WNT, Warszawa 1992.
[2] R.L. Graham, D.E. Knuth, O. Patashnik, Matematyka konkretna, PWN, 1996.
[3] J.L. Kulikowski, Zarys teorii grafow, PWN, Warszawa 1986.
[4] W. Lipski, Kombinatoryka dla programistow, WNT, Warszawa 1982.
[5] K.A. Ross, Ch.B. Wright, Matematyka dyskretna, PWN, 1996.
LITERATURA UZUPELNIAJACA:

[1] M.M. Systo, N. Deo, J. S. Kowalik, Algorytmy optymalizacji dyskretnej, PWN, Warszawa

1993.
[2] R.J. Wilson, Wprowadzenie do teorii grafow, PWN, Warszawa 1985.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr hab. Mieczystaw Wodecki, prof. nadzw. PWr, mieczystaw.wodecki@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL Informatyki i Telekomunikacji
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Zarzadzanie projektami I'T
Nazwa w jezyku angielskim: IT Project Management
Kierunek studiéow: Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): c.ovvvnrvinniiniinnnnnnn

Poziom i forma studiéw: | stopien, stacjonarna
Rodzaj przedmiotu: obowigzkowy

Kod przedmiotu: WO04CBE-S10055G

Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 15 15
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 25 25
(CNPS)

. . Zaliczenie Zaliczenie
Forma zaliczenia

na oceng na ocene

Dla grupy kurséw
zaznaczy¢ kurs koncowy X
(X)
Liczba punktow ECTS 2
W tym liczba punktow
odpowiadajaca zaj¢ciom - 1

0 charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym

bezposredniego udziatu 0.6 0.6
nauczycieli lub innych os6b
prowadzacych zajecia (BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1 Poznanie podstawowych metod zarzadzania projektami
C2 Nabycie wiedzy dotyczacej roznych metodologii zarzadzania projektami
C3 Nabycie umiejetnosci postugiwania si¢ oprogramowaniem wspomagajacym zarzadzanie
projektami
C4 Nabycie umiejetnosci wyszukiwania i dobrania metodologii zarzadzania do konkretnego
projektu




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WO01 Ma podstawowa wiedze¢ na temat metod zarzadzania projektami

Z zaKresu umiejetnosci:
PEU_UO1 Potrafi dobrac i stosowa¢ metodyke zarzadzania projektami, potrafi przygotowac
harmonogramy, zasoby i je monitorowac

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl | Wprowadzenie. Podstawowe pojgcia 2
Wy2 | Podstawowe pojgcia i definicje 2
Wy3 | Fazy zarzadzania projektem 2
Wy4 | Planowanie: harmonogram, zasoby 2
Wy5 | Monitorowanie postgpow i zarzadzanie zmiang 2
Wy6- | Wybrane metodyki zarzadzania projektami 4
Wy7
Wy8 | Repetytorium 1
Suma godzin 15
Forma zaje¢ - projekt Liczba godzin
Pr1 WprOV\{adzenie. ,Omc')w'ienie zasad realizacji zadania projektowego 3
Przydziat tematow projektowych
lIDDrrZG- Realizacja projektu. Dokumentowanie projektu 10
Fl;r78_ Prezentacja rozwigzania problemu projektowego 2
r
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych
N2. Prezentacja syntetyczna kazdego tematu, dyskusja, ocena

N3. Konsultacje

N4. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE




Oceny (F — formujaca
(w trakcie semestru), P — | Numer efektu uczenia , i oniecia efek .
podsumowujaca (na sie Sposob oceny osiagniecia efektu uczenia sig
koniec semestru)
F1 PEU WO1 Aktywnos¢ na wyktadach, kolokwium

- zaliczajace
F2 PEU UO1 Ocena realizacji projektu

P=0,5*F1+0,5*F2
warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Snedaker S., Zarzadzanie projektami IT w matym palcu, Helion, Gliwice 2007.
[2] Bradley K., Podstawy metodyki PRINCE2, CRM, Warszawa, 2005.
[3] Koszlajda A., Zarzadzanie projektami IT. Przewodnik po metodykach, Helion, 2021.

LITERATURA UZUPELNIAJACA:

[1] Przewodnik PMBOK. Wydanie siodme. PMI Oddziat Polski.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Jaroslaw M. Janiszewski, jaroslaw.janiszewski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

Nazwa przedmiotu w jezyku polskim

Nazwa przedmiotu w jezyku angielskim

KARTA PRZEDMIOTU

Kierunek studiow (jesli dotyczy):

Specjalnos¢ (jesli dotyczy):
Poziom i forma studiow:
Rodzaj przedmiotu:

Kod przedmiotu

ZARZADZANIE RYZYKIEM

| POLITYKI BEZPIECZENSTWA

CYBERBEZPIECZENSTWO

IT RISK MANAGEMENT AND POLICIES

| / H stopien*, stacjonarna /riestacjonarna™
obowigzkowy/ wytbieralny / egélneuczelniany™

WO04CBE-S10058G

Grupa kurséw TAK / NIE*

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢

zorganizowanych w 30 15

Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 50 - - - 50

(CNPS)

Forma zaliczenia Egzamin/ | Egzamind/ Egzamin/ Egzamin/ Egzamin/
zaliczenie | zaliezepiena | zaliczenie na zaliczenie zaliczenie-na
na ocene* ocene* oceng* na-ocene* ocene*

Dla grupy kursow

zaznaczy¢ kurs koncowy X - - - -

X)

Liczba punktow ECTS 4 --- --- --- ---

w tym liczba punktéw
odpowiadajgca zajeciom 0 --- --- --- 1

o charakterze praktycznym (P)

w tym liczba punktow ECTS

odpowiadajaca zajgciom

wymagajacym bezposredniego 12 . - - 0.7

udziatu nauczycieli lub innych ' '

0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH
Podstawy systemow informatycznych, systeméw operacyjnych, przetwarzania danych,

wiedza z zakresu bezpieczenstwa systemoOw operacyjnych (np. kurs Bezpieczenstwo

Systemow

Operacyjnych)

(np. kurs Ochrona Informacji).

oraz

zakresu

ochrony

informacji

CELE PRZEDMIOTU




C1. Nabycie wiedzy z zakresu zarzadzania ryzykiem w systemach informatycznych.

C2. Nabycie wiedzy z zakresu analizy i wyceny ryzyk.

C3. Nabycie wiedzy z zakresu okre$lania i tworzenia zasad bezpieczenstwa oraz tworzenia
1 analizy polityk bezpieczenstwa

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEU W01 Znaryzyka w systemach informatycznych.
PEU W02  Zna zasady okreslania oraz definiowania obszaréw ryzyka w systemach.
PEU_WO03  Zna zasady tworzenia matryc ryzyka w oparciu o prawdopodobienstwo

oraz wptyw.
PEU_WO04  Rozumie i okresla parametry ryzyka: istotnos$¢, wplyw, prawdopodobienstwo.
PEU W05 Zna metodyke i zasady tworzenia i analiz polityk bezpieczenstwa.

Z zakresu umiejetnosci:
PEU_UO1  Potrafi zdefiniowac i wskaza¢ ryzyka zwigzane z procesami przetwarzania
informacji.
PEU_UO02 Potrafi utworzy¢ stosowne matryce ryzyka dla procesow przetwarzania danych.
PEU_UO03 Potrafi rozr6zni¢ rézne typy ryzyk oraz odnies$¢ je do warstwy technologiczne;.
PEU_UO4  Potrafi rozpoznac i okresli¢ ryzyka zwigzane z uzytkowaniem systemow inf.
PEU UO5  Potrafi rozr6zni¢ ryzyka procesowe oraz technologiczne
Z zakresu kompetencji spotecznych:
PEU_KO1 Rozumie konieczno$¢ zdobywania wiedzy oraz rozwijania zdolnosci
do samodzielnego stosowania posiadanej wiedzy i umiejetnosci.
PEU K02 Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

TRESCI PROGRAMOWE
Forma zaje¢ — wyklad Liczba godzin

Wyl | Wprowadzenie do proceséw przetwarzania danych oraz zagrozen
z tym zwigzanych w obszarach Poufnosci, Dostepnosci oraz Spojnosci 2
danych.

WYy2 | Definicje ryzyk w oparciu o podejscie procesowe oraz technologiczne: 5
wzajemne relacje migdzy nimi.

Wy3 |Podstawowe parametry zwigzane z ryzykiem: prawdopodobienstwo 9
wystapienia, zakres wystgpowania oraz wplyw.

WYy4 | Zasada tworzenia matryc ryzyka, podej$cie, analiza i wycena poszcze- 2
gblnych ryzyk dla wskazanych obszarow.

WY5 | Tworzenie raportow z analiz ryzyka dla poszczegdlnych obszarow oraz 9
cato$ciowo.

WYy6 | Okre$lenie i sparametryzowanie polityk bezpieczenstwa, w odniesie- 9
niu do wskazanych ryzyk.

WYy7 | Zasady tworzenia polityk bezpieczefstwa. 2

Wy8 | Omowienie obszaréw definiowania polityk bezpieczenstwa, w opar-
ciu o wymagane ustawy, rozporzadzenia nadrzgdne, normy ISO, 2
NIST oraz inne.




Opracowanie dokumentacji polityk bezpieczenstwa dla poszczegdl-

. 2
nych obszardéw: obszary procesowe.
WYy10 | Opracowanie dokumentacji polityk bezpieczenstwa dla poszczegol- 5
nych obszaroéw: obszary technologiczne.
WYy11 | Opracowanie dokumentacji polityk bezpieczenstwa dla poszczegol- 5
nych obszardéw: obszary zarzadzania uzytkownikami i dostgpami.
Wy12 | Walidacja i weryfikacja polityk bezpieczefnstwa: narzedzia procesowe 5
oraz techniczne.
WYy13 | Analizy ryzyka, a polityki bezpieczenstwa. 2
WYy14 | Zarzgdzanie bezpieczefistwem w oparciu o analizy ryzyk. 2
Wy15 | Kolokwium. 2
Suma godzin 30
Forma zajeé — éwiczenia Liczba godzin
Cwl | -
w2 | ---
Cw3 | -
Suma godzin
Forma zajeé¢ — laboratorium Liczba godzin
Lal | ---
La2 | ---
La3 | ---
Suma godzin
Forma zajeé¢ — projekt Liczba godzin
Pri |-
Pr2 |-
Pr3 |-
Suma godzin
Forma zajeé — seminarium Liczba godzin
Sel
Se2
Se3 | Opracowanie analiz ryzyka i polityki bezpieczenstwa
Se4 | dla danego obszaru — dokumentacja i prezentacja. Omowienie 14
Se5 | poruszanych zagadnien i dyskusja problemowa.
Seb
Se7
Se8 | Podsumowanie i ocena pracy. 1
Suma godzin 15




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych.

N2. Prezentacja syntetyczna (10 minut) zadania laboratoryjnego przez prowadzacego.
N3. Realizacja zadania laboratoryjnego (wg instrukcji) na stanowisku laboratoryjnym.
N4. Konsultacje.

N5. Praca wilasna.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny: F — formujgca | Numer efektu | Sposob oceny osiagnigcia efektu uczenia sig

(w trakcie semestru), | uczeniasi¢

P — podsumowujaca

(na koniec semestru)

F1 PEU_WO01 1.  Ocena z kolokwium (wyktad).
PEU_WO02 2.  Proste zadania domowe dotyczace zagadnien
PEU_WO03 przetwarzania danych.
PEU_WO04
PEU W05

F2 PEU_UO1 1.  Krotkie prace pisemne — testy sprawdzajace
PEU_UO02 przygotowanie teoretyczne do seminarium.
PEU_UO03 2.  Proste zadania domowe dotyczace
PEU_U04 przerabianych zagadnien.
PEU_UQ05 3. Rozwiazania zadan realizowanych
PEU_KO1 w trakcie zajec.
PEU_KO02 4.  Prezentacje z wykonywanych zadan i

tematow.

F1— wyktad — ocena z kolokwium
F2 — seminarium — $rednia wazona z ocen za poszczegdlne zadania i prezentacje wymienione
w opisie F2

P=0,6*F1 + 0,4*F2

Warunkiem uzyskania pozytywnej oceny podsumowujace;j jest uzyskanie pozytywnych ocen
z wszystkich form zaje¢ prowadzonych w ramach kursu.

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Bruce Nikkel, ,,Practical forensic imaging”, No Starch Press 2016
[2] Harlan Carvey, ,,Analiza $ledcza i powtamaniowa”, Helion 2013

LITERATURA UZUPELNIAJACA:

[1] Phil Polstra, ,,Linux Forensics”, Pentester Academy 2015
[2] Adam Ziaja, Praktyczna analiza powlamaniowa, Wydawnictwo Naukowe PWN 2017

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Robert Czechowski, robert.czechowski@pwr.edu.pl
mgr inz. Marcin Kaczmarek, marcin.kaczmarek@pwr.edu.pl



https://ksiegarnia.pwn.pl/autor/Adam-Ziaja,a,715022406

Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Aplikacje mobilne

Nazwa w jezyku angielskim: Mobile Application Developement
Kierunek studiow: Cyberbezpieczenstwo

Specjalnos¢: Bezpieczenstwo systemow informatycznych
Poziom i forma studiow: | stopien, stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu: WO04CBE-S10407G

Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zaje¢
zorganizowanych w 15 15
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 25 25
(CNPS)

. . Zaliczenie Zaliczenie
Forma zaliczenia

na oceng na oceng

Dla grupy kursow
zaznaczy¢ kurs koncowy X
(X)
Liczba punktow ECTS 2
w tym liczba punktow
odpowiadajaca zaj¢ciom - 1

0 charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym

bezposredniego udziatu 0.6 0.6
nauczycieli lub innych os6b
prowadzacych zajecia (BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Zapoznanie studentow ze specyfika systeméw mobilnych
C2 Zapoznanie studentow z wybranymi technikami tworzenia aplikacji z dostepem do danych na
urzadzenia mobilne typu smartphone
C3 Nabycie przez studenta praktycznych umiej¢tnos$ci w budowie systemow informatycznych na
urzadzenie mobilne




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WO01 Zna podstawy wybranego systemu operacyjnego Android
PEU W02 Zna podstawy programowania aplikacji na urzadzenia przenos$ne typu smartphone

Z zakresu umiejetnosci:

PEU UOI Umie zaprojektowa¢ aplikacje na urzadzenie mobilne typu smartphone

PEU _U02 Umie zaprogramowac proste aplikacje na urzadzenia przenosne z systemem
Android

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Wyl | Wprowadzenie do kursu - Specyfika aplikacji mobilnych

Wy2 |Srodowisko programistyczne

Wy3 | Intencje, Zasoby, Aktywnosci

Wy4 | Interfejs uzytkownika - podstawy

Wy5 | Interfejs uzytkownika - cze$¢ dla zaawansowanych

Wy6 | Przechowywanie danych

Wy7 | Praca w chmurze

Wy8 | Dostawcy tresci

R INDINDINDINININ(F(F

Wy9 |Test

[EEN
(S}

Suma godzin

Forma zajec - projekt Liczba godzin

P1 | Prezentacja zasad realizacji projektow

P2 Rejestracja grup i tematow

P3 Implementacja - konsultacje

NIO[IN|DN

P4 Prezentacja - ocena

Suma 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1 Wyktad informacyjny
N2 Wyktad problemowy
N3 Konsultacje

N4 Studia literaturowe
N5 Zajecia projektowe

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w | Numer efektu
trakcie semestru), P — uczenia si¢

Sposob oceny osiggnigcia efektu uczenia si¢




podsumowujaca (na
koniec semestru)

PEU_WO01

F1 PEU_ W02 Test podsumowujacy zdobyta wiedze
PEU_UO1 : _

F2 PEU_U02 Ocena zrealizowanych projektow

P = 0,5*F1+0,5*F2

Wszystkie sktadowe formujace (F1-F2) musza by¢ pozytywne aby uzyskaé pozytywna

ocen¢ podsumowujacg P

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

1. Joseph Annuzzi Jr., Lauren Darcey, Shane Conder. Android. Wprowadzenie do
programowania aplikacji.
2. Carmen Delessio, Lauren Darcey, Shane Conder. Android Studio w 24 godziny. Wygodne

programowanie dla platformy Android.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Konrad Jackowski, konrad.jackowski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

Nazwa przedmiotu w jezyku polskim

KARTA PRZEDMIOTU

AUDYTOWANIE SIECI
TELEINFORMATYCZNYCH

Nazwa przedmiotu w jezyku angielskim SECURITY AUDITING OF IT NETWORKS

Kierunek studiow (jesli dotyczy): CYBERBEZPIECZENSTWO
Specjalnos¢ (jesli dotyczy): BEZPIECZENSTWO SYSTEMOW
INFORMATYCZNYCH

Poziom i forma studiow: | / H-stopien*, stacjonarna / niestacjonarna®

Rodzaj przedmiotu: eboewigzkewy/ wybieralny/egélnouczelniany*

Kod przedmiotu WO04CBE-S10410G

Grupa kurséw TAK / NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢

zorganizowanych w 15 30

Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 25 --- 50 - -

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin/
zaliczenie | zakiczenie-na | zaliczenie na zaliezenie zaliezenie-na
na ocenc* | ecene ocenc* na-ocenet ocened

Dla grupy kurséw

zaznaczy¢ kurs koncowy X --- - - -

X)

Liczba punktow ECTS 3 --- --- --- --

w tym liczba punktéw
odpowiadajaca zajgciom 0 --- 1 --- ---

o charakterze praktycznym (P)

w tym liczba punktow ECTS

odpowiadajaca zajgciom
wymagajacym bezposredniego 06 - 15 L .

udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH
Zaawansowana wiedza z zakresu zagadnien sieci komputerowych (np. kurs Sieci

Komputerowe III), wiedza z zakresu bezpieczenstwa systemow operacyjnych (np. kurs
Bezpieczenstwo Systemdéw Operacyjnych) oraz z zakresu ochrony informacji (np. kurs

Ochrona Informacji).




CELE PRZEDMIOTU
C1l. Omoéwienie zagadnienia audytu bezpieczenstwa sieci komputerowych.
Przedstawienie metodologii audytow i testow penetracyjnych.
C2. Przekazanie wiedzy umozliwiajacej organizacje i prowadzenie audytow i testow
penetracyjnych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 Ma wiedz¢ na temat stosowanych metod audytu formalnego oraz technicznego a
w szczegblnosci podstawowe zatozenia norm ISO rodziny 27000.

PEU_WO02 Ma ogo6lng wiedz¢ na temat struktury organizacji i architektury systemoéw
wykrywania zagrozen.

PEU_WO03 Ma wiedz¢ na temat narz¢dzi 1 metod audytu technicznego oraz zna wybrane
metody audytu technicznego oraz zastosowanie wybranych narzedzi do audytu
technicznego i testow penetracyjnych.

PEU_WO04 Ma wiedze¢ og6lng w zakresie metodyk zarzadzania ryzykiem.

Z zakresu umiejetnosci:

PEU_UO1 Potrafi uzywac¢ narzgdzi audytu technicznego do przetestowania bezpieczenstwo
aplikacji sieciowej.

PEU_UO02 Potrafi zaplanowac poszczeg6lne etapy testu penetracyjnego i okresli¢ ich
kryteria.

PEU_UO3 Potrafi wykona¢ poszczegdlne etapy testu penetracyjnego i przygotowac raport.

PEU_UO4 Potrafi dokona¢ mapowania potrzeb (formalnych i zwigzanych z cechami
organizacji) oraz niezbednego poziomu organizacji ustug bezpieczenstwa.

Z zakresu kompetencji spotecznych:

PEU_KO1 Rozumie konieczno$¢ samoksztalcenia oraz rozwijania zdolno$ci do
samodzielnego stosowania posiadanej wiedzy i umiejgtnosci.

PEU_KO02 Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

TRESCI PROGRAMOWE
Forma zaj¢¢ - wyklad Liczba godzin
Wyl |Wprowadzenie do zagadnienia audytu teleinformatycznego. Model
audytu formalnego. Model audytu merytorycznego. Uwarunkowania 3

audytu.

Wy2 |Standardy dotyczace audytowania systeméw informatycznych ISACA
(Information Systems Audit and Control Association), COBIT (Control
Objectives for Information and related Technology), GTAG (Global

Technology Audit Guide) oraz GAIT (Guide to the Assessment for IT 2
Risk), normy ISO (International Organization for Standardization)
Wy3 | Metodologie audytu technicznego i testow penetracyjnych (testy klasy 5

blackbox/graybox: testy penetracyjne systemow




informatycznych , testy penetracyjne aplikacji, testy klasy white box)
omowienie najlepszych praktyk.

Wy4 | Klasyfikacja, przeglad i zastosowanie narzedzi audytorskich — dobre 5
praktyki doboru narzedzi.
WY5 | Omdwienie rodziny normy bezpieczenstwa ISO/IEC 27001,ISO/IEC 5
27002, ISO/IEC 27003.
WYy6 | Normy bezpieczenstwa ISO/IEC 27004,ISO/IEC 27005, ISO/IEC 5
27006.
WYy7 | Kolokwium zaliczeniowe. 2
Suma godzin 15
Forma zajeé - ¢wiczenia Liczba godzin
Cwl | ---
Cw2 | -
Cw3 | -
Cwa | —
Suma godzin
Forma zajeé - laboratorium Liczba godzin
Lal Zapoznanie si¢ z narzgdziami tzw. biatego wywiadu. 2
La2 Zapoznanie si¢ z narzedziami: nmap, hping, netcat. 2
La3 Zapoznanie si¢ z narzedziami: OpenVAS, Nessus, OWASP ZAP. 2
Lad Testowanie podatno$ci baz danych. 2
Lad Testowanie podatnosci aplikacji webowych. 2
Lab,7 | Zapoznanie si¢ z platforma Metasploit Framework. 4
La8 Zastosowanie metod fuzzingu. 2
La9 Wykorzystanie podatnosci w jezykach niskiego poziomu (np. 2
przepehnienie bufora, zastosowanie tancuchow formatujacych).
Lal0- | Wykonanie audytu bezpieczenstwa sieci/testu penetracyjnego (testy 12
15 klasy blackbox/graybox: testy penetracyjne systemow
informatycznych , testy penetracyjne aplikacji, testy klasy white
box)
Suma godzin 30
Forma zaje¢ - projekt Liczba godzin
Pri |-
Pr2 |-
Pr3 |-
Prd |-
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel [ --
Se? -

Suma godzin




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad tradycyjny z wykorzystaniem prezentacji multimedialnych.

N2. Prezentacja syntetyczna (10 minut) zadania laboratoryjnego przez prowadzacego.
N3. Realizacja zadania laboratoryjnego (wg instrukcji) na stanowisku laboratoryjnym.
N4. Konsultacje.

N5. Praca wlasna.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEU_WO01 1. Ocena z kolokwium (wyktad).
PEU_WO02 2. Proste zadania domowe dotyczace
PEU_WO03 zagadnien przetwarzania danych.
PEU_ W04

F2 PEU_UO1 1. Krotkie prace pisemne — testy
PEU_UQ2 sprawdzajace przygotowanie
PEU_UO03 teoretyczne do laboratoriow.
PEU_U04 2. Proste zadania domowe dotyczace
PEU_KO1 przerabianych zagadnien.
PEU_KO02 3. Rozwigzania zadan realizowanych w

trakcie zajec.
4. Sprawozdania w wykonywanych
¢wiczen.

F1— wyktad — ocena z kolokwium

F2 — laboratorium — srednia wazona z ocen za poszczegdlne zadania wymienione w opisie
F2

P=0,6F1+0,4F2

warunkiem uzyskania pozytywnej oceny podsumowujgcej jest uzyskanie pozytywnych
ocen z wszystkich form zaje¢¢ prowadzonych w ramach kursu.

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Eric Cole, ,,Bezpieczenstwo sieci : biblia” , Helion 2005

[2] Dafydd Stuttard, Marcus Pinto, : The Web Application Hacker's Handbook: Finding and
Exploiting Security Flaws 2nd Edition, Wiley 2011
[3] Joseph Muniz, Aamir Lakhani, ,,Kali Linux. Testy penetracyjne” , Helion 2014

LITERATURA UZUPEELNIAJACA:

[1] Patrick Henry Engebretson ,,Hacking i testy penetracyjne : podstawy”, Helion 2013
[2] Jon Erickson, ,,Hacking. The Art of Exploitation”, No Starch Press 2008




OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Jacek Oko, Jacek.oko@pwr.edu.




Zatacznik nr 6 do ZW 121/2020

Poziom i forma studiow:
Rodzaj przedmiotu:
Kod przedmiotu

Grupa kurséw

Nazwa w jezyku polskim
Nazwa w jezyku angielskim Security in Wireless Access Networks
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy):

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU
Bezpieczenstwo w Sieciach Bezprzewodowych

Bezpieczenstwo Sieci

I / # stopien*, stacjonarna / niestacjonarna™
obowigzkowy / wybieralny / egélnouczelniany *
WO04CBE-SI10401G

TAK / NIE*

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium
Liczba godzin zajec¢
zorganizowanych w 30 — 30 — —
Uczelni (ZZU)
Liczba godzin catkowitego
naktadu pracy studenta 50 — 50 — —
(CNPS)
Egzamin / Egzamin /
Forma zaliczenia zaliczenie — zaliczenie na — —
na ocenc* oceng*
Dla grupy kursow
zaznaczy¢ kurs koncowy X
X)
Liczba punktéow ECTS 4
w tym liczba punktow
odpowiadajaca zajeciom — — 2 — —
0 charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego 12 T 12 T T
kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI

| KOMPETENCJI SPOLECZNYCH

(np. MAC)

C1. Zdobycie podstawowej wiedzy z zakresu wspotczesnych radiowych sieci dostepowych
o réznym zasiegu (od lokalnego do makrokomorkowego) 1 charakterze (tj. amatorskim
I operatorskim), metod szacowania pojemnosci oraz przewidywania zagrozen z zakresu
kompatybilnosci elektromagnetycznej

C2. Zdobycie podstawowej wiedzy dotyczacej szacowania osiggéw danego
bezprzewodowego interfejsu dostepowego w warunkach wyjsciowych
(nieobciagzonych) oraz z uwzglednieniem narzutu protokotowego warstw wyzszych

C3. Zdobycie wiedzy na temat cyberbezpieczenstwa w dostgpowym segmencie systemow
bezprzewodowych, w tym: metodyk detekcji atakdéw i ich prewencji.

CELE PRZEDMIOTU




C4. Zdobycie umiejetnosci zestawiania polaczen sieciowych dla systeméw WLAN oraz
Bluetooth, stosowania modeli propagacyjnych do predykcji zasiegu radiowego,
praktycznej obstugi analizatora widma i analizy, interpretacji parametrow zwracanych
przez terminal komorkowy dot. parametrow pracy a takze konfigurowania dostepnych
systemOw bezprzewodowych ze szczegdlnym uwzglednieniem zasad
cyberbezpieczenstwa

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 - posiada podstawowa wiedze o metodach szacowania pojemnosci oraz
wynikowej sprawnosci radiowej sieci dostepowej, w okre§lonej technice
wielodostepu (np. OFDMA, CDMA, CSMA/CA itp.)

PEU_WO02 — zna systemy pracujace w pasmach nielicencjonowanych (WLAN, Bluetooth,
UWB) oraz pracujace w pasmach licencjonowanych, takie jak UMTS,
(DC-)HSPA(+), LTE(-Advanced)

PEU_WO03 — jest w stanie podac 1 opisa¢ metryki jakosciowe pomocne w detekcji
cyberatakow oraz wskaza¢ metody ich prewencji

PEU_W04 — jest w stanie wskaza¢ mozliwe zagrozenia zwigzane z zagluszaniem
(intencjonalnym lub nie) i obliczy¢ ilo§ciowo jego wpltyw, na podstawie
znajomosci aspektow propagacyjnych oraz widmowych (maski promieniowania)

Z zaKresu umiejetnosci:

PEU_UO01 — potrafi skonfigurowa¢ sie¢ WLAN, przeprowadza¢ podstawowg diagnostyke i
nig zarzadzaé

PEU_UO02 — potrafi skonfigurowa¢ pikosie¢ Bluetooth, przeprowadza¢ podstawowa
diagnostyke i nig zarzadzac

PEU_UO03 — potrafi stosowaé narzedziao testow wydajnosciowych sieci WLAN oraz
Bluetooth

PEU_UO04 — potrafi nastawi¢ i obslugiwac¢ analizator widma

PEU_UO5 — potrafi skonfigurowa¢ nastawy zapewniajagce wymagany poziom bezpieczenstwa
urzadzen dostgpowych systemow bezprzewodowych oraz zatozone parametry
bezpieczenstwa transmisji

PEU_UO06 — potrafi wykona¢ szacunkowe wyliczenia spodziewanych zaktocen w segmencie
dostepowym na podstawie znajomosci charakterystyk toru odbiorczego systemu
zaktocanego i charakterystyk torow nadawczych systemow zaktocajacych

Z zakresu kompetencji spotecznych:

PEU_KO1 — potrafi pracowa¢ w zespole 0sob realizujacych dane ¢wiczenie laboratoryjne a
nastepnie przetwarzajacych uzyskane rezultaty 1 generujacych koncowy raport z
kazdych zajeé

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Wyl | Wprowadzenie do bezprzewodowych sieci dostgpowych.

Wy2 | Anteny i propagacja fal radiowych.

Wprowadzenie do pasm nielicencjonowanych. Maski promieniowania,
techniki rozpraszania widma, multipleksacji oraz modulacji.

Specyfika cyberatakéw w segmencie dostgpowym sieci
bezprzewodowych. Metody prewencji i minimalizacji ryzyka




Bezprzewodowe sieci lokalne WLAN: rodzina systemow IEEE
Wy5 |802.11x — zasada dziatania, metody planowania sieci 2
wielkoobszarowych.
Charakterystyka atakow na sieci Wi-Fi. Pozyskiwanie i analiza
Wy6 - L 4
danych. Techniki exploitacji.
WYy7 | Bezprzewodowe systemy osobiste WPAN: IEEE 802.15.1 Bluetooth 4
Wy8 | Charakterystyka atakéw na sieci Bluetooth 2
WYy9 | Charakterystyka atakéw na sieci RFID, Smart Cards oraz NFC. 4
Systemy komodrkowe 3G, 4G i 5G. Przeglad metod zabezpieczania
Wy10 . ) . ; 4
dostepu i szyfrowania transmisji w systemach komoérkowych.
Suma godzin: 30
Forma zajec - laboratorium Liczba godzin
Zajgcia wprowadzajace: prezentacja przepisow BHP, wstepne
Lal informacje dot. obstugi sprzetu oraz zasad raportowania ¢wiczen 4
i zaliczen.
La2 Badanie metod szyfrowania oraz podatnosci w sieciach WLAN 6
Wykorzystanie analizatora widma do monitoringu srodowiska
La2,3 | elektromagnetycznego na potrzeby detekcji ewentualnych 8
zaktocen
La4 Analiza ramek systemoéw bezprzewodowych 4
Konfiguracja, badanie wydajnosci, kompatybilno$¢
La6 elektromagnetyczna, badania r6znych topologii, diagnostyka i 4
zarzadzanie sieciami bezprzewodowymi WLAN
Konfiguracja, diagnostyka 1 zarzadzanie pikosieciami
La7 bezprzewodowymi Bluetooth oraz bezpieczenstwo w sieci 4
Bluetooth
Suma godzin: 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy i slajdow

N2. Narzgdzia symulacyjne

N3. Konsultacje

N4. Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych

NS5. Praca wlasna — samodzielne studia i przygotowanie do zaliczenia

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca Numer efektu Sposdb oceny osiggniecia efektu ksztatcenia

(w trakcie semestru), P | ksztatcenia
— podsumowujaca (na
koniec semestru)

F1

PEU WO01-04 Test zaliczeniowy z wyktadu

F2

PEU_U01-06
PEU_ K01

Ocena koncowa z laboratorium

P =0,5-F1+0,5-F2
warunkiem uzyskania pozytywnej oceny podsumowujgcej jest uzyskanie pozytywnych ocen z
Wszystkich form zaje¢ prowadzonych w ramach kursu




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] D. Lund, Wireless Communications Cyber Security, Engineering & Technology
Reference, 2017, 10pp.

[2] Krzysztof Wesotowski, ,,Systemy Radiokomunikacji Ruchomej”, WKil., Warszawa
1999

LITERATURA UZUPELNIAJACA:

[1] W. Holubowicz, M. Szwabe, ,,Systemy radiowe z rozpraszaniem widma, CDMA.
Teoria, standardy, aplikacje”, Motorola Polska, Poznan 1998

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)
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KARTA PRZEDMIOTU
Biometria

Nazwa w jezyku polskim:

Nazwa w jezyku angielskim:

Kierunek studiow:
Specjalnos¢:

Poziom i forma studiow:

Rodzaj przedmiotu:
Kod przedmiotu:
Grupa kursow:

Cyberbezpieczenstwo
Bezpieczenstwo systemow informatycznych
| stopien, stacjonarna
wybieralny
WO04CBE-S10402G
TAK

Wyktad

Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zajec
zorganizowanych w
Uczelni (ZZU)

30

15

15

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

50

25

25

Forma zaliczenia

Zaliczenie
na oceng

Zaliczenie
na oceng

Zaliczenie
na oceng

Dla grupy kursow
zaznaczy¢ kurs koncowy

(X)

X

Liczba punktéw ECTS

4

w tym liczba punktow
odpowiadajaca zajeciom
0 charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BY)

1,2

0,6

0,7

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH

1. Wiedza z zakresu kryptografii i przetwarzania sygnatow
2. Wiedza z zakresu statystyki i rachunku prawdopodobienstwa

C1. Zdobycie wiedzy z zakresu biometrycznych metod identyfikacji, algorytmow i przetwarzania

CELE PRZEDMIOTU

informacji biologicznych oraz kontekstu prawno-etycznego

C2. Wyksztatcenie umiejgtnosci poprawnej prezentacji wynikow studiow wilasnych nad
opracowywanym zagadnieniem z zakresu biometrii
C3. Nabycie umiegjetnosci samodzielnego konfigurowania prostych systemow/uktadow

biometrycznych z funkcja ich automatycznej transmisji




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU WOl posiada podstawowa wiedze dotyczaca metod identyfikacji oraz metryk
biologicznych stosowanych w metodach biometrycznych

PEU W02 posiada wiedze¢ dotyczaca budowy i zasady dziatania urzadzen (sond, skanerow
itp.) biometrycznych

PEU W03 zna kontekst prawny i etyczny zwigzany z biometrig

PEU W04 posiada wiedze dotyczacg proceséw standaryzacyjnych oraz architektury
systemowej (np. modelu odniesienia FIDO UAF)

Z zakresu umiejetnosci:

PEU _UO1 potrafi dobra¢ odpowiednig metod¢ biometryczng do konkretnych potrzeb
identyfikacyjnych

PEU _UO02 wyspecyfikowa¢ parametry niezbedne do dokonania poprawnej identyfikacji
biometrycznej oraz wskaza¢ odpowiednig metodg, aparature i oprogramowanie

PEU_UO3 potrafi opracowaé praktyczny uktad identyfikacyjny w oparciu o wybrang
platform¢ mikroprocesorowa (np. Arduino) dysponujgc dostepnymi czytnikami (np.
linii papilarnych)

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin
Wprowadzenie do systemow biometrycznych: cel, sens i rola we
Wyl |wspolczesnych spoteczenstwach, bezpieczenstwie i gospodarkach (w tym 2
aspekty ekonomiczne), oméwienie trendéw rozwojowych
Podstawowe pojecia z zakresu biometrii. Biometria w kryminalistyce,
Wy?2 e .. L Lo X 2
handlu, administracji, bankowosci, medycynie i innych zastosowaniach
Wv3 Metryki statystyczne oraz podstawowe algorytmy matematyczne stosowane 4
Y2 | w biometrii (np. korelacja, rozpoznawanie wzorcow itp.)
Metody identyfikacji na podstawie linii papilarnych, pozyskiwanie obrazu,
Wy4 . . . L . 4
poziomy szczegdlowosci, budowa deskryptoréw i modeli
Wy5 Metody identyfikacji na podstawie charakterystyki twarzowej, 4

przetwarzanie, segmentacja, modele i algorytmy

Wy6 | Metody identyfikacji akustycznej (rozpoznawanie po glosie) 2

Metody identyfikacji na podstawie charakterystyki teczowki, segmentacja,

wy7 kodowanie i wlasciwosci modelu 2
Biometria behawioralna (keystroking, podpis odrgczny, wzorce zachowan

Wy8 o . 2
w $wiatach wirtualnych)

WYy9 | Bezpieczenstwo sensorow i systemow biometrycznych, standaryzacja 3
Wy10 | Biometria w kontekscie prawnym i etyka w biometrii 3
Wy1l | Powtorka materialu 2

Suma godzin 30
Forma zajeé - laboratorium Liczba godzin

Zajecia wprowadzajacej: zasady BHP, prezentacja aparatury
Lal | biometrycznej wykorzystywanej na zajeciach laboratoryjnych, wytyczne 1
dotyczace protokotowania i raportowania wynikow

Konfiguracja i testowanie dziatania biometrycznego uktadu identyfikacji

La2 na podstawie linii papilarnych




La3 Konfiguracja i testowanie dziatania biometrycznego uktadu identyfikacji
na podstawie gtosu

Konfiguracja i testowanie dziatania biometrycznego uktadu identyfikacji

La4d !
na podstawie wzorca twarzy

La5 Konfiguracja i testowanie dziatania biometrycznego uktadu identyfikacji
na podstawie charakterystyki oka badz ucha

Konfigurowanie i testowanie dziatania biometrycznego uktadu
La6 | identyfikacji na podstawie charakterystyk behawioralnych sposobu pisania 2
na interfejsie wejscia (keystroking)

La7 Konfigurowanie krotko-zasiegowego uktadu transmisji danych z uktadu
biometrycznego

Konfigurowanie dalekosi¢znego uktadu transmisji danych z uktadu
La8 | biometrycznego (z wykorzystaniem systemoéw komorkowych badz 2
LPWAN)

Suma godzin: 15

Liczba

Forma zajeé - seminarium :
godzin

Zajecia organizacyjne — przedstawienie grafiku prezentacji studenckich,
wyjasnienie zasad liczenia oceny koncowej. Wyjasnienie podstawowych
zagadnien zwiazanych z korzystaniem i cytowaniem zrdédet bibliograficznych
oraz prezentacja multimedialng i prezentacja wynikow.

Sel

Prezentacje wynikow prac wykonanych w ramach realizacji prac wtasnych —

Se2 -
czesSC 1

Prezentacje wynikow prac wykonanych w ramach realizacji prac wlasnych —

Se3 o
czesSC 1

Sed Prezentacje wynikow prac wykonanych w ramach realizacji prac wlasnych —
czgse 1

Se5 Prezentacje wynikow prac wykonanych w ramach realizacji prac wlasnych, ocena
zawarto$ci merytorycznej oraz jakosci wystapienia — cze$¢ 11

Prezentacje wynikow prac wykonanych w ramach realizacji prac wtasnych, ocena

Seb L , N L p
zawarto$ci merytorycznej oraz jakosci wystapienia — czg$¢ 11

Prezentacje wynikow prac wykonanych w ramach realizacji prac wtasnych, ocena

Se7 L : . by L L,
zawarto$ci merytorycznej oraz jakosci wystapienia — czg$¢ 11

Prezentacje wynikow prac wykonanych w ramach realizacji prac wtasnych, ocena

Se8 L : . by L L,
zawarto$ci merytorycznej oraz jakosci wystapienia — czg$¢ 11

Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy i slajdow

N2. Narzedzia programistyczne do przygotowywania prezentacji multimedialnych
N3. Konsultacje

N4. Praca wlasna — przygotowanie multimedialnej prezentacji wynikow pracy wilasnej
NS. Praca wlasna — samodzielne studia i przygotowanie do zaliczenia

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

| Oceny (F — formujaca (w | Numer efektu uczenia | Sposob oceny osiagniecia efektu uczenia sig




trakcie semestru), P — si¢

podsumowujaca (na

koniec semestru)
PEU_WO01,

F1 PEU_WO02, Aktywnos¢ na wyktadach, zaliczenie
PEU_WO03, sprawdzianOw pisemnych, egzamin pisemny
PEU_W04
PEU_WO2, Aktywno$¢ na zajgciach laboratoryjnych, ocena

F2 PEU_U0Z, sprawozdan z zadan laboratoryjnych
PEU _UO03

F3 PEU_UO01, Jako$¢ obu prezentacji wygloszonych w trakcie
PEU UQ02 zaje¢ seminaryjnych

P=0,4*F1+0,4*F2 + 0,2*F3
warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen F1, F2 i
F3

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Bolle R. M., Connell J. H., Pankanti S., Ratha N. K., Senior, “Biometria”, Wydawnictwa
Naukowo-Techniczne PWN-WNT, 2008

[2] Anil Jain, Patrick Flynn, Arun A. Ross, “Handbook of Biometrics”, Springer-Verlag US, 2008

[3] P.Viola and M.Jones “Rapid Object Detection using a Boosted Cascade of Simple Features”,
https://www.cs.cmu.edu/~efros/courses/L BMV07/Papers/viola-cvpr-01.pdf (dostep:
16.01.2023)

[4] M.Turk and A.Pentland, “Eignefaces for Recognition”, https://www.face-
rec.org/algorithms/PCA/jcn.pdf (dostep: 16.01.2023)

LITERATURA UZUPELNIAJACA:

[1] Krzysztof Slot, Rozpoznawanie biometryczne. Nowe metody ilociowej reprezentacji
obiektow, Wydawnictwa Komunikacji i £.acznosci, 2011

[2] Krzysztof Slot, Wybrane zagadnienia biometrii, Wydawnictwa Komunikacji i £.acznosci, 2008

[3] Literatura, w tym artykuty naukowe, zwigzana z przydzielonym tematem seminaryjnym

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Wojciech Wodo, wojciech.wodo@pwr.edu.pl
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WYDZIAL INFORMATYKI I TELEKOMUNIKACJI

Nazwa przedmiotu w jezyku polskim

Nazwa przedmiotu w jezyku angielskim

KARTA PRZEDMIOTU

Kierunek studiow (jesli dotyczy):

Specjalnos$¢ (jesli dotyczy):

Poziom i forma studiow:

BEZPIECZENSTWO SERWEROW I
APLIKACJI WEB
SECURITY OF SERVERS AND WEB

APPLICATIONS
CYBERBEZPIECZENSTWO
BEZPIECZENSTWO SYST. INFROM.

I / H stopien*, stacjonarna / piestacjonarna™

Rodzaj przedmiotu: obewiazkewy/ wybieralny /egélnoueczelniany—
Kod przedmiotu WO04CBE-S10403G
Grupa kursow TAK / NIE*

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zaje¢

zorganizowanych w 15 45

Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 50 --- 100 - -

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin/
zaliczenie | zaliczenie na | zaliczenie na | zaliczenie na | zaliczenie na
na ocen¢* ocene* ocene* oceng* ocene*

Dla grupy kursow

zaznaczy¢ kurs koncowy X --- - - -

(X)

Liczba punktow ECTS 6 --- --- --- ---

w tym liczba punktoéw
odpowiadajaca zajeciom 0 - 3 --- ---

0 charakterze praktycznym (P)

w tym liczba punktéw ECTS

odpowiadajaca zajeciom

wyrpagajqcym b.ezpoérefiniego 06 . 18 - -

udziatu nauczycieli lub innych ' '

0s6b prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH

1. Zaawansowana wiedza z zakresu systemow w operacyjnych (np. kurs Systemy
Operacyjne), wiedza z zakresu kryptografii i kodowania (np. kurs Kryptografia i
Kodowanie) oraz z zakresu ochrony informacji (np. kurs Ochrona Informacji).

2. Podstawowe umiejetnosci programowania w jezykach C, Perl, Python




CELE PRZEDMIOTU

C1. Nabycie wiedzy i podniesienie kompetencji z zakresu bezpiecznego programowania
w réznych §rodowiskach, ze szczegdlnym uwzglednieniem programowania web
(skrypty, muddleware, aplikacje klienckie), a takze pozisnie metodologii
wspomagajacych tworzenie bezpiecznych programéw, takich jak programowanie
defensywne i programowanie sterowane testowaniem.

C2. Poznanie typowych atakéw na serwery WWW i aplikacje webowe

C3. Poznanie metod zapobiegania atakom na aplikacje webowe oraz minimalizowania
zagrozen z nich wynikajacych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy: (K1ICBE_W26)
PEU W01 Zna podstawowe pojecia zwigzane z bezpieczenstwem i metodami jego
zwiekszania w systemach operacyjnych.
PEU W02  Zna metody zapewniania bezpieczenstwa komunikacji w aplikacjach webowych
PEU_WO03  Wie co to sg certyfikaty SSL i jak dziataja protokoty SSL/TLS
PEU W04  Zna metody atakow typu XSS, CSRF, ,,code injection’’, w szczeg6lnosci SQL-
injection 1 problemy z przekazywaniem parametréw pomiedzy programami

Z zakresu umiejgtnosci:

PEU_UO1 Potrafi wskaza¢ typowe bledy zwigzane z bezpieczenstwem w konfiguracji
serwerdw sieciowych, potrafi skonfigurowac serwer WWW

PEU_UO02 Potrafi sprawdzi¢ integralno$¢ danych w systemie komputerowym i
wykorzysta¢ techniki kryptograficzne do do zwigkszenia bezpieczenstwa
systemu.

Z zakresu kompetencji spotecznych:

PEU_KO1 Rozumie konieczno§¢ samoksztalcenia oraz rozwijania zdolnosci do
samodzielnego stosowania posiadanej wiedzy 1 umiejetnosci.

PEU_KO02 Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

PEU_KO03 Jest Swiadomy znaczenia wagi przyktadanej do pisania aplikacji webowych z
zachowaniem regut bezpieczenstwa.

TRESCI PROGRAMOWE




Forma zaje¢ - wyklad

Liczba godzin

Wyl |Bezpieczefstwo infrastruktury, konfiguracja serweréw, SSL, TLS 2
WYy2 | Mechanizmy uwierzytelniania i podtrzymania sesji w aplikacjach webowych 2
Wy3 | Omijanie mechanizméw uwierzytelniania i autoryzacji dostepu 2
Wy4 | Btedy programistyczne: XSS< CSRF, SQL-Injection 2
WY5 |Btedy charakterystyczne dla poszczegodlnych jezykéw programowania (C, 2
PHP, Perl, Python, .NET, CGl, aplikacje web, Javascript)
Wy6 |Typowe bledy programistyczne, metody atakéw na aplikacje sieciowe 5
klient-serwer | aplikacje webowe.
WYy7 |Metody wspomagania programistow w pisaniu bezpiecznych programéow
(defensive programming, test-driven development, CD/CI, systemy kontroli 2
wersji, zarzadzanie projektami)
Wy8 | Kolokwium zaliczeniowe 1
Suma godzin 15
Forma zajeé - éwiczenia Liczba godzin
Cwl | ---
Cw2 |-
Cw3
Cw4d | ---
Suma godzin
Forma zajeé - laboratorium Liczba godzin
Lal - | Implementacja atakdw z wykorzystaniem technik XSS, CSRF, SQL- 12
4 injection
La5-6 | Tworzemie certyfikatow SSL z uzyciem whasnego Certificate Authority, 6
konfigurowanie serwerow WWW z uzyciem TLS i autoryzacji za pomoca
certyfikatow
La7 Implementacja metod uwierzytelniania w sesjach webowych 3
La8 Symulowanie atakdéw i obrona przed nimi. 3
La9 Wykorzystanie systemow kontroli wersji: CVS, SVN, Git, GitHub 3
Lal0- | Zadania projektowe zwigzane z bezpiecznym programowaniem 18
15 aplikacji sieciowych
Suma godzin 45
Forma zaje¢ - projekt Liczba godzin
Prl |-
Pr2 |-
Pr3 |-
Pr4 |-
Suma godzin
Forma zajeé - seminarium Liczba godzin
Sel
Se2

Suma godzin




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.
N2.
N3.
N4.
N5.

Wyktad z wykorzystaniem prezentacji multimedialnych.

Prezentacja syntetyczna (10 minut) zadania laboratoryjnego przez prowadzacego.
Realizacja zadania laboratoryjnego (wg instrukcji) na stanowisku laboratoryjnym.
Konsultacje.

Praca wlasna.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

F1 PEU_WO01 1. Ocena z kolokwium (wyktad)
PEU_WO02
PEU_WO03
PEU_WO04
PEU K01

F2 PEU_UO1 1. Zadania domowe dotyczace
PEU_UO02 zagadnien laboratoryjnych
PEU_KO1 2. Rozwigzania zadan realizowanych w
PEU_KO02 trakcie zajec
PEU_KO03 3. Ocena projektu sieciowego

4. Sprawozdania w wykonywanych
¢wiczen

F1— wyktad — ocena z kolokwium
F2 -

P =0,5F1 +0,5F2

warunkiem uzyskania pozytywnej oceny podsumowujgcej jest uzyskanie pozytywnych
ocen z wszystkich form zaje¢ prowadzonych w ramach kursu

laboratorium — $rednia wazona z ocen za poszczegolne zadania labpratoryjne

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWCBEKO00027-

OCHRONASYSTEMOWOPERACYJNYCH F.DOCXA:

[1]

[2]
[3]

[4]
[5]

W. Stallings, L. Brown, Computer Security. Principles and Practice, 3th ed., Pearson,
2015.

S. Garfinkel, G. Spafford, ,,Bezpieczenstwo w Unixie i Internecie”

W. Stallings, Cryptography and Network Security. Principles and Practice, 5th ed.,
Pearson, 2011.

J. Forristal; J. Traxler: Hack proofing your web applications

Dan Cederholm: Kuloodporne strony internetowe

LITERATURA UZUPELNIAJACA:

[1]

C. P. Pfleeger, S. L. Pfleeger - Analyzing Computer Security. A threat/Vulnerabiliity/
Countermeasure Approach , Pearson, 2012




OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI | TELEKOMUNIKACJI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim Bezpieczenstwo chmur obliczeniowych
Nazwa przedmiotu w jezyku angielskim Cloud Security
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): Bezpieczenstwo Systemow Informatycznych

Poziom i forma studiow: |/ H-stepien [Hednolite-studia-magisterskie*,-stacjonarna /
Rodzaj przedmiotu: ebewigzkewy / wybieralny-/ egélneuczelniany-*

Kod przedmiotu WO4CBE-S10404G

Grupa kurséw TAK / NHE*

Wyklad | Cwiczenia | Laboratorium | Projekt | Seminarium

Liczba godzin zaje¢

zorganizowanych w Uczelni 15 45

(ZzV)

Liczba godzin catkowitego 35 - 90 - -

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin{/ | Egzamind/
zaliczenie | zaliczenie zaliezeniena zaliczenie | zaliczenie na
na ocenc* | na-ocene* ocene* na ocene* | oceng*

Dla grupy kurséw zaznaczy¢ X

kurs koncowy (X)

Liczba punktow ECTS 5

w tym liczba punktéw 4

odpowiadajaca zajgciom
o charakterze praktycznym (P)

w tym liczba punktow ECTS 0,6 1,8
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BY)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1l. Nabycie wiedzy z zakresu zabezpieczania chmur obliczeniowych - polityki, kontrakty i
zarzadzanie na wszystkich warstwach.
C2. Poszerzenie umiejetnosci z zakresu zabezpieczania chmur obliczeniowych.




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEU_WoO01 Zna typowe zagrozenia dla srodowisk wirtualnych oraz chmur obliczeniowych w
centrach danych, w tym sposoby wykrywania wlaman sieciowych i kontroli dostgpu.

Z zakresu umiejetnosci:
PEU_UO1 Potrafi planowa¢ oraz implementowa¢ mechanizmy zabezpieczajgce w Srodowisku
chmur obliczeniowych.

Z zakresu kompetencji spotecznych:

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad

Liczba godzin

Wyl Wprowadzenie. Centra danych i chmury obliczeniowe — 1
zagrozenia.

Wy2 Standardy bezpieczenstwa dla srodowisk chmur 9
obliczeniowych.

Wy3 Bezpieczenstwo infrastruktury w chmurach obliczeniowych. 2
Koncepcja Software Defined Networks (SDN) — ochrona sieci

Wy4 ) 2
wirtualnych.

WA5 Ochrona w chmurach publicznych na przyktadzie Amazon 2

y AWS IAM i AWS VPC. Kontrola dostepu.

Bezpieczenstwo danych w chmurach obliczeniowych. Metody

Wy6,7 . iy . 4
kryptograficzne, zarzadzanie kluczami i certyfikatami.

Wy8 Zarzadzanie dostepem uprzywilejowanym. 2
Suma godzin 15

Forma zajeé - ¢wiczenia Liczba godzin

Cwl | ---

Cw2 | ---

Cw3 |

Cwd | ---

Suma godzin
Forma zajec - laboratorium Liczba godzin
Lal Omowienie zasad realizacji laboratorium: zakres, tematyka, cele oraz 3
narzedzia.
La2-8 Zabezpieczanie infrastruktury w chmurach obliczeniowych. 21
La9-12 | Bezpieczenstwo danych w chmurach obliczeniowych. Metody 12
kryptograficzne, zarzadzanie kluczami i certyfikatami.
Lal3,14 | Zarzadzanie dostepem uprzywilejowanym. 6
Labl5 | Repetytorium 3




| Suma godzin 45
Forma zajec - projekt Liczba godzin
Prl1
Pr2
Pr3
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad problemowy

N2. Studia literaturowe

N3. Opracowanie pisemne
N4. Dyskusja problemowa
N5. Weryfikacja rozwiazan

N6. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu
uczenia si¢

Sposob oceny osiagniecia efektu uczenia sig

F1

PEU W01

1. Pisemne zaliczenie.

F2

PEU_UO1

1. Realizacja ¢wiczen laboratoryjnych

P=0,40*F1+0,60*F2

warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen
z wszystkich form zaje¢ prowadzonych w ramach kursu




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Cloud Computing introduction, https://oze.pwr.edu.pl//kursy/introcloud/introcloud.html

[2] CSA Security Guidance for Critical Areas of Focus in Cloud Computing v4.0

[3] Cisco Academy Course: Cloud Security

[4] Standardy Cyberbezpieczenstwa Chmur Obliczeniowych (SCCO) (v. 1.00 — luty 2020)

[5] Software-Defined Perimeter (SDP) Specification v2.0
(https://cloudsecurityalliance.org/research/working-groups/software-defined-perimeter-
and-zero-trust/)

LITERATURA UZUPELNIAJACA:

[1] Wprowadzenie do bezpieczenstwa w chmurze (https://www.intel.pl/con-
tent/www/pl/pl/cloud-computing/cloud-security.html)

[2] Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

[3] ISO/IEC 27017, ISO/IEC 27018

[4] ,Jak migrowa¢ do chmury zgodnie z prawem?” (https://www.traple.pl/2021/12/21/jak-mi-
growac-do-chmury-zgodnie-z-prawem/)

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Marcin Glowacki (Marcin.Glowacki@pwr.edu.pl)




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim Cyberbezpieczenstwo w Internecie Rzeczy
Nazwa w jezyku angielskim Internet of Things
Kierunek studiow: Cyberbezpieczenstwo
Specjalnosé: Bezpieczenstwo systemow informatycznych
Poziom i forma studiow: I / # stopien*, stacjonarna / niestacjonarna™
Rodzaj przedmiotu: obowigzkowy / wybieralny / egélnouczelniany *
Kod przedmiotu WO04CBE-SI0405G
Grupa kurséw TAK / NHE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 15 — 30 — —
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 50 — 50 — —
(CNPS)
Egzamin / Egzamin /
Forma zaliczenia zaliczenie — zaliczenie na — —
na ocenc* oceng*

Dla grupy kurséw

zaznaczy¢ kurs koncowy
(X)

Liczba punktéow ECTS 4
w tym liczba punktow
odpowiadajaca zajeciom — — 2 — —
0 charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
kontaktu (BK)

0;6 — 1,2 — —_—

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI
| KOMPETENCJI SPOLECZNYCH
1. Znajomos¢ podstawowych protokotow wielodostepu
2. Znajomos¢ zjawisk towarzyszacych rozchodzeniu si¢ fal radiowych oraz podstawowych
modeli propagacyjnych

CELE PRZEDMIOTU

C1. Zdobycie podstawowej wiedzy na temat istoty i roli Internetu Rzeczy (loT) we
wspotczesnych realiach gospodarczych i technologicznych

C2. Zdobycie podstawowej wiedzy z zakresu: - zastosowan, - specyfiki i zasad dziatania
systemow stosowanych w Internecie Rzeczy, - wiodacych standardow transmisyjnych
loT

C3. Zdobycie podstawowej wiedzy 0 zagrozeniach dla prywatnos$ci, urzadzen i sieci loT
oraz metodach przeciwdziatania im




C4. Zdobycie umiejgtnosci instalowania i zarzgdzania bezpieczng SieCig sensorowg
dostosowang do okreslonych potrzeb, z zastosowaniem dost¢gpnych i optymalnych

technik transmisyjnych Internetu Rzeczy

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

PEU_WO01 - posiada podstawowa wiedze z zakresu: genezy, zastosowan, stanu badan i
perspektyw rozwoju, architektury oraz warstwy fizycznej i protokotow

wielodostepu stosowanych w systemach 10T

PEU_WO02 - zna podstawowe systemy telekomunikacyjne 10T: - z grupy 3GPP (NB-IoT,
LTE-M/TC), - rozwigzan firmowych (LoRa, Weightless, SigFox itp.)

PEU_WO03 - zna zagrozenia wynikajace ze stosowania systemow i podejscia [oT, zardowno
pod katem sprzetowym jak i programowym, oraz metody przeciwdzialania

zagrozeniom w tych zakresach

Z zaKresu umiejetnosci:

PEU_UO1 — potrafi odpowiednio skonfigurowa¢ uktad mikroprocesorowy (np. Arduino,
Raspberry Pi) do rejestracji odczytow rozmaitych czujnikéw analogowych i

cyfrowych

PEU_UO02 — umie dobra¢ oraz skonfigurowac sie¢ sensorowa w segmencie lokalnym z
wykorzystaniem jednej z dostepnych technik transmisyjnych (tj. ZigBee,
WLAN, Bluetooth, UWB, NRF24L01, 315/433/434 MHz) uwzgledniajac
okreslone wymagania pomiarowe oraz implementujac techniki zapewniajace

zatlozony poziom cyberbezpieczenstwa

PEU_UO03 — umie dobra¢ oraz skonfigurowac sie¢ IoT w segmencie dostegpowym badz
dalekosigznym (LPWAN) z zastosowaniem jednej z dostepnych technik
transmisyjnych (np. LoRa, NB-IoT) oraz implementujac techniki zapewniajace

zalozony poziom cyberbezpieczenstwa

Z zakresu kompetencji spolecznych:

PEU_KO1 — potrafi pracowa¢ w zespole oséb o zréznicowanych zadaniach, ze swiadomoscia
istniejacych wspotzaleznosci merytorycznych i terminowych w pracy nad

zlozonym projektem teleinformatycznym

TRESCI PROGRAMOWE

Forma zaj¢¢ - wyklad

Liczba godzin

Specyfika sieci systemow loT, zastosowania, stan badan, perspektywy,

Wyl architektura systemow 2
Geneza Internetu Rzeczy (techniki LPWAN), przeglad

Wy2 | najwazniejszych standardow telekomunikacyjnych IoT w zakresie 4
krotko- 1 dalekosigznym
Ochrona prywatnosci oraz etyka w dobie 10T, przeglad zagrozen.

Wy3 . . .. . 2
Metody przeciwdzialania zagrozeniom w tym zakresie

Wy4 Bezpieczenstwo urzadzen 10T i sieci. Metody przeciwdziatania 3
zagrozeniom w tym zakresie

Wy5 Bezpieczenstwo danych i oprogramowania w systemach loT. Metody )
przeciwdziatania zagrozeniom w tym zakresie
Repetytorium 2

Suma godzin: 15




. . Liczba
Forma zaje¢ - laboratorium )
godzin
Zajecia organizacyjne — zaznajomienie z zasadami BHP,
Lal przedstawienie grafiku zajeé, prezentacja tematow ¢wiczen 3
laboratoryjnych i narz¢dzi dydaktycznych, podziat na grupy.
La2-La9 | Realizacja ¢wiczen laboratoryjnych 27
Suma godzin 30
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad z uzyciem prezentacji multimedialnych
N2. Platformy mikrokontroleréw oraz uktady programowalne systemow loT
N3. Narzgdzia symulacyjne
N4. Konsultacje
N5. Praca wtasna — przygotowanie do ¢wiczen laboratoryjnych
OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE
Oceny (F — formujgca Numer efektu Sposdb oceny osiggniccia efektu ksztatcenia

(w trakcie semestru), P | ksztatcenia
— podsumowujaca (na
koniec semestru)

F1 PEU W01-03 Test zaliczeniowy z wyktadu

£ PEU_UO01-03

Ocena koncowa z laboratorium

PEL K01
P =0,76-F1+0,24-F2
warunkiem uzyskania pozytywnej oceny podsumowujgcej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] J. Schlienz, D. Raddino, ,,Narrowband Internet of Things. Whitepaper”, Rhide-Schwarz,
1MAZ266_0e

[2] N. Sornin (Semtech), M. Luis (Semtech), T. Eirich (IBM), T. Kramp (IBM), O.Hersent
(Actility), ,,LoRaWAN™ Specification. Version: v1.0.2”, July 2016, status: Final

LITERATURA UZUPELNIAJACA:

[3] ,.LoRaWAN™ Regional Parameters”, LoRa Alliance Technical committee, Version:
v1.0, July 2016, status: Final

[4] McNamara D.A., Pistotius C.W.I., Malherbe J.A.G., ,,Wireless Sensor Networks.
Technology, protocols, and applications”, Wiley & Sons Wiley, 2007

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr hab. inz. Kamil Staniec, prof. PWr, kamil.staniec@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL Informatyki i Telekomunikacji
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim: Praca dyplomowa
Nazwa przedmiotu w jezyku angielskim Diploma thesis
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): Bezpieczenstwo systemow informatycznych

Poziom i forma studiow: |/ H-stepien/jednolite-studia-magisterskie*-stacjonarna /

Rodzaj przedmiotu: oebewigzkewy / wybieralny /egélneuczelniany *

Kod przedmiotu WO04CBE-SI10400P

Grupa kursow FAK / NIE
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajgc¢ 180

zorganizowanych w Uczelni

(zzV)

Liczba godzin catkowitego 300

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin / Egzamin/ Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie na | zaliczenie na
na ocen¢* | ocene* oceng* oceng* oceng*

Dla grupy kurséw zaznaczy¢

kurs koncowy (X)

Liczba punktow ECTS 12

w tym liczba punktow 12

odpowiadajaca zajeciom
o charakterze praktycznym (P)

w tym liczba punktéw ECTS 7,2
odpowiadajaca zajeciom
wymagajacym bezposredniego
udzialu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH
1. Umiejetnos¢ przygotowania przegladu literatury i precyzowania problemu badawczego.
2. Podstawowa wiedza dotyczaca wtasciwosci, struktur i sposobow dziatania systemow
i sieci teleinformatycznych.
3. Umiejetno$¢ przygotowania dokumentacji.

CELE PRZEDMIOTU
C1 Zapoznanie z wytycznymi formalnymi odno$nie przygotowania pracy pisemnej, opisu
literatury i struktury pracy dyplomowej.
C2 Nabycie poszerzonej wiedzy dotyczacej tematyki pracy dyplomowe;.
C3 Nabycie umiejetnosci przygotowania badan, weryfikacji, opracowania i prezentacji
wynikow.
C4 Nabycie umiejetnodci terminowej i systematycznej pracy.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

Z zakresu umiejetnosci:

PEU_UO1 — Potrafi wyszuka¢ informacje z roznych zrodel, umie dokona¢ ich krytycznej
analizy, syntezy, tworczej interpretacji oraz potrafi je zaprezentowac.

PEU _UQ2 — Potrafi formutowac i testowac¢ hipotezy dotyczace prostych problemow
badawczych.

PEU _UO04 — Potrafi — zgodnie z zadang specyfikacjg — zaprojektowac, analizowac lub
zrealizowacé (przynajmniej w czgsci) ztozony system teleinformatyczny majacy na celu
realizacj¢ szeroko rozumianych ustug transmisyjnych i przetwarzania danych, uzywajac
wlasciwych metod, technik i narzedzi.

Z zakresu kompetencji spotecznych:

PEU _KO1 — Jest gotow do krytycznej oceny odbieranych tresci, ma $wiadomos$¢ znaczenia
wiedzy w rozwigzywaniu probleméw i ochronie srodowiska.

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Suma godzin 0
Forma zaje¢ - éwiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zajec - laboratorium Liczba godzin
|
Forma zaje¢ - projekt Liczba godzin
Prl |Opracowanie metod(y) rozwigzywania problemu; implementacja 60
Pr2 |Przeprowadzenie analiz i badan oraz opracowanie wynikow 60
Pr3 |Opracowanie dokumentacji (pracy pisemnej) pracy 60
Suma godzin 180

Forma zaje¢ - seminarium | Liczba godzin




Sel

Se2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Srodowisko eksperymentalne (w tym platformy symulacyjne np.: Matlab, MathCad,
Piast) wedle wyboru studenta.

N2. Edytor tekstu.

N3. Edytor grafik (tabel/rysunkéw) niezbednych do realizacji pracy dyplomowe;.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu
uczenia si¢

Sposob oceny osiagniecia efektu uczenia sie

P (projekt)

PEU_UO1
PEU _U02
PEU _U04
PEU K01

Ocena kofncowa zwigzang z oceng przygotowanej
pracy dyplomowej. Ocenie podlega¢ umiejetnosc¢
zdefiniowania problemu, przegladu stanu wiedzy
i techniki, zaproponowania poprawnej metody,
zaprojektowanie i przeprowadzenie eksperymentu
lub analizy, krytyczna analiza wynikow.

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA

[1] Regulamin procesu dyplomowania na Wydziale Informatyki i Telekomunikacji
Politechniki Wroctawskiej
[2] Formatka pracy dyplomowej przygotowania przez WIT PWr

[3] Dokumentacja programu Plagiat.pl

LITERATURAUZUPELNIAJACA:

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. inz. Tadeusz Wieckowski (Tadeusz.wieckowski@pwr.edu.pl)




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Projekt zespolowy

Nazwa w jezyku angielskim: Team Project

Kierunek studiow: Cyberbezpieczenstwo

Specjalnos¢: Bezpieczenstwo systemow informatycznych
Poziom i forma studiow: | stopien, stacjonarna

Rodzaj przedmiotu: obowigzkowy

Kod przedmiotu: WO04CBE-S10408P

Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 45
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 125
(CNPS)

. . Zaliczenie
Forma zaliczenia

na ocene

Dla grupy kurséw
zaznaczy¢ kurs koncowy
(X)
Liczba punktow ECTS 5
W tym liczba punktow
odpowiadajgca zajeciom - 5
0 charakterze praktycznym (P)
w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 18

udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie umigjetnosci wykonania przydzielonych zadan inzynierskich w ramach realizacji
ztozonego zadania inzynierskiego
C2 Zdobycie doswiadczen w pracy zespotowej, w tym umiejetnosci planowania i
harmonogramowania, komunikacji wewnatrz-zespotowej, pemienia roli cztonka zespotu badz
lidera, mozliwo$¢ wykazania si¢ kreatywnoscig, otwarto$cig na innowacyjne podejscie do
realizacji celu oraz zorientowaniem na sukces zespotu




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zaKresu umiejetnosci:
PEU _UO1 potrafi wykona¢ zadania w ramach realizacji ztozonego projektu informatycznego
PEU UO02 umie zastosowa¢ zasady zarzadzania projektem do realizacji zlozonego projektu
informatycznego
PEU _UO03 umie opracowa¢ dokumentacje projektu

Z zakresu kompetencji:

PEU KOl jest sSwiadomy koniecznos$ci nalezytej wspotpracy z zespotem, wykazuje si¢
$wiadomosciag swojej roli w projekcie oraz dbatoscig o terminowa realizacje
powierzonych zadan

TRESCI PROGRAMOWE

Forma zajec — projekt Liczba godzin

Ustalenie tematyki projektu (np. informacyjny system internetowy, ztozony
internetowy system bazodanowy, kompleksowy projekt sieci
teleinformatycznej z uwzglednieniem technik bezprzewodowej transmisji,
projekt informatyzacji firmy, system eksperymentowania, system
diagnostyki sieci teleinformatycznej) i celu projektu. Przydziat rol w
projekcie, wstepny przydziat zadan do wykonania, wybor lidera zespotu

Pr1

Zapoznanie si¢ z obszarem problemowym projektu. Przeglad rozwigzan w 4

Pr2 obszarze problemu — analiza metod i stosowanych $rodkéw informatycznych.

Analiza wymagan uzytkownika, facznie z analiza ekonomiczng skutkow
implementacji projektu. Opracowanie zatozen projektowych. Ustalenie
wstepnego harmonogramu dziatan (w formie wykresu Gantt’a) oraz zasad
komunikacji wewnatrz-zespotowej 1 z prowadzacym.

Pr3

Zaplanowanie zasad zarzadzania jako$cig w projekcie, opracowanie procedur
Pr4 | kontrolowania jakosci, analiza ryzyka. Ustalenie zasad odbioru wynikow 4
poszczegodlnych etapoéw projektu oraz zasad dokumentowania etapow

Realizacja indywidualnych zadan projektowych wg harmonogramu realizacji

Pr5 | etapu projektu 8

Pr6 Realizacja spotkan zespotu z prowadzacym - zgodnie z ustalonym 4
harmonogramem (kamien milowy)

Pr7 Realizacja indywidualnych zadan projektowych wg harmonogramu realizacji 8

Il etapu projektu

Prezentacja efektow wykonanego projektu, dyskusja problemowa, ocena
Pr8 |elementéw wykonanego projektu przez prowadzacego. Weryfikacja projektu. 5
Ustalenie ewentualnych zmian

Pr9 | Przedstawienie ostatecznej dokumentacji projektu w formie pisemnej 4

Suma godzin 45

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja multimedialna
N2. Dyskusja problemowa
N3. Konsultacje

N4. Praca wlasna




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca
(w trakcie semestru), P —
podsumowujaca (na
koniec semestru)

Numer efektu uczenia
sie

Sposob oceny osiagniecia efektu uczenia sig

Ocena prezentacji kolejnych etapow projektu

PEU_UO01, oraz umiej¢tnosci pracy w zespole:
F1 PEU_UQ02, przestrzegania harmonogramu, aktywno$¢ w
PEU_KO01 zespole, umiejetnos¢ zastosowania zasad
zarzadzania projektem
£ PEU_U03 Ocena jako$¢ wykonanego projektu oraz

dokumentacji projektowej

P=0.4*F1+0.6*F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Praca zbiorowa, A Guide to the Project Management Body of Knowledge (PMBOK Guide),
wydanie polskie, 2009
[2] Praca zbiorowa, Zarzadzanie projektem informatycznym - model najlepszych praktyk, IFC

Press, Krakow 2003

[3] Robertson J., Robertson S., (1999), Petna analiza systemowa, WNT Warszawa, 2003
[4] Dennis A., Wixam B.H., System Analysis, Design, John Wiley & Sons, 2003

[5] Bentley C. (2002), Managing Projects the Prince 2 Way, Colin Bentley 2002.

[6] Anderson H.R.: Fixed Broadband Wireless System Design, John Wiley & Sons, 2003.

LITERATURA UZUPELNIAJACA:

[7] Pozycje literaturowe dotyczace wybranych technologii i sSrodowisk programistycznych

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Zatacznik nr 6 do ZW 121/2020

WYDZIAL Informatyki i Telekomunikacji

Nazwa w jezyku polskim

Nazwa w jezyku angielskim

Kierunek studiow:
Specjalnosé:
Poziom i forma studiow:

KARTA PRZEDMIOTU

Przetwarzanie duzych zbioréw danych

Big Data
Cyberbezpieczenstwo
Bezpieczenstwo danych
I stopien, stacjonarna

Rodzaj przedmiotu: wybieralny
Kod przedmiotu WO04CBE-S10406G
Grupa kurséw: TAK
Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zaje¢
zorganizowanych w 30 15
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 50 50

(CNPS)

Forma zaliczenia Zaliczenie Zaliczenie na | Zaliczenie
na oceng oceng na ocene

Dla grupy kursow

zaznaczy¢ kurs koncowy X

X)

Liczba punktow ECTS 4

w tym liczba punktow

odpowiadajaca zajgciom - 2

0 charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom

wymagaj acym . 1,2 0,6
bezposredniego udziatu ' '
nauczycieli lub innych 0séb
prowadzacych zajecia (BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie wiedzy dotyczacej tworzenia sieciowych pamigci masowych
C2 Nabycie wiedzy dotyczacej tworzenia systemow przetwarzania duzej ilosci danych (big data).
C3 Zdobycie umieje¢tnosci zwigzanych z projektowaniem, konfigurowaniem oraz zarzadzaniem
sieciowymi pamigciami masowymi.
C4 Zdobycie umiejetnosci zwigzanych z projektowaniem i tworzeniem analitycznych baz danych.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

PEU_WO01 — zna fizyczne i logiczne sktadowe infrastruktury pami¢ci masowych oraz
technologie sieciowe pamigci masowych

PEU_WO02 — zna wymagania i rozwigzania zapewnienia ciaglosci biznesowe;j i
bezpieczenstwa informacji oraz wie jak zidentyfikowac parametry zarzadzania i
monitorowania infrastruktury pamigci masowych

PEU_WO03 — zna etapy procesu przetwarzania duzej iloci danych oraz algorytmy stosowane

w przetwarzaniu duzych zbioréw danych
PEU_WO04 — zna modele i warstwy logiczne hurtowni danych

Z zaKresu umiejetnoSci:
PEU_UO1 — potrafi zaprojektowac, skonfigurowac i zarzadza¢ wybranymi rozwigzaniami
sieciowych pamigci masowych
PEU_UO02 — umie wykorzystywa¢ mechanizmy zapewnienia ciggtosci biznesowe;j
PEU_UO03 — potrafi zaprojektowac strukturg logiczng systemu do przetwarzania duzej ilosci
danych
PEU_UO04 — potrafi zaprojektowa¢ proces ETL

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Wyl | Sprawy organizacyjne

Wy2 | Technologie Trzeciej Platformy

Wy3 | Infrastruktura centrum danych

Wy4 | Inteligentne systemy pamigci masowych

WYy5 | Blokowe systemy pamieci masowych

Wy6 | Plikowe systemy pamieci masowych

Wy7 | Obiektowe i zunifikowane pamieci masowe

Wy8 | Pamieci masowe sterowane programowo (SDS)

WYy9 | Sieci Fibre Channel SAN (FC SAN)

Wy10 |Sieci IP SAN i FCoE

Wyll | Wprowadzenie do ciggloéci biznesowej

Wy12 | Backup i archiwizacja

Wyl13 |Replikacja

Wyl4 | Zabezpieczanie infrastruktury pamieci masowych

WYy15 | Zarzadzanie infrastrukturg pamieci masowych

Rozwoj systemow baz danych i potrzeby przetwarzania duzej ilosci
danych

Wyl7 | Model logiczny systemow przetwarzania duzych wolumendéw danych

Potrzeby tworzenia systemow analityki biznesowej oraz ich
umiejscowienie w strukturze informatycznej firmy

Wy19 | Potrzeby tworzenia systemow hurtowni danych

Wy20 | Modele logiczne hurtowni danych

Wy21 | Proces ekstrakcji, transformacji i tadowania danych

SEE RN N N N e TN N N T N N R R R R R

Wy22 | Raportowanie analityczne w wybranym $srodowisku




Wy23

Zaliczenie

Suma godzin

30

Forma zajeé — projekt

Liczba godzin

Prl | Sprawy organizacyjne. Omowienie tresci projektu. 2

P12 Opracowa.nie. wymagan u.Zyt.kownika dotyczacych analizy duzej ilosci 4
danych i sieciowych pami¢ci masowych.

Pr3 | Sformutowanie wymagan dotyczacych ustugi raportowania 2

pra Zaprojektowanie modelu logicznego systemu przetwarzajacego duzg ilos¢ 3
danych

PI5 Zaprpjgktowanie etapow procesu ETL i konfiguracji ustug sieciowych 5
pamigci masowych

Pré | Wybor $§rodowiska do implementacji projektu 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad informacyjny z wykorzystaniem prezentacji multimedialne;j.

N2. Wyktad problemowy z wykorzystaniem prezentacji multimedialne;j.

N3. Konsultacje.

N4. Praca wilasna — przygotowanie do projektu.

N5. Praca wtasna — samodzielne studia i przygotowanie do zaliczenia wyktadu.
N6. Prezentacja projektu.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w
trakcie semestru), P — Numer efektu
podsumowujaca (na uczenia si¢

koniec semestru)

Sposob oceny osiggnigcia efektu uczenia si¢

F1

formie testu

PEU_WO01-W04 Odpowiedzi ustne, sprawdzian pisemny w

F2

PEU_UO01-U04

Ocena przygotowania projektu, obrona projektu,
udziat w dyskusjach problemowych.

P =1/2*F1 + 1/2*F2

Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen F1, F2




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1]
[2]
[3]
[4]

Pelikant A., Hurtownie danych. Od przetwarzania analitycznego do raportowania, Helion,
Gliwice, 2011

Todman C., Projektowanie hurtowni danych. Wspomaganie zarzadzania relacjami z klientam,
Helion, Gliwice 2011

Zikopoulos P., Eaton C. Understanding big data: Analytics for enterprise class hadoop and
streaming data. McGraw-Hill Osborne Media, 2011.

Information Storage and Management — Storing, Managing, and Protecting Digital Information
in Classic, Virtualized, and Cloud Environments 2nd Edition, John Wiley & Sons, Inc.

LITERATURA UZUPELNIAJACA:

[1]

Chen H., Chiang R., Storey V.,. Business Intelligence and Analytics: From Big Data to Big
Impact. MIS Quarterly 36 vol 4 (2012).

[2] Nigel Poulton, Data Storage Networking: Real World Skills for the CompTIA Storage+

Certification and Beyond, Sybex 2014

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Robert Burduk, robert.burduk@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIALINFORMATYKI | TELEKOMUNIKACII
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Seminarium dyplomowe

Nazwa w jezyku angielskim: Diploma Seminar

Kierunek studiow: Cyberbezpieczenstwo

Specjalnos¢: Bezpieczenstwo systemow informatycznych
Poziom i forma studiow: I stopien, stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu: WO04CBE-S10409S

Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 30
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 50

(CNPS)

Forma zaliczenia Zaliczenie na
ocene

Dla grupy kurséw

zaznaczy¢ kurs koncowy

X)

Liczba punktow ECTS 2

w tym liczba punktow

odpowiadajgca zajeciom 2

o0 charakterze praktycznym (P)

w tym liczba punktéw ECTS

odpowiadajaca zajgciom

wymagajacym bezposredniego 13

udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU

C1 Nabycie umiejetnosci poszukiwania selektywnej wiedzy niezbednej do tworzenia wlasnych
oryginalnych rozwigzan.

C2 Zdobycie umiejgtnosci przygotowania prezentacji pozwalajacej w sposob komunikatywny
przekaza¢ sluchaczom swoje oryginalne pomysty, koncepcje i rozwigzania.

C3 Nabycie umiejetnosci kreatywnej dyskusji, w ktorej w sposob rzeczowy i merytoryczny mozna
uzasadnic i obroni¢ swoje stanowisko.

C4 Nabycie umiejetnosci pisania dzieta prezentujgcego wlasne osiaggnigcia, w tym prezentacji
wlasnych osiagnig¢ na tle rozwoju mysli §wiatowe;.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu umiejetnosci:
PEU_UO1 potrafi przygotowa¢ prezentacje zawierajaca wyniki rozwigzan
PEU _UO2 potrafi w dyskusji rzeczowo uzasadni¢ swoje oryginalne pomysty i rozwigzania
PEU_UO03 potrafi krytycznie oceni¢ rozwigzania naukowo-techniczne innych oséb

TRESCI PROGRAMOWE
Forma zaje¢ - seminarium Liczba godzin
S Omowienie zasad przygotowania i pisania pracy dyplomowej, a w
el 1 g . . 2

szczegolnosci przedstawienie zasad edytorskich
Prezentacje indywidualne dotyczace omoéwienia aktualnego stanu wiedzy

Se2 zwigzanego z problematyka realizowanej pracy dyplomowej oraz 8
odniesienia przewidywanego, oryginalnego wiasnego wktadu do osiggnigé
literaturowych
Dyskusja w grupie seminaryjnej nt. stanu wiedzy literaturowej i zatozone;j

Se3 | koncepcji rozwigzania stawianych sobie problemow, sktadajacych si¢ na 6
prace dyplomowa
Prezentacje indywidualne dotyczace zrealizowanej pracy dyplomowe;j z

Se4 | uwypukleniem wlasnego oryginalnego dorobku autora wraz z dyskusja w 14
grupie seminaryjnej
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. prezentacja multimedialna
N2. dyskusja problemowa
N3. praca wilasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny: F — formujaca (w
trakcie semestru), Numer efektu
P — podsumowujaca (na | uczenia si¢

koniec semestru)

Sposob oceny osiagniecia efektu uczenia sig¢

F1 PEU UO01 prezentacja
PEU_U02, .
F2 PEU_U03 dyskusja

P= 0.5*F1+0.5*F2

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

Literatura zwigzana z problematyka pracy dyplomowe;j

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr hab. inz. Ryszard Zielinski, ryszard.zielinski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI | TELEKOMUNIKACII
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim  Bezpieczenstwo sieci i systemow
teleinformatycznych w elektroenergetyce

Nazwa przedmiotu w jezyku angielskim Security of ICT systems and networks
in power engineering

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): Bezpieczenstwo infrastruktury krytycznej

Poziom i forma studiéw: | stopien / stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu: W04CBE-SI10309W

Grupa kurséw: NIE

Wyklad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 15
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 25

(CNPS)

Forma zaliczenia zaliczenie
na ocene

Dla grupy kurséw

zaznaczy¢ kurs koncowy
(X)

Liczba punktow ECTS 1
W tym liczba punktow
odpowiadajaca zajeciom
o0 charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
udziatu (BU)

0,6

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. podstawowa wiedza nt. przetwarzania sygnatow cyfrowych
2. znajomos¢ zasad projektowania i eksploatacji sieci teleinformatycznych
3. znajomos¢ komunikacji sieciowej na podstawie modelu ISO/OSI oraz TCP/IP

CELE PRZEDMIOTU
Nabycie podstawowej wiedzy z zakresu:
C1.1 projektowania 1 eksploatacji przemystowych sieci teleinformatycznych
C1.1 budowy i zastosowania protokotow telekomunikacyjnych automatyki przemystowe;j
C1.1 zagrozen cybernetycznych i rozwigzan pozwalajacych wzrost bezpieczenstwa
cyfrowego




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEU_WoO01 Posiada wiedz¢ w zakresie projektowania i funkcjonowania inteligentnych sieci

elektroenergetycznych wykorzystujacych technologi¢ ICT

PEU_WO02 Student zna rozwigzania techniczne i rozumie zasady funkcjonowania
mechanizmow pozwalajacych na wzrost cyberbezpieczenstwa i poprawe

niezawodnosci systemow i sieci teleinformatycznych

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad

Liczba godzin

Wprowadzenie w tematyke przedmiotu. Podstawowa koncepcja i
terminologia. Kwestie organizacyjne.

1

Polityka bezpieczenstwa, klasyfikacja zagrozen, architektura logiczna
1 zarzadzanie bezpieczenstwem ISE

Bezpieczenstwo sieci i inteligentnych urzadzen automatyki domowe;j

Dedykowane protokoty komunikacyjne stosowane w przemysle

Algorytmy i mechanizmy rekonfiguracji sieci i systemu
Replikacja baz danych i synchronizacja czasu w urzadzeniach IED

Informatyka §ledcza w przemysle 4.0

Rozwigzania techniczne dedykowane cyfrowej ochronie ISE

Kolokwium zaliczeniowe

NINDINDI N INDINDN

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad tradycyjny z prezentacjami i dyskusja

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢

(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

F1

PEU W01 - W02 | Kolokwium zaliczeniowe

P=F1




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] T. Flick, J. Morehouse, Securing the Smart Grid. Next Generation Power Grid Security,
Elsevier Inc. 2011

[2] F. Skopik, P. Smith, Smart Grid Security Innovative Solutions for a Modernized Grid,
2015

[3] J. Stoustrup, A. Annaswamy, A. Chakrabortty, Z. Qu, Smart Grid Control, 2018

LITERATURA UZUPELNIAJACA:

[1] CCNA Exploration, Semestr 1 — Podstawy sieci, Akademia Cisco, 2008

[2] CCNA Exploration, Semestr 2 — Protokoty i koncepcje routingu, Akademia Cisco, 2008

[3] R. Anderson, Inzynieria zabezpieczen, Wydawnictwo: Wydawnictwa
Naukowo-Techniczne, 2005

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Robert Czechowski, robert.czechowski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim:

Nazwa przedmiotu w jezyku angielskim:

Kierunek studiow (jesli dotyczy):

Specjalnos¢ (jesli dotyczy):

Poziom i forma studiow:
Rodzaj przedmiotu:

Kod przedmiotu:

Grupa kursow:

Bezpieczenstwo systemow sterowania i
nadzoru w elektroenergetyce

Security of control and supervision systems in
power engineering

Cyberbezpieczenstwo

Bezpieczenstwo infrastruktury krytycznej

| stopien, stacjonarna

wybieralny

WO04CBE-S10307G

TAK

Wyktad

Cwiczenia | Laboratorium | Projekt | Seminarium

Liczba godzin zaje¢
zorganizowanych w
Uczelni (ZZU)

15

30

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

35

65

Forma zaliczenia

zaliczenie
na oceng

zaliczenie na
ocene

Dla grupy kursow
zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS

w tym liczba punktow
odpowiadajaca zajeciom o
charakterze praktycznym

(P)

w tym liczba punktow
ECTS odpowiadajgca
zajeciom wymagajacym
bezposredniego udziatu
(BU)

0,6

1,2

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH

1. Ma wiedz¢ w zakresie zasad

elektroenergetycznego.

technik realizacji zabezpieczen elementow Systemu

2. Ma wiedzg w zakresie podstawowych zasad i technik regulacji i sterowania praca systemu
elektroenergetycznego w stanach normalnych i awaryjnych.

3. Potrafi 1aczy¢, eksploatowaé i
wielowejsciowe oraz zabezpieczenia elektroenergetyczne.

4. Potrafi zainstalowa¢, nastawi¢ i wykona¢ badania eksploatacyjne podstawowych uktadow
sterowania i kontroli stosowanych w elektroenergetyce

koordynowaé¢ przekazniki pomiarowe jednowej$ciowe i

C1l Zapoznanie studenta

CELE PRZEDMIOTU
zZ nowoczesnymi zabezpieczeniami elektroenergetycznymi  sieci
elektroenergetycznych, koncentratorami oraz stanowiskiem dyspozytorskim.




C2 Nabycie praktycznej wiedzy i umiej¢tnos$ci nastawiania wielkosci rozruchowych wybranych
kryteridow zabezpieczen linii w zalezno$ci od uktadu pracy sieci elektroenergetyczne;.

C3 Wyrobienie umiegjgtnoscei zastosowania nowoczesnych metod, technik i narzgedzi do badania
zabezpieczen elektroenergetycznych.

C4 Rozwoj kompetencji zwigzanych z szeroko rozumianymi aplikacjami SCADA (protokoty
komunikacyjne, koncentratory, stanowisko dyspozytorskie).

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU W01 Zna sposoby realizacji tacznosci pomiedzy zabezpieczeniami
elektroenergetycznymi, ukladami sterowania i regulacji oraz stanowiskiem
dyspozytorskim.

PEU_WO02 Zna $rodki stosowane w systemach elektroenergetycznych w celu zapewnienia
bezpieczenstwa ich pracy.

Z zakresu umiejetnosci:

PEU_UO01 Potrafi dobra¢ i dokona¢ nastaw warto$ci rozruchowych wielkosci kryterialnych
zabezpieczen oraz wyznaczy¢ charakterystyki podstawowych kryteriow
zabezpieczen elektroenergetycznych.

PEU_UO2: Ma umiejetno$ci zwigzane z nawigzywaniem komunikacji cyfrowej miedzy
zabezpieczeniem elektroenergetycznym a sterownikiem polowym
(koncentratorem), jako elementem Systemu Sterowania i Nadzoru.

Z zakresu kompetencji spotecznych:

PEU_KO1 Ma s$wiadomo$¢ odpowiedzialnosci za prace wlasng oraz gotowos¢
podporzadkowania si¢ zasadom pracy w zespole.

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin

Wprowadzenie - cele przedmiotu, organizacja zaj¢¢, literatura, ustalenie

Wyl |zasad zaliczenia. Klasyfikacja i zadania automatyki zabezpieczeniowej. 1
Podstawowe pojecia i wymagania.

Wy2 | Zabezpieczenia i automatyki stosowane w sieciach $redniego napiecia. 2

Wy3 Zapezpieczenia i 'automatyki stosowane w sieciach wysokiego i 2
najwyzszych napiec.

Wy4 | Protokoty komunikacyjne wykorzystywane w elektroenergetyce. 2

Wy5 | Systemy typu SCADA. 2

Wy6 | Cyfrowa stacja elektroenergetyczna. 2

Wy7 | Cyberbezpieczenstwo krytycznej infrastruktury elektroenergetyczne;. 2

Wy8 | Kolokwium zaliczeniowe. 2
Suma godzin 15

’ Forma zajec - éwiczenia Liczba godzin

(;wl

(;WZ

QWS

Cw4

Suma godzin




Forma zajec - laboratorium

Liczba godzin

Lal | Prezentacja regulaminu BHP i regulaminu wewngtrznego laboratorium.
Ustalenie zasad zaliczenia przedmiotu. Ogdlne zapoznanie si¢ ze 5
stanowiskiem laboratoryjnym, fizycznymi modelami zabezpieczen i
kryteriami zabezpieczeniowymi
La2 Zapoznanie si¢ z zasadg dzialania i funkcjonalno$cig cyfrowego testera 5
zabezpieczen.
La3 Zapoznanie si¢ z budowa (obwody wejscia/wyjscia) 1 zasada dziatania 4
(kryteria zabezpieczen) zabezpieczenia cyfrowego.
Lad | Programowanie zabezpieczen 2
La5 | Badanie wybranego, cyfrowego zabezpieczenia elektroenergetycznego 8
La6 | Komunikacja miedzy urzadzeniami po protokole MODBUS. 2
La7 Lokalne Stanowisko Dyspozytorskie — lokalne stanowisko Systemu 5
Sterowania i Nadzoru
La8 Komunikacja GOOSE — wstep do komunikacji zgodnej ze standardem )
IEC61850
Lag Komunikacja MMS — wstep do komunikacji zgodnej ze standardem p
IEC61850
Lal0 Brama dostepowa — komunikacja (po protokole DNP3) ze zdalnym 5
Stanowiskiem Dyspozytorskim
Lall | Zaliczenie i uzupehienie zalegtosci laboratoryjnych 2
Suma godzin 30
Forma zajec - projekt Liczba godzin
Pri
Pr2
Pr3
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1 Wyktad problemowy.

N2 Wyktad z uzyciem technik audiowizualnych, prezentacje multimedialne.

N3 Laboratorium pomiarowe prowadzone w sposob tradycyjny w ¢wiczeniowych grupach
studenckich

N4 Sprawdzenie wiadomos$ci w formie ustnej lub pisemne;j.

N5 Przygotowanie sprawozdania z przeprowadzonych pomiarow.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE




Oceny (F — formujaca (w | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢

trakcie semestru), P — uczenia sie

podsumowujaca (na

koniec semestru)

F1(W) PEU W01 Kolokwium w formie pisemnej
PEU W02

P(W) P(W)=F1

F1(L) PEU UO01 Sprawdzenie przygotowania do ¢wiczen
PEU KO1 laboratoryjnych i aktywno$¢ na zajeciach

B laboratoryjnych

F2(L) PEU_UO02 Ocena sprawozdan z wykonanych badan
PEU K01

P(L) P(L)=0,2F1+0,8F2

P =0,5P(W) + 0,5P(L)
Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Synal B. Rojewski W. Dzierzanowski W.: Elektroenergetyczna automatyka zabezpieczeniowa —
podstawy, Oficyna Wydawnicza Politechniki Wroctawskiej, Wroctaw 2003

[2] Winkler W.,  Wiszniewski A., Automatyka zabezpieczeniowa w  systemach
elektroenergetycznych, WNT, Warszawa 2004.

[3] Praca zbiorowa pod redakcja Dejmaniuk D. ,Technika cyfrowa w automatyce
elektroenergetycznej”, Komitet Automatyki Elektroenergetycznej SEP, Bielsko-Biala, 24-26
kwietnia 2013.

LITERATURA UZUPELNIAJACA:

[1] Synal B., Rojewski W., Zabezpieczenia elektroenergetyczne — Podstawy, Podrecznik INPE dla
elektrykow, Zeszyt 19, 2008.

[2] Instrukcje do éwiczen laboratoryjnych.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Marcin Habrych, marcin.habrych@pwr.edu.pl




Zatgcznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim:  Cyberbezpieczenstwo inteligentnych sieci
elektroenergetycznych
Nazwa przedmiotu w jezyku angielskim: Cybersecurity of Smart Power Grids

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): Bezpieczenstwo infrastruktury krytycznej
Poziom i forma studiow: | stopien, stacjonarna
Rodzaj przedmiotu: wybieralny
Kod przedmiotu: WO04CBE-SI10308G
Grupa kursow: TAK
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 15 15

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 35 40
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie zaliczenie
na oceng na ocene
Dla grupy kursow
zaznaczy¢ kurs koncowy
(X)
Liczba punktow ECTS 3
w tym liczba punktow 1

odpowiadajaca zajeciom o
charakterze praktycznym

(P)

w tym liczba punktow 0,6 0,6
ECTS odpowiadajaca
zajeciom wymagajacym
bezposredniego udziatu

(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI |
KOMPETENCJI SPOLECZNYCH

Ma uporzadkowang i podbudowang teoretycznie wiedze niezbedna do rozumienia celu oraz zakresu
dziatania technologii inteligentnych sieci elektroenergetycznych (Smart Power Grids).
Ma podstawowag wiedz¢ z zakresu bezpieczenstwa informatycznego, w tym szeroko pojetego
bezpieczenistwa informacji przetwarzanych w systemach elektronicznych oraz bezpieczenstwa
systemow informatycznych.
Potrafi poprawnie i efektywnie wykonac¢ testy eksploatacyjne cyfrowych elementéw zabezpieczen sieci
komputerowych.

CELE PRZEDMIOTU




Cl Zaznajomienie studenta z powszechnie uznanymi dobrymi praktykami zarzadzania
cyberbezpieczenstwem przemystowych systemow infrastruktury krytycznej (OT), do ktérych
zalicza si¢ inteligentne sieci elektroenergetyczne.

C2 Zapoznanie studenta ze standardami w stosowaniu zabezpieczen informatycznych elementoéw
infrastruktury inteligentnych sieci elektroenergetycznych.

C3 Wyrobienie umiejetnosci identyfikacji, przeciwdziatania i reagowania na zaistniale zagrozenia
cyberprzestgpstwami oraz cyberterroryzmem ukierunkowanymi na inteligentne sieci
elektroenergetyczne

C4 Nabycie praktycznej wiedzy i umiejetnosci w zakresie opracowywania procedur wspierajgcych
bezpieczenstwo informatyczne przemystowych systeméw OT oraz monitorowania znanych
podatnosci na cyberatak.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 Znairozumie przyczyny i skutki zagrozen informatycznych dla infrastruktury
inteligentnych sieci elektroenergetycznych.

PEU_WO02 Ma uporzadkowang i podbudowang teoretycznie wiedz¢ w zakresie identyfikacji
i reagowania na incydenty cybernetyczne w inteligentnych sieciach
elektroenergetycznych.

Z zakresu umiejetnosci:

PEU_UOl1 Potrafi opracowywaé procedury wspierajace bezpieczenstwo informatyczne
przemystowych systemow OT

PEU_UO02 Potrafi podejmowa¢ dziatania zwigzane z naruszeniem poufnosci informacji
przetwarzanych w ISE

Z zakresu kompetencji spotecznych:

PEU_KO1 Ma $wiadomos$¢ odpowiedzialno$ci za pracg wlasng oraz gotowos¢
podporzadkowania si¢ zasadom pracy w zespole

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin

Wprowadzenie - cele przedmiotu, organizacja zaj¢é, literatura, ustalenie

Wyl |zasad zaliczenia. Cele, zadania oraz zagrozenia dot. inteligentnych sieci 1
elektroenergetycznych (ISE), jako podsystemu infrastruktury krytycznej.
Podstawy prawne, podstawowe definicje i klasyfikacja systemow

Wy2 |. : . . . , : .. 2
informacyjnych. Cel i strategia bezpieczenstwa informacji.
Wybrane zagadnienia z teorii bezpieczenstwa informacji przetwarzanych w

Wy3 X 2
systemach elektronicznych ISE.
Bezpieczenstwo informacji w inteligentnych sieciach domowych (HAN -

Wy4 2
Home Area Network).

W5 Zarzadzanie bezpieczenstwem informacji w systemach zdalnego odczytu 9

¥ Nicznikow (AMI — Advanced Metering Infrastructure)
WV Wybrane zagadnienia z zakresu zarzadzania rozproszonymi zrodtami 5
y energii.

Utrzymanie ciggtosci dziatania systeméw informacyjnych ISE oraz procesy

WYy7 | wznowienia dziatania systemow informacyjnych po przerwie 2
spowodowanej czynnikami naturalnymi lub wywotanej przez cztowieka.

Wy8 | Kolokwium zaliczeniowe 2
Suma godzin 15




Forma zaje¢ - éwiczenia

Liczba godzin

Cwl

Cw2

Cw3

Cw4

Suma godzin

Forma zaje¢ - laboratorium

Liczba godzin

Lal

La2

La3

Lad

La5

Suma godzin

Forma zajec - projekt

Liczba godzin

Wprowadzenie - organizacja zaje¢, literatura, ustalenie zasad zaliczenia,

Prl |prezentacja regulaminu BHP. Zapoznanie si¢ ze strukturg dokumentow 1
Polityki Bezpieczenstwa Informac;ji.

Pr2 | Opis chronionej infrastruktury systemu informacyjnego. 2

Pr3 |Rozktad odpowiedzialno$ci za bezpieczenstwo informacji. 2

Pr4 |Kontrola dostepu do informacji. 2

Pr5 Procedury wznowienia dziatania systemow informacyjnych po przerwie 5
spowodowanej czynnikami naturalnymi lub wywolanej przez cztowieka.

Pr6 Opis dziatan, ktore powinny zosta¢ podjete w przypadku naruszenia 2
bezpieczenstwa informacji.

Pr7 Zakres stosowania i rozpowszechniania Polityki bezpieczenstwa 2
informacji.

Pr8 |Termin wyrownawczy 2
Suma godzin 15

Forma zaje¢ - seminarium Liczba godzin

Sel

Se2

Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad problemowy.

N2.
N3.
N4.

Wyktad z uzyciem technik audiowizualnych, prezentacje multimedialne.
Przygotowanie sprawozdania z wykonanych projektow.
Sprawdzenie wiadomo$ci w formie ustnej lub pisemnej.




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujagca (w | Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
trakcie semestru), P — uczenia sie
podsumowujaca (na
koniec semestru)
F1(W) PEU W01 Kolokwium w formie pisemnej
PEU W02
P(W) P(W)=F1
F1(P) PEU_UO01 Ocena sprawozdan z wykonanych projektow
PEU_UQ2
PEU K01
P(P) P(L)=F1

P=0,6 P(W)+0,4P(L)
Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] William Stallings, Lawrie Brown, Bezpieczefstwo systemow informatycznych. Zasady i
praktyka, Wydawnictwo Helion

[2] Liderman Krzysztof, Analiza ryzyka i ochrona informacji w systemach komputerowych,
Wydawnictwo Naukowe PWN, 2009

[3] Liderman Krzysztof, Bezpieczenstwo informacyjne. Nowe wyzwania, Wydawnictwo Naukowe
PWN, 2017

[4] Kowalewski Marian, Kowalewski Jakub, Polityka bezpieczenstwa informacji w praktyce,
Wydawnictwo PRESSCOM

[5] Kifner Tadeusz, Polityka bezpieczenstwa i ochrony informacji, Wydawnictwo Helion, 1999

LITERATURA UZUPELNIAJACA:

[1] Janczewski Lech, Kutytowski Mirostaw [Red.], ICT systems security and privacy protection:
33rd IFIP TC 11 International Conference WCC 2018, Poznan,;

[2] Tarnowski Ireneusz, Bezpieczenstwo systeméw IT: Reagowanie na incydenty - procedury
operacyjne obstugi incydentu. IT Professional (Wroctaw). 2016, nr 12, s. 51-55

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Marek Wasowski, marek.wasowski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI | TELEKOMUNIKACJI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim:
Nazwa przedmiotu w jezyku angielskim:

Kierunek studiéw (jesli dotyczy):
Specjalnos¢ (jesli dotyczy):
Poziom i forma studiow:

Rodzaj przedmiotu:

Kod przedmiotu:

Grupa kursow:

Bezpieczenstwo w wytwarzaniu i przesyle
energii elektrycznej

Security of supply in generation and
transmission of electricity
Cyberbezpieczenstwo

Bezpieczenstwo infrastruktury krytycznej
| stopien, stacjonarna

wybieralny

WO04CBE-SI10303W

NIE

Wyktad

Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajgc¢ 30
zorganizowanych w
Uczelni (ZzZU)

Liczba godzin catkowitego 75
naktadu pracy studenta
(CNPS)

Forma zaliczenia zaliczenie
na ocene

Dla grupy kursow
zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 3

w tym liczba punktow
odpowiadajaca zajeciom o
charakterze praktycznym

(P)

w tym liczba punktow 1,2
ECTS odpowiadajaca
zajeciom wymagajacym
bezposredniego udziatu
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I

KOMPETE

=

NCJI SPOLECZNYCH

Zna podstawowe zasady funkcjonowania systemow technicznych.

2. Mawiedze w zakresie budowy elementow systemow elektroenergetycznych i maszyn elektrycznych

pradu przemiennego.

3. Zna ogolne zasady pracy i metody rozwigzywania obwodow pradu przemiennego. Zna i rozumie
wybrane metody obliczeniowe tj. metoda iteracyjna, metoda sktadowych symetrycznych.

CELE PRZEDMIOTU

Cl1. Zapoznanie studenta z wiedza zwigzang z przesytaniem i dystrybucja energii elektryczne;j.

C2. Nabycie wiedzy z zakresu wymagan
bezpiecznej ich eksploatacji w réznych

stawianych systemom elektroenergetycznym oraz zasad
okresach czasowych.




C3. Zapoznanie z aktualnymi przepisami prawnymi w zakresie eksploatacji i bezpieczenstwa
Krajowego Systemu Energetycznego.
C4. Zna problemy systemoéw sterowania i nadzoru W elektroenergetyce.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU W01 Zna budowe systemu elektroenergetycznego 1 =zasady bezpieczenstwa
elektroenergetycznego.

PEU W02 Rozumie 1 potrafi opisa¢ podstawowe skutki utraty bezpieczenstwa w réznych
horyzontach czasowych.

PEU_WO03 Zna mechanizmy zabezpieczen systemow informatycznych wchodzacych w sktad
infrastruktury krytycznej wytwarzania i przesytu energii elektrycznej.

TRESCI PROGRAMOWE
Forma zajeé - wyklad Liczba godzin

Wyl Wp_rowa_dzenie - cele przedmiotu, organizacja zajec¢, literatura, zasady 2
zaliczenia. Energetyka jako gataz przemystu.

Wy2 | Polityka energetyczna — zakres, cele i instrumenty. 2

Wy3 Deﬁnicje_ ;wiqzane z bezpiec_zer'lstwem w odniesieniu do elementow )
systemu i jego struktury. Krajowy System Elektroenergetyczny.

Wy4 Skutki ekonomiczne i spoteczne utraty bezpieczenstwa )
elektroenergetycznego.

WYy5 | Bezpieczenstwo strategiczne — W horyzoncie wieloletnim. 2
Bezpieczenstwo sredniookresowe — W horyzoncie rocznym — zwigzane z

Wy6 eksploatacja. 2

Wy7 Bezpieczer'lst_wo krotkookresowe — W horyzoncie sezonowym — zwiazane z 2
przygotowaniem ruchu.

Wy8 Bezpieczeﬁstg biezace — w horyzoncie operatorskim — w stanach 2
normalnych i nienormalnych — pozom przesytowy/systemowy.

Wy9 Bezpieczeﬁstg biezace — w horyzoncie operators_kim — w stanach 2
normalnych i nienormalnych — pozom dystrybucyjny/lokalny.

Wy10 Bezpieczeﬁs_twg w stanach awaryjnych lokalnych i totalnych — horyzonty 5
sekundowe i minutowe.
Perspektywiczne technologie wytwarzania i ich wplyw na bezpieczenstwo

Wyll systemu. 2

Wy12 | Organizacja facznosci stuzacej do zarzadzania i sterowania w KSE.
Systemy sterownia i nadzoru. Bezpieczenstwo systemow informatycznych

Wy13 | wchodzacych w sktad infrastruktury krytycznej wytwarzania i przesytu 2
energii elektrycznej.
Systemy i mechanizmy zabezpieczenia urzadzen i systemow

Wyl4 komputerowych przed nieupowaznionym dostepem. 2

pu yeh p p y ep

Wy15 | Kolokwium zaliczeniowe. 2

Suma godzin 30




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad problemowy.
N2. Wyktad z uzyciem technik audiowizualnych, prezentacje multimedialne.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w | Numer efektu Sposob oceny osiagnigcia efektu uczenia sig
trakcie semestru), P — uczenia si¢
podsumowujaca (na
koniec semestru)

F1 PEU_WO01 Kolokwium w formie pisemnej
PEU_W02
PEU W03

P P=F1

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Kremens Z., Sobierajski M.: Analiza systemow elektroenergetycznych. WNT, Warszawa, 1996

[2] Paska J.: Niezawodno$¢ systeméw elektroenergetycznych. Oficyna Wydawnicza Politechniki
Warszawskiej. Warszawa 2005.

[3] Machowski J., Lubo$ny Z.: Stabilnos¢ systemu elektroenergetycznego, Wydawnictwo Naukowe
PWN, WNT, 2018

[4] Toczytowski E.: Optymalizacja proceséw rynkowych przy ograniczeniach. Wydawnictwo EXIT,
Warszawa, 2004

LITERATURA UZUPEXNIAJACA:

[1] Instrukcja Ruchu i Eksploatacji Sieci Przesytowej
[2] Ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne. Stan prawny na dzien 7 kwietnia 2007 r.
Tekst ujednolicony w Biurze Prawnym URE.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Robert Lis, robert.lis@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

Nazwa przedmiotu w jezyku polskim:

Nazwa przedmiotu w jezyku angielskim:
Kierunek studiow (jesli dotyczy):
Specjalnos¢ (jesli dotyczy):

Poziom i forma studiow:

Rodzaj przedmiotu:

WYDZIAL INFORMATYKI | TELEKOMUNIKACJI

KARTA PRZEDMIOTU

Elektroenergetyczna automatyka
zabezpieczeniowa

Power System Protection
Cyberbezpieczenstwo

Bezpieczenstwo infrastruktury krytycznej
| stopien, stacjonarna

wybieralny

Kod przedmiotu:
Grupa kursow:

WO04CBE-S10301G

TAK

Wyktad

Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zaje¢
zorganizowanych w Uczelni
(zzV)

30

15

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

75

25

Forma zaliczenia

Egzamin

zaliczenie na
ocene

Dla grupy kursow zaznaczy¢
kurs koncowy (X)

Liczba punktéw ECTS

w tym liczba punktow
odpowiadajaca zajeciom o
charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajeciom
wymagajgcym
bezposredniego udziatu (BU)

1,4

0,6

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH

1. Zna zasady funkcjonowania systemu elektroenergetycznego i stacji elektroenergetycznych.
2. Ma wiedze w zakresie budowy transformatoréw i maszyn elektrycznych pradu przemiennego.
3. Zna ogodlne zasady i techniki opisu pracy obwodoéw elektrycznych. Zna i rozumie wybrane
przeksztatcenia, jak np. metoda sktadowych symetrycznych.
4. Potrafi planowac i bezpiecznie wykonywa¢ pomiary oraz opracowywa¢ wyniki pomiardw.
CELE PRZEDMIOTU
C1. Zapoznanie studenta z rodzajami elektroenergetycznej automatyki zabezpieczeniowej w
powiazaniu z rodzajem zaklocenia w pracy stanem systemu elektroenergetycznego
C2. Zapoznanie studenta z budowg i zasadg dziatania przetwornikow wielkosci pomiarowych
zabezpieczen.
C3. Zapoznanie studenta z budowa i zasadami dzialania elektroenergetycznych przekaznikow

pomiarowych jedno i wielowejsciowych.




C4. Zapoznanie studenta z zasadami i technikami realizacji zabezpieczen elementow systemu
elektroenergetycznego.

C5. Nabycie praktycznej umiejetnosci wykonywania badan elementow elektroenergetycznej
automatyki zabezpieczeniowej — przetwornikow i przekaznikow pomiarowych oraz zabezpieczen
elektroenergetycznych.

C6. Nabycie praktycznej umiejetnosci doboru rodzaju i1 obliczania nastaw zabezpieczen
elektroenergetycznych

C7. Nabycie umiejetnosci pracy w zespole

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01: Zna budowg i zasade dziatania przektadnikow pradowych, napieciowych i filtrow
sktadowych symetrycznych oraz analogowych 1 cyfrowych przekaznikow
elektroenergetycznych

PEU_WO02 Rozumie 1 potrafi opisaé podstawowe kryteria dzialania zabezpieczen
elektroenergetycznych  oraz  przedstawi¢  podstawowe  charakterystyki

jednowejsciowych i wielowejSciowych przekaznikdéw elektroenergetycznych

PEU_WO03 Zna zasady wyposazania elementow systemu elektroenergetycznego w automatyke
zabezpieczeniowg i rozumie zasady doboru nastaw tej automatyki.

Z zakresu umiejetnosci:

PEU_UOl1 Potrafi zaprojektowaé uklad pomiarowy, dobra¢ przyrzady pomiarowe oraz
polaczy¢ uktad do badania przetwornikéw i przekaznikéw pomiarowych jedno i
wielowej$ciowych.

PEU_UQ2 Potrafi wykona¢ pomiary charakterystyk, opracowa¢ wyniki i sformutowac
wnioski.

Z zakresu kompetencji spotecznych:

PEU_KO1 Ma s$wiadomo$¢ odpowiedzialno$ci za prace wilasng oraz gotowos¢
podporzadkowania si¢ zasadom pracy w zespole

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin

Wprowadzenie - cele przedmiotu, organizacja zaj¢c, literatura, ustalenie

Wyl |zasad zaliczenia. Klasyfikacja i zadania automatyki zabezpieczeniowe;j. 2
Podstawowe pojecia i wymagania.
Charakterystyka zaktocen w pracy systemu elektroenergetycznego.

Wy2 | Przetworniki wielko$ci pomiarowych — przektadniki pradowe, napigciowe i 2
filtry sktadowych symetrycznych

Wy3 Przetworniki wielko$ci pomiarowych — przektadniki pradowe, napieciowe i 2
filtry sktadowych symetrycznych

W Przekazniki 1 zespoty zabezpieczeniowe. Cechy charakterystyczne

ya . .. . .. ) . 2

kolejnych generacji zabezpieczen i tendencje rozwojowe

Wy5 | Przekazniki pomiarowe jednowejSciowe zalezne i niezalezne. 2
Ksztaltowanie charakterystyk przekaznikéw wielowej$ciowych.

Wy6 e . . 2
Przekazniki kierunkowe i impedancyjne

WYy7 | Przekazniki r6znicowe i porownawczo-fazowe 2

WYy8 | Przekazniki odleglosciowe 2

WYy9 | Zabezpieczenia generatorow synchronicznych. 2

WYy10 | Zabezpieczenia transformatorow 2




Wyll | Zabezpieczenia silnikow wysokiego napigcia. 2
Wy12 | Zabezpieczenia sieci rozdzielczych $redniego napiecia. 2
WYy13 | Zabezpieczenia sieci przesytowych i przesytowo-rozdzielczych 2
Wy14 | Zabezpieczenia szyn zbiorczych. 2
Wy15 | Kolokwium zaliczeniowe. 2
Suma godzin 30
Forma zaje¢ - ¢wiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal | Prezentacja regulaminu BHP i regulaminu wewnetrznego laboratorium. 1
Ustalenie zasad zaliczenia przedmiotu. Ogodlne zapoznanie si¢ ze
stanowiskami laboratoryjnymi
La2 | Badanie przekaznikéw i przetwornikow sygnatéw pradowych i 2
napieciowych
La3 | Badanie przekaznikoéw jedno- i wielowejsciowych o charakterystyce 2
niezaleznej
La4d | Badanie zabezpieczen roznicowych transformatora. 2
La5 | Badanie zabezpieczen kierunkowych linii 2
La6 | Badanie zabezpieczen silnikowych 2
La7 | Badanie filtrow sktadowej zerowej pradu 2
La8 | Zajecia odrobkowe. Wystawienie ocen 2
Suma godzin 15
Forma zajec - projekt Liczba godzin
Prl
Pr2
Pr3
Suma godzin
Forma zajec - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad problemowy.
N2. Wyktad z uzyciem technik audiowizualnych, prezentacje multimedialne.




N3. Laboratorium pomiarowe prowadzone w sposob tradycyjny w ¢wiczeniowych grupach
studenckich

N4. Sprawdzenie wiadomosci w formie ustnej lub pisemnej.

N5. Przygotowanie sprawozdania z przeprowadzonych pomiardw.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢

trakcie semestru), P — uczenia sie

podsumowujaca (na

koniec semestru)

FL(W) PEU_ W01 Kolokwium w formie pisemnej
PEU_ W02
PEU W03

P(W) P(W)=F1

F1(L) PEU U01 Sprawdzenie przygotowania do ¢wiczen
PEU KO1 laboratoryjnych i aktywno$¢ na zajeciach

B laboratoryjnych

F2(L) PEU _UO02 Ocena sprawozdan z wykonanych badan
PEU K01

P(L) P(L)=0,2F1+0,8F2

P =0,7P(W) + 0,3P(L)
Warunkiem uzyskania pozytywnej oceny podsumowujgcej jest uzyskanie pozytywnych ocen z
wszystKich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Synal B. Rojewski W. Dzierzanowski W.: Elektroenergetyczna automatyka zabezpieczeniowa —
podstawy, Oficyna Wydawnicza Politechniki Wroctawskiej, Wroctaw 2003

[2] Winkler W.,  Wiszniewski A., Automatyka zabezpieczeniowa w  systemach
elektroenergetycznych, WNT, Warszawa 2004.

[3] Praca zbiorowa pod red. B. Synala, Automatyka elektroenergetyczna, ¢wiczenia laboratoryjne,
czg$¢ I: Przetworniki sygnaléw pomiarowych i przekazniki automatyki zabezpieczeniowe;j, czgs¢
II: Uklady automatyki zabezpieczeniowej i regulacyjnej skrypt Politechniki Wroctawskie;j,
Wroctaw 1991.

[4] Pracazbiorowa podred. B. Synala, Automatyka elektroenergetyczna, ¢wiczenia laboratoryjne. Cz.
II, Uktady automatyki zabezpieczeniowej i regulacyjnej, Wyd. PWr., Wroctaw 1991.

LITERATURA UZUPELNIAJACA:

[1] Synal B., Rojewski W., Zabezpieczenia elektroenergetyczne — Podstawy, Podrecznik INPE dla
elektrykow, Zeszyt 19, 2008.
[2] Instrukcje do éwiczen laboratoryjnych.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Marcin Habrych, marcin.habrych@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim: Komunikacja w inteligentnych systemach
pomiarowych

Nazwa przedmiotu w jezyku angielskim: ~ Communication in intelligent measurement
systems

Kierunek studiéw (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): Bezpieczenstwo infrastruktury krytycznej

Poziom i forma studiow: I, stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu: WO04CBE-S10305G

Grupa kursow: TAK

Wyklad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec 30 15
zorganizowanych w
Uczelni (ZzZU)

Liczba godzin catkowitego 50 25

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie na
na ocene oceng

Dla grupy kurséw
zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 3

W tym liczba punktow 1
odpowiadajaca zajeciom
o0 charakterze praktycznym

(P)

w tym liczba punktow ECTS 1,2 0,6
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BY)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH

1. Ma podstawowa wiedze niezbedng do zrozumienia zjawisk towarzyszacych przewodowemu i
bezprzewodowemu przetwarzaniu i przesytowi sygnatow.
2. Ma podstawowg wiedze w zakresie teorii pola elektromagnetycznego.

CELE PRZEDMIOTU
Cl. Zapoznanie studenta z podstawowa wiedza niezbedna do zrozumienia zjawisk fizycznych
towarzyszacych przewodowemu i bezprzewodowemu przesytowi sygnatow analogowych i
cyfrowych.
C2. Zapoznanie studenta z mozliwoscig potaczenia czujnikéw w wybrang sie¢ do zdalnego pomiaru
wielkosci.




C3. Wyrobienie umiejgtnosci teoretycznego i praktycznego wykorzystania przewodowej w tym
techniki PLC i bezprzewodowej komunikacji do monitoringu i pomiaréw zdalnych w systemach
elektroenergetycznych.

C4. Nabycie wiedzy odnosnie do aktualnych trendow w technice przesytania sygnalow w
odniesieniu do zastosowan przemystowych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU WO01: Ma poszerzong wiedz¢ z zakresu technik sterowania 1 komunikacji
wykorzystywanych w uktadach automatyki elektroenergetyczne;j.

PEU _WO02: Ma wiedze na temat fizycznych podstaw dziatania, realizacji i sposobu
aplikacji urzadzen pomiarowych.

Z zakresu umiejetnosci:

PEU_UO01:Potrafi projektowac i przetestowaé eksperymentalnie ztozone uktady sterowania,
pomiaru i automatyki elektroenergetycznej

PEU_UOQ2:Potrafi opracowac¢ wyniki pomiaréw i sformutowaé wnioski

Z zakresu kompetencji spotecznych:

PEU_KO01:Ma $§wiadomo$¢ odpowiedzialno$ci za prace wlasng oraz gotowos¢
podporzadkowania si¢ zasadom pracy w zespole

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Zapoznanie z przedmiotem, wymaganiami i sposobem zaliczenia. Zadania
Wyl | przewodowej w tym PLC oraz bezprzewodowej komunikacji, podstawowe 2
definicje
Wy2 | Normalizacja komunikacji przewodowej w tym PLC, wady i zalety 2
Architektura sieci elektrycznej, modelowanie urzadzen elektrycznych,
Wy3 . 2
architektura warstwowa OSI
Wva Funkcjonalnos$¢ kanatu transmisyjnego, synchronizacja, sterowanie 2
y ramkami, priorytety zarzadzania ramka
WV5 Przeglad sposobdw zabezpieczania sieci PLC. Funkcjonalno$¢ trybow 2
y transmisji w sieci: master — slave, p2p, centralizowana
Gloéwny obszar zastosowan: telefonia, przesytanie obrazu, multimedia,
Wy6 . . . S 2
urzadzenia dla réznych trybow transmisji
Wybor kabla transmisyjnego, sposoby sprzegania, transformatory i
Wy7 S 2
mierniki.
Wy8 | Problemy aplikacji wybranych czujnikéw/urzadzen pomiarowych 2
Monitorowanie wielkosci elektrycznych i nieelektrycznych oraz zdalny
Wy9 - 2
pomiar
Wy10 | Architektura bezprzewodowych sieci HAN, LAN, zalety i wady 2
Wy11 | Architektura przewodowych sieci HAN, LAN, zalety i wady 2
Wy12 Komunikacja GOOSE, jako cz¢$¢ komunikacji zgodnej ze standardem 2
Y22 | IEC61850
Komunikacja MMS, jako czg¢é¢ komunikacji zgodnej ze standardem
Wy13 | IEC61850, Komunikacja mi¢dzy urzadzeniami po protokole MODBUS 2
(RS485)
Wvld Komunikacja po protokole DNP3 ze zdalnym Centrum Nadzoru, lokalne 2
y stanowisko Systemu Sterowania i Nadzoru (SCADA)




Wy15 | Podsumowanie. Zaliczenie przedmiotu 2

Suma godzin 30
Forma zajec - laboratorium Liczba godzin
Lal | Prezentacja regulaminu BHP i regulaminu wewnetrznego laboratorium.
Ustalenie zasad zaliczenia przedmiotu. Ogoélne zapoznanie si¢ ze 1
stanowiskami laboratoryjnymi, fizycznymi modelami elementéw
La2 | Analiza wplywu zakldcen na skuteczno$¢ transmisji PLC 2
La3 | Komunikacja PLC w technologii DCSK 2
La4 | Komunikacja PLC w technologii PRIME 2
La5 | Wplyw metody sprzgzenia uktadu pomiarowego z medium 2
transmisyjnym, na jako$¢ pomiaru
La6 | Komunikacja z zastosowaniem BPL, jako smart meters model TCP/IP 2
La7 | Badanie wptywu elementdéw otaczajacego srodowiska, na jakos¢ 2
bezprzewodowej transmisji danych pomiarowych
La8 | Podsumowanie. Zaliczenie przedmiotu 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z uzyciem technik audiowizualnych, prezentacje multimedialne
N2. Laboratorium pomiarowe na fizycznych modelach elementéw EAZ, prowadzone w sposob
tradycyjny w ¢wiczeniowych grupach studenckich

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢

trakcie semestru), P — uczenia si¢

podsumowujaca (na

koniec semestru)

F1(w) PEU W01 Zaliczenie w formie pisemnej i/lub ustnej
PEU W02

P(w)=F1(w)

F1(1) PEU_UO01, Sprawdzenie i ocena przygotowania do ¢wiczen
PEU KO01 laboratoryjnych

F2(1) PEU_U02, Ocena sprawozdan z wykonanych badan
PEU K01

P(1) P=0,3F1(I) +0,7F2(l)

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Xavier Carcelle, Power Line Communication in Practice, Artec House, Boston London 2006

[2] Yang Xiao, Yi Pan, Emerging Wireless LANs, Wireless PANs, Wireless MANs, Willey&Sons,
Inc. Pub. 2009

LITERATURA UZUPELNIAJACA:

[1] Wpybrane artykuty publikowane w renomowanych czasopismach $wiatowych

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Marek Wasowski, marek.wasowski@pwr.edu.pl







Zatacznik nr 6 do ZW 121/2020

WYDZIAL Informatyki i Telekomunikacji
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim: Praca dyplomowa
Nazwa przedmiotu w jezyku angielskim Diploma thesis
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): Bezpieczenstwo infrastruktury krytycznej

Poziom i forma studiow: |/ H-stepien/jednolite-studia-magisterskie*-stacjonarna /

Rodzaj przedmiotu: oebewigzkewy / wybieralny /egélneuczelniany *

Kod przedmiotu WO04CBE-SI10100D

Grupa kursow FAK / NIE
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec 180

zorganizowanych w Uczelni

(zzV)

Liczba godzin catkowitego 300

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin / Egzamin/ Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie na | zaliczenie na
na ocen¢* | ocene* oceng* oceng* oceng*

Dla grupy kurséw zaznaczy¢

kurs koncowy (X)

Liczba punktow ECTS 12

w tym liczba punktow 12

odpowiadajaca zajeciom
o charakterze praktycznym (P)

w tym liczba punktéw ECTS 7,2
odpowiadajaca zajeciom
wymagajacym bezposredniego
udzialu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH
1. Umiejetnos¢ przygotowania przegladu literatury i precyzowania problemu badawczego.
2. Podstawowa wiedza dotyczaca wtasciwosci, struktur i sposobow dziatania systemow
i sieci teleinformatycznych.
3. Umiejetno$¢ przygotowania dokumentacji.

CELE PRZEDMIOTU
C1 Zapoznanie z wytycznymi formalnymi odno$nie przygotowania pracy pisemnej, opisu
literatury i struktury pracy dyplomowej.
C2 Nabycie poszerzonej wiedzy dotyczacej tematyki pracy dyplomowe;.
C3 Nabycie umiejetnosci przygotowania badan, weryfikacji, opracowania i prezentacji
wynikow.
C4 Nabycie umiejetnodci terminowej i systematycznej pracy.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

Z zakresu umiejetnosci:

PEU_UO1 — Potrafi wyszuka¢ informacje z roznych zrodetl, umie dokona¢ ich krytycznej
analizy, syntezy, tworczej interpretacji oraz potrafi je zaprezentowac.

PEU _UQ2 — Potrafi formutowac i testowac¢ hipotezy dotyczace prostych problemow
badawczych.

PEU _UO04 — Potrafi — zgodnie z zadang specyfikacjg — zaprojektowac, analizowac lub
zrealizowacé (przynajmniej w czgsci) ztozony system teleinformatyczny majacy na celu
realizacj¢ szeroko rozumianych ustug transmisyjnych i przetwarzania danych, uzywajac
wlasciwych metod, technik i narzedzi.

Z zakresu kompetencji spotecznych:

PEU _KO1 — Jest gotow do krytycznej oceny odbieranych tresci, ma $wiadomos$¢ znaczenia
wiedzy w rozwigzywaniu probleméw i ochronie srodowiska.

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Suma godzin 0
Forma zaje¢ - éwiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zajec - laboratorium Liczba godzin
|
Forma zaje¢ - projekt Liczba godzin
Prl |Opracowanie metod(y) rozwigzywania problemu; implementacja 60
Pr2 |Przeprowadzenie analiz i badan oraz opracowanie wynikow 60
Pr3 |Opracowanie dokumentacji (pracy pisemnej) pracy 60
Suma godzin 180

Forma zaje¢ - seminarium | Liczba godzin




Sel

Se2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Srodowisko eksperymentalne (w tym platformy symulacyjne np.: Matlab, MathCad,
Piast) wedle wyboru studenta.

N2. Edytor tekstu.

N3. Edytor grafik (tabel/rysunkéw) niezbednych do realizacji pracy dyplomowe;.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu
uczenia si¢

Sposob oceny osiagniecia efektu uczenia sie

P (projekt)

PEU_UO1
PEU _U02
PEU _U04
PEU K01

Ocena kofncowa zwigzang z oceng przygotowanej
pracy dyplomowej. Ocenie podlega¢ umiejetnosc¢
zdefiniowania problemu, przegladu stanu wiedzy
i techniki, zaproponowania poprawnej metody,
zaprojektowanie i przeprowadzenie eksperymentu
lub analizy, krytyczna analiza wynikow.

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA

[1] Regulamin procesu dyplomowania na Wydziale Informatyki i Telekomunikacji
Politechniki Wroctawskiej
[2] Formatka pracy dyplomowej przygotowania przez WIT PWr

[3] Dokumentacja programu Plagiat.pl

LITERATURAUZUPELNIAJACA:

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. inz. Tadeusz Wieckowski (Tadeusz.wieckowski@pwr.edu.pl)




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACJI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim: Programowanie bezpiecznych internetowych
transmisji danych

Nazwa przedmiotu w jezyku angielskim:  Programming of secure data transmission over

the Internet

Kierunek studiéw (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): Bezpieczenstwo infrastruktury krytycznej
Poziom i forma studiow: | stopien, stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu: WO04CBE-S10304G

Grupa kurséw: TAK

Liczba godzin zajec 15 15
zorganizowanych w
Uczelni (ZZU)

Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin catkowitego 25 25

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie
na ocene na ocene

Dla grupy kursow
zaznaczy¢ kurs koncowy

(X)

Liczba punktéw ECTS 2

W tym liczba punktow 1
odpowiadajaca zajeciom
0 charakterze praktycznym

(P)

w tym liczba punktow ECTS 0.6 0,6
odpowiadajaca zajeciom
wymagajacym
bezposredniego udziatu
nauczycieli lub innych oséb
prowadzacych zajecia (BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH

Z zakresu wiedzy:

1. Ma podstawowa wiedze¢ z zakresu projektowania sieci teleinformatycznych

2. Ma ogoélng wiedzg¢ z zarzadzania infrastrukturg teleinformatyczna

3. Ma wiedze z zakresu programowania w jezykach ANSI C, Javascript, Lazarus , Python

Z. zakresu umiejetnosci:

1. Potrafi opracowa¢ algorytm rozwigzujacy problem z zakresu analizy i przetwarzania danych
2. Potrafi napisa¢ program komputerowy na podstawie zadanego algorytmu

3. Potrafi opracowa¢ dokumentacje z wykonanych zadan




CELE PRZEDMIOTU
Cl. Zapoznanie z technologia przygotowywania bezpiecznych transmisji oraz przetwarzania danych
teleinformatycznych na potrzeby elektroenergetyki
C2. Nabycie praktycznych umiejgtnoscei programowania aplikacji internetowych klient-serwer
C3. Przygotowanie do rozwigzywania problemow w zespole projektowym

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 Ma ogdélng wiedz¢ z zakresu ochrony systemu elektroenergetycznego przed jego
destabilizacja wskutek nieuprawnionej ingerencji i zaktocaniem transmisji danych

PEU_WO02 Ma wiedzg w zakresie analizowania i modelowania wybranych zdarzen
wystepujacych podczas teletransmisji danych

PEU_WO03 Zna podstawowe zasady projektowania aplikacji sieciowych klient-serwer
wspomagajacych dziatania kontrolno-regulacyjne w elektroenergetyce

Z zakresu umiejetnosci:

PEU_UO1 Potrafi okresli¢ i oceni¢ wybrane zagrozenia lokalnej destabilizacji podsystemu
elektroenergetycznego

PEU_UO02 Potrafi opracowa¢ algorytm i zaprogramowac aplikacj¢ internetowg klient-serwer
w zakresie monitorowania i sterowania wybranymi obiektami symulatora
podsystemu elektroenergetycznego CMAD-SEE

TRESCI PROGRAMOWE

Forma zaje¢¢ — wyklad Liczba godzin

Przedstawienie przedmiotowych efektow uczenia sie. Omowienie formy
udostepniania materiatéw dydaktycznych (konspektéw) oraz warunkow
zaliczenia kursu. Cele i zadania sieci teleinformatycznych w dziataniach
inzynierskich.  Wielozadaniowos¢ 1 wspolbieznos¢  procesdow w
nowoczesnych  systemach komputerowych. Zasady bezpiecznego
wspotdzielenia zasobow informacyjnych w SEE.

Wyl

Wybrane elementy stabilnosci systemu elektroenergetycznego (SEE).
Podstawowe metody sterowania SEE-regulacja mocy, czestotliwosci
WYy2 |i napiecia. Rozproszone Zrodta energii — farmy wiatrowe i fotowoltaiczne. 2
Mozliwe zagrozenia stabilno$ci SEE. Ataki typu ,,BlackloT” (Internet of
Things).

Zasady programowania zadan sieciowych w jezykach kompilowanych oraz
skryptowych. Elementy programowania strukturalnego oraz obiektowego.
Kryteria wyboru odpowiedniej technologii programowania w kontekscie
dziatan kontrolno-regulacyjnych SEE. Przyklady realizacji dydaktycznych i
komercyjnych. Centrum Monitorowania
i Akwizycji Danych (CMAD.pwr.edu.pl)

Prezentacja dedykowanego internetowego symulatora podsystemu CMAD-
SEE. Zasady dostepu, monitorowania i regulacji wybranych obiektéw
Wy4 | systemu elektroenergetycznego. Projektowanie i programowanie aplikacji 2
internetowej KLIENT-SEE podsystemu CMAD-SEE. Dokumentacja
pakietu dydaktycznego SISTLAB-SEE.

Aspekty akwizycji oraz enkapsulacji i dekapsulacji pakietéw danych
WYy5 | pozyskiwanych z systemow diagnostyki i monitorowania SEE. Problemy 2
synchronizacji pomiaréw W SEE. Pieczatki czasowe. Serwery NTP.




Standardy GPS i DCF77. Zagrozenie utraty integralnosci danych

Elementy analizy danych w SEE. Algorytmy wyznaczania i porownywania
wskaznikow  wartosci  niemianowanych.  Zastosowanie  dyskretnej

Wy6 transformaty Fouriera DFT w algorytmach analizy wspotzalezno$ci cech. 2
Przeglad wybranych algorytméw statystyki kwalitatywnej.
Znaczenie kodowania i dekodowania transmisji teleinformatycznych

Wy7 z elementami kryptografii w kontekscie monitorowania i regulacji SEE. 2
Algorytm  RSA.  Programowanie  prostych  generatorow liczb
pseudolosowych w ANSI C.

Wy8 Godzina przeznaczone na prac¢ wlasng i przygotowanie do kompu- 1
terowego testu zaliczeniowego przeprowadzanego w laboratorium.
Suma godzin 15

Forma zaje¢ — éwiczenia

Liczba godzin

Cwl

Suma godzin

Forma zaje¢ — laboratorium

Liczba godzin

Lal

Suma godzin

Forma zajec - projekt

Liczba godzin

Studenci w dwu lub jednoosobowych grupach laboratoryjnych realizujg po
zakonczeniu cyklu wyktadéw w drugiej potowie semestru projekt aplikacji
internetowej KLIENT-SEE w zakresie monitorowania i regulacji
wybranych obiektéw symulatora podsystemu elektroenergetycznego
CMAD-SEE. Tematy projektow zwigzane z prezentacjami wyktadowymi
sg proponowane przez studentow i po uzgodnieniu szczegdlow realizacji,

Prl | zatwierdzane przez prowadzacego zajecia. Kazdy projekt obejmuje etapy 15
wykonawcze: sformutowanie problemu, opracowanie algorytmu dziatania
aplikacji, odpowiedni dobor jezyka Iub jezykow programowania,
uruchomienie i testowanie aplikacji, sporzadzenie dokumentacji. Wszystkie
elementy projektu: kody zrédlowe aplikacji oraz wersja elektroniczna
dokumentacji sa wprowadzane do repozytorium plikow projektu na stronie
kursu portalu ksztatcenia na odlegltos¢: http://eportal.eny.pwr.edu.pl
Suma godzin 15
Forma zajeé — seminarium Liczba godzin
Sel
Se2
Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z prezentacja multimedialng i elementami ksztatcenia na odlegtos¢

N2. Studenci opracowuja dokumentacj¢ projektu: http://eportal.eny.pwr.edu.pl

N3. Samoksztatcenie na odlegto§¢ — http://eportal.eny.pwr.edu.pl: materialy pomocnicze




N4. Samoksztalcenie na odlegltos¢ — http://eportal.eny.pwr.edu.pl: testy kontrolne
N5. Praca wlasna (m.in. przygotowanie do testu zaliczeniowego (kolokwium))
N6. Konsultacje tradycyjne

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w | Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
trakcie semestru), P — uczenia sie
podsumowujaca (na
koniec semestru)

Wyklad

F1 PEU_WO01, Samoksztalcenie na odlegtos¢ - test kontrolny
PEU W02, Platforma edukacyjna:
PEU WO03 http://eportal.eny.pwr.edu.pl

F2 PEU_WO01, Test zaliczeniowy (kolokwium) przy obecnosci
PEU W02, prowadzacych zajecia w pracowni komputerowe;.
PEU W03 Platforma edukacyjna:

http://eportal.eny.pwr.edu.pl

P1=0.15*F1+0.85*F2

Projekt
F1 PEU_UO01, Ocena opracowanego projektu problemowego
PEU U02 oraz dokumentacji w formie elektronicznej
B Platforma edukacyjna:
http://eportal.eny.pwr.edu.pl
P2=F1

P=0.4*P1+0.6*P2
Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Douglas E. Comer, David L. Stevens, Sieci komputerowe TCP/IP — Projektowanie w trybie
Klient-serwer. Wersja BSD, Warszawa: WNT, 1997 i pozniejsze

[2] Jaworski, R.Morawski,J.Oledzki J., Nowoczesne sieci miejskie, WNT (w. dowolne)

[3] Kernighan B.W, Ritchie D.M, Jgzyk C, WNT (wydanie dowolne)

[4] Machowski J., Lubosny Z., Stabilno$¢ systemu elektroenergetycznego, WNT, 2018

[5] Rochkind M.J., Programowanie w systemie UNIX dla zaawansowanych, WNT (w .d.)

LITERATURA UZUPEELNIAJACA:

[1] Bernas S., Systemy elektroenergetyczne (SEE), WNT (wydanie dowolne)
[2] Kulikowski R., Sterowanie w wielkich systemach, WNT (wydanie dowolne)
[3] Welschenbach M., Kryptografiaw C i C++, MIKOM, 2002

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Jarostaw Szymanda, jaroslaw.szymanda@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Projekt zespolowy

Nazwa w jezyku angielskim: Team Project

Kierunek studiow: Cyberbezpieczenstwo

Specjalnos¢: Bezpieczenstwo infrastruktury krytycznej
Poziom i forma studiow: | stopien, stacjonarna

Rodzaj przedmiotu: obowigzkowy

Kod przedmiotu: WO04CBE-S10313P

Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 45
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 125
(CNPS)

. . Zaliczenie
Forma zaliczenia

na ocene

Dla grupy kurséw
zaznaczy¢ kurs koncowy
(X)
Liczba punktéw ECTS 5
W tym liczba punktow
odpowiadajgca zajeciom - 5
0 charakterze praktycznym (P)
w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 18

udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie umigjetnosci wykonania przydzielonych zadan inzynierskich w ramach realizacji
ztozonego zadania inzynierskiego
C2 Zdobycie doswiadczen w pracy zespotowej, w tym umiejetnosci planowania i
harmonogramowania, komunikacji wewnatrz-zespotowej, pemienia roli cztonka zespotu badz
lidera, mozliwo$¢ wykazania si¢ kreatywnoscig, otwarto$cig na innowacyjne podejscie do
realizacji celu oraz zorientowaniem na sukces zespotu




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zaKresu umiejetnosci:
PEU _UO1 potrafi wykona¢ zadania w ramach realizacji ztozonego projektu informatycznego
PEU UO02 umie zastosowa¢ zasady zarzadzania projektem do realizacji zlozonego projektu
informatycznego
PEU _UO03 umie opracowa¢ dokumentacje projektu

Z zakresu kompetencji:

PEU KOl jest sSwiadomy koniecznos$ci nalezytej wspotpracy z zespotem, wykazuje si¢
$wiadomosciag swojej roli w projekcie oraz dbatoscig o terminowa realizacje
powierzonych zadan

TRESCI PROGRAMOWE

Forma zajec — projekt Liczba godzin

Ustalenie tematyki projektu (np. informacyjny system internetowy, ztozony
internetowy system bazodanowy, kompleksowy projekt sieci
teleinformatycznej z uwzglednieniem technik bezprzewodowej transmisji,
projekt informatyzacji firmy, system eksperymentowania, system
diagnostyki sieci teleinformatycznej) i celu projektu. Przydziat rol w
projekcie, wstgpny przydziat zadan do wykonania, wybor lidera zespotu

Pr1

Zapoznanie si¢ z obszarem problemowym projektu. Przeglad rozwiazan w

Pr2 obszarze problemu — analiza metod i stosowanych $rodkéw informatycznych.

Analiza wymagan uzytkownika, facznie z analiza ekonomiczng skutkow
implementacji projektu. Opracowanie zatozen projektowych. Ustalenie
wstepnego harmonogramu dziatan (w formie wykresu Gantt’a) oraz zasad
komunikacji wewnatrz-zespotowej i z prowadzacym.

Pr3

Zaplanowanie zasad zarzadzania jakoscig w projekcie, opracowanie procedur
Pr4 | kontrolowania jakosci, analiza ryzyka. Ustalenie zasad odbioru wynikow 4
poszczegodlnych etapoéw projektu oraz zasad dokumentowania etapow

Realizacja indywidualnych zadan projektowych wg harmonogramu realizacji

Pr5 | etapu projektu 8

Pr6 Realizacja spotkan zespotu z prowadzacym - zgodnie z ustalonym 4
harmonogramem (kamien milowy)

Pr7 Realizacja indywidualnych zadan projektowych wg harmonogramu realizacji 8

Il etapu projektu

Prezentacja efektow wykonanego projektu, dyskusja problemowa, ocena
Pr8 |elementow wykonanego projektu przez prowadzacego. Weryfikacja projektu. 5
Ustalenie ewentualnych zmian

Pr9 | Przedstawienie ostatecznej dokumentacji projektu w formie pisemnej 4

Suma godzin 45

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja multimedialna
N2. Dyskusja problemowa
N3. Konsultacje

N4. Praca wlasna




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca
(w trakcie semestru), P —
podsumowujaca (na
koniec semestru)

Numer efektu uczenia
sie

Sposob oceny osiagniecia efektu uczenia sig

Ocena prezentacji kolejnych etapow projektu

PEU_UO01, oraz umiej¢tnosci pracy w zespole:
F1 PEU_UQ02, przestrzegania harmonogramu, aktywno$¢ w
PEU_KO01 zespole, umiejetnos¢ zastosowania zasad
zarzadzania projektem
£ PEU_U03 Ocena jako$¢ wykonanego projektu oraz

dokumentacji projektowej

P=0.4*F1+0.6*F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Praca zbiorowa, A Guide to the Project Management Body of Knowledge (PMBOK Guide),
wydanie polskie, 2009
[2] Praca zbiorowa, Zarzadzanie projektem informatycznym - model najlepszych praktyk, IFC

Press, Krakow 2003

[3] Robertson J., Robertson S., (1999), Petna analiza systemowa, WNT Warszawa, 2003
[4] Dennis A., Wixam B.H., System Analysis, Design, John Wiley & Sons, 2003

[5] Bentley C. (2002), Managing Projects the Prince 2 Way, Colin Bentley 2002.

[6] Anderson H.R.: Fixed Broadband Wireless System Design, John Wiley & Sons, 2003.

LITERATURA UZUPELNIAJACA:

[7] Pozycje literaturowe dotyczace wybranych technologii i sSrodowisk programistycznych

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI | TELEKOMUNIKACJI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim: Rozproszone systemy automatyki

Nazwa przedmiotu w jezyku angielskim:  Distributed automation systems

Kierunek studiéw (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): Bezpieczenstwo infrastruktury krytycznej
Poziom i forma studiow: I stopien/stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu: WO04CBE-S10311G

Grupa kursow: TAK

Wyklad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajgc 15 30
zorganizowanych w Uczelni
(zzV)
Liczba godzin catkowitego 25 50
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie zaliczenie na
na ocene ocene
Dla grupy kurséw zaznaczy¢
kurs koncowy (X)
Liczba punktow ECTS 3
w tym liczba punktow 2

odpowiadajaca zajeciom o
charakterze praktycznym (P)

w tym liczba punktow ECTS 0.6 1,2
odpowiadajaca zajeciom
wymagajacym
bezposredniego udziat (BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH
1. Ma podstawowa wiedze o sterownikach programowalnych
Ma podstawowa wiedzg o przemystowych systemach automatyki i sieciach komunikacyjnych
3. Potrafi praktycznie wykorzysta¢ wiedze o sterownikach programowalnych i ich komponentach

N

CELE PRZEDMIOTU
C1. Zapoznanie z podstawowa wiedzg dotyczaca rozproszonych systemow automatyki.
C2. Zapoznanie z wybranymi rodzajami przemystowych sieci komunikacyjnych wykorzystywanymi
w rozproszonych systemach automatyki.
C3. Praktyczne zapoznanie z urzagdzeniami wykorzystywanymi w rozproszonych systemach
automatyki.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WO01Ma wiedz¢ w zakresie stosowania sterownikow PLC oraz sieci komunikacyjnych
w rozproszonych systemach automatyki.
PEU_WO02 Wie, jakie sg charakterystyczne cechy rozproszonego systemu automatyki.

Z zakresu umiejetnosci:

PEU_UO01 Potrafi zastosowac sterowniki PLC w rozproszonych systemach automatyki.

PEU_UQ2 Potrafi sformutowac algorytm sterowania w rozproszonym systemie automatyki
oraz napisa¢ program sterujacy na wybrany sterownik.

Z zakresu kompetencji spotecznych:

PEU_KO01 Ma $wiadomo$¢ odpowiedzialno$ci za prace wlasng oraz gotowosé
podporzadkowania si¢ zasadom pracy w zespole i ponoszenia odpowiedzialnosci
za wspolnie realizowane dziatania.

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin
Wyl | Wyktad wprowadzajgcy. Podstawowe definicje i pojecia 2
Wy2 | Budowa i programowanie sterownikow PLC oraz modutow rozproszonych 3
Systemy czasu rzeczywistego w rozproszonych systemach automatyki.
Wy3 . 2
Elementy sktadowe rozproszonego systemu automatyki
Komunikacja w rozproszonych systemach automatyki. Przyktady
Wy4 o . . 3
przemystowych sieci komunikacyjnych
Wy5 | Systemy SCADA i DCS w rozproszonych systemach automatyki 2
Wy6 | Wymiana danych za pomocg protokotow DDE i OPC 2
Wy7 | Kolokwium zaliczeniowe 1
Suma godzin 15
Forma zajec - laboratorium Liczba godzin
Lal | Zajecia wprowadzajace. Zapoznanie si¢ z regulaminem BHP. Zapoznanie 2
si¢ ze stanowiskiem laboratoryjnym.
La2 | Realizacja wybranego, podstawowego uktadu sterowania z 2
wykorzystaniem sterownika PLC
La3 | Realizacja zaawansowanych funkcji sterowania w wybranym uktadzie 4
sterowania z wykorzystaniem sterownika PLC i wybranego modelu
procesu przemystowego
Lad | Zajecia wprowadzajace do wykorzystania sieci komunikacyjnych i 2
modutdéw rozproszonych
La5 | Realizacja wybranego procesu przemystowego z wykorzystaniem 8
modutéw rozproszonych i sieci komunikacyjnej
La6é | Programowanie wspotpracy sterownikow PLC z wybranym systemem 2
DCS
La7 | Programowanie systemu wizualizacji z wykorzystaniem paneli 4
operatorskich
La8 | Programowanie systemu wizualizacji z wykorzystaniem oprogramowania 4
typu SCADA
La9 | Zajecia zaliczeniowe 2
Suma godzin 30




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad prowadzony w sposob tradycyjny
N2. Prezentacja multimedialna

N3. Konsultacje

N4. Tradycyjnie prowadzone laboratorium
N5. Kolokwium zaliczeniowe

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca (w | Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
trakcie semestru), P — uczenia sie
podsumowujaca (na
koniec semestru)
F1 PEU_WO01 Kolokwium zaliczeniowe
PEU W02
F2 PEU_UO01 Aktywno$¢ na zajeciach
PEU_UO02
PEU K01
F3 PEU_UO01 Ocena napisanych programow, ocena
PEU U02 sprawozdania

P=0.2*F1+0.2*F2+0.6*F3

Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:
[1] Flaga S., Programowanie sterownikéw PLC w jezyku drabinkowym, Wyd. BTC, Legionowo,
2010.

[2] Grega W., Sterowanie cyfrowe w czasie rzeczywistym, Wyd. Wydz. AATIE AGH, Krakow 1999.

[3] Kasprzyk J., Programowanie sterownikow przemystowych, WNT, Warszawa 2006.

[4] Werewka J., Systemy rozproszone sterowania i akwizycji danych, CCATIE vol. 9, Krakow 1998.
LITERATURA UZUPELNIAJACA:

[1] Notatki z wyktadu.

[2] Dokumentacje techniczne producentow sterownikow PLC.

[3] Dokumentacje techniczne producentow systemoéw SCADA i DCS.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Krzysztof Dyrcz, krzysztof.dyrcz@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI | TELEKOMUNIKACJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Seminarium dyplomowe

Nazwa w jezyku angielskim: Diploma Seminar

Kierunek studiow: Cyberbezpieczenstwo

Specjalnos¢: Bezpieczenstwo infrastruktury krytyczne;
Stopien studiow i forma: I stopien, stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu: WO04CBE-S10312S

Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 30
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 50

(CNPS)

Forma zaliczenia Zaliczenie na
ocene

Dla grupy kurséw

zaznaczy¢ kurs koncowy

X)

Liczba punktow ECTS 2

w tym liczba punktow

odpowiadajgca zajeciom 2

o0 charakterze praktycznym (P)

w tym liczba punktéw ECTS

odpowiadajaca zajgciom

wymagajacym bezposredniego 13

udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU

C1 Nabycie umiejetnosci poszukiwania selektywnej wiedzy niezbednej do tworzenia wlasnych
oryginalnych rozwigzan.

C2 Zdobycie umiejgtnosci przygotowania prezentacji pozwalajacej w sposob komunikatywny
przekaza¢ sluchaczom swoje oryginalne pomysty, koncepcje i rozwigzania.

C3 Nabycie umiejetnosci kreatywnej dyskusji, w ktorej w sposob rzeczowy i merytoryczny mozna
uzasadnic i obroni¢ swoje stanowisko.

C4 Nabycie umiejetnosci pisania dzieta prezentujgcego wlasne osiaggnigcia, w tym prezentacji
wlasnych osiagnig¢ na tle rozwoju mysli §wiatowe;.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu umiejetnosci:
PEU_UO1 potrafi przygotowa¢ prezentacje zawierajaca wyniki rozwigzan
PEU _UO2 potrafi w dyskusji rzeczowo uzasadni¢ swoje oryginalne pomysty i rozwigzania
PEU_UO03 potrafi krytycznie oceni¢ rozwigzania naukowo-techniczne innych oséb

TRESCI PROGRAMOWE
Forma zaje¢ - seminarium Liczba godzin
S Omowienie zasad przygotowania i pisania pracy dyplomowej, a w
el 1 g . . 2

szczegolnosci przedstawienie zasad edytorskich
Prezentacje indywidualne dotyczace omoéwienia aktualnego stanu wiedzy

Se2 zwigzanego z problematyka realizowanej pracy dyplomowej oraz 8
odniesienia przewidywanego, oryginalnego wiasnego wktadu do osiggnigé
literaturowych
Dyskusja w grupie seminaryjnej nt. stanu wiedzy literaturowej i zatozone;j

Se3 | koncepcji rozwigzania stawianych sobie problemow, sktadajacych si¢ na 6
prace dyplomowa
Prezentacje indywidualne dotyczace zrealizowanej pracy dyplomowe;j z

Se4 | uwypukleniem wlasnego oryginalnego dorobku autora wraz z dyskusja w 14
grupie seminaryjnej
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. prezentacja multimedialna
N2. dyskusja problemowa
N3. praca wilasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny: F — formujaca (w
trakcie semestru), Numer efektu
P — podsumowujaca (na | uczenia si¢

koniec semestru)

Sposob oceny osiagniecia efektu uczenia sig¢

F1 PEU UO01 prezentacja
PEU_U02, .
F2 PEU_U03 dyskusja

P= 0.5*F1+0.5*F2

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

Literatura zwigzana z problematyka pracy dyplomowe;j

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr hab. inz. Ryszard Zielinski, ryszard.zielinski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim: Systemy zasilania gwarantowanego
Nazwa przedmiotu w jezyku angielskim:  Guaranteed power supply systems
Kierunek studiéw (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): Bezpieczenstwo infrastruktury krytycznej
Poziom i forma studiow: | stopien, stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu: WO04CBE-SI10310G

Grupa kursow: TAK

Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec 15 15
zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 25 25

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie na
na ocene oceng

Dla grupy kurséw
zaznaczy¢ kurs koncowy

(X)

Liczba punktéw ECTS 2

w tym liczba punktow 1
odpowiadajaca zajeciom o
charakterze praktycznym

(P)

w tym liczba punktow 0,6 0,6
ECTS odpowiadajaca
zajeciom wymagajacym
bezposredniego udziatu
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH
Brak wymagan wstepnych.

CELE PRZEDMIOTU
C1. Zaznajomienie z zasadami i technikami realizacji zabezpieczen instalacji elektrycznych
zasilajacych urzadzenia lokalnych sieci komputerowych
C2. Nabycie praktycznej umiejetnosci wykonywania badan elementdw zabezpieczeniowych




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 Ma wiedze¢ dotyczaca mechanizmu rozwoju wytadowan piorunowych oraz
rodzajow wytadowan doziemnych; zna zasady ochrony przepigciowej w
instalacjach elektroenergetycznych i sygnatowych; ma podstawowa wiedzg z
zakresu ekranowania pola elektromagnetycznego.

Z zakresu umigjetnosci:

PEU _UOl1 Posiada umiejetnosci praktyczne potrzebne do wykonywania prob i badan
urzadzen wysokimi napi¢ciami udarowymi, symulujacymi przepiecia piorunowe i
laczeniowe.

Z zakresu kompetencji spotecznych:

PEU_KO01 Zdolno$¢ do samodzielnego myslenia, wyszukiwania i analizowania informacji

PEU_KO02 Ma swiadomos¢ dziatania zespotowego i odpowiedzialno$ci wszystkich
cztonkow zespotu za wykonanie powierzonego zadania

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl | Wiadomosci wstepne, wprowadzenie w problematyke przedmiotu 2
Wy2 | Zakt6cenia impulsowe. Wytadowania piorunowe 2
Wy3 | Przebiegi falowe 2
Wy4 | Urzadzenia ochrony przeciwprzepieciowej 2
WYy5 | Zasady ochrony przeciwprzepigciowe;j 2
Wy6 | Ekranowanie pola elektromagnetycznego 2
Wy7 | Wytwarzanie i pomiary wysokich napi¢¢ i pradow udarowych 2
Wy8 | Kolokwium/zaliczenie 1
Suma godzin 15
i Forma zajec¢ - ¢wiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zajec - laboratorium Liczba godzin
Lal | Wstep, zapoznanie si¢ z zasadami pracy w laboratorium, szkolenie BHP. 3
Zapoznanie si¢ z lokalizacjg rozdzielnic zasilajacych, drog
ewakuacyjnych, sprzetu gasniczego. Ustalenie zasad zaliczenia
przedmiotu
La2 | Wytwarzanie i pomiary napie¢ udarowych 3
La3 | Elementy ochrony przeciwprzepieciowej — charakterystyki statyczne 3
La4 | Elementy ochrony przeciwprzepigciowej — charakterystyki dynamiczne 3
La5 | Odrobienie zalegtych ¢wiczen, zaliczenie laboratorium 3
Suma godzin 15




Forma zajec - projekt Liczba godzin

Pri

Pr2

Pr3

Pr4

Suma godzin

Forma zaje¢ - seminarium Liczba godzin

Sel

Se?2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny.

N2. Laboratorium prowadzone w sposob tradycyjny.
N3. Sprawdzenie przygotowania do zajec.

N4. Sprawozdania z ¢wiczen laboratoryjnych.

N5. Praca wiasna.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer efektu Sposob oceny osiagnigcia efektu uczenia sig

(w trakcie semestru), P | uczenia si¢

— podsumowujaca (na

koniec semestru)

F1(W) PEU W01 F1 - kolokwium
PEU K01

P (W) P=F1

F2 (L) PEU _UO1 Sprawdzenie i ocena przygotowania do ¢wiczen
PEU K02 laboratoryjnych

F3 (L) PEU_UO01 Ocena sprawozdan z wykonanych badan
PEU K02

P(L) P=05F1+05F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Sowa A., Kompleksowa ochrona odgromowa i przepi¢ciowa. Biblioteka COSiW SEP, Warszawa
2005.

[2] Juchniewicz J., Lisiecki J., Wysokonapieciowe uktady izolacyjne, skrypt PWr, 1980 r.

LITERATURA UZUPELNIAJACA:

[1] Praca zbiorowa pod red. J. Fleszynskiego, Laboratorium wysokonapieciowe w dydaktyce i
elektroenergetyce, Oficyna Wydawnicza Politechniki Wroctawskiej, Wroctaw, 1999 r.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Maciej Jaroszewski, maciej.jaroszewski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim: Zaburzenia jakoSci energii elektrycznej
Nazwa przedmiotu w jezyku angielskim: Power quality disturbances

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): Bezpieczenstwo infrastruktury krytycznej
Poziom i forma studiéw: | stopien, stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu: WO04CBE-S10306G

Grupa kursow: TAK

Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec 30 15
zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 75 25

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie na
na ocene ocene

Dla grupy kurséw
zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 4

w tym liczba punktow 1
odpowiadajaca zajeciom o
charakterze praktycznym

(P)

w tym liczba punktow 1,2 0,6
ECTS odpowiadajaca
zajeciom wymagajacym
bezposredniego udziatu
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH

Z zakresu wiedzy:

1. Zna podstawowe prawa elektrotechniki i ma podstawowa wiedz¢ w zakresie metrologii i jednostek
miar.

Z zakresu umiejetnosci:

1. Potrafi wykona¢ pomiary podstawowych wielkosci elektrycznych z wykorzystaniem przyrzadow
analogowych, cyfrowych i oscyloskopu.

Z zakresu kompetencji spotecznych:

1. Rozumie potrzeb¢ i zna mozliwosci ciagtego doksztalcania si¢, podnoszenia kompetencji
zawodowych, osobistych i spotecznych.

CELE PRZEDMIOTU

Cl1 Zdobycie wiedzy na temat parametréw definiujacych jako$¢ energii oraz norm i przepisOw
dedykowanych poziomom dopuszczalnym i metodom oceny jakosci energii.




C2 Poznanie zjawisk dotyczacych zaburzen jakosci energii, zrodet i skutkdw zaburzen jakosci energii
oraz sposobow ich eliminacji.

C3 Nabycie umiejetnosci zastosowania analizatorow jakosci energii oraz metodyki oceny i
wykonywania raportow.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01

PEU_W02

PEU_WO03

Ma ogolng wiedz¢ na temat zagadnien zwigzanych z zaburzeniami jakoS$ci energii
elektrycznej, zna dokumenty legislacyjne i regulacje dotyczace wymogow w tym
zakresie

Posiada wiedze w zakresie potencjalnych zrodet zaburzen jako$ci energii oraz ich
wplywu na prace urzadzen elektrycznych oraz zna wybrane sposoby poprawy
jakos¢ energii elektrycznej

Orientuje si¢ w obecnym stanie rozwoju urzadzen i systemOw monitorowania
jakosci energii elektrycznej, zna zasady tworzenia raportow oceny jako$ci energii
elektrycznej

Z zakresu umiejetnosci:

PEU_UO1
PEU_U02

PEU_U03

Potrafi wyznaczy¢ i oceni¢ parametry charakteryzujace jakos¢ energii elektrycznej
Potrafi powigza¢ podstawowe zrddla zaburzen z ich potencjalnym wptywem na
prace elementéw sieci elektroenergetycznych, zna procedury przeprowadzania
badan odporno$ci odbiornikéw energii elektrycznej na zaburzenia jako$ci energii
Posiada umiejetnosci pozwalajace na dobor i ocene wybranych rozwigzan poprawy
jako$ci napigcia zasilajacego

Z zakresu kompetencji spotecznych:

PEU_KO1

Dba o wykonanie powierzonych zadan, wykazuje aktywna postawe i potrafi
wspotpracowac z zespotem

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin
Wprowadzenie. Podstawowe zagadnienia, definicje, jako$¢ dostaw energii
Wyl elektrycznej, jako$¢ napigcia zasilajacego, jakos¢ energii. Umiejscowienie 2
y jakosci energii elektrycznej w klasyfikacji zaburzen kompatybilnosci
elektromagnetycznej. Przeglad i klasyfikacja zaburzen jako$ci energii.
Wyv2 Definicje zaburzen jako$ci energii oraz algorytmy pomiaru parametréw 2
y jakosci energii — zaburzenia wolnozmienne
Wv3 Definicje zaburzen jakosci energii oraz algorytmy pomiaru parametrow 2
y jakosci energii — zaburzenia szybkozmienne
Wy4 | Jakos$¢ energii elektrycznej w Swietle norm i przepiséw prawnych 2
WV5 Kompatybilno$¢ elektromagnetyczna w  zakresie niskich i wysokich 2
y czestotliwosci
Zrédta i parametry zewnetrznych zaktécen —elektromagnetycznych,
wyladowania atmosferyczne jako zrodta zaklocen, elementy ochrony przed
Wy6 | wyladowaniami atmosferycznymi, ekranowanie, efektywnos¢ ekranowania 2
przed zakloceniami elektromagnetycznymi i elektrycznymi, ekranowanie pol
magnetycznych niskiej czgstotliwosci
WYy7 | Przeglad zrodet zaburzen jakoS$ci energii w sieciach elektroenergetycznych 2
Wybrane badania emisji zaburzen jakoS$ci energii elektrycznej wprowadzane
Wy8 e . AN 2
do sieci elektroenergetycznej przez odbiorniki elektryczne




Przeglad skutkow oddziatywania zaburzen jakos$ci energii na odbiorniki

Wy9 elektryczne i elementy sie¢ elektroenergetycznych 2
Wybrane badania odpornos$ci odbiornikéw elektrycznych na zaburzenia

Wyl10 |. 77 " . . 2
jakosci energii elektrycznej
Przeglad metod i urzadzen ograniczajacych emisj¢ zaburzen jakosci energii

Wyl1l . 2
elektrycznej
Przeglad metod 1 wurzadzen zwickszajacych odporno$¢ urzadzen

Wy12 e . ) 2
elektrycznych na zaburzenia jakosSci energii elektryczne;j
Metodyka wykonywania pomiaréw 1 oceny jakosci energii w sieciach
elektroenergetycznych, przeglad analizatoréw jakos$ci energii elektrycznej,

Wy13 . Lo . S " 2
uktady pomiarowe, omowienie wymagan dla raportu jakosci energii
elektrycznej.

Systemy monitoringu jakosci energii, elementy systeméw rozproszonych,

Wy14 | stacyjne uktady pomiarowe, zagadnienia synchronizacji pomiardéw i zdalnego 2
dostepu, funkcjonalnos$ci oprogramowania nadrzednego.

Wy15 | Kolokwium 2
Suma godzin 30

Forma zajec - ¢wiczenia Liczba godzin
Suma godzin
Forma zajec - laboratorium Liczba godzin
Lal | Przedstawienie regulaminu BHP i zasad zaliczenia laboratorium, 1
prezentacja stanowisk laboratoryjnych
La2 | Uktad pomiarowy i konfiguracja analizatora jakosci energii elektrycznej
oraz wykorzystanie do obserwacji wybranych zaburzen jako$ci energii na 2
stanowisku laboratoryjnym, tryb oscyloskopu, tryb analizatora, tryb
rejestratora
La3 | Badanie wybranych zaburzen jako$ci napiecia zasilajagcego — wyznaczanie 2
parametréw wahan napigcia, asymetrii, zapadow
Lad | Analiza przebiegéw pradowych i napigciowych — wyznaczanie zawartosci 2
harmonicznych i interahrmonicznych
La5 | Analizator widma niskich i wysokich czestotliwosci 2
La6 | Badanie emisji wyzszych harmonicznych przez odbiorniki energii 2
La7 | Badanie odpornosci odbiornikow energii elektrycznej na zapady i krotkie 2
przerwy napiecia zasilajacego
La8 | Badania skuteczno$ci stosowania wybranych urzadzen do poprawy jakosci 2
napiecia zasilajacego
Suma godzin 15
Forma zajec - projekt Liczba godzin
Suma godzin

Forma zajec¢ - seminarium

Liczba godzin

Suma godzin




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1 Wyklad tradycyjny z uzyciem technik audiowizualnych
N2 Laboratorium pomiarowe prowadzone w sposob tradycyjny w ¢wiczeniowych grupach
studenckich, przygotowanie sprawozdania

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w | Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
trakcie semestru), P — uczenia sie
podsumowujaca (na
koniec semestru)
P PEU_WO01 Zaliczenie w formie pisemnej
PEU_WO02
PEU W03
P PEU_UO1 Ocena sprawozdan z wykonywanych zajeé
PEU_U02 laboratoryjnych
PEU_UO03
PEU K01

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Hanzelka Z., Jakos¢ dostaw energii elektrycznej. Zaburzenia warto$ci skutecznej napiecia,
Wydawnictwo AGH, 2013.
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Specjalnos¢ (jesli dotyczy):

Poziom i forma studiow:
Rodzaj przedmiotu:

Kod przedmiotu:
Grupa kurséw:

Zagrozenia w funkcjonowaniu infrastruktury
elektroenergetycznej
Threats in operation of electric power
infrastructure
Cyberbezpieczenstwo
Bezpieczenstwo infrastruktury krytycznej
I, stacjonarna
wybieralny
WO04CBE-S10302G

TAK

Wyktad

Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zajec¢
zorganizowanych w
Uczelni (ZzZU)

30

15

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

50

25

Forma zaliczenia

zaliczenie
na ocene

zaliczenie na
ocene

Dla grupy kurséw
zaznaczy¢ kurs koncowy

(X)

Liczba punktéw ECTS

W tym liczba punktow
odpowiadajaca zajeciom o
charakterze praktycznym

(P)

W tym liczba punktow
ECTS odpowiadajaca
zajeciom wymagajacym
bezposredniego udziatu
(BU)

1,2

0,6

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH

=

Ma podstawowa wiedze z zakresu elektrotechniki.

2. Rozumie potrzebe doksztatcania si¢, podnoszenia kompetencji zawodowych, osobistych i

spolecznych.

C2. Nabycie wiedzy o

CELE PRZEDMIOTU
C1. Nabycie wiedzy dotyczacej roli, funkcjonowania i wyposazenia stacji elektroenergetycznych.

narazeniach  klimatycznych,

wystepujacych w stacjach elektroenergetycznych.

srodowiskowych

i eksploatacyjnych




C3. Nabycie wiedzy 0 urzadzeniach prowadzenia ruchu stacji oraz rozwigzaniach automatyki
stacyjnej i systemow sterowania i nadzoru (SSiN) w kontek$cie bezpieczenstwa pracy i jego
zagrozen.

C4. Nabycie umiejetnosci rozrozniania narazen klimatycznych, srodowiskowych i eksploatacyjnych
wystepujacych w stacjach elektroenergetycznych i ich przeciwdziataniu.

C5. Nabycie umiejetnosci oceny poziomu bezpieczenstwa pracy dla urzadzen prowadzenia ruchu
stacji, automatyki stacyjnej i systemow sterowania i nadzoru (SSiN).

C6.Nabycie umiejetnosci identyfikacji zagrozenia bezpieczenstwa pracy stacji elektroenergetycznej i
zastosowania adekwatnych srodkéw w celu jego ograniczenia.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU WO01: Ma wiedz¢ =z zakresu roli, funkcjonowania 1 wyposazenia stacji
elektroenergetycznych.

PEU_WO02: Zna narazenia klimatyczne, $rodowiskowe i eksploatacyjne wystepujace w
stacjach elektroenergetycznych.

PEU_WO03: Zna urzadzenia prowadzenia ruchu stacji oraz rozwigzania automatyki stacyjnej i
systemy sterowania i nadzoru (SSiN) w konteksScie bezpieczenstwa pracy i jego
zagrozen.

Z zakresu umiejetnosci:

PEU_UO1: Potrafi okresli¢ narazenia klimatyczne, $rodowiskowe i eksploatacyjne
wystepujace w stacjach elektroenergetycznych i im przeciwdziatad.

PEU_UQ2: Potrafi zidentyfikowac zagrozenia  bezpieczenstwa  pracy stacji
elektroenergetycznej i zastosowa¢ adekwatne $rodki w celu jego ograniczenia.

Z zakresu kompetencji spotecznych:

PEU_KO1: Rozumie potrzebe i zna mozliwosci doksztatcania si¢ (studia drugiego i trzeciego
stopnia, studia podyplomowe, kursy), podnoszenia kompetencji zawodowych,
osobistych i spolecznych.

PEU_KO02: Ma $wiadomo$¢ odpowiedzialnosci za prace wlasng oraz gotowosc
podporzadkowania si¢ zasadom pracy w zespole 1 ponoszenia odpowiedzialnosci
za wspolnie realizowane dziatania.

PEU_KO3: Potrafi wspotdziatac i pracowaé w grupie, przyjmujac w niej rozne role oraz potrafi
mysle¢ krytycznie 1 argumentowaé swoje stanowisko, dzigki czemu moze
odpowiednio dobra¢ priorytety i srodki stuzace realizacji okreslonego przez siebie
lub innych zadania.

TRESCI PROGRAMOWE

Forma zaje¢ — wyklad Liczba godzin

Funkcjonowanie, rola i znaczenie stacji elektroenergetycznych w
Krajowym Systemie Elektroenergetycznym (KSE).

WYy2 | Rozwigzania i wyposazenie stacji elektroenergetycznych.

Narazenia klimatyczne 1 $rodowiskowe wystepujace w stacjach
elektroenergetycznych.

Wy4 | Eksploatacja stacji elektroenergetycznych.

Identyfikacja narazen klimatycznych, srodowiskowych i eksploatacyjnych
wystepujacych w stacjach elektroenergetycznych.

WYy6 | Sposoby i srodki przeciwdzialania lub ograniczania narazen.

NN N (NN NN

WYy7 | Urzadzenia prowadzenia ruchu stacji i automatyka stacyjna.




Wy8 | Systemy sterowania i nadzoru (SSiN) stacji elektroenergetycznych. 2
Wy9 Komputerowe systemy wspomagania, nadzorowania i kierowania pracg 2
stacji stosowane w stacjach energetyki zawodowej.
Wy10 Zawansowane_systemy sterowania i na(_jzoru stacji elektroenergetycznych 2
(Smart Operations) w ramach Smart Grid.
Wy11 | Ocena poziomu bezpieczenstwa pracy stacji elektroenergetycznych. 2
Wy12 |Identyfikacja zagrozen bezpieczenstwa pracy stacji elektroenergetycznej. 2
W Sposoby 1 $rodki przeciwdzialania lub ograniczania zagrozen
y13 . , - . 2
bezpieczenstwa pracy stacji elektroenergetyczne;.
Uwarunkowania prawne, techniczne, ekonomiczne i spoleczne zwigzane z
Wyl4 . , . . 2
bezpieczenstwem pracy infrastruktury elektroenergetycznej.
Wy15 | Kolokwium zaliczeniowe 2
Suma godzin 30
Forma zajeé¢ — laboratorium Liczba godzin
Lal | Zajecia wprowadzajace. Przedstawienie zasad bezpiecznej pracy przy 2
urzadzeniach elektrycznych w laboratorium. Zapoznanie studentow ze
stanowiskami  laboratoryjnymi, programem ¢wiczen, zasadami
przeprowadzania pomiarOw oraz opracowywania sprawozdan z
wykonanych pomiarow.
La2 | Identyfikacja narazen klimatycznych, srodowiskowych i eksploatacyjnych 2
aparatury laczeniowe;j.
La3 | Bezpieczenstwo pracy rozdzielnic $redniego i niskiego napigcia. 2
Lad | Bezpieczenstwo pracy inteligentnych instalacji. 2
La5 | Systemy sterowania i nadzoru (SSiN) stacji elektroenergetycznych. 2
La6 | Ocena zagrozen bezpieczenstwa pracy stacji elektroenergetycznej i jej 2
elementow.
La7 | Ocena poziomu bezpieczenstwa pracy stacji elektroenergetycznej. 2
La8 | Zaliczenie 1
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z uzyciem technik audiowizualnych, prezentacje multimedialne.

N2. Dyskusja problemowa.

N3. Laboratorium prowadzone w ¢wiczeniowych grupach studenckich.
N4. Konsultacje.

N5. Opracowanie sprawozdan z wykonanych ¢wiczen.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer efektu Sposob oceny osiagniecia efektu uczenia si¢

(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 (W)

PEU_WO01 Kolokwium pisemne.
PEU_WO02
PEU_WO03
PEU_KO01

P (W) P=F1




F1 (L)

PEU_UO1
PEU_U02
PEU_KO1

Pytania ustne (sprawdzenie przygotowania do
zajec).

F2 (L)

PEU_UO1
PEU_U02
PEU_KO1
PEU_KO02
PEU_KO03

Aktywno$¢ na zajeciach.

F3 (L)

PEU_UO1
PEU_U02
PEU_KO1
PEU_KO02
PEU_KO03

Sprawozdania z wykonanych ¢wiczen.

P(L) P=0,4F1+0,3F2+0,3F3
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