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Charakterystyka kierunku studiow

Informacje podstawowe

Wydziat: Wydziat Informatyki i Telekomunikacji
Kierunek studiow: cyberbezpieczehstwo

Poziom ksztatcenia: studia pierwszego stopnia (inzynier)
Forma studiow: studia stacjonarne

Profil studiéw: profil ogdlnoakademicki

Jezyk prowadzenia studiéw: polski

Obowigzuje od cyklu ksztatcenia: 2025/2026

Liczba semestréw: 7

kierunkowe: 2010
Catkowita liczba godzin zajec: bezpieczenstwo infrastruktury krytycznej: 450
bezpieczenstwo systeméw informatycznych: 450

Catkowita liczba punktéw ECTS konieczna do ukonczenia studiéw

T 210
na danym poziomie:

Tytut zawodowy nadawany absolwentom: inzynier

Dziedziny nauki i dyscypliny naukowe

Dziedziny nauki, do ktérych przyporzadkowany jest kierunek studiow:

Dziedzina nauk inzynieryjno-technicznych

Dyscypliny naukowe, do ktérych przyporzadkowany jest kierunek studidow:

Dyscyplina Udziat procentowy

informatyka techniczna i telekomunikacja 100%

Dyscyplina wiodaca: informatyka techniczna i telekomunikacja

Opis kierunku, sylwetka absolwenta i mozliwosci kontynuacji studiow

Absolwent jest przygotowany do pracy przy zabezpieczaniu informacji na wszystkich etapach jej zycia, obejmujgcych planowanie
systemu zabezpieczen, jego wdrazanie i utrzymywanie w gotowosci podczas eksploatacji oraz wprowadzania niezbednych modyfikacji
dostosowujgcych system zabezpieczen do wystepujacych i ciaggle ewoluujgcych zagrozen. Szczegdlny nacisk potozono na
bezpieczenstwo przechowywanych informacji i dostep do niej przy uzyciu nowoczesnych systeméw transmisyjnych. Ksztatcenie
obejmuje m. in. sposoby tworzenia bezpiecznych ustug multimedialnych, przetwarzanie duzych zbioréw informacji (Big Data), struktury i
dziatanie centréw przetwarzania danych, bazy danych, biometryczne zabezpieczanie dostepu, bezpieczenstwo w systemach
rozproszonych, kryptografie, elektromagnetyczne bezpieczenstwo systemdw i sieci, audytowanie sieci teleinformatycznych i bezpieczne
ustugi internetowe oraz informatyke $ledcza. W ramach kierunku studenci beda przygotowani réwniez do uzyskania certyfikatéw, CCNA
(Cisco Certified Network Associate), Network Security, CyberOps Associate. Absolwent moze ubiegac sie o przyjecie na studia drugiego
stopnia, studia podyplomowe.

Aktualnos¢ programu studiow
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Koncepcja i cele ksztatcenia

Realizujac program nauczania studenci uczeszczajq na zajecia zorganizowane na zasadach zgodnych z Regulaminem studiéw wyzszych
na Politechnice Wroctawskiej. Zajecia prowadzone sg w formach okreslonych Regulaminem studiéw, przy czym wykorzystywane sg
zaréwno tradycyjne metody i narzedzia dydaktyczne jak i mozliwosci oferowane przez uczelniang platforme e-learningowa. Poza
godzinami zaje¢ Prowadzacy sq dostepni dla studentéw w wyznaczonych i ogtoszonych na stronie Wydziatu godzinach konsultacji.
Waznym elementem uczenia sie jest praca wlasna studenta, polegajgca na przygotowywaniu sie do zaje¢ (na podstawie materiatéw
udostepnianych przez Prowadzacych, jak i zalecanej literatury), studiowaniu literatury, opracowywaniu raportéw i sprawozdan,
przygotowywaniu sie do kolokwiéw i egzamindw.

Do kazdego efektu uczenia sie PRK przyporzadkowane sg kody przedmiotéw obecnych w programie studidw. Zaliczenie tych
przedmiotdw (tego przedmiotu) oznacza uzyskanie danego efektu. Przedmioty zaliczane sg zgodnie z zasadami zdefiniowanymi w
kartach przedmiotéw. Brak osiagniecia przez studenta efektéw uczenia sie, przypisanych do przedmiotu skutkuje brakiem zaliczenia
przedmiotu i koniecznoscig powtérnej jego realizacji.

Studia na kierunu prowadzone sg na dwéch specjalnosciach: Bezpieczenstwo systeméw informatycznych oraz Bezpieczenhstwo
infrastruktury krytycznej. Podziat na specjalnosci przeprowadzany jest na czwartym semestrze, od piatego studenci realizujg zaréwno
wspdlne przedmioty kierunkowe, jak i specjalistyczne przedmioty dopasowane do kazdej specjalnosci. W ramach studiéw student
realizuje praktyke zawodowg w wybranej przez siebie instytucji w wymiarze nie mniejszym niz 4 tygodnie, praktyka realizowana jest w
okresie wakacyjnym. Do ukonczenia studidw wymagane jest zrealizowanie pracy inzynierskiej oraz zdanie egzaminu dyplomowego (po
pomysinym zaliczeniu wszystkich przedmiotéw z programu studiéw), na ktérym student prezentuje zrealizowang prace inzynierska oraz
omawia zagadnienia z przebiegu studiéw.

Ksztatcenie na kierunku ukierunkowane jest na przekazanie studentom zaréwno wszechstronnej wiedzy technicznej w ramach kierunku
studidw, jak i umiejetnosci i kompetencji interpersonalnych. Niezwykle waznym celem ksztatcenia jest wyposazenie absolwentéw w
kompetencje, ktére pozwolg im efektywnie funkcjonowac na rynku pracy. Stad na kierunku studenci zdobywaja umiejetnosci miedzy
innymi z programowania gtéwnie skrytpowego, zaawansowej konfiguracji i dziatania sieci komputerowych oraz ich bezpieczenstwa,
konfiguracji i zabezpieczania systemoéw operacyjnych, chmur obliczeniowych czy stosowania sztucznej inteligencji do wykrywania
zagrozen. Studenci przygotowywani sa réwniez do przysztej pracy poprzez wyposazenie ich w kompetencje miekkie, miedzy innymi:
praca w grupie i umiejetnosci komunikacyjne, potrzeba samorozwoju i samoksztatcenia czy w koncu zarzadzanie projektami IT. W ten
sposéb absolwenci stajg sie nie tylko cennymi pracownikami na rynku pracy, ale moga réwniez zaktada¢ swoje firmy i odpowiednio nimi
kierowac i zarzadzac.

Informacje dotyczace uwzglednienia w programie studiéw potrzeb spoteczno-gospodarczych oraz zgodnosci
kierunkowych efektéow uczenia sie z tymi potrzebami

Zakfadane efekty uczenia sie sg zgodne z potrzebami rynku pracy. Takie stanowisko jest uprawomocnione wynikami analiz potrzeb
rynku pracy, zawartych np. w Raporcie z Il edycji badan: Branza IT w dobie pandemii - ,Analiza sytuacji pracodawcow kluczowych
trenddw rozwojowych i zapotrzebowania na kompentecji opracowanym w ramach Branzowego Bilansu Kapitatu Ludzkiego z lat
2020-2021.

Wyniki analiz potwierdzaja bardzo duze zapotrzebowanie na absolwentéw kierunku cyberbezpieczenstwo. Jest to kierunek, ktéry
znajduje sie na czele trendéw, ktére w perspektywie 3-5 lat beda miaty najwiekszy wptyw na zapotrzebowanie na specjalistéw.
Prognozuje sie, ze z najwiekszymi wyzwaniami bedzie sie wigzato zapewnienie odpowiednich kadr miedzy innymi w obszarze
Cyberbezpieczenstwa. Dodatkowo kompetencje zwigzane z cyberbezpieczenstwem to kluczowy zaséb z perspektywy rozwoju polskich
firm IT. Zaktadane efekty uczenia sie pozwolg na nabycie kompetencji pozadanych przez pracodawcdw, takich jak np. pracy grupowe;.
Pozwola réwniez na uzyskanie preferowanych przez pracodawcdw umiejetnosci praktycznych, co zapewnia np. odbycie praktyki
zawodowej.

Inne istotne czynniki warunkujace aktualnos¢ programu studiow

Program studiéw zostat zaktualizowany w ramach realizacji projektu "Cyberbezpieczenstwo dla gospodarki przysztosci realizowanego w
latach 2019-2023
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Zwiazek programu z misja Uczelni i strategia jej rozwoju

Program studiéw jest zgodny z misjg i strategia uczelni, w szczegélnosci z priorytetowym obszarem badawczym: Technologie
informacyjne, nauka o danych i sztuczna inteligencja, okreslonym w Strategii Politechniki Wroctawskiej na lata 2023-30. Politechnika
Wroctawska, jako uczelnia techniczna, rozwija badania oraz ksztatci w zakresie nauk technicznych, w ktdére wpisuje sie kierunek
Cyberbezpieczenstwo. Kierunek zwieksza potencjat uczelni, oferujac prestizowe ksztatcenie w bardzo aktualnej dziedzinie, podnoszac jej
prestiz wsrdd studentéw i kandydatéw, a takze dazy do ciggtego udoskonalania oferty dydaktycznej. Na kierunku dominuja nauki Sciste,
jednakze student nabywa réwniez umiejetnosci miekkie co zwieksza jego atrakcyjnos¢ na rynku pracy, a to z kolei wzmacnia
bezpieczenstwo oraz zwieksza potencjat gospodarczy kraju, co jest réwniez jednym z zatozen rozwoju uczelni. Cyberbezpieczehstwo i
kryptografia zostaty wpisane do strategii Politechniki Wroctawskiej na lata 2023-2030 jako priorytetowe obszary badawcze, ponadto w
programie studiéw zawarto przedmioty dotyczace miedzy innymi informatyki, telekomunikacji, sieci komputerowych i mobilnych,
Internetu Rzeczy, ktdre rénwniez zawarto w priorytetowym obszarze badawczym Politechniki "Technologie informacyjne, nauka o
danych i sztuczna inteligencja". Stad ksztatcenie wysokiej klasy specjalistéw w tych obszarach ma kluczowe znaczenie dla przysztosci
Politechniki jako wiodgcej uczelni technicznej w kraju. Program studiéw umozliwia studentom szeroki rozwéj obejmujgcy zdobywanie
wiedzy i umiejetnosci zwigzanych z potrzebami spotecznymi i globalnymi wyzwaniami w obszarze dyscypliny informatyka techniczna i
telekomunikacja.
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Efekty uczenia sie

Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7
PRK,
umozliwiajace

Charakterystyki
dla kwalifikacji na

Kod poziomie 6 lub 7

Opis kierunkowego efektu uczenia sie

Wiedza

K1_CBE_WO01

K1_CBE_W02

K1_CBE_W03

K1_CBE_W04

K1_CBE_W05

K1_CBE_W06

K1_CBE_W07

K1_CBE_W08

K1_CBE_W09

K1_CBE_W10

K1_CBE W11

Efekty uczenia sie

Zna podstawy metrologii, teorii i techniki pomiaréw wielkosci
elektrycznych. Zna sprzet pomiarowy stosowany w pomiarach
wielkosci elektrycznych. Jest w stanie scharakteryzowad potrzeby
pomiarowe, wskazac wielkosci mierzone, dobra¢ metodyke pomiaru i
oszacowac niepewnos¢. Zna role pomiaréw i wptyw miarodajnosci i
doktadnosci pomiaréw w zapewnieniu niezawodnosci i
bezpieczenstwa systemdw teleinformatycznych i biezacej ocenie
jakosci ich pracy.

Ma wiedze z zakresu programowania w srodowisku UNIX, komunikacji
miedzy procesami i programowania wspotbieznego.

Zna podstawy technik informatycznych, ustug sieciowych oraz
technologii zapewnienia bezpieczehstwa zwigzanych z
pozyskiwaniem, przetwarzaniem i prezentowaniem informacji.

Ma podstawowg i podbudowang teoretycznie wiedze niezbedna do
rozumienia spotecznych, etycznych i filozoficznych uwarunkowan
dziatalnosci inzynierskiej, zna i rozumie pojecia z zakresu ochrony
wlasnosci przemystowej, prawa autorskiego, przedsiebiorczosci i
zarzadzania jakoscia.

Ma podstawowa wiedze w zakresie wybranych dziatéw matematyki i
fizyki niezbedng do rozumienia zagadnien w zakresie
cyberbezpieczenstwa.

Ma wiedze o architekturze i zasadzie dziatania podstawowych
komponentéw SZBD. Potrafi oméwic i poréwnacd podstawowe metody
organizacji danych, indeksowania danych oraz przetwarzania i
optymalizacji transakcji i zapytan w SZBD. Zna kryptograficzne
metody stosowane w ochronie SZBD oraz techniki projektowania
bezpiecznych baz danych.

Ma podstawowg wiedze o konstrukcji oraz funkcjonowaniu chmur
obliczeniowych. Zna cechy charakterystyczne oraz modele
dostarczania ustug w chmurze obliczeniowej.

Ma wiedze z zakresu metod zarzadzania ryzykiem oraz sposobu ich
wyznaczania a takze polityki bezpieczefstwa w réznych instytucjach.

Zna zagadnienia i metody analizy i przetwarzania dowoddw
cyfrowych: rodzaje zrédet, sposoby pozyskiwania, rzetelnos¢ i
zabezpieczanie dowoddw, zna metody analizy artefaktéw aktywnosci.
Rozumie opisy dowoddéw w informatyce Sledczej. Zna metody
zapewniania rzetelnosci i niezaprzeczalnosci dowodéw cyfrowych.

Ma wiedze na temat réznych metodyk zarzadzania projektami. Zna
procesy zwigzane z zarzadzaniem projektami.

Ma podstawowg wiedze oraz zna narzedzia i techniki z zakresu
wykonywania testéw penetracyjnych w celu znalezienia i
wyeliminowania stabych punktéw - elementéw podatnych na ataki,
zaréwno w obszarze infrastruktury teleinformatycznej jak i na
poziomie aplikacji internetowych.

PRK

P6U_W, P6S_WG

P6U_W, P6S WG

P6U_W, P6S_WG

P6U_W, P6S_WG,
P6S_WK

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG

uzyskanie
kompetenc;ji
inzynierskich

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WK_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ
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Kod

K1_CBE_W12

K1_CBE W13

K1_CBE_W14

K1_CBE_W15

K1_CBE_W16

K1_CBE_W17

K1_CBE_W18

K1_CBE_W19

Efekty uczenia sie

Opis kierunkowego efektu uczenia sie

Ma og6lng wiedze dotyczaca systeméw zarzadzania bezpieczenstwem
informacji (SZBI) zgodnych z normami/regulacjami europejskimi (NIS)
i krajowymi (ustawa KSC), budowy systeméw ochrony: informacji
niejawnych, danych osobowych i informacji objetych tajemnica
zawodowa. Potrafi okresli¢ wymagania oraz obszary zwigzane z
projektowaniem i wdrazaniem Polityki Bezpieczenstwa Informacji w
zaleznosci od charakteru przedsiebiorstwa.Potrafi okresli¢ hierarchie i
metody dostepu do informacji niejawnej. Potrafi okresli¢ ogdlne ramy
obowigzkéw osob odpowiedzialnych za ochrone informacji i systeméw
informatycznych w organizaciji.

Posiada podstawowg wiedze z zakresu budowy systemoéw
operacyjnych, roli i zasad dziatania ich podsysteméw, a takze zna
podstawowe algorytmy szeregowania zadan.

Zna metody sztucznej inteligencji (Al) i metody uczenia maszynowego
(ML) wykorzystywane w modelowaniu i wykrywaniu zagrozen / atakéw
na systemy komputerowe a takze metody wykrywania anomalii /
nietypowych profili w oparciu o dane z monitoringu ruchu sieciowego,
monitoringu zdarzen i obcigzenia urzadzen i z innych Zrédet.

Posiada wiedze na temat systeméw kryptograficznych w
telekomunikacji oraz wiedze umozliwiajaca rozréznianie metod
szyfrowania informacji.

Ma uporzadkowana i podbudowang teoretycznie wiedze w zakresie
wybranych dziatéw cyberbezpieczenstwa; zna i rozumie wybrane
zagadnienia stanowigce wiedze szczegdtowg, whasciwe dla programu
ksztatcenia w ramach okreslonej specjalnosci.

Ma wiedze dotyczacg funkcjonowania sieci komputerowych, modelem
odniesienia, topologia, elementami sieci, protokotami
komunikacyjnymi, w szczegélnosci: potrafi wyttumaczy¢ dziatanie
urzadzen sieciowych z protokotem TCP/IP, obejmujgca planowanie
adresac;ji IP, klasowe i bezklasowe mechanizmy wyboru trasy,
rutowanie statyczne i dynamiczne oraz techniki przetaczania w
sieciach Ethernet.

Zna podstawowe pojecia zwigzane z bezpieczehstwem i metodami
jego zwiekszania w systemach operacyjnych; Zna podstawowe pojecia
audytu technicznego i testéw penetracyjnych; Zna podstawowe
narzedzia monitorowania bezpieczenstwa systemoéw i ich cechy; Zna
zastosowanie narzedzi: monitorowania bezpieczenstwa systemow,
audytu technicznego i testéw penetracyjnych.

Posiada 0gdlng, przekrojowg wiedze z zakresu kompatybilnosci
elektromagnetycznej (KEM) oraz powigzanymi aspektami
bezpieczenstwa elektromagnetycznego i cyberbezpieczenstwa
réznych urzadzen i systemoéw, obejmujacg architekture
bezpieczenstwa i potencjalne zrédta zagrozen EM wystepujgce w
réznych Srodowiskach EM (w tym takze terroryzm
elektromagnetyczny), zjawiska fizyczne i drogi wnikania zaburzeh EM
do wnetrza urzadzen oraz ich ulotu na zewnatrz, stosowane techniki
oraz $rodki techniczne i organizacyjne zwiekszajace poziom
bezpieczehnstwa EM oraz niezawodno$¢ dziatania urzadzen i
systemow, stosowane metody testowania i oceny bezpieczenstwa EM
oraz klasyfikacji zabezpieczen a takze Identyfikacji krytycznych
infrastruktur, elementdw infrastruktury, urzadzen i ich czesci oraz
oprogramowania istotnych dla zycia i zdrowia ludzkiego oraz
funkcjonowania panstwa i gospodarki.

Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7
PRK

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG

Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7
PRK,
umozliwiajace
uzyskanie
kompetencji
inzynierskich

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ
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Kod

K1_CBE_W20

K1_CBE W21

K1_CBE_W22

Umiejetnosci

K1_CBE_U01

K1_CBE_U02

K1_CBE_U03

K1_CBE_U04

K1_CBE_U05

K1_CBE_U06

K1_CBE_U07

K1_CBE_U08

K1_CBE_U09

Efekty uczenia sie

Opis kierunkowego efektu uczenia sie

Ma wiedze z zakresu dziatania sieci w topologii nadmiarowej z
przetacznikami z uzyciem VLAN. Zna metody dziatania i sposéb
zastosowania protokotéw dynamicznego wyboru trasy. Zna typowe
protokoty stosowane w sieciach rozlegtych WAN oraz metody
dotaczania LAN do ISP.

Zna metody i mechanizmy zapewniajace bezpieczenstwo w sieciach
komputerowych, w tym: warunkowego dostepu, filtrowania ruchu oraz
utajniania tresci. Ma wiedze o metodach uwierzytelniania i
szyfrowania, wykrywania i przeciwdziatania atakom.

Ma og6lng wiedze na temat organizacji i ustug bezpieczenstwa
realizowanych w ramach Security Operation Center (SOC) oraz
sposobdw i metod monitorowania oraz detekcji zagrozen w systemach
informatycznych Ma ogdlng wiedze na temat struktury organizacji i
architektury systemdéw wykrywania zagrozen.

Potrafi rozwigzywac zadania obliczeniowe z uzyciem narzedzi
komputerowych.

Potrafi przygotowac i skonfigurowac srodowisko uruchomieniowe oraz
uruchamiac skrypty dla réznych jezykéw programowania. Potrafi
napisac skrypty przetwarzajgce dane z plikéw; pobierac i przetwarzac
dane z internetu za pomocg interfejséw API. Potrafi automatyzowac za
pomocg skryptéw zadania systemowe.

Umie zapisa¢ algorytm w postaci schematu blokowego, poda¢
rozwigzanie prostych zadan w postaci algorytmoéw oraz podac sposéb
ich testowania. Umie korzystac¢ ze Srodowiska informatycznego oraz
programowac z uzyciem typéw prostych, tancuchdw znakowych, petli,
procedur i funkgji.

Umie postugiwac sie edytorami tekstéw, arkuszami kalkulacyjnymi,
wykona¢ prezentacje multimedialng, publikowa¢ informacje w sieci,
przesyta¢ dane w sieci, kontrolowac i konfigurowa¢ polityke
bezpieczenstwa aplikacji.

Potrafi postugiwad sie metodami matematyki i fizyki do rozwigzywania
szczegbtowych probleméw w obszarze cyberbezpieczenstwa.

Potrafi wybrac i dostosowa¢ odpowiednie do wymaganh narzedzia
tworzenia aplikacji baz danych oraz samodzielnie zaprojektowac i
zaimplementowad baze danych. Umie wykona¢ analizy oraz
projektowac i implementowaé mechanizmy bezpieczenstwa w bazach
danych.

Potrafi uruchamia¢ i konfigurowa¢ ustugi serwerowe oraz
komunikacyjne w Srodowisku wirtualnym oraz dobiera¢ odpowiednie
technologie dla ustug Swiadczonych przez chmury obliczeniowe.

Potrafi stosowa¢ mechanizmy synchronizacji proceséw oraz
programowac komunikacje sieciowg w trybach klient-serwer i peer-to-
peer.

Potrafi stosowac techniki pozyskiwania dowoddéw cyfrowych z réznych
zrédet: obrazy dyskdw, logi, zrzuty, dane strumieniowe. Potrafi
stosowac zabezpieczenia dowoddéw cyfrowych (podpisy, skréty, kopie)
oraz artefaktéw aktywnosci. Potrafi przeprowadzi¢ i udokumentowac
analize powtamaniowg incydentu teleinformatycznego.

Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7
PRK

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7

PRK,

umozliwiajace

uzyskanie
kompetencji

inzynierskich

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_UW INZ

P6S_UW_INZ

P6S_UW INZ

P6S_UW_INZ

P6S_UW_INZ

P6S_UW INZ

P6S_UW_INZ

P6S_UW_INZ
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Charakterystyki
dla kwalifikacji na

Charakterystyki poziomie 6 lub 7

Kod

K1_CBE_U10

K1_CBE_U11

K1_CBE_U12

K1_CBE_U13
K1_CBE_U14

K1_CBE_U15

K1_CBE_U16

K1_CBE_U17

K1_CBE U18

K1_CBE_U19

K1_CBE_U20

K1_CBE_U21

Efekty uczenia sie

Opis kierunkowego efektu uczenia sie

Potrafi wybrac i zastosowac odpowiednig metodyke zarzgdzania
projektami dla konkretnego zadania. Potrafi zdefiniowad projekt i nim
zarzadzac.

Umie dokona¢ wstepnego przegladu standardéw ochrony informacji,
potrafi przedstawi¢ zatozenia poszczegdlnych dokumentéw
normatywnych i prawnych. Umie oméwi¢ niezbedne mechanizmy
prawne oraz zasady, metody i instrumenty ochrony informacji oraz
problem odpowiedzialnosci za naruszenie prawa chronigcego
informacje. Potrafi okresli¢ zatozenia i zakres Polityki Bezpieczenstwa
Informacji organizacji.

Potrafi korzystaé z systemu operacyjnego Linux w zakresie Srednio
zaawansowanego uzytkownika, w tym pisa¢ proste skrypty powtoki,
stosujac podstawowe konstrukcje petli, instrukcje warunkowe oraz
metody przekazywania parametréw.

Potrafi zaplanowac oraz przeprowadzi¢ test penetracyjny.

Potrafi dobra¢ i zastosowac¢ wtasciwe metod analizy danych w zadaniu
analizy zagrozen / wykrywania anomalii w zaleznosci od specyfiki
analizowanych danych.

Potrafi konfigurowac hosty i rutery do pracy w sieci lokalnej, stosowac
narzedzia diagnostyczne, obserwowac i analizowa¢ zdarzenia
sieciowe. Potrafi zaplanowa¢ adresacje IP, podtaczy¢ i skonfigurowad
rutery i przetaczniki, uzy¢ protokoty dynamicznego rutowania.

Potrafi przeanalizowa¢ sposoby ochrony systemu operacyjnego (w
tym konfiguruje komponenty bezpieczenstwa systemu) oraz
rozpoznac podstawowe zagrozenia oraz ataki. Potrafi wdrozy¢
zalecenia norm i rekomendacji do systemu operacyjnego oraz mierzy¢
ich skutecznos$¢ - wykonac audyt bezpieczenstwa.

Umie zaproponowac i zestawic¢ uktad pomiarowy adekwatny do
potrzeb oraz wykonac pomiary przyrzadami wielkosci elektrycznych,
oszacowac ich wiarygodnos¢ i oceni¢ niepewnosc.

Potrafi wytypowac wiasciwe metody testowania EMC i oceny
bezpieczenstwa, skonfigurowac stanowiska i urzadzenia, wykonac
podstawowe testy oraz opracowywac i zinterpretowac otrzymane
wyniki badan. Potrafi zastosowa¢ dostepne techniki i materiaty do
rozwigzywania podstawowych probleméw zwigzanych z KEM i
bezpieczenstwem elektromagnetycznym, wyznaczac ich parametry
techniczne stosowanych zabezpieczen, dokonywad ich klasyfikacji
oraz oceni¢ skutecznos¢ zastosowania.

Potrafi opracowa¢ wybrang analize ryzyka oraz polityke
bezpieczenstwa réznych instytucji.

Potrafi konfigurowac i diagnozowac sieci w topologii nadmiarowej z
przetacznikami z uzyciem VLAN oraz zastosowac protokoty
dynamicznego wyboru trasy. Potrafi konfigurowac i diagnozowac sieci
z typowymi protokoty stosowane w sieciach rozlegtych WAN oraz
podtaczac LAN do ISP.

Umie zaimplementowac¢ narzedzia monitorujace zdarzenia oraz
bezpieczenstwo w systemie komputerowym. Potrafi przygotowad
system sktadajacy sie z wielu komponentéw do monitorowania
zagrozen. Potrafi dobra¢ sondy dla réznych kategorii zdarzen w
monitorowanym systemie. Umie korelowa¢ zdarzenia pochodzace z
wielu zrédet danych i uzywac wskaznikéw jakosciowych i iloSciowych,
np. oceni¢ skutecznos¢ wdrozonego systemu monitorowania.

dla kwalifikacji na
poziomie 6 lub 7
PRK

P6U_U, P6S_UW,
P6S_UO

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW
P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

PRK,
umozliwiajace
uzyskanie
kompetencji
inzynierskich

P6S_UW_INZ

P6S_UW INZ

P6S_UW INZ
P6S_UW_INZ

P6S_UW INZ

P6S_UW_INZ

P6S_UW_INZ

P6S_UW_INZ

P6S_UW_INZ

P6S_UW INZ
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Kod

K1_CBE_U22

K1_CBE_U23

K1_CBE_U24

Opis kierunkowego efektu uczenia sie

Potrafi skonfigurowad i uruchomi¢ mechanizmy bezpieczenstwa na
ruterach i urzadzeniach firewall, tunele szyfrowane i mechanizmy IDS.

Ma przygotowanie niezbedne do pracy w srodowisku przemystowym
oraz znajomos¢ zasad bezpieczenstwa zwigzanych ze stanowiskiem
pracy.

Potrafi wykorzystywa¢ posiadana wiedze specjalistyczna do
formutowania i rozwigzywania ztozonych i nietypowych probleméw z
wybranych zagadnienh cyberbezpieczenstwa , pozyskiwaé
specjalistyczne informacje ze zrédet, dokonywac ich analizy, syntezy i
oceny przydatnosci do realizowanych zadan.

Kompetencje spoteczne

K1_CBE_K01

K1_CBE_K02
K1_CBE_K03

K1_CBE_K04

K1_CBE_K05

Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z
wykonywaniem zawodu inzyniera; Ma $wiadomos¢ roli spotecznej
absolwenta uczelni technicznej. Rozumie potrzebe formutowania i
przekazywania spoteczenstwu informacji i opinii dotyczacych
osiagniec techniki i innych aspektéw dziatalnosci inzyniera; Potrafi
przekaza¢ taka informacje i opinie w sposéb zrozumiaty, z
uzasadnieniem réznych punktéw widzenia.

Rozumie prawne aspekty i skutki dziatalnosci inzynierskiej.

Ma $wiadomos¢ waznosci i zrozumienie humanistycznych aspektow i
skutkéw dziatalnosci inzynierskiej. Poznaje skutki wptywu dziatalnosci
technicznej na Srodowisko, i zwigzana z tym odpowiedzialnos¢
spoteczng nauki i techniki.

Potrafi wspdtpracowac z zespotem przy realizacji ztozonego zadania
inzynierskiego. Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej
formie. Rozumie koniecznos¢ samoksztatcenia oraz rozwijania
zdolnosci do samodzielnego stosowania posiadanej wiedzy i
umiejetnosci.

Rozumie idee normalizacji, certyfikacji i integracji systeméw
zarzadzania jakoscia, ochrong srodowiska, bezpieczernstwem pracy i
bezpieczenstwem informacji. Rozumie koncepcje zarzadzania przez
jakos¢. Identyfikuje podstawowe problemy zarzadzania jakoscig, w
tym kosztéw jakosci oraz zasady ich rozwigzywania. Zna ogéine
zasady tworzenia i rozwoju form indywidualnej przedsiebiorczosci.

Efekty jezykowe i z wychowania fizycznego

SJ0_S1_U01
SWF_S1 U01

Efekty uczenia sie

Potrafi postugiwac sie jezykiem obcym na poziomie B2 ESOK]

Ma Swiadomos¢ waznosci systematycznej aktywnosci fizycznej dla
zdrowia fizycznego i psychicznego

Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7
PRK

P6U_U, P6S_UW

P6U_U, P6S_UO,
P6S_UU

P6U_U, P6S_UW
P6S_UO, P6S_UU

P6U_K, P6S_KR

P6U K, P6S_KR
P6U_K, P6S_KK

P6U K, P6S_KK

P6U_K, P6S_KO

P6S_UK

Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7
PRK,
umozliwiajace
uzyskanie
kompetencji
inzynierskich

P6S_UW_INZ

P6S_UW_INZ
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Szczegotowe informacje dotyczace punktéw ECTS

cyberbezpieczenhstwo

Nazwa

Catkowita liczba punktéw ECTS

Catkowita liczba godzin zajec

Liczba punktéw ECTS przyporzadkowana zajeciom zwigzanym z prowadzong w uczelni dziatalnoscig naukowa w dyscyplinie lub
dyscyplinach, do ktérych przyporzadkowany jest kierunek studiéw (DN)

bezpieczenstwo
infrastruktury krytycznej

210
2460

168/210 (80%)

bezpieczenstwo systemoéw
informatycznych

210
2460

170/210 (80.95%)

Liczba punktdw ECTS przyporzadkowana zajeciom ksztattujagcym umiejetnosci praktyczne (m.in. laboratorium, projekt) (P) 90 94

Liczba punktéw ECTS, ktérg student uzyska realizujac zajecia wymagajace bezposredniego udziatu nauczycieli akademickich lub 106.9 106.7

innych oséb prowadzacych zajecia i studentéw (BU)

Udziat procentowy ECTS zaje¢ wybieralnych 64/210 (30.48%) 64/210 (30.48%)
Liczba punktéw ECTS, ktérg student uzyska realizujgc zajecia z dziedziny nauk humanistycznych lub nauk spotecznych wtasciwych 6 6

dla danego kierunku studiéow

Liczba godzin kontaktowych, ktérg student uzyska realizujgc zajecia z wychowania fizycznego 60 60

Liczba punktéw ECTS, ktérg student uzyska realizujac zajecia z zakresu nauk podstawowych (matematyka, fizyka/chemia) 31 31
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Organizacja studidéw

Realizacja programu studiow

Dopuszczalny deficyt ECTS

Semestr Dopuszczalny deficyt punktéow ECTS po semestrze
Semestr1 11
Semestr2 11
Semestr3 11
Semestr4 11
Semestr5 11
Semestr6 11

Semestr7 0

Wymagania szczegétowe

Sposoby weryfikacji zaktadanych efektéw uczenia sie

Forma zajec Sposoby weryfikacji zaktadanych efektéw uczenia sie

Projekt Przygotowanie projektu, realizacja projektu, dokumentacja projektowa, analiza przypadkdéw case study, makieta
Praca dyplomowa Ocena pracy przy przygotowywaniu pracy dyplomowej;

Praktyka Sprawozdanie z odbycia praktyki, dziennik praktyk, potwierdzenie realizacji programu praktyki

Laboratorium Wykonanie sprawozdan laboratoryjnych; wypowiedzi ustne, aktywnos$¢ w na zajeciach; kartkéwka, zadanie
wejsciowe, ocena zadan czastkowych

Wyktad Egzamin - ustny, pisemny, zaliczenie, kolokwium - ustne, pisemne

Cwiczenia Zaliczenie - ustne, pisemne; kartkéwka, zadanie wejsciowe, ocena zadan czastkowych; egzamin praktyczny,
makieta, esej, referat

Seminarium Prezentacje multimedialne prowadzone i przygotowywane indywidualnie lub grupowo; analiza przypadkéw case
study, aktywno$¢ na zajeciach, referat

Opis procesu prowadzacego do uzyskania efektow uczenia sie

Zaliczenie kazdego semestru studiéw uwarunkowane jest zdobyciem okreslonej programem studiéw liczby punktéw ECTS, co jest
jednoznaczne z osiggnieciem okreslonych efektdw uczenia sie przewidzianych w danym semestrze. Kursy niezaliczone student musi
powtérzy¢ w kolejnych semestrach, osiggajac w ten sposdb pozostate efekty uczenia sie.

Pozytywne ukonczenie studiéw mozliwe jest po osiggnieciu przez studenta wszystkich efektéw uczenia sie okreslonych programem
studidw.

Jakos¢ prowadzonych zajec i osigganie efektéw uczenia sie kontrolowane sg przez Wydziatowy System Zapewnienia Jakosci Ksztatcenia,
obejmujgcy miedzy innymi procedury tworzenia i modyfikowania programéw ksztatcenia, indywidualizowania programéw studiéw,
realizowania procesu dydaktycznego oraz dyplomowania. Kontrola jakosci procesu ksztatcenia obejmuje ewaluacje osigganych przez
studentow efektéw uczenia sie. Kontrola jakosci prowadzonych zaje¢ wspomagana jest przez hospitacje oraz ankietyzacje,
przeprowadzane wedtug Scisle zdefiniowanych wydziatowych procedur.
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Praktyki

Studenci realizujg praktyke zawodowg w wymiarze okreslonym w programie studidéw. Praktyka powinna trwa¢ co najmniej 4 tyg.
Praktyki zawodowe odbywaja sie w trakcie wakacji letnich, po zakonczeniu zaje¢ 6 semestru. Praktyka odbywa sie zgodnie z zasadami
okreslonymi na Wydziale Informatyki i Telekomunikacji opublikowanymi na stronie internetowej wydziatu

Egzamin dyplomowy

Egzamin ustny przed komisjg wyznaczong przez Dziekana, sktadajgcy sie z prezentacji pracy dyplomowej oraz odpowiedzi na dwa
wylosowane zagadnienia z uprzednio opublikowanej listy.

Zagadnienia dyplomowe zostang podane do wiadomosci studentdéw do konca széstego semestru
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Plan studiow

cyberbezpieczenstwo

Semestr 1

Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Podstawy telekomunikacji

Miernictwo 1

Wiasnos¢ intelektualna i prawa autorskie
Etyka inzynierska

Filozofia

Podstawy programowania

Algebra liniowa z geometrig analityczna

Analiza matematyczna 1

Podstawy cyberbezpieczenstwa

Suma

Semestr 2

Przedmiot

Wyktad: 30
Wyktad: 30
Wyktad: 15
Wyktad: 15
Wyktad: 30
Laboratorium: 45

Wyktad: 30
Cwiczenia: 30

Wyktad: 30
Cwiczenia: 30

Wyktad: 30
315

Liczba godzin

Zaliczenie na ocene
Zaliczenie na ocene
Zaliczenie na ocene
Zaliczenie na ocene
Zaliczenie na ocene
Zaliczenie na ocene

Egzamin

Egzamin

Zaliczenie na ocene

Forma weryfikacji

2
3

30

Punkty ECTS

Obowigzkowy
Obowigzkowy
Obowigzkowy
Obowigzkowy
Obowigzkowy
Obowigzkowy
Obowigzkowy

Obowigzkowy

Obowigzkowy

Obligatoryjnos¢

Miernictwo 2

Ochrona informacji

Sieci komputerowe 1

Plan studiéw

Laboratorium: 15

Wyktad: 30
Seminarium: 15

Wyktad: 15
Laboratorium: 30

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

2

4

Obowigzkowy
Obowigzkowy

Obowigzkowy



Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Programowanie skryptowe

Wprowadzenie do systeméw komputerowych

Zaawansowana kombinatoryka

Fizyka 1.1A

Wychowanie fizyczne
Student/ka wybiera jeden przedmiot z oferty Studium Wychowania Fizycznego i Sportu

Wychowanie fizyczne 1

Suma

Semestr 3

Przedmiot

Laboratorium: 45

Wyktad: 30
Laboratorium: 45

Wykfad: 30
Cwiczenia: 15

Wykfad: 30
Cwiczenia: 15

Cwiczenia: 30

Cwiczenia: 30

345

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Egzamin

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

5
5

30

Punkty ECTS

Obowigzkowy
Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowa grupa

Wybieralny

Obligatoryjnos¢

Kryptografia stosowana

Programowanie systemowe

Sieci komputerowe 2

Systemy operacyjne

Inzynierskie zastosowania statystyki

Lektorat 1.1

Wyktad: 30
Laboratorium: 30

Wyktad: 30
Laboratorium: 30

Wykfad: 15
Laboratorium: 45

Wyktad: 30
Laboratorium: 45

Wykfad: 30
Cwiczenia: 15

Cwiczenia: 60

Student/ka wybiera jeden przedmiot jezykowy z oferty Studium Jezykdw Obcych

Jezyk obcy 1.1

Plan studiéw

Cwiczenia: 60

Egzamin

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

6

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowa grupa

Wybieralny
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Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Wychowanie fizyczne

Cwiczenia: 30

Student/ka wybiera jeden przedmiot z oferty Studium Wychowania Fizycznego i Sportu

Wychowanie fizyczne 2

Suma

Semestr 4

Przedmiot

Cwiczenia: 30

390

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

30

Punkty ECTS

Obowigzkowa grupa

Wybieralny

Obligatoryjnos¢

Chmury obliczeniowe

Bazy danych

Sieci komputerowe 3

Informatyka $ledcza

Ochrona systeméw operacyjnych

Lektorat 1.2

Wykfad: 15
Laboratorium: 45

Wyktad: 30, w tym zajecia zdalne:
* Wyktad synchroniczny: 30
Laboratorium: 30

Wykfad: 15
Laboratorium: 45

Wyktad: 15

Laboratorium: 30, w tym zajecia
zdalne:

* Laboratorium synchroniczne: 30

Wyktad: 30

Laboratorium: 45, w tym zajecia
zdalne:

* Laboratorium synchroniczne: 45

Cwiczenia: 60

Student/ka wybiera jeden przedmiot jezykowy z oferty Studium Jezykdw Obcych

Jezyk obcy 1.2

Suma

Plan studiéw

Cwiczenia: 60

360

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Egzamin

Zaliczenie na ocene

Zaliczenie na ocene

5

30

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowa grupa

Wybieralny



Semestr 5

Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Bezpieczenstwo sieci komputerowych

Bezpieczenstwo elektromagnetyczne

Suma

Specjalnos¢: bezpieczenstwo systemow informatycznych

Przedmiot

Wyktad: 30
Laboratorium: 60

Wykfad: 15
Laboratorium: 30

135

Liczba godzin

Egzamin

Zaliczenie na ocene

Forma weryfikacji

6

11

Punkty ECTS

Obowigzkowy

Obowigzkowy

Obligatoryjnos¢

Bezpieczenstwo w sieciach bezprzewodowych

Biometria

Bezpieczenstwo serwerdw i aplikacji Web

Bezpieczenstwo chmur obliczeniowych

Suma

Wyktad: 30
Laboratorium: 30

Wyktad: 30
Laboratorium: 15
Seminarium: 15

Wyktad: 15
Laboratorium: 45

Wyktad: 15
Laboratorium: 45

240

Specjalnosc: bezpieczenstwo infrastruktury krytycznej

Przedmiot

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

4

19

Punkty ECTS

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy
Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obligatoryjnos¢

Bezpieczenstwo w wytwarzaniu i przesyle energii

elektrycznej

Elektroenergetyczna automatyka zabezpieczeniowa

Plan studiéw

Wyktad: 30

Wyktad: 30
Laboratorium: 15

Zaliczenie na ocene

Egzamin

3

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy
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Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Zagrozenia w funkcjonowaniu infrastruktury

elektroenergetycznej

Komunikacja w inteligentnych systemach pomiarowych

Zaburzenia jakosci energii elektryczne;j

Podstawy elektrotechniki

Suma

Semestr 6

Przedmiot

Wyktad: 30
Laboratorium: 15

Wyktad: 30
Laboratorium: 15

Wyktad: 30
Laboratorium: 15
Wyktad: 30

240

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

3

19

Punkty ECTS

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obligatoryjnos¢

Zarzadzanie projektami IT

Testy penetracyjne

Metody Al w badaniu zagrozeh w systemach

komputerowych

Wykrywanie zagrozen i reakcja na incydenty

Suma

Specjalnosc: bezpieczenstwo systemow informatycznych

Przedmiot

Wyktad: 15
Projekt: 15

Wykfad: 15
Laboratorium: 45

Wyktad: 30
Laboratorium: 30

Wyktad: 30
Laboratorium: 30

210

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Egzamin

Zaliczenie na ocene

Forma weryfikacji

2

15

Punkty ECTS

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obligatoryjnos¢

Projekt zespotowy

Przetwarzanie duzych zbioréw danych

Plan studiéw

Projekt: 45

Wyktad: 30
Projekt: 15

Zaliczenie na ocene

Zaliczenie na ocene

5

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy
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Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Cyberbezpieczenstwo w Internecie Rzeczy

Aplikacje mobilne

Suma

Specjalnosc: bezpieczenstwo infrastruktury krytycznej

Przedmiot

Wyktad: 15

Laboratorium: 30

Wyktad: 15
Projekt: 15

165

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

4

15

Punkty ECTS

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obligatoryjnos¢

Projekt zespotowy

Bezpieczenstwo systeméw sterowania i nadzoru w
elektroenergetyce

Cyberbezpieczenstwo inteligentnych sieci
elektroenergetycznych

Systemy zasilania gwarantowanego
Suma

Semestr 7

Przedmiot

Projekt: 45

Wyktad: 15

Laboratorium: 30

Wyktad: 15
Projekt: 15

Wyktad: 30

Laboratorium: 15

165

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

5

15

Punkty ECTS

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obligatoryjnos¢

Metody monitorowania jakosci produkgji

Zarzadzanie ryzykiem i polityki bezpieczehstwa

Praca dyplomowa
Praktyka zawodowa
Seminarium dyplomowe

Suma

Plan studiéw

Wyktad: 30
Wyktad: 30

Seminarium: 15

Praca dyplomowa: 150

Seminarium: 30

255

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene
Zaliczenie na ocene

Zaliczenie na ocene

2
4

12

27

Obowigzkowy
Obowigzkowy

Obowigzkowy do wyboru
Obowigzkowy do wyboru
Obowigzkowy do wyboru
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Specjalnosc: bezpieczenstwo systemow informatycznych

Przedmiot Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Audytowanie sieci teleinformatycznych Wyktad: 15
Laboratorium: 30

Suma a5

Specjalnosc: bezpieczenstwo infrastruktury krytycznej

Przedmiot Liczba godzin

Zaliczenie na ocene

Forma weryfikacji

3

Punkty ECTS

Obowigzkowy
specjalnosciowy

Obligatoryjnos¢

Rozproszone systemy automatyki Wyktad: 15
Laboratorium: 30

Suma 45

Plan studiéw

Zaliczenie na ocene

3

Obowigzkowy
specjalnosciowy
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Politechnika Wroctawska

Podstawy telekomunikacji
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2025/2026

Specjalnos¢ Kod przedmiotu

- W4NCBES.11PK.00010.25

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty kierunkowe

Profil studiow Przedmiot powiazany z badaniami naukowymi
profil ogélnoakademicki Tak
Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 1 * Wyktad: 30 godz., 2 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy

zna gtdwne elementy, pojecia, etapy oraz procesy zachodzace

w kolejnych etapach nadawania i odbioru sygnatu,

z uwzglednieniem kontekstu cyberbezpieczenstwa, czyli
podstawowych schematdw uwierzytelniania i autoryzacji. Posiada
wiedze dot. organizacji standaryzacyjnych wtasciwych branzy
telekomunikacyjnej

PEU_WO1 K1_CBE_W03

zna podstawy reprezentacji sygnatéw w dziedzinie czasu
i czestotliwosci, w tym: zagadnienia zwigzane konwersjg
analogowo-cyfrowa, parametry opisujace sygnatu telekom.,
PEU_WO02 przestrzeh widmowa. Zna i rozumie definicje metryk oceny K1_CBE_W03
transmisji, takich jak: pojemnos¢, przepustowosé, opéznienie, jitter.
Wartosci tych metryk umie interpretowac w kontekscie detekcji
potencjalnych cyberatakéw
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PEU_WO03

PEU_W04

PEU_WO5

PEU_W06

PEU_WO07

PEU_W08

PEU_W09

PEU_W10

zna cel i rodzaje kodowania protekcyjnego informacji, jej modulacji
oraz metod kryptograficznych. Zna podstawowe metody K1 CBE_WO03
wielodostepu oraz zwielokrotniania kanatu

posiada wiedze z zakresu modelowania nadajnika, odbiornika
i anteny, zna podstawy notacji decybelowej oraz pojecia szumu K1_CBE_W03
i zaktécen

posiada wiedze z zakresu konstrukgji i wtasciwosci mediéw
transmisyjnych miedzianych, swiattowodowych (optycznych) oraz
bezprzewodowych (radiowych). Zna najwazniejsze zagadnienia
zwigzane z propagacja sygnatu fizycznego w tych mediach, w tym
dotyczace podatnosci tych medidw na cyberataki i préby
zaktécenia/blokady transmisji w warstwie fizycznej

K1_CBE_W03

posiada 0gdlng wiedze z zakresu sieci komputerowych
(architektura, modele odniesienia, zasada dziatania, techniki
kontroli dostepu i bezpieczehstwa transmisji). Zna najwazniejsze
cechy sieci dostepowych i szkieletowych

K1_CBE_WO03

posiada 0gdlng wiedze z zakresu systeméw komdrkowych generacji

2G-5G, w tym metod zabezpieczania transmisji K1_CBE_W03

posiada 0gdlng wiedze z zakresu sieci satelitarnych, z elementami

aspektéw bezpieczenstwa transmisji K1_CBE_WO3

zna problematyke komunikacji rozsiewczej, w tym: wiasciwosci
nadawania analogowego i cyfrowego, gtéwne standardy radiofonii | K1_CBE_WO03
cyfrowej oraz telewizji cyfrowej, stan obecny wdrozenia i trendy

posiada 0gdlng wiedze o wspdtczesnych systemach sieci

bezprzewodowych transmisji danych na réznych zasiegach

docelowych, w tym: sieci nano$ne (WBAN), osobiste (WPAN),

lokalne (WLAN), metropolitalne (WMAN/WRAN), sensorowe (WSN), | K1_CBE_WO03
systemy RFID, Internetu Rzeczy (IoT). Zna gtéwne Zrédta

podatnosci na cyberataki tych systemdw oraz techniki

przeciwdziatania im

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu studenci zdobeda wiedzie z zakresu podstaw telekomunikacji w kontekscie aspektéw
cyberbezpieczenstwa

Rodzaje zajec studenta

Naktad pracy studenta

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

Wyktad 30
Przygotowanie do egzaminu/zaliczenia 10
Samodzielne studiowanie tematyki zajec¢ 10

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Liczba godzin
50
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Politechnika Wroctawska

Miernictwo 1
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2025/2026

Specjalnos¢ Kod przedmiotu

- W4NCBES.11PF.00002.25

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty ksztatcenia podstawowego - fizyka
Profil studiow Przedmiot powiazany z badaniami naukowymi
profil ogélnoakademicki Tak
Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 1 * Wyktad: 30 godz., 3 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy

PEU_WO1 Zna podstawowe zasady pomiarow, teorie niepewnosci pomiarow

i techniki pomiaréw wybranych sygnatéw elektrycznych K1_CBE_WO1

Zna metody pomiarowe i sprzet stosowany w pomiarach sygnatéw
elektrycznych. Jest w stanie scharakteryzowaé potrzeby pomiarowe
PEU_WO02 pod katem oceny parametréw sygnatéw elektrycznych, wskazac K1_CBE W01
wielkosci mierzone, dobra¢ metode pomiaru i okresli¢ miarodajnos¢
wynikéw

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Poznanie i zrozumienie istoty pomiaréw ze szczegéinym uwzglednieniem roli pomiardw, ich niepewnosci i rzetelnosci na
koszty jakosci w jednostkach gospodarczych

Poznanie zasad pomiaréw i nabycie wiedzy dotyczacej niepewnosci pomiaréw i umiejetnosci jej szacowania

Nabycie wiedzy dotyczacej parametréw sygnatéw elektrycznych, metod pomiaréw i przyrzadéw pomiarowych
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Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Samodzielne studiowanie tematyki zajec¢ 25
Przeprowadzenie badan literaturowych 10
Przygotowanie do egzaminu/zaliczenia 10

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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% Politechnika Wroctawska

Witasnosc intelektualna i prawa autorskie

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.11HS.00003.25

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty z dziedziny nauk humanistycznych lub
spotecznych

Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 1 * Wyktad: 15 godz., 1 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
PEU WO1 Stqdent zna podstawowe met9d_¥ mterpretaq[ przepiséw prawnych K1 CBE W04
- zwigzanych z prawem wtasnosci intelektualnej - -
PEU W02 Stqdent posiada wiedze o pod’st.a.wowych |nst¥tuc1ach prawnych K1 CBE W04
- zwigzanych z prawem wtasnosci intelektualnej - -
PEU W03 Student potrafi odnalez¢ potrzebny przepis w systemie K1 CBE W04

obowigzujacego prawa

Z zakresu kompetencji spotecznych

Student rozumie potrzebe i zna mozliwosci ciagtego doksztatcania
PEU_KO01 sie w zakresie prawniczych aspektéw pracy inzyniera w celu K1_CBE_K02
podnoszenia kompetencji zawodowych, osobistych i spotecznych.

Sylabusy
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Prawo wiasnosci intelektualnej to dziedziny prawa, ktére regulujg zasady ochrony twérczosci intelektualnej oraz jej
uzytkowania. Obejmuje sowim zakresem przepisy chronigce m.in. wynalazki, wzory przemystowe, znaki towarowe i inne
formy innowacji oraz twoérczosci. Natomiast prawo autorskie odnosi sie do ochrony utworu zapewniajgc twércom prawo do
kontrolowania sposobu wykorzystywania ich dziet. Te dziedziny prawa majg na celu zachowanie réwnowagi miedzy
interesem twércédw a dostepem spoteczenstwa do innowacji i kultury. Jednoczesnie studen pozna podstawowe metody
interpretacji przepiséw prawnych zwigzanych z prawem wiasnosci intelektualnej i bedzie mial Swiadomosc koniecznosci
dalszego doksztatcania i kontrolowania zmianprawa.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wyktad 15
Przygotowanie do zajec 10

. Liczba godzin
Catkowity naktad pracy studenta (CNPS) 5
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Etyka inzynierska
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.11HS.00004.25

Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 1

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_KO1

PEU_K02

Sylabusy

Blok zajeciowy

Przedmioty z dziedziny nauk humanistycznych lub

spotecznych

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

» Wyktad: 15 godz., 1 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Po zakonczeniu przedmiotu student prawidtowo okresla
filozoficzno-etyczne uwarunkowania dziatalnosci inzynierskiej

Po zakohczeniu przedmiotu student prawidtowo identyfikuje
uwarunkowanie dziatalnosci inzynierskiej w postaci filozoficznego
namystu nad istota technologii.

Z zakresu kompetencji spotecznych

Student prawidtowo rozstrzyga dylematy moralne zwigzane
z wykonywaniem zawodu.

Po zakonhczeniu przedmiotu student postepuje zgodnie z zasadami
kodekséw etyki inzynierskiej.

Efekt kierunkowy

K1_CBE_W04

K1_CBE_W04

K1_CBE_KO01

K1_CBE_KO01
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Tresci programowe zapewniajace uzyskanie efektéw uczenia sie

1. Przedstawienie etyki jako dziedziny wiedzy oraz filozofii praktycznej.

2. Rozwijanie umiejetnosci krytycznego myslenia.

3. Objasnienie struktury dylematy moralnego i zapoznanie z dylematami wynikajacymi z wykonywania dziatalnosci
inzynierskiej

4. Przedstawienie problematyki etyki zawodowej, kodeksowej i pozakodeksowe;.

5. Przedstawienie spotecznych i humanistycznych uwarunkowan dziatalnosci inzynierskiej.

6. Przyblizenie problemu spotecznej odpowiedzialnosci nauki i techniki.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15
Samodzielne studiowanie tematyki zajec 2
Przygotowanie do egzaminu/zaliczenia 6
Zaliczenie/Egzamin 2

Catkowity naktad pracy studenta (CNPS) L|czba2590dz|n
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Politechnika Wroctawska

Filozofia
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2025/2026

Specjalnos¢ Kod przedmiotu

- W4NCBES.11HS.00005.25

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty z dziedziny nauk humanistycznych lub
Profil studiow spotecznych

profil ogélnoakademicki
Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 1 * Wyktad: 30 godz., 2 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy

Ma podstawowgq wiedze niezbedng do zrozumienia prawnych,
etyczno-spotecznych, filozoficznych uwarunkowan dziatalnosci
PEU W01 Sl L . . . .
- inzynierskiej. Zna i rozumie fundamentalne dylematy wspdtczesnej
cywilizacji.

K1_CBE_W04

Z zakresu kompetencji spotecznych

Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane
z wykonywaniem zawodu; ma swiadomos¢ roli spoteczne;j
absolwenta uczelni technicznej; rozumie potrzebe formutowania
PEU_KO1 i przekazywania spoteczenstwu informacji i opinii dotyczacych K1 _CBE_KO03
osiggnie¢ techniki i innych aspektéw dziatalnosci inzyniera; potrafi
przekaza¢ taka informacje i opinie w sposéb zrozumiaty,
z uzasadnieniem réznych punktéw widzenia.
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Kurs wprowadza studentéw w podstawowe zagadnienia filozoficzne, ktadac nacisk na te z nich, ktérych poznanie pozwala
lepiej zrozumie¢ fundamentalne wyzwania wspétczesnosci. Po przedstawieniu specyfiki filozofii jako rodzaju ludzkiej wiedzy o
$wiecie, omawiane sg zagadnienia zwigzane z podstawowymi problemami z zakresu etyki, filozofii spotecznej, epistemologii,
metafizyki, teorii argumentacji oraz filozofii nauki i techniki. Sposdb prowadzenia kursu oraz dobér zagadnien zamierzone sg
na wsparcie rozwoju umiejetnosci krytycznego myslenia stuchaczy oraz zwiekszenia ich swiadomosci w zakresie spoteczne;j
odpowiedzialnosci nauki i techniki.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wyktad 30
Przygotowanie do zajec 20

. Liczba godzin
Catkowity naktad pracy studenta (CNPS) 50
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Politechnika Wroctawska

Podstawy programowania
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2025/2026

Specjalnos¢ Kod przedmiotu

- W4NCBES.11PK.00069.25

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Informatyki i Telekomunikacji polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty kierunkowe

Profil studiow Przedmiot powiazany z badaniami naukowymi
profil ogélnoakademicki Tak
Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 1 * Laboratorium: 45 godz., 5 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu umiejetnosci

PEU_UO1 Potrafi napisac prosty skrypt w jezyku Python K1 _CBE_UO03
PEU_U02 Potrafi przygotowac skrypty do automatyzacji zadah systemowych | K1 _CBE_U03
PEU_UO03 Potrafi stworzy¢ skrypty do obstugi plikédw i przetwarzania danych K1 _CBE_U03
PEU_U0O4 Potrafi zaprojektowac interfejs graficzny w jezyku Python K1 CBE_UO03

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Podstawy - typy danych, wprowadzanie wyrazen, podstawowe funkcje, pierwszy program
Instrukcje warunkowe, petle, operacje logiczne i bitowe

Definiowanie wtasnych funkcji, zakresy, listy, krotki, stowniki, operacje na tancuchach znakéw
Moduty, metody list i fancuchéw znakéw, wyjatki

Programowanie obiektowe: klasy, metody, obiekty

Obstuga plikéw w skryptach oraz organizacja plikéw
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Czas, harmonogram zadan, wielowagtkowo$¢, uruchamianie programdéw
Praca z obrazami, arkuszami kalkulacyjnymi i dokumentami tekstowymi
Analiza danych z wykorzystaniem modutéw jezyka Python
Kontrolowanie myszy i klawiatury za pomocga skryptéw

Projektowanie interfejsu graficznego w jezyku Python

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Laboratorium 45
Samodzielne studiowanie tematyki zajec¢ 45
Przygotowanie do egzaminu/zaliczenia 35

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Politechnika Wroctawska

Algebra liniowa z geometrig analityczna
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia
cyberbezpieczenstwo 2025/2026
Specjalnos¢ Kod przedmiotu
- W4NCBES.11PM.00070.25
Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak
Poziom ksztatcenia Jezyki wyktadowe
studia pierwszego stopnia (inzynier) polski
Forma studiow Obligatoryjnos¢
studia stacjonarne Obowiazkowy
Profil studiow Blok zajeciowy
profil og6lnoakademicki Przedmioty ksztatcenia podstawowego - matematyka
Semestr Forma zaliczenia Liczba
Semestr 1 Egzamin punktéw ECTS
6.0
Forma dydaktyczna i godziny zajec
Wyktad: 30
Cwiczenia: 30
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
PEU_WO01 zna podstawowe metody rozwigzywania réwnan liniowych K1 CBE W05
PEU_WO02 zna podstawowe wiasnosci liczb zespolonych K1_CBE_WO05
PEU_WO03 zna podstawowe wtasnosci algebraiczne wielomiandéw K1_CBE_WO05
PEU_WO04 zna metody opisu prostych i ptaszczyzn. K1 CBE_WO05
Z zakresu umiejetnosci
PEU_UO1 potrafi dodawad i mnozy¢ macierze, oblicza¢ wyznaczniki K1 _CBE_U05
PEU_U02 potrafi rozwigzywad ukfady réwnan liniowych K1 CBE_U05
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PEU_UO3 potrafi wyznacza¢ wektory i wartosci wtasne macierzy K1 _CBE_U05

potrafi przeprowadza¢ obliczenia z wykorzystaniem liczb

PEU_U04
- zespolonych

K1_CBE_U05

PEU_UO05 potrafi wyznacza¢ réwnania ptaszczyzn i prostych w przestrzeni. K1 _CBE_U05

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

1. Elementy logiki matematycznej. Indukcja matematyczna.

2. Wzér dwumianowy Newtona. Struktury algebraiczne: grupa. ciato.

3. Ciato liczb zespolonych. Posta¢ algebraiczna liczby zespolonej. Liczba sprzezona.

4. Dziatania na liczbach zespolonych. Interpretacja geometryczna liczby zespolone;.

5. Modut i argument liczby zespolonej. Posta¢ trygonometryczna i wyktadnicza liczby zespolonej. Wzér de Moivre’a.
Pierwiastek n-tego stopnia z liczby zespolonej.

4. Pojecie wielomianu. Pierwiastki wielomiandw. Twierdzenie Bezout. Zasadnicze twierdzenie algebry.

5. Dzielnik liniowy i kwadratowy wielomianu rzeczywistego. Rozktad wielomianu na czynniki stopnia co najwyzej drugiego.
Pojecie funkcji wymiernej. Rozktad funkcji wymiernej na rzeczywiste utamki proste. Przestrzenie wektorowe.

6. Podprzestrzenie. Liniowa niezaleznos¢ wektoréw. Baza przestrzeni wektorowej. Przestrzen Euklidesa.

7. Pojecie macierzy. Dziatania na macierzach. Macierz transponowana. Macierze: tréjkatna, symetryczna, diagonalna.

8. Obliczanie wyznacznika macierzy z zastosowaniem wzoru Sarrusa, rozwiniecia Laplace’a. Wiasnosci
wyznacznikdw.Macierz nieosobliwa. Operacjie elementarne na macierzach. Twierdzenie Cauchy’ego.

9. Pojecie macierzy odwrotnej. Metody wyznaczania macierzy odwrotnych: metoda dopetnien algebraicznych, metoda
bezwyznacznikowa. Wtasnosci macierzy odwrotnych. Rdwnania macierzowe. Rzad macierzy. Wybrane zastosowania
wyznacznikdw, zwigzki z rzedem i odwracalnoscig macierzy

10. Ukfad réwnan liniowych i ich zwigzek z réwnaniami macierzowymi.Twierdzenie Kroneckera-Capellego. Wzory
Cramera. Metoda eliminacji Gaussa.

11. Funkcje i odwzorowania liniowe. Wektory i warto$ci wtasne. Diagonalizacja macierzy.

12. Geometria analityczna w przestrzeni R”3. Dziatania na wektorach. Dtugos¢ wektora. lloczyny: skalarny, wektorowy,
mieszany i ich zastosowania.

13. Niekartezjanskie uktady wspédtrzednych. Wspétrzedne sferyczne i cylindryczne (walcowe).

14. Ptaszczyzna. Wektor normalny. Réwnanie ptaszczyzny: ogélne, parametryczne, wyznacznikowe. Prosta. Rdwnanie
prostej: parametryczne, kierunkowe, krawedziowe.

15. Wzajemne potozenie ptaszczyzn i prostych. Odlegtos¢ punktu od prostej i od ptaszczyzny. Rzut punktu na prosta i na
ptaszczyzne.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Cwiczenia 30
Przygotowanie do zajec 86
Zaliczenie/Egzamin 4

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 150
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 1

Politechnika Wroctawska

Analiza matematyczna 1
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.11PM.00111.25

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy

Przedmioty ksztatcenia podstawowego - matematyka

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zajec
Wyktad: 30
Cwiczenia: 30

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

zna podstawowe pojecia i twierdzenia rachunku rézniczkowego

Liczba

punktéw ECTS

6.0

Efekt kierunkowy

Z zakresu wiedzy

PEU W01 SO . K1 CBE_WO05
- funkcji jednej zmiennej - =
PEU W02 V\{(.)3.zna podstawowg pojecia i FW|erdzen|a rachunku K1 CBE W05
- rézniczkowego funkcji wielu zmiennych - -
PEU W03 zna pOJeue-ca’rkl podwdjnej i p'otrOJr)e.J, jej wtasnosci i podstawowe K1 CBE WO5
- zastosowania. Z zakresu umiejetnosci student - =

Z zakresu umiejetnosci
PEU_UO1 umie stosowac elementy badania przebiegu zmiennosci funkgji K1_CBE_U05

Sylabusy
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U04 umie stosowac¢ pochodne czastkowe, wyznaczad gradient
PEU_UO02 i pochodng kierunkowg oraz wyznacza¢ ekstrema lokalne K1 _CBE_U05
i warunkowe funkcji dwdch zmiennych

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie
Funkcje jednej zmiennej, granica funkcji, ciggtos¢, pochodne, badanie przebiegu. Funkcje 2 i 3 zmiennych, pochodne

czastkowe, ekstrema. Catka oznaczona i nieoznaczona.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zaje¢ studenta . .
na zrealizowane aktywnosci

Wyktad 30
Cwiczenia 30
Przygotowanie do zajec 86
Zaliczenie/Egzamin 4

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 150

Sylabusy 37/147



Politechnika Wroctawska

Podstawy cyberbezpieczehstwa
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2025/2026

Specjalnos¢ Kod przedmiotu

- W4NCBES.11PK.00071.25

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty kierunkowe

Profil studiow Przedmiot powiazany z badaniami naukowymi
profil ogélnoakademicki Tak
Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 1 * Wyktad: 30 godz., 4 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu wiedzy

PEU_WO01 Student opisuje podstawowe zagadnienia cyberbezpieczenstwa K1 CBE_W12
PEU_WO02 Student rozpoznaje zagrozenia w infrastrukturze teleinformatycznej | K1_CBE_W12
PEU W03 Stuqlent charakteryzuje bezpieczenstwo sieci i systemow K1 CBE W12
- teleinformatycznych - =
PEU W04 Student identyfikuje bezpieczenstwo systemdw operacyjnych K1 CBE_ W12

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

W ramach przedmiotu studenci zapoznaja sie z podstawowymi pojeciami z zakresu cyberbezpieczenstwa (poufnos¢,
integralnos¢, dostepnosé) i sposobami ich zapewnienia oraz zdobeda wiedze z zakresu bezpieczefstwa systemoéw
operacyjnych (Widows, Linux, Android, 10S), sieci komputerowych przewodowych i bezprzewodowych (zapory ogniowe,
systemy IDS, system IPS), testéw penetracyjnych a takze zagrozen wystepujacych w sieciach teleinformatycznych (ztosliwe
oprogramowanie, sniffing, spoofing, socjotechnika).
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Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Przygotowanie do egzaminu/zaliczenia 18
Samodzielne studiowanie tematyki zajec 50
Zaliczenie/Egzamin 2

Catkowity naktad pracy studenta (CNPS) L|czbalxogoodzm
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Politechnika Wroctawska

Miernictwo 2
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2025/2026

Specjalnos¢ Kod przedmiotu

- W4NCBES.12PF.00011.25

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Informatyki i Telekomunikacji polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty ksztatcenia podstawowego - fizyka
Profil studiow Przedmiot powiazany z badaniami naukowymi
profil ogélnoakademicki Tak
Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 2 * Laboratorium: 15 godz., 2 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu umiejetnosci

Potrafi wykorzystywac i obstugiwa¢ podstawowe analogowe

PEU UO1 i cyfrover przyrzz;dy do pomiarow Wle|kOSICI eIeI.<trylcznych oraz K1 CBE U21
- zestawic stanowisko pomiarowe, dokonac¢ pomiaréw - =
i przeanalizowa¢ wyniki tych pomiaréw
PEU U02 Pc.)traﬁ,d.obrac i uzasadn!c metode pomiaru poc!s/tawowych. K1 CBE U21
- wielkosci elektrycznych i oszacowac niepewnos¢ wybranej metody - -
PEU_U03 Potrafi zastosowac oscyloskop do obrazowania i podstawowych K1_CBE_U21

pomiaréw sygnatéw elektrycznych.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Nabycie umiejetnosci planowania i wykonywania pomiaréw
Nabycie umiejetnosci doboru metody i sprzetu pomiarowego w pomiarach wielkosci elektrycznych
Nabycie umiejetnosci zestawienia stanowiska pomiarowego, pomiaréw i analizy wynikéw
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Nabycie umiejetnosci pomiaréw napiec i pradéw w obwodach pradu statego i przemiennego
Nabycie umiejetnosci wykorzystania oscyloskopu w pomiarach wielkosci elektrycznych

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Laboratorium 15
Przygotowanie do zajec 15
Przygotowanie raportu/sprawozdania/prezentacji/referatu 15
Samodzielne studiowanie tematyki zajec¢ 5

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 50
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Ochrona informacji
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.12PK.00072.25

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia Jezyki wyktadowe
studia pierwszego stopnia (inzynier) polski

Forma studiow Obligatoryjnos¢
studia stacjonarne Obowiazkowy

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 2

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

Sylabusy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 30
Seminarium: 15

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy

Student ma og6ina, spdjna wiedze teoretyczng na temat dostepu
do informacji oraz konstrukcji ochrony informacji niejawnych,
danych osobowych i informacji objetych tajemnica
przedsiebiorstwa

Umie okresli¢ hierarchie i metody dostepu do informacji niejawnej

Ma ogdlng wiedze dotyczaca systemoéw zarzadzania
bezpieczenstwem informacji (SZBI) zgodnych

z normami/regulacjami europejskimi (NIS) i krajowymi (ustawa
KSC), budowy systemdw ochrony: informacji niejawnych, danych
osobowych i informacji objetych tajemnicg zawodowg

Liczba
punktow ECTS
4.0

Efekt kierunkowy

K1_CBE_W12

K1_CBE_W12

K1_CBE_W12
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Umie okresli¢ wymagania ogdine dotyczace wdrazania systemoéw
zarzadzania bezpieczenstwem informacji zgodnych z odpowiednimi
PEU_WO04 normami oraz potrafi okresli¢ wymagania oraz obszary zwigzane K1 CBE W12
z projektowaniem i wdrazaniem Polityki Bezpieczehnstwa Informacji
w zaleznosci od charakteru przedsiebiorstwa

Umie okresli¢ ogbine ramy obowigzkéw oséb odpowiedzialnych

PEU_WO05 . L - g
- za ochrone informacji i systeméw informatycznych w organizacji.

K1_CBE_W12
Rozumie mechanizmy prawne oraz zasady, metody i instrumenty

PEU_WO06 ochrony informacji oraz problem odpowiedzialnosci za naruszenie K1 CBE_W12
prawa chronigcego informacje

Z zakresu umiejetnosci

Potrafi dokona¢ wstepnego przegladu standardéw ochrony
PEU_UO1 informacji, potrafi przedstawi¢ zatozenia poszczegélnych K1 _CBE U1l
dokumentdw normatywnych i prawnych

Umie omoéwi¢ niezbedne mechanizmy prawne oraz zasady, metody
PEU_UO02 i instrumenty ochrony informacji oraz problem odpowiedzialnosci K1 CBE U1l
za naruszenie prawa chronigcego informacje.

PEU_UO3 Umie dokona¢ wstepnego przegladu standardéw ochrony informacji | K1 CBE_U11

Potrafi okresdli¢ zatozenia i zakres Polityki Bezpieczenstwa

. N K1 CBE_U11
Informacji organizacji - -

PEU_U04

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu studenci uzyskajg wiedze z zakresu ochrony informacji, przeprowadzania analizy proceséw
biznesowych
i zasobdw teleinformatycznych oraz wdrazania Systemdw Zarzadzania Bezpieczehstwem Informacji

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Seminarium 15
Samodzielne studiowanie tematyki zajec 15
Przygotowanie do egzaminu/zaliczenia 20
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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Politechnika Wroctawska

Sieci komputerowe 1
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo
Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.12PK.00073.25

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Semestr Forma zaliczenia Liczba
Semestr 2 Zaliczenie na ocene punktow ECTS
5.0
Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 30
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
Student charakteryzuje role i zastosowanie sieci komputerowej.
PEU_WO1 Zna modele odniesienia ISO/OS i TCP/IP K1_CBE W17
PEU W02 Student nazy.walfur.\kqe warstwy fizycznej i facza danych K1 CBE W17
- na przyktadzie sieci Ethernet - =
PEU W03 Studept nazywa fun}<qe warstwy sieciowej, sposdb adresacji IP K1 CBE W17
- i podziat na podsieci -
PEU_W04 Student dobiera odpowiednia adresacje IP dla sieci, topologie oraz K1_CBE_W17

rodzaj okablowania

Sylabusy
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PEU_WO05

PEU_UO1

PEU_U02

PEU_U03

PEU_U04

PEU_UO5

PEU_U06

Student nazywa funkcje warstwy transportowej i aplikacji K1 CBE W17
Z zakresu umiejetnosci

Student dobiera i wdraza parametry urzadzen z Sieciowym

Systemem Operacyjnym K1_CBE_U15
Studgnt tesItUJe sieci przy uzyciu narzedzi diagnostycznych K1 CBE U15
i analizatoréw protokotéw - -
Student weryfikuje dziatanie rutera, funkcje wyboru trasy

; 2 . : K1 CBE_U15
i sprawdza zawartos¢ tablicy rutowania - =
Student weryfikuje dziatanie przetgcznika i sprawdza zawartosé

tablicy MAC K1_CBE_U15
student p_rzygotOWUJe konfiguracje rutera, podstawowe parametry K1 CBE U15
i rutowanie statyczne - =
Student potrafi zaplanowad, podtaczy¢ i uruchomic niewielka sie¢ K1_CBE_U15

zawierajgca hosty, ruter i przetgcznik

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przediotu studenci zdobeda podstawowg wiedze dotyczaca sieci komputerowych zwigzana z ich
funkcjonowaniem, modelem odniesienia, topologia, elementami sieci i protokotami komunikacyjnymi oraz wiedze z zakresu
dziatania urzgdzen sieciowych, konfigurowania hostéw i ruteréw do pracy w sieci lokalnej, stosowania narzedzi
diagnostycznych, obserwacji i analizy zdarzen sieciowych.

Rodzaje zajec studenta

Naktad pracy studenta

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

Wyktad 15
Laboratorium 30
Samodzielne studiowanie tematyki zajec 40
Przygotowanie do egzaminu/zaliczenia 18
Przygotowanie do zajec 20
Realizacja praktyki zawodowej 2

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Liczba godzin
125
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Politechnika Wroctawska

Programowanie skryptowe

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.12PK.00074.25

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi
Tak

Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 2 * Laboratorium: 45 godz., 5 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu umiejetnosci
PEU UO1 Potrafi napisac skrypty automatyzujgce zadania systemowe K1 CBE U02
- za pomocg Basha albo PowerShella - =
PEU U02 Potraﬁ napisac skrypty w jezyku Python, ktore pobieraja K1 CBE U02
- i przetwarzajg dane pobrane z Internetu - =
PEU_U03 Potrafi testowac podatnosci serwerdw i aplikacji na ataki sieciowe K1_CBE_U02

za pomocg skryptéw w jezyku Python

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Bash - wprowadzenie, skrypty, automatyzacja zadan
Powershell - wprowadzenie, skrypty, automatyzacja zadah
Pobieranie i przetwarzanie danych pobranych z Internetu
Ustugi FTP i SSH realizowane za pomocg skryptéw

Sylabusy
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Uzyskiwanie informacji geolokalizacyjnych i wyodrebnianie metadanych z dokumentéw z wykorzystaniem skryptéw
Techniki kryptograficzne w modutach jezyka Python
Jezyk Python do testowania podatnosci serweréw i aplikacji na ataki sieciowe

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Laboratorium 45
Samodzielne studiowanie tematyki zaje¢ 45
Przygotowanie do egzaminu/zaliczenia 35

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Politechnika Wroctawska

Wprowadzenie do systemoéw komputerowych

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia
studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.12T1.00075.25

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy

profil og6lnoakademicki Technologie informacyjne
Przedmiot powiazany z badaniami naukowymi
Tak
Semestr Forma zaliczenia Liczba
Semestr 2 Zaliczenie na ocene punktow ECTS
5.0
Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 45
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
PEU WO1 Posiada .podstawowq wiedze z zakresu budowy systemdw K1 CBE W03
- operacyjnych. - -
PEU W02 Posiada .WledZQ w zakresie zasad dziatania podsystemoéw systemu K1 CBE W03
- operacyjnego - -
PEU_WO03 Zna podstawowe algorytmy szeregowania zadan. K1 CBE_WO03
PEU_W04 Posiada wiedze w zakresie dziatania typow systemow K1_CBE_W03

rozproszonych i rozproszonych systemoéw plikéw.

Z zakresu umiejetnosci
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PEU_UO1

PEU_U02

PEU_U03

PEU_U04

Potrafi korzysta¢ z systemu operacyjnego Linux w zakresie $rednio
zaawansowanego uzytkownika.

Potrafi pisa¢ proste skrypty powtoki stosujac podstawowe
konstrukcje petli, instrukcji warunkowych oraz metod
przekazywania parametréw.

Potrafi zaplanowad i przeprowadzi¢ ocene eksperymentalng
prostych algorytméw szeregowania.

Potrafi zaplanowac i przeprowadzi¢ ocene eksperymentalna
prostych algorytmoéw zastepowania stron.

K1_CBE_U04

K1_CBE_U04

K1_CBE_U04

K1_CBE_U04

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Kurs umozliwia studentom zapoznanie sie z podstawami dziatania i budowy systeméw operacyjnych.
Kurs umozliwia studentom zapoznanie sie z systemem operacyjnym Linux i powtokg bash.

Rodzaje zajec studenta

Naktad pracy studenta

na zrealizowane aktywnosci

Wyktad 30
Laboratorium 45
Przygotowanie do zajec 35
Przygotowanie do egzaminu/zaliczenia 15

Catkowity naktad pracy studenta (CNPS)

Sylabusy

125

Srednia liczba godzin przeznaczonych

Liczba godzin
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Zaawansowana kombinatoryka
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.12PM.00076.25

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 2

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_UO1

PEU_U02

Sylabusy

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy

Przedmioty ksztatcenia podstawowego - matematyka

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 30
Cwiczenia: 15

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

posiada wiedze w zakresie podstawowych i zaawansowanych
obiektéw kombinatorycznych

posiada wiedze dotyczacg narzedzi kombinatoryki, w szczegélnosci
grup modulo, grup permutacji, oraz ich wtasnosci

Z zakresu umiejetnosci

potrafi stosowad narzedzia kombinatoryki do rozwigzywania
probleméw definiowanych na zbiorach przeliczalnych

potrafi poprawnie i efektywnie zastosowa¢ wiedze z kombinatoryki
do konstrukcji efektywnych algorytméw szyfrowania

Liczba
punktéw ECTS
4.0

Efekt kierunkowy

K1_CBE_W05

K1_CBE_WO05

K1_CBE_U05

K1_CBE_U05
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Elementy logiki matematcznej, Elementy teorii liczb. Relacje, klasy abstrakcji. Zasada Dirichleta, wtaczania - wytgczania.
Réwnania rekurencyjne, funkcje tworzace. Elementy kombinatoryki. Elementy teorii graféw (drzewa spinajace, cykle, drogi).
Kolorowanie oraz ptaskos¢ graféw. Problem komiwojazera.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wykfad 30
Cwiczenia 15
Przygotowanie do zajec 55

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Fizyka 1.1A

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.12PF.00016.25

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 2

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

PEU_W04

Sylabusy

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy

Przedmioty ksztatcenia podstawowego - fizyka

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zajec
Wyktad: 30
Cwiczenia: 15

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Charakteryzuje podstawowe modele fizyczne, wskazuje ich
ograniczenia.

Charakteryzuje podstawowe prawa zwigzane z ruchem drgajgcym
i zjawiskami falowymi, takze w ujeciu optycznym.

Wyjasnia podstawowe zagadnienia elektrycznosci oraz prawa
elektrostatyki, elektromagnetyzmu.

Wyjasnia podstawowe prawa optyki geometrycznej i falowej.

Z zakresu umiejetnosci

Liczba
punktéw ECTS
5.0

Efekt kierunkowy

K1_CBE_W05

K1_CBE_WO05

K1_CBE_W05

K1_CBE_WO5
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Potrafi iloSciowo i jakoSciowo opisywac zjawiska i procesy z zakresu
praktyki inzynierskiej, postugujac sie podstawowymi prawami
réwniez dotyczacymi ruchu obiektéw oraz ruchu drgajgcego

i falowego.

PEU_UO1 K1_CBE_U05

Potrafi ilosciowo i jakoSciowo opisywac zjawiska i procesy z zakresu
PEU_UO02 praktyki inzynierskiej, postugujac sie podstawowymi prawami K1_CBE_U05
zwigzanymi z przeptywem pradu.

Potrafi iloSciowo i jakoSciowo opisywac zjawiska i procesy z zakresu
PEU_UO3 praktyki inzynierskiej, postugujac sie podstawowymi prawami K1 _CBE_U05
optyki geometrycznej i falowej.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

e Wprowadzenie: zakres i metodologia fizyki; metoda naukowa. Podstawowe prawa i zasady fizyki.

e Podstawowe prawa i zasady fizyki - sity, praca i energia mechaniczna. Zasada zachowania energii mechaniczne;.
Zasada zachowania pedu.

e QOscylator harmoniczny, drgania harmoniczne i swobodne, Drgania ttumione i wymuszone (rezonans) oraz sktadanie
drgan, analiza Fouriera.

e Fale mechaniczne, réwnanie falowe, fala stojaca, energia fal, naktadanie fal, paczka falowa, predkosci w ruchu

falowym, fale akustyczne, efekt Dopplera.

Podstawy elektrostatyki i elektromagnetyzmu

Pole grawitacyjne. Predkosci kosmiczne.

Podstawowe prawa i definicje dla przeptywu pradu statego.

Kondensator - tadowanie i roztadowanie oraz magazynowanie energii, obwody pradu sinusoidalnego, moc pradu

zmiennego.

Zjawiska i prawa optyki geometrycznej, metamateriaty.

Elementy i przyrzady optyczne, wady odwzorowan w ujeciu inzynierskim.

Podstawy modelu falowego w ujeciu skalarnym, interferencja, interferometry.

Dyfrakcja - podstawowe prawa i podstawy przetwarzania sygnatu optycznego. Dyfrakcja w ujeciu bliskiego i

dalekiego pola.

Elementy zapisu i odtwarzania informacji falowej w ujeciu przestrzennym, holografia.

e Polaryzacja - podstawy modelu, stany polaryzacji, metody polaryzacji, anizotropia i dwéjtomnos¢.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . Y
na zrealizowane aktywnosci

Wyktad 30
Cwiczenia 15
Samodzielne studiowanie tematyki zaje¢ 30
Przygotowanie do zajec 15
Przygotowanie do egzaminu/zaliczenia 31
Zaliczenie/Egzamin 4

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Kierunek studiow
wychowanie fizyczne

Specjalnos¢

Politechnika Wroctawska

Wychowanie fizyczne 1
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
PWRSWFS.82WF.04466.25

Jednostka organizacyjna Jezyki wyktadowe

Politechnika Wroctawska

Poziom ksztatcenia

studia pierwszego stopnia

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 2

Efekt przedmiotowy

PEU_UO1

PEU_U02

PEU_U03

PEU_U04

PEU_UO5

Sylabusy

polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy

Zajecia z wychowania fizycznego

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

+ Cwiczenia: 30 godz., 0 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu umiejetnosci

Uczestnik zaje¢ wie, jak zorganizowac zgodnie ze swoimi
Zainteresowaniami trening prozdrowotny z wykorzystaniem zasad
wybranej dyscypliny sportowej lub formy rekreacji.

Student zna metody treningowe ksztattujgce cechy motoryczne
z wykorzystaniem masy wiasnego ciata i réznych przyboréw.

Student zna podstawowa technike ¢wiczen ksztattujacych
potrzebng w przygotowaniu organizmu do wysitku fizycznego.

Student zna podstawowe zasady bezpiecznego zachowania sie
podczas aktywnosci ruchowe;.

Student potrafi opracowac plan treningowy krétko-
i dtugoterminowy adekwatny do swoich mozliwosci.

Efekt kierunkowy

SWF S1_U01

SWF S1_UO01

SWF_S1_U01

SWF S1_U01

SWF S1_U01
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Student zna zasady wzmacniania aparatu stabilizacyjnego
PEU_UO6 gtebokiego i obwodowego oraz technike podstawowych ¢wiczen SWF_S1 U01
ksztattujgcych wydolnos$¢ aerobowa i sitowa.

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Zajecia sportowe - ABT, aikido, badminton, bodyART, body ball, brazylijskie Jiu Jitsu, Callanetics, cuban salsa fit, futsal, joga,
jogging, judo, karate, koszykéwka, kulturystyka, lekkoatletyka, modelowanie ciata, narciarstwo, Nordic walking, pilates, pitka
nozna, pitka reczna, pitka siatkowa, ptywanie, pump, rugby, samoobrona, shape, squash, stretch-one, taniec towarzyski,
tenis stotowy, tenis ziemny, trening funkcjonalny, trening prozdrowotny, turystyka gérska, turystyka rowerowa, unihokej,
wioslarstwo, wspinaczka, zajecia korekcyjne, zumba, zajecia korekcyjne dla studentéw z niepetnosprawnoscia.

Sekcje sportowe - aerobik sportowy, badminton, judo, karate, koszykéwka, lekkoatletyka, narciarstwo, pitka nozna, pitka
reczna, pitka siatkowa, ptywanie, sporty sitowe, szachy, tenis stotowy, tenis ziemny, unihokej , wio$larstwo, wspinaczka.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Cwiczenia 30

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 30
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Kryptografia stosowana
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.14PK.00077.25

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 3

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

PEU_W04

Sylabusy

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy

Student poprawnie identyfikuje i uzasadnia miejsca zastosowania
elementdéw kryptograficznych w kanale telekomunikacyjnym.

Student wyjasnia sposéb wyznaczania odwrotnosci liczb w ciatach
skonczonych, znaczenie liczb pierwszych w kryptografii
niesymetrycznej oraz wylicza entropie informaciji.

Student rozpoznaje podstawowe pojecia stosowane w kryptografii
i potrafi je wyjasnic.

Student charakteryzuje klasyczne systemy kryptograficzne
stosowane przed erg systemdw cyfrowych.

Liczba
punktow ECTS
6.0

Efekt kierunkowy

K1_CBE_W15

K1_CBE_W15

K1_CBE_W15

K1_CBE_W15
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Student identyfikuje metody stuzgce do kryptoanalizy algorytméw

PEU_WO05 kryptograficznych K1 _CBE_W15
Student objasnia wspétczesne symetryczne algorytmy

PEU_WO06 kryptograficzne oraz charakteryzuje standardy kryptograficzne K1 _CBE_W15
wykorzystywane w swiecie.
Student objasnia wspétczesne niesymetryczne algorytmy

PEU_WOQ7 kryptograficzne oraz charakteryzuje standardy kryptograficzne K1 CBE_W15
wykorzystywane w swiecie.

PEU W08 Student objagnlg sposqby regl!zaCJl podpiséw cyfrowych oraz K1 CBE W15
- charakteryzuje ich wtasciwosci. - -
PEU W09 StydenF charalgteryzu@ progowe i belzprogowe systemy dzielenia K1 CBE W15
- tajemnicy pomiedzy wiekszg ilos¢ 0séb. - -
PEU W10 spudent objasnlg podstawy kryptografii kwantowej oraz przytacza K1 CBE W15
- jej wykorzystanie w praktyce. - -
PEU W11 Studlent de:ﬁnluje pojecie protokotu kryptograficznego i potrafi go K1 CBE W15
- analizowac. -
PEU W12 Student,wymlema implementacje protokq{ow Ifryptograﬁcznych K1 CBE W15
- we wspodtczesnych systemach telekomunikacyjnych. - =
PEU W13 SFudent objasnia sposoby generowania i wykorzystania liczb K1 CBE W15
- pierwszych. - =

Student wymienia metody zabezpieczenia informacji oraz
PEU_W14 charakteryzuje protokoty we wspétczesnych systemach sieciowych, | K1 _CBE W15

komputerowych oraz systemach ochronny.

Z zakresu umiejetnosci
PEU UO1 Student konstruuje szyfrogramy wiadomosci za pomoca metod K1 CBE UO1
- klasycznych. - -

PEU_UO02 Student analizuje szyfrogram pod katem statystycznym. K1_CBE_UO1
PEU_U03 Student tworzy programy do tamania szyfrow utworzonych przy K1_CBE_U01

pomocy klasycznych metod kryptograficznych

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu omdwiona jest rola kryptografii w zapewnieniu poufnosci i integralnosci danych. Celem tatwiejszego
zrozumienia zagadnieh zwigzanych z kryptografig, na wstepie omawiane sg klasyczne algorytmy kryptograficzne, a
nastepnie wspétczesne algorytmy kryptograficzne. Zasadniczy akcent przedmiotu potozony jest na zapoznanie studentéw z
obowigzujacymi standardami w zakresie szyfrowania danych, podpiséw cyfrowych i dzielenia tajemnicy. Scharakteryzowana
jest réwniez rola kryptografii w tworzeniu kryptowalut. Oméwione sg metody wymiany kluczy kryptograficznych, w tym
réwniez w wykorzystaniem kryptografii kwantowej.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . Y
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 30
Zaliczenie/Egzamin 4
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Przygotowanie do zajec
Samodzielne studiowanie tematyki zajec¢

Samodzielne doskonalenie umiejetnosci praktycznych

Catkowity naktad pracy studenta (CNPS)

Sylabusy

30
26

30

Liczba godzin
150
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna

Politechnika Wroctawska

Programowanie systemowe
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.14PK.00078.25

Grupa zajec

Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 3

Efekt przedmiotowy

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia Liczba
Zaliczenie na ocene punktow ECTS
5.0

Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Tresé

Z zakresu wiedzy

zna model OSI: potrafi zidentyfikowaé poszczegdlne warstwy

Efekt kierunkowy

PEU_WO01 i przynaleznos¢ do nich odpowiednich czesci oprogramowania K1_CBE_WO02
systemowego i programéw uzytkownika.
PEU W02 wie na czym polegal kontrola proceséw, sposoby uru“chalmlanla‘ . K1 CBE W02
- procesow w systemie UNIX oraz metody komunikacji miedzy nimi - =
PEU_W03 zna i potrafi opisa¢ metody synchronizacji watkow za pomoca K1 CBE_W02

Sylabusy

moniotorédw i zmiennych warunkowych.
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zna i kojarzy podstawowe protokoty sieciowe TCP/IP, potrafi
scharakteryzowac sposéb komunikacji przy uzyciu TCP i UDP, zna

PEU_ W04 . . - . K1 CBE_W02
- funkcje systemowe dotyczace gniazdek sieciowych pozwalajace - =
na pisanie programoéw sieciowych
PEU_WO05 zna model dziatania klient-serwer oraz peer-to-peer K1_CBE_WO02
Z zakresu umiejetnosci
posiada praktyczna znajomos$¢ systeméw i narzedzi stuzacych
PEU UO1 uruchan.uanl,u procesow, kor.r)umka,c“ mlefty nimi, a takzg K1 CBE U08
- mechanizmdw synchronizacji zadan, monitoréw, semaforow - -
i zmiennych warunkowych.
PEU_U02 pqtraﬁ pisac |.testowc apllkaCJe. sieciowe d;laiajace w architekturze K1_CBE_UO8
klient-serwer i peer-to-peer z uzyciem TCP i UDP.
PEU_U03 potrafi kompilowac¢ programy w jezyku C na platformie UNIX oraz K1_CBE_U08

korzystac edytora vim i plikéw projektowych Makefile

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Nabycie praktycznej wiedzy z zakresu programowania w srodowisku UNIX

Nabycie wiedzy dotyczacej komunikacji miedzy procesami i programowania wspétbieznego

Nabycie wiedzy i umiejetnosci praktycznych dotyczacych stosowania mechanizméw synchronizacji proceséw

Nabycie wiedzy i umiejetnosci praktycznych dotyczacych gniazdek sieciowych BSD i programowania komunikacji sieciowej w
trybach klient-serwer i peer-to-peer

Nabycie umiejetnosci wyszukiwania i korzystania z dokumentacji technicznej

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . Y
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 30
Przygotowanie do zajec 10
Przygotowanie projektu 10
Samodzielne studiowanie tematyki zajec¢ 30
Przygotowanie raportu/sprawozdania/prezentacji/referatu 10
Przygotowanie do egzaminu/zaliczenia 5

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Sieci komputerowe 2
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.14PK.00079.25

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 3

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_WO3

PEU_W04

Sylabusy

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 45

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy

Student: posiada podstawowa wiedze dotyczacg budowania sieci
z przetacznikami i sieciami VLAN.

Student: posiada podstawowa wiedze dotyczaca zagrozen
i bezpieczenstwa urzadzen

Student: posiada podstawowg wiedze na temat mechanizméw
nadmiarowosci w sieciach lokalnych i dziatania ustugi DHCP

Student: posiada podstawowa wiedze dotyczaca routingu
statycznego i dynamicznego w sieciach IPv4 i IPv6

Liczba
punktow ECTS
5.0

Efekt kierunkowy

K1_CBE_W17

K1_CBE_W17

K1_CBE_W17

K1_CBE_W17
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Z zakresu umiejetnosci

Student: potrafi konfigurowac przetaczniki Ethernet z uzyciem
PEU_UO1 techniki VLAN oraz rozwigzywac¢ problemy w sieciach K1_CBE_U15
przetaczanych.

Student: potrafi konfigurowac proste sieci z uzyciem statycznego
PEU_UO02 routingu w sieciach IPv4 i IPv6 oraz rozwigzywac problemy K1 _CBE_U15
zwigzane z dziataniem sieci

Student: potrafi skonfigurowa¢ podstawowe funkcje
PEU_UO3 bezpieczehstwa, mechanizmy nadmiarowosci oraz ustugi serwera K1_CBE_U15
i klienta protokotu DHCP

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Zdobycie podstawowej wiedzy dotyczacej sieci komputerowych zwigzanej z jej funkcjonowaniem, modelem odniesienia,
topologia, elementami sieci i protokotami komunikacyjnymi.

Zdobycie podstawowej wiedzy o dziataniu urzadzen sieciowych.

Zdobycie umiejetnosci konfigurowania hostéw ruteréw i przetacznikéw do pracy w sieci lokalnej, stosowania narzedzi
diagnostycznych, obserwacji i analizy zdarzen sieciowych.

Zdobycie umiejetnosci konfigurowania podstawowych funkcji bezpieczenstwa na urzadzeniach sieciowych

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wyktad 15
Laboratorium 45
Przygotowanie do zajec 10
Przygotowanie do egzaminu/zaliczenia 15
Przygotowanie raportu/sprawozdania/prezentacji/referatu 10
Przeprowadzenie badan empirycznych 15
Samodzielne studiowanie tematyki zajec 15

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Systemy operacyjne
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.14PK.00021.25

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia Jezyki wyktadowe
studia pierwszego stopnia (inzynier) polski

Forma studiow Obligatoryjnos¢
studia stacjonarne Obowiazkowy
Profil studiow Blok zajeciowy

profil ogélnoakademicki

Semestr
Semestr 3

Efekt przedmiotowy

PEU_WO1
PEU_WO02

PEU_WO3

PEU_W04

Sylabusy

Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 45

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy

Posiada zaawansowang wiedze z zakresu postugiwania sie
systemem Linux

Posiada wiedze z zakresu administrowania systemem Linux

Posiada podstawowg wiedze z zakresu bezpieczenstwa systemow
z rodziny Linux

Posiada wiedze na temat zagadnieh zwigzanych z wirtualizacjq
systeméw operacyjnych

Z zakresu umiejetnosci

Liczba
punktow ECTS
6.0

Efekt kierunkowy

K1_CBE_W13
K1_CBE_W13

K1_CBE_W13

K1_CBE_W13
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Potrafi korzystac z systemu operacyjnego Linux w zakresie

PEU_UO1 : . K1 CBE_U12
- zaawansowanego uzytkownika -
PEU_UO02 Potrafi administrowa¢ systemem operacyjnym Linux K1_CBE_U12
PEU_U03 Ei%tl:iﬁ w podstawowym stopniu zabezpieczy¢ system operacyjny K1 CBE_U12
PEU_U04 Potrafi obstugiwac system wirtualizacji K1_CBE_U12

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu studenci zdobedg wiedze z zakresu uzytkowania systemu z rodziny Linux, lokalnego administrowania
systemem z rodziny Linux, sieciowego administrowania systemem z rodziny Linux, bezpieczefAstwa systemu z rodziny Linux,
wirtualizacji systeméw operacyjnych, umiejetnosci pracy w systemie operacyjnym z rodziny Linux, administrowania
systemem operacyjnym z rodziny Linux oraz postugiwania sie najbardziej popularnym darmowym systemem

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 45
Samodzielne studiowanie tematyki zajec¢ 25
Przygotowanie do egzaminu/zaliczenia 20
Przygotowanie raportu/sprawozdania/prezentacji/referatu 30

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 150
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Politechnika Wroctawska

Inzynierskie zastosowania statystyki
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia
cyberbezpieczenstwo 2025/2026
Specjalnos¢ Kod przedmiotu
- W4NCBES.14PM.00025.25
Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak
Poziom ksztatcenia Jezyki wyktadowe
studia pierwszego stopnia (inzynier) polski
Forma studiow Obligatoryjnos¢
studia stacjonarne Obowiazkowy
Profil studiow Blok zajeciowy
profil og6lnoakademicki Przedmioty ksztatcenia podstawowego - matematyka
Semestr Forma zaliczenia Liczba
Semestr 3 Zaliczenie na ocene punktéw ECTS
5.0
Forma dydaktyczna i godziny zajec
Wyktad: 30
Cwiczenia: 15
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu wiedzy

Zna prawdopodobienstwo dyskretne. Prawdopodobienstwo ciggte.
PEU_WO01 Wartosci oczekiwane. Procesy stochastyczne. Prébkowanie. K1 CBE_WO05
Estymacja. Testowanie hipotez statystycznych.

Z zakresu umiejetnosci

Potrafi dobra¢ i zastosowa¢ podstawowe testy statystyczne oraz
PEU_UO1 stosowac i dobiera¢ metod estymac;ji dla prostych modeli K1 _CBE_U05
statystycznych
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Nabycie wiedzy na temat zadanh testowania hipotez statystycznych i podstawowych testéw o parametrach rozktadéw oraz

wybranych testéw nieparametrycznych.

Nabycie podstawowej wiedzy na temat wymagan naktadanych na estymatory parametréw rozktadéw i klasycznych metod

ich konstruowania oraz stosowania.

Nabycie wiedzy w zakresie zastosowah estymacji i testowania hipotez w systemach przetwarzania informacji i

telekomunikacji

Zdobycie umiejetnosci doboru i stosowania podstawowych testéw statystycznych
Nabycie umiejetnosci stosowania i doboru metody estymacji dla prostych modeli statystycznych.

Naktad pracy studenta

Rodzaje zajec studenta
Wyktad

Cwiczenia

Przygotowanie do zajec

Samodzielne studiowanie tematyki zajec

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

30
15
70

10

Liczba godzin
125
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Kierunek studiow
lektoraty
Specjalnos¢

Jednostka organizacyjna
Politechnika Wroctawska

Poziom ksztatcenia
studia pierwszego stopnia

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestry
Semestr 2, Semestr 3,
Semestr 4, Semestr 5

Politechnika Wroctawska
Jezyk obcy 1.1

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
PWRSJOS.81EJ0.04091.25

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Jezyki obce

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
* Cwiczenia: 60 godz., 3 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu umiejetnosci

Ma wiedze, umiejetnosci i kompetencje okreslone dla wasciwego
poziomu jezykowego: zna i stosuje okreslone poziomem $rodki
jezykowe (gramatyczne, leksykalne) oraz ze Srodowiska
akademickiego; postuguje sie umiejetnoscia ogdinego
PEU_UO1 i selektywnego czytania ze zrozumieniem; tworzy pisemne formy SJO_S1 U01
wypowiedzi; porozumiewa sie w srodowisku rodzinnym,
towarzyskim, akademickim i zawodowym; rozwija kompetencje
spoteczne wspotpracujgc w grupie i dostrzegajgc kontekst
interkulturowosci.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Forma zaje¢ - ¢wiczenia. Zagadnienia tematyczne i gramatyczne.
a. Al, A2, B1 jezyk francuski, hiszpanski, japonski, niemiecki, polski jako obcy, rosyjski

Sylabusy
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b. B2.1, C1.1 jezyk angielski, niemiecki; C2.1 angielski

Ogdlne tresci ksztatcenia

a. Podstawowe informacje personalne w kontekscie uczelni i miejsca pracy, moje najblizsze otoczenie, przebieg dnia,
poruszanie sie po kampusie i miescie, zycie kulturalne, czas wolny, praktyka, wyjazdy zagraniczne, uczelnia, plany
zawodowe, miniprojekty

b. autoprezentacja i budowanie zespotu; praca z tekstami specjalistycznymi (w celu zrozumienia ogdinego przekazu tekstu,
informacji szczegétowych, kluczowych stéw oraz zwrotéw; parafrazowanie informacji; streszczanie tekstéw); przygotowanie
do pracy indywidualnej i projektowej z wybranymi zagadnieniami z jezyka specjalistycznego zwigzanego ze studiowang
dziedzing; skuteczna komunikacja na tematy zwigzane ze srodowiskiem akademickim, naukami technicznymi oraz
wspétczesnym Swiatem.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . Y
na zrealizowane aktywnosci

Cwiczenia 60
Przygotowanie do zajec 30

Catkowity naktad pracy studenta (CNPS) Lmzbaggodzm
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Kierunek studiow
wychowanie fizyczne

Specjalnos¢

Politechnika Wroctawska

Wychowanie fizyczne 2
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
PWRSWFS.84WF.04467.25

Jednostka organizacyjna Jezyki wyktadowe

Politechnika Wroctawska

Poziom ksztatcenia

studia pierwszego stopnia

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 3

Efekt przedmiotowy

PEU_UO1

PEU_U02

PEU_U03

PEU_U04

PEU_UO5

Sylabusy

polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy

Zajecia z wychowania fizycznego

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

+ Cwiczenia: 30 godz., 0 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu umiejetnosci

Uczestnik zaje¢ wie, jak zorganizowac zgodnie ze swoimi
Zainteresowaniami trening prozdrowotny z wykorzystaniem zasad
wybranej dyscypliny sportowej lub formy rekreacji.

Student zna metody treningowe ksztattujgce cechy motoryczne
z wykorzystaniem masy wiasnego ciata i réznych przyboréw.

Student zna podstawowa technike ¢wiczen ksztattujacych
potrzebng w przygotowaniu organizmu do wysitku fizycznego.

Student zna podstawowe zasady bezpiecznego zachowania sie
podczas aktywnosci ruchowe;.

Student potrafi opracowac plan treningowy krétko-
i dtugoterminowy adekwatny do swoich mozliwosci.

Efekt kierunkowy

SWF S1_U01

SWF S1_UO01

SWF_S1_U01

SWF S1_U01

SWF S1_U01
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Student zna zasady wzmacniania aparatu stabilizacyjnego
PEU_UO6 gtebokiego i obwodowego oraz technike podstawowych ¢wiczen SWF_S1 U01
ksztattujgcych wydolnos$¢ aerobowa i sitowa.

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Zajecia sportowe - ABT, aikido, badminton, bodyART, body ball, brazylijskie Jiu Jitsu, Callanetics, cuban salsa fit, futsal, joga,
jogging, judo, karate, koszykéwka, kulturystyka, lekkoatletyka, modelowanie ciata, narciarstwo, Nordic walking, pilates, pitka
nozna, pitka reczna, pitka siatkowa, ptywanie, pump, rugby, samoobrona, shape, squash, stretch-one, taniec towarzyski,
tenis stotowy, tenis ziemny, trening funkcjonalny, trening prozdrowotny, turystyka gérska, turystyka rowerowa, unihokej,
wioslarstwo, wspinaczka, zajecia korekcyjne, zumba, zajecia korekcyjne dla studentéw z niepetnosprawnoscia.

Sekcje sportowe - aerobik sportowy, badminton, judo, karate, koszykéwka, lekkoatletyka, narciarstwo, pitka nozna, pitka
reczna, pitka siatkowa, ptywanie, sporty sitowe, szachy, tenis stotowy, tenis ziemny, unihokej , wio$larstwo, wspinaczka.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Cwiczenia 30

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 30
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Chmury obliczeniowe
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.18PK.00052.25

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 4

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_WO3

Sylabusy

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 45

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy

Zna koncepcje wirtualizacji oraz kluczowe zagadnienia zwigzane
z platforma sprzetowa oraz oprogramowaniem, modelem
warstwowym, a takze cechy charakterystycznych chmur
obliczeniowych.

Posiada podstawowa koncepcje konteneréw oraz wiedze o ich
srodowiskach uruchomieniowych.

Zna modele dostarczania ustug chmury oraz zakresy
odpowiedzialnosci dostawcy i klienta.

Liczba
punktow ECTS
5.0

Efekt kierunkowy

K1_CBE_W07

K1_CBE_W07

K1_CBE_W07
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PEU_W04

PEU_WO05

PEU_UO1

PEU_U02

PEU_U03

Zdobycie podstawowej wiedzy dotyczacej infrastruktury chmur obliczeniowych oraz aplikacji i ustug w chmurach.

Identyfikuje chmury prywatne, publiczne oraz hybrydowe, zna
. . . .___, | K1_CBE_WO07
typowe zastosowania oraz zalety i wady poszczegdlnych rozwigzan. - =

Zna charakterystyke ustug z obszaru Compute, Storage i Network - K1 CBE W07
na przyktadzie dostawcy ustug chmury publicznej Amazon AWS - =

Z zakresu umiejetnosci

Potrafi zarzadza¢ zasobami hipervisoréw, tworzy¢ maszyny
. ) . . K1 CBE_U07
wirtualne oraz instalowac systemy operacyjne. - =

Potrafi instalowac¢ Srodowiska uruchomieniowe konteneréw oraz
uruchamia¢ przyktadowe aplikacje wielo-kontenerowe, takze K1_CBE_U07
w Srodowisku klastra serweréw

Potrafi zarzadza¢ zasobami publicznej chmury obliczeniowej
z pozycji klienta chmury, tworzy¢ projekty oraz zamawia¢ maszyny | K1_CBE_U07
wirtualne i ustugi

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Zdobycie umiejetnosci uruchamiania ustug teleinformatycznych w oparciu o infrastrukture chmury, a takze formutowania
charakterystyk chmury obliczeniowej.

Rodzaje zajec studenta

Naktad pracy studenta

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

Wyktad 15
Laboratorium 45
Przygotowanie do egzaminu/zaliczenia 15
Samodzielne studiowanie tematyki zajec¢ 50
Catkowity naktad pracy studenta (CNPS) Liczbizgsodzin

Sylabusy
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Politechnika Wroctawska
Bazy danych

Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia
studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.18PK.00128.25

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy

profil ogélnoakademicki Przedmioty kierunkowe
Przedmiot powiazany z badaniami naukowymi
Tak
Semestr Forma zaliczenia Liczba
Semestr 4 Zaliczenie na ocene punktow ECTS
6.0
Forma dydaktyczna i godziny zajec
Wyktad: 30, w tym zajecia zdalne:
* Wyktad synchroniczny: 30
Laboratorium: 30
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
PEU_WO1 Ma wiedze o architekturze i zasadzie dziatania podstawowych K1_CBE_W06

komponentéw SZBD

Jest w stanie oméwi¢ i poréwnaé podstawowe metody organizacji
PEU_WO02 danych, indeksowania danych oraz przetwarzania i optymalizacji K1 _CBE_WO06
transakcji i zapytan w SZBD

Z zakresu umiejetnosci

Potrafi wybrac i dostosowa¢ odpowiednie do wymagah narzedzia

PEU_UO1 tworzenia aplikacji baz danych

K1_CBE_U06
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Potrafi samodzielnie zaprojektowad i zaimplementowa¢ baze

PEU_U02 danych

K1_CBE_U06

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Wprowadzenie do historii i kluczowych pojec¢ zwigzanych z bazami danych, takich jak modele hierarchiczne, relacyjne oraz
nowoczesne rozwigzania NoSQL. Program kfadzie nacisk na modelowanie danych, uczac studentéw, jak tworzy¢ modele
koncepcyjne oraz diagramy ER, a takze przeprowadza¢ normalizacje danych w celu optymalizacji struktur bazodanowych.
Studenci poznaja relacyjny model danych, w tym zasady tworzenia i zarzgdzania tabelami oraz relacjami miedzy nimi.
Waznym elementem kursu jest takze nauka jezyka SQL, obejmujgca tworzenie zapytan, modyfikacje danych oraz
definiowanie struktury bazy.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wyktad 30
Laboratorium 30
Przygotowanie do egzaminu/zaliczenia 30
Przygotowanie raportu/sprawozdania/prezentacji/referatu 30
Przygotowanie do zajec 30

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 150
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Politechnika Wroctawska

Sieci komputerowe 3
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.18PK.00080.25
Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi
Tak

Semestr Forma zaliczenia Liczba
Semestr 4 Zaliczenie na ocene punktow ECTS
5.0
Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 45
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
PEU WO1 Posiada w_|¢dze z.zakres.u skalowanlg sieci oraz d;m%ama sieci K1 CBE W20
- w topologii nadmiarowej z przetagcznikami z uzyciem VLAN. - -
Posiada wiedze z zakresu ograniczania zagrozen i zwiekszania
PEU W02 bezpleczengtwa sieci, korzystajac z list kontroli d(.)s.tepu IPy4 K1 CBE W20
- do filtrowania ruchu i bezpiecznego dostepu administracyjnego - =
oraz najlepszych praktyk w zakresie zabezpieczen.
Rozumie i potrafi planowac ruting statyczny i dynamiczny oraz zna
PEU_WO03 zasady dziatania protokotéw routingu dynamicznego, stanu tacza K1 CBE_W20

OSPF w sieciach IPv4 i IPv6.

Sylabusy
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Posiada wiedze dotyczgcg projektowania sieci hierarchicznych
PEU_WO04 i architektury sieci biznesowych oraz technik zapewniajgcych K1 CBE_W20
skalowalno$¢ adreséw i bezpieczny dostep zdalny dla sieci WAN.

Posiada wiedze dotyczacg metod dotgczania sieci LAN do ISP oraz
typowych protokotéw stosowanych w publicznych i prywatnych
sieciach WAN (protokoty PPP, sieci VPN, ustuga translacji adreséw
NAT).

PEU_WO05 K1_CBE_W20

Posiada wiedze dotyczaca zarzadzania siecig (monitorowania

i diagnostyki sieci), wie jak urzadzenia sieciowe implementuja QoS
oraz w jaki sposéb technologie takie jak wirtualizacja, sieci
programowalne i automatyzacja wptywaja na rozwijajace sie sieci.

PEU_WO06 K1_CBE_W20

Z zakresu umiejetnosci

Potrafi postugiwac sie narzedziami diagnostycznymi i analizatorem

PEU_UO1 protokotow.

K1_CBE_U20

PEU U02 Potrafi konfigurowad i diagnozowac przefgczniki i rutery. K1 CBE_U20

Potrafi konfigurowa¢ i diagnozowac sieci VLAN, agregacje faczy
PEU_UO3 w technologii EtherChannel, protokét STP oraz porty brzegowe przy | K1_CBE_U20
uzyciu PortFast i BPDU Guard.

Potrafi konfigurowad proste sieci z uzyciem statycznego wyboru
trasy i protokotéw dynamicznego wyboru tras, stanu tgcza OSPF
w sieciach IPv4 i IPv6 oraz rozwigzywac problemy zwigzane

z dziataniem sieci

PEU_U04 K1_CBE_U20

Potrafi konfigurowa¢ podtgczenia do sieci WAN na ruterach
PEU_U05 i ograniczac¢ zagrozenia i zwieksza¢ bezpieczenstwo sieci, K1 CBE_U20
korzystajac z list kontroli dostepu ACL.

Potrafi skonfigurowa¢ ustuge Network Address Translation
PEU_UO06 na ruterach oraz zabezpieczenia na potaczeniach site-to-site (tacza | K1_CBE_U20
VPN).

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

C1 Zdobycie wiedzy dotyczacej sieci przetaczanych i ich skalowania oraz dziatania protokotéw routingu dynamicznego,
stanu tgcza i wektora odlegtosci.

C2. Zdobycie wiedzy dotyczacej metod dotgczania sieci LAN do ISP oraz typowych protokotdéw stosowanych w publicznych i
prywatnych sieciach WAN.

C3. Zdobycie umiejetnosci konfigurowania nadmiarowosci i agregacji tagczy w przetaczanych sieciach LAN, rutingu
dynamicznego oraz stosowania narzedzi diagnostycznych, obserwacji i analizy zdarzen sieciowych.

C4. Zdobycie umiejetnosci konfigurowania potgczen do i w sieciach WAN, stosowania narzedzi diagnostycznych, obserwacji i
analizy zdarzen sieciowych.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . Y
na zrealizowane aktywnosci

Wyktad 15
Laboratorium 45
Przygotowanie do zajec 35
Przygotowanie do egzaminu/zaliczenia 30

Sylabusy 76 /147



Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Kierunek studiow
cyberbezpieczenstwo
Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr Forma zaliczenia

Politechnika Wroctawska

Informatyka Sledcza

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.18PK.00081.25
Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Semestr 4 Zaliczenie na ocene

Forma dydaktyczna i godziny zajec

Wyktad: 15

Laboratorium: 30, w tym zajecia zdalne:
* Laboratorium synchroniczne: 30

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢
Z zakresu wiedzy
PEU_WO01 Zna zasady prowadzenia analizy powtamaniowej.
PEU W02 Znalzagadnlenla i procedury obstugi incydentu
- teleinformatycznego.
PEU W03 Zna zagadnienia i metody analizy i przetwarzania dowoddw
- cyfrowych.
PEU_WO04 Rozumie i okresla parametry dowodéw cyfrowych.

Sylabusy

Liczba
punktow ECTS
5.0

Efekt kierunkowy

K1_CBE_W09

K1_CBE_W09

K1_CBE_W09

K1_CBE_W09
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Zna metody zapewniania rzetelnosci i niezaprzeczalnosci dowodéw

PEU_WO05 K1_CBE_W09
- cyfrowych. - =
Z zakresu umiejetnosci
PEU UO1 Potraﬁ przeprqwadzm i udokumentowac analize powtamaniowa K1 CBE U09
- incydentu teleinformatycznego. - =
PEU U02 Pot,rgﬁ stospyvac techniki pozyskiwania dowoddéw cyfrowych K1 CBE U09
- z réznych zrédet. - -
PEU U03 Potrafi rozrézni¢ rézne typy zapisu i formatow zrédet dowodow K1 CBE U09
- cyfrowych. - =
PEU_U04 Potrafi stosowac zabezpieczenia dowoddéw cyfrowych. K1 CBE_U09
PEU_UO5 Potrafi okresli¢ potrzebne Zrédta i uzyskac okreslone informacje K1_CBE_U09

na zadane kwestie.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

1. Nabycie wiedzy z zakresu prowadzenia analizy powtamaniowej.

. Nabycie wiedzy z zakresu obstugi incydentu teleinformatycznego.

3. Nabycie wiedzy z zakresu pozyskiwania i zabezpieczania dowoddw cyfrowych w celach wtasnej analizy oraz
przedstawienia tych dowodéw innym podmiotom.

N

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zaje¢ studenta . .
na zrealizowane aktywnosci

Wyktad 15
Laboratorium 30
Przygotowanie do zajec 15
Przygotowanie raportu/sprawozdania/prezentacji/referatu 30
Samodzielne studiowanie tematyki zajec¢ 20
Przygotowanie do egzaminu/zaliczenia 15

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Politechnika Wroctawska

Ochrona systeméw operacyjnych
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.18PK.00082.25
Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak
Semestr Forma zaliczenia Liczba
Semestr 4 Egzamin punktow ECTS
6.0
Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 45, w tym zajecia zdalne:
* Laboratorium synchroniczne: 45
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
PEU WO1 Zna poo]stawovye pojecia zwigzane z be;pleczenstwem i metodami K1 CBE W18
- jego zwiekszania w systemach operacyjnych. - -
Zna i rozréznia podstawowe metody uwierzytelniania i autoryzacji,
PEU_WO02 rozumie dziatanie mechanizméw kontroli dostepu w systemach K1 _CBE_W18
komputerowych
PEU W03 Zna podst_awowe pojecia audytu technicznego i testow K1 CBE W18
- penetracyjnych. - =
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PEU_W04

Zna zastosowanie narzedzi: monitorowania bezpieczenstwa
systeméw, audytutechnicznego i testéw penetracyjnych.

K1_CBE_W18

Z zakresu umiejetnosci

Potrafi przeanalizowac¢ dziatanie systemu operacyjnego pod katem
PEU_UO1 bezpieczenstwa (na podstawie dziennikéw systemowych i innych K1 _CBE_U16
plikéw) oraz rozpoznac podstawowe zagrozenia oraz ataki.

PEU_U02 Potrafi konfigurowa¢ komponenty bezpieczehstwa systemu K1_CBE_U16

PEU_U03

Potrafi wdrozy¢ zalecenia norm i rekomendacji do systemu
operacyjnego oraz mierzy¢ ich skutecznos¢

K1_CBE_U16

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Poznanie metod ochrony systeméw operacyjnych przed atakami naruszajacymi bezpieczenstwo tych systeméw.

Poznanie atakéw komputerowych na systemy operacyjne oraz metod wykrywania atakéw z tych Zrédet.
Poznanie metod zapobiegania atakom oraz minimalizowania zagrozen z nich wynikajacych.

Naktad pracy studenta

Rodzaje zajec studenta

Wyktad

Laboratorium

Przygotowanie do zajec

Samodzielne studiowanie tematyki zajec¢

Przygotowanie raportu/sprawozdania/prezentacji/referatu
Przygotowanie do egzaminu/zaliczenia

Zaliczenie/Egzamin

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

30
45
12
40

15

Liczba godzin
150

81/147



Politechnika Wroctawska
Jezyk obcy 1.2

Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia
lektoraty 2025/2026

Specjalnos¢ Kod przedmiotu

- PWRSJ0S.83CJ0.04092.25
Jednostka organizacyjna Jezyki wyktadowe
Politechnika Wroctawska polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia Wybieralny

Forma studiéw Blok zajeciowy

studia stacjonarne Jezyki obce

Profil studiow
profil ogélnoakademicki

Semestry Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 3, Semestr 4, * Cwiczenia: 60 godz., 3 ECTS, Zaliczenie na ocene
Semestr 5, Semestr 6

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu umiejetnosci

Ma wiedze, umiejetnosci i kompetencje zgodne z wymaganiami
okreslonymi dla poziomu minimum B2 ESOKJ; zna, rozumie

i stosuje srodki jezykowe (gramatyczne, leksykalne i stylistyczne)
typowe dla jezyka akademickiego, specjalistycznego i technicznego
stosowane w dziedzinie studiowanego kierunku stosowane

w $rodowisku akademickim i zawodowym; skutecznie porozumiewa
sie w zespotach interdyscyplinarnych ¢wiczgc umiejetnosé
komunikacji, kreatywnosci i krytycznego myslenia; docenia
potrzebe doskonalenia swoich umiejetnosci w zakresie jezyka
specjalistycznego.

PEU_UO1 5J0_S1_U01

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Forma zaje¢ - ¢wiczenia. Zagadnienia tematyczne i gramatyczne.
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B2.2 jezyk angielski, francuski, hiszpanhski, niemiecki

C1.2 jezyk angielski, niemiecki

Ogdlne tresci ksztatcenia

Autoprezentacja i budowanie zespotu, np. wiasny profil studenta w kontekscie uczelni technicznej oraz zainteresowan w
obszarze nauk Scistych; efektywne prezentowanie siebie, swoich zainteresowan i pomystéw w kontekstach akademickich i
zawodowych, interaktywne zadania budujgce zespét.

Prezentacja na temat zwigzany z kierunkiem studiéw oraz zainteresowaniami naukowymi studentéw - struktura prezentacji,
opracowanie oraz oméwienie materiatéw wizualnych - wykresy, tabele, ilustracje; stosowanie charakterystycznych zwrotéw i
wyrazen, przedstawienie prezentacji oraz przeprowadzenie dyskusji odnoszacej sie do przedstawionej prezentacji.
Przygotowanie do pracy indywidualnej i projektowej z wybranymi zagadnieniami z jezyka specjalistycznego zwigzanego ze
studiowang dziedzing - materiaty wyselekcjonowane przez studentédw i prowadzacego.

Jezyk w komunikacji na tematy akademickie z wykorzystaniem jezyka specjalistycznego - np. formutowanie oraz wymiana
pogladéw popartych argumentami, wiaczanie sie do dyskusji, parafrazowanie przedstawionych tresci, przechodzenie do
kolejnych punktéw, podsumowywanie wypowiedzi, stosowanie charakterystycznych zwrotdw i wyrazen; branie udziatu w
réznych formach interakcji, uzywanie réznorodnych strategii dyskursu.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Cwiczenia 60

Przygotowanie do zajec 30

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 90
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Politechnika Wroctawska

Bezpieczehstwo w sieciach bezprzewodowych

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo systemoéw informatycznych

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 5

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_WO3

Sylabusy

Obligatoryjnos¢

Obowigzkowy specjalnosciowy

Blok zajeciowy

Przedmioty specjalnosciowe

W4NCBECSIS.110PS.00091.25

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec

Wykfad: 30
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy

Charakteryzuje podstawowe parametry systeméw

Liczba
punktow ECTS
4.0

Efekt kierunkowy

telekomunikacyjnych. Posiada podstawowa wiedze o metodach
szacowania pojemnosci oraz wynikowej sprawnosci radiowych

K1_CBE_W16

systemoéw bezprzewodowych w okreslonej technice wielodostepu.

Charakteryzuje systemy pracujace w pasmach nielicencjonowanych

(WLAN, Bluetooth, UWB) oraz pracujace w pasmach
licencjonowanych, takie jak UMTS, (DC-)HSPA(+), LTE(-Advanced),

K1_CBE_W16

5G.

Charakteryzuje metryki jakoSciowe pomocne w detekcji
cyberatakéw oraz wskazuje metody ich prewencji.

K1_CBE_W16
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PEU_UO1

PEU_U02

PEU_UO3

PEU_U04

PEU_UO5

PEU_U06

Z zakresu umiejetnosci

Potrafi skonfigurowac sie¢ WLAN, przeprowadza¢ podstawowa

diagnostyke i nig zarzadzac. K1_CBE_U24
Potrafi skonfigurowac pikosie¢ Bluetooth, przeprowadza¢ K1 CBE U24
podstawowgq diagnostyke i nig zarzadzac. -
Potrafi stosowa¢ narzedzia do testéw wydajnosciowych sieci WLAN K1 CBE U24
oraz Bluetooth. - -
Obstuguje analizator widma. K1_CBE_U24
Konfiguruje nastawy zapewniajgce wymagany poziom

bezpieczenstwa urzadzen dostepowych systeméw K1 CBE U24
bezprzewodowych oraz zatozone parametry bezpieczenstwa - -
transmis;ji.

Wykonuje szacunkowe wyliczenia spodziewanych zaktécen

w segmencie dostepowym na podstawie znajomosci charakterystyk K1 CBE U24

toru odbiorczego systemu zaktécanego i charakterystyk toréw
nadawczych systeméw zaktécajacych.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach realizacji kursu poruszane sg aspekty z zakresu wspétczesnych sieci radiowych o réznym zasiegu i charakterze.
Prezentowane s metody szacowania pojemnosci, przewidywania zagrozen z zakresu kompatybilnosci elektromagnetyczne;j
oraz szacowania osiggdéw interfejsu bezprzewodowego. Studenci zdobywajg réwniez wiedze z zakresu konfiguracji urzadzen
ze szczegdlnym uwzglednieniem zasad cyberbezpieczenstwa (metodyk detekcji atakéw i ich prewencji).

Rodzaje zajec studenta

Naktad pracy studenta

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 30
Samodzielne studiowanie tematyki zajec 10
Przygotowanie do egzaminu/zaliczenia 13
Przygotowanie do zajec 5
Przygotowanie raportu/sprawozdania/prezentacji/referatu 10
Zaliczenie/Egzamin 2

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Liczba godzin
100
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Politechnika Wroctawska

Bezpieczehstwo w wytwarzaniu i przesyle energii elektrycznej
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2025/2026

Specjalnos¢ Kod przedmiotu

bezpieczenstwo infrastruktury krytycznej W4NCBECIKS.110PS.00098.25

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowigzkowy specjalnosciowy

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty specjalnosciowe

Profil studiow Przedmiot powiazany z badaniami naukowymi
profil og6lnoakademicki Tak
Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 5 * Wyktad: 30 godz., 3 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy

Charakteryzuje podstawowe zagrozenia dla systeméw
elektroenergetycznych, w tym zagrozenia fizyczne, cybernetyczne
PEU_WO01 . : . :
- i techniczne, oraz wskazuje metody ochrony przed tymi
zagrozeniami.

K1_CBE_W16

Opisuje elementy infrastruktury systemu elektroenergetycznego,
PEU_WO02 w tym elektrownie, transformatory, linie przesytowe, oraz rozréznia | K1_CBE_W16
ich funkcje w zapewnianiu stabilnosci i bezpieczehstwa systemu.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Celem przedmiotu jest zapoznanie studentéw z zagrozeniami dla bezpieczehstwa w systemach wytwarzania i przesytu
energii elektrycznej, z uwzglednieniem specyfiki systemdw energetycznych, oraz przedstawienie metod i narzedzi stuzacych
ochronie infrastruktury krytycznej przed cyberatakami i innymi zagrozeniami.

Sylabusy 86 /147



Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Samodzielne studiowanie tematyki zaje¢ 30
Przygotowanie do egzaminu/zaliczenia 15

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Biometria
Karta przedmiotu

Informacje podstawowe

bezpieczenstwo systemoéw informatycznych

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 5

Efekt przedmiotowy

PEU_WO1

PEU_W02

Sylabusy

Forma zaliczenia
Zaliczenie na ocene

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBECSIS.110PS.00092.25

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy
Blok zajeciowy

Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi
Tak

Liczba
punktow ECTS
4.0

Forma dydaktyczna i godziny zajec

Wykfad: 30
Laboratorium: 15
Seminarium: 15

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy

Student posiada podstawowga wiedze dotyczacag modalnosci
biometrycznych, metod weryfikacji i identyfikacji oraz metryk
stosowanych w systemach biometrycznych

Student posiada wiedze dotyczaca budowy i zasad dziatania

urzadzen wykorzystywanych w systemach biometrycznych (sond,
skanerdw itp.) oraz architektury systeméw biometrycznych, w tym

jej zasadnicznych elementéw.

Efekt kierunkowy

K1_CBE_W16

K1_CBE_W16
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Student zna algorytmy, koncepcje oraz techniki pozwalajace
PEU_WO03 przetwarza¢ dane biometryczne oraz uzyskiwac z nich profile K1 CBE W16
uzytkownikéw.

Student zna kontekst prawny i etyczny zwigzany z biometrig, w tym
PEU_WO04 problemy stronniczosci syteméw biomerycznych (ang. bias) oraz K1 _CBE_W16
ochrony danych osobowych

Student posiada wiedze dotyczaca proceséw standaryzacyjnych

PEU_W05 oraz certyfikacyjnych rozwiazan w biometrii K1_CBE_W16
Z zakresu umiejetnosci
Student potrafi dobra¢ odpowiednig modalnos$¢ biometryczna
PEU_UO1 do konkretnych potrzeb scenariusza weryfikacji i identyfikacji K1_CBE_U24

tozsamosci oraz okresli¢ warunki brzegowe dla opracowywanego
rozwigzania.

Student potrafi wyspecyfikowac parametry niezbedne
PEU_UO02 do dokonania poprawnej identyfikacji biometrycznej oraz wskaza¢ | K1_CBE_U24
odpowiednig metode, aparature i oprogramowanie

Student potrafi opracowac praktyczne rozwigzanie identyfikacyjne
badZ weryfikacyjne w oparciu o wybrang platforme (np.

PEU_UO3 : . ! . K1 CBE _U24
- mikroprocesorowg typu Arduino) dysponujac dostepnymi - -
czytnikami (np. linii papilarnych) lub gotowymi danymi cyfrowymi
PEU U04 SFudent anahzuy—; krytycznie ;apre;entowapy rpgterla’f o0 systemach K1 CBE U24
- biometrycznych i argumentuje swoje watpliwosci - =
Student postuguje sie bazami wiedzy naukowej i dobiera Zrédta
PEU_U05 literaturowe, w tym artykuty naukowe, do zadanego tematu K1_CBE_U24

biometrycznego oraz przygotowuje podsumowanie wybranego
zagadnienia.

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Kurs Biometria jest interdyscyplinarnym przedmiotem czerpigcym z wielu obszaréw ksztatcenia, w tym przetwarzania
sygnatéw, bezpieczenstwa komputerowego, programowania, wizji komputerowej i projektowania systeméw informatycznych,
jak réwniez obszaru regulacji prawnych i standaryzacji.

Wprowadza stuchacza do zawitego Swiata biometrii i wyjasnia stosowana nomenklature, uzywane wskazniki méwiace o
jakosci klasyfikatoréw biometrycznych, deskryptory dla poszczegdinych modalnosci biometrycznych, prezentuje szereg
algorytméw, koncepcji i technik zwigzanych z przetwarzaniem danych biometrycznych i uzyskiwania z nich modeli
uzytkownika, jak réwniez porusza kwestie etyczne i prawne zwigzane z danymi biometrycznymi.

Na kursie studenci ucza sie podejscia do projektowania systemoéw biometrycznych, zapoznaja sie z ich problematyka na
wielu ptaszczyznach, poczawszy od technicznej, poprzez scenariusze uzycia, a konczac na wdrozeniu i eksploatacji systemu.
Nieodzowny element kursy stanowig wrogie dziatania wobec systeméw biometrycznych i ataki impersonacyjne oraz
przeciwdziatanie im.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 15
Seminarium 15
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Przygotowanie do zajec
Przygotowanie raportu/sprawozdania/prezentacji/referatu

Samodzielne studiowanie tematyki zajec¢

Catkowity naktad pracy studenta (CNPS)

Sylabusy

20

15

Liczba godzin
100
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Politechnika Wroctawska

Elektroenergetyczna automatyka zabezpieczeniowa

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo infrastruktury krytycznej

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBECIKS.110PS.00099.25
Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy
Blok zajeciowy

Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi
Tak

Semestr Forma zaliczenia Liczba
punktow ECTS

Semestr 5 Egzamin

4.0

Forma dydaktyczna i godziny zajec

Wyktad: 30

Laboratorium: 15

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Efekt kierunkowy

Z zakresu wiedzy

Zna budowe i zasade dziatania przektadnikéw pradowych,
PEU_WO01 napieciowych i filtréw sktadowych symetrycznych oraz K1_CBE_W16
analogowych i cyfrowych przekaznikéw elektroenergetycznych.

Rozumie i potrafi opisa¢ podstawowe kryteria dziatania

PEU_W02

zabezpieczen elektroenergetycznych oraz przedstawi¢ podstawowe
charakterystyki jednowejsciowych i wielowejSciowych przekaznikéw

K1_CBE_W16

elektroenergetycznych.

Zna zasady wyposazania elementéw systemu
PEU_WO03 elektroenergetycznego w automatyke zabezpieczeniowg i rozumie | K1_CBE_W16
zasady doboru nastaw tej automatyki.

Sylabusy
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Z zakresu umiejetnosci

Potrafi zaprojektowac uktad pomiarowy, dobra¢ przyrzady
PEU_UO1 pomiarowe oraz potgczy¢ uktad do badania przetwornikéw K1 _CBE_U24
i przekaznikéw pomiarowych jedno i wielowejsciowych.

PEU_U02 Potrafi wykonac pomiary charakterystyk, opracowac wyniki

. P K1 CBE U24
i sformutowac wnioski. - -

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Tresci programowe obejmuja:

1. Zapoznanie studenta z rodzajami elektroenergetycznej automatyki zabezpieczeniowej w powigzaniu z rodzajem
zaktécenia w pracy systemu elektroenergetycznego.

2. Zapoznanie studenta z budowg i zasadg dziatania przetwornikéw wielkosci pomiarowych zabezpieczen.

3. Zapoznanie studenta z budowg i zasadami dziatania elektroenergetycznych przekaznikédw pomiarowych jedno i
wielowejsciowych.

4. Zapoznanie studenta z zasadami i technikami realizacji zabezpieczeh elementéw systemu elektroenergetycznego.
5. Nabycie praktycznej umiejetnosci wykonywania badan elementdéw elektroenergetycznej automatyki zabezpieczeniowej -
przetwornikéw i przekaznikéw pomiarowych oraz zabezpieczen elektroenergetycznych.

6. Nabycie praktycznej umiejetnosci doboru rodzaju i obliczania nastaw zabezpieczen elektroenergetycznych

7. Nabycie umiejetnosci pracy w zespole

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 15
Zaliczenie/Egzamin 4
Przygotowanie do zajec 16
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20
Przygotowanie do egzaminu/zaliczenia 15
Catkowity naktad pracy studenta (CNPS) LiCZIoallogOOdZin
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% Politechnika Wroctawska

Bezpieczenstwo serwerdw i aplikacji Web
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia
cyberbezpieczenstwo 2025/2026
Specjalnos¢ Kod przedmiotu
bezpieczenstwo systemoéw informatycznych W4NCBECSIS.110PS.00093.25
Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak
Poziom ksztatcenia Jezyki wyktadowe
studia pierwszego stopnia (inzynier) polski
Forma studiow Obligatoryjnos¢
studia stacjonarne Obowigzkowy specjalnosciowy
Profil studiow Blok zajeciowy
profil og6lnoakademicki Przedmioty specjalnosciowe
Przedmiot powiazany z badaniami naukowymi
Tak
Semestr Forma zaliczenia Liczba
Semestr 5 Zaliczenie na ocene punktow ECTS
6.0
Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 45
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
PEU WO1 Zna poqstawovye pojecia zwigzane z be;pieczenstwem i metodami K1 CBE W16
- jego zwiekszania w systemach operacyjnych - -
PEU W02 Zna meto.dy zapewniania bezpieczenstwa komunikacji K1 CBE W16
- w aplikacjach webowych - =
PEU_WO03 Wie co to sa certyfikaty SSL i jak dziatajg protokoty SSL/TLS K1 CBE_W16

Zna metody atakéw typu XSS, CSRF, ,,code injection”,
PEU_WO04 w szczegdlnosci SQLinjection i problemy z przekazywaniem K1_CBE_W16
parametréw pomiedzy programami
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Z zakresu umiejetnosci

Potrafi wskaza¢ typowe btedy zwigzane z bezpieczehstwem
PEU_UO1 w konfiguracji serwerdéw sieciowych, potrafi skonfigurowa¢ serwer | K1_CBE_U24
WWw

Potrafi sprawdzi¢ integralno$¢ danych w systemie komputerowym
PEU_UO02 i wykorzystad techniki kryptograficzne do do zwiekszenia K1 _CBE_U24
bezpieczenstwa systemu.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu studenci zdobeda wiedze z zakresu bezpiecznego programowania w réznych Srodowiskach, ze
szczegblnym uwzglednieniem programowania web (skrypty, muddleware, aplikacje klienckie), metodologii wspomagajacych
tworzenie bezpiecznych programdw, takich jak programowanie defensywne i programowanie sterowane testowaniem,
typowych atakéw na serwery WWW i aplikacje webowe oraz metod zapobiegania atakom na aplikacje webowe oraz
minimalizowania zagrozen z nich wynikajacych.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zaje¢ studenta . .
na zrealizowane aktywnosci

Wyktad 15
Laboratorium 45
Przygotowanie do zajec 10
Przygotowanie do egzaminu/zaliczenia 30
Przygotowanie raportu/sprawozdania/prezentacji/referatu 50

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 150
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Politechnika Wroctawska

Zagrozenia w funkcjonowaniu infrastruktury elektroenergetycznej

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo infrastruktury krytycznej

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 5

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_WO3

Sylabusy

Obligatoryjnos¢

Obowigzkowy specjalnosciowy

Blok zajeciowy

Przedmioty specjalnosciowe

W4NCBECIKS.110PS.00100.25

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 15

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy

Ma wiedze z zakresu roli, funkcjonowania i wyposazenia stacji
elektroenergetycznych.

Zna narazenia klimatyczne, srodowiskowe i eksploatacyjne
wystepujgce w stacjach elektroenergetycznych.

Zna urzadzenia prowadzenia ruchu stacji oraz rozwigzania
automatyki stacyjnej i systemy sterowania i nadzoru (SSiN)
w kontekscie bezpieczenstwa pracy i jego zagrozen.

Z zakresu umiejetnosci

Liczba
punktow ECTS
3.0

Efekt kierunkowy

K1_CBE_W16

K1_CBE_W16

K1_CBE_W16
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Potrafi okresli¢ narazenia klimatyczne, sSrodowiskowe
PEU_UO1 i eksploatacyjne wystepujgce w stacjach elektroenergetycznych K1 CBE U24
i im przeciwdziatac.

Potrafi okresli¢ poziom bezpieczenstwa pracy dla urzadzen
PEU_U02 prowadzenia ruchu stacji, automatyki stacyjnej i systemoéw K1 _CBE_U24
sterowania i nadzoru (SSiN).

Potrafi zidentyfikowac zagrozenia bezpieczenstwa pracy stacji
PEU_UO3 elektroenergetycznej i zastosowac adekwatne srodki w celu jego K1 CBE _U24
ograniczenia.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Funkcjonowanie, rola i znaczenie stacji elektroenergetycznych w Krajowym Systemie Elektroenergetycznym (KSE).
Rozwigzania i wyposazenie stacji elektroenergetycznych.

Narazenia klimatyczne i Srodowiskowe wystepujgce w stacjach elektroenergetycznych.

Eksploatacja stacji elektroenergetycznych.

Identyfikacja narazen klimatycznych, sSrodowiskowych i eksploatacyjnych wystepujacych w stacjach elektroenergetycznych.
Sposoby i srodki przeciwdziatania lub ograniczania narazen.

Urzadzenia prowadzenia ruchu stacji i automatyka stacyjna.

Systemy sterowania i nadzoru (SSiN) stacji elektroenergetycznych.

Komputerowe systemy wspomagania, nadzorowania i kierowania pracg stacji stosowane w stacjach energetyki zawodowe;j.
Zawansowane systemy sterowania i nadzoru stacji elektroenergetycznych (Smart Operations) w ramach Smart Grid.
Ocena poziomu bezpieczehstwa pracy stacji elektroenergetycznych.

Identyfikacja zagrozen bezpieczehstwa pracy stacji elektroenergetycznej.

Sposoby i srodki przeciwdziatania lub ograniczania zagrozenh bezpieczefstwa pracy stacji elektroenergetyczne;.
Uwarunkowania prawne, techniczne, ekonomiczne i spoteczne zwigzane z bezpieczefistwem pracy infrastruktury
elektroenergetyczne;j.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 15
Przygotowanie do zajec 15
Przygotowanie raportu/sprawozdania/prezentacji/referatu 15

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo systemoéw informatycznych

Politechnika Wroctawska

Bezpieczenstwo chmur obliczeniowych

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 5

Efekt przedmiotowy

PEU_WO1

PEU_UO1

Sylabusy

Obligatoryjnos¢

Obowigzkowy specjalnosciowy

Blok zajeciowy
Przedmioty specjalnosciowe

W4NCBECSIS.110PS.00094.25

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 45

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy

Zna typowe zagrozenia dla srodowisk wirtualnych oraz chmur
obliczeniowych w centrach danych, w tym sposoby wykrywania
wtaman sieciowych i kontroli dostepu.

Z zakresu umiejetnosci

Potrafi planowa¢ oraz implementowa¢ mechanizmy
zabezpieczajgce w Srodowisku chmur obliczeniowych.

Liczba
punktow ECTS
5.0

Efekt kierunkowy

K1_CBE_W16

K1_CBE_U24
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie
Nabycie wiedzy z zakresu zabezpieczania chmur obliczeniowych - polityki, kontrakty i zarzadzanie na wszystkich warstwach.

Poszerzenie umiejetnosci z zakresu zabezpieczania chmur obliczeniowych.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15
Laboratorium 45
Przygotowanie do egzaminu/zaliczenia 15
Samodzielne studiowanie tematyki zajec 30
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Politechnika Wroctawska

Komunikacja w inteligentnych systemach pomiarowych

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo infrastruktury krytycznej

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr Forma zaliczenia
Semestr 5 Zaliczenie na ocene

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBECIKS.110PS.00102.25

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy
Blok zajeciowy

Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi
Tak

Liczba
punktow ECTS
3.0

Forma dydaktyczna i godziny zajec

Wykfad: 30
Laboratorium: 15

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Opisuje podstawy dziatania oraz zastosowania urzadzen

Efekt kierunkowy

Z zakresu wiedzy

PEU_WO01 . ; . . K1 CBE_W16
- pomiarowych w inteligentnych systemach pomiarowych. - -
Identyfikuje i przedstawia techniki sterowania i technologie
PEU_WO02 komunikacji wykorzystywanych w uktadach automatyki K1 _CBE_W16
elektroenergetycznej
Z zakresu umiejetnosci
PEU_UO1 Dobiera, projektuje i testuje uktady inteligentnych systemow K1_CBE_U24

Sylabusy

pomiarowych i uktady automatyki elektroenergetycznej

99/147



Opracowuje wyniki przeprowadzonych pomiaréw i testéw.

PEU_U02 Formutuje wnioski.

K1_CBE_U24

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

1 Zadania przewodowej w tym PLC oraz bezprzewodowej komunikacji, podstawowe definicje.

2 Normalizacja komunikacji przewodowej w tym PLC, wady i zalety

3 Architektura sieci elektrycznej, modelowanie urzadzenh elektrycznych, architektura warstwowa OSI.

4 Funkcjonalnos¢ kanatu transmisyjnego, synchronizacja, sterowanie ramkami, priorytety zarzagdzania ramka.

5. Przeglad sposobéw zabezpieczania sieci PLC. Funkcjonalnos¢ trybdw transmisji w sieci: klient - serwer, p2p,
centralizowana.

6 Gtéwny obszar zastosowan: telefonia, przesytanie obrazu, multimedia, urzadzenia dla réznych trybéw transmisji.
7 Wybér kabla transmisyjnego, sposoby sprzegania, transformatory i mierniki.

8 Problemy aplikacji wybranych czujnikéw/urzadzeh pomiarowych.

9. Monitorowanie wielkosci elektrycznych i nieelektrycznych oraz zdalny pomiar.

10. Architektura bezprzewodowych sieci HAN, LAN, zalety i wady .

11. Architektura przewodowych sieci HAN, LAN, zalety i wady.

12. Komunikacja GOOSE, jako czes¢ komunikacji zgodnej ze standardem IEC61850.

13. Komunikacja MMS, jako cze$¢ komunikacji zgodnej ze standardem IEC61850, Komunikacja miedzy urzadzeniami po
protokole MODBUS (RS485).

14. Komunikacja po protokole DNP3 ze zdalnym Centrum Nadzoru, lokalne stanowisko Systemu Sterowania i Nadzoru
(SCADA).

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wykfad 30
Przygotowanie do zajec 10
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20
Laboratorium 15

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Politechnika Wroctawska

Zaburzenia jakosci energii elektrycznej

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢
bezpieczenstwo infrastruktury krytycznej

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia
studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBECIKS.110PS.00103.25

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy

Blok zajeciowy

profil og6lnoakademicki Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi

Tak
Semestr Forma zaliczenia Liczba
Semestr 5 Zaliczenie na ocene punktow ECTS
4.0

Forma dydaktyczna i godziny zajec

Wyktad: 30

Laboratorium: 15

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu wiedzy

Ma ogdlng wiedze na temat zagadnien zwigzanych z zaburzeniami
PEU_WO01 jakosci energii elektrycznej, zna dokumenty legislacyjne i regulacje | K1_CBE W16
dotyczace wymogdéw w tym zakresie

Orientuje sie w obecnym stanie rozwoju urzadzen i systemoéw
PEU_WO02 monitorowania jakosci energii elektrycznej, zna zasady tworzenia K1 _CBE_W16
raportéw oceny jakosci energii elektrycznej

Posiada wiedze w zakresie potencjalnych Zrédet zaburzen jakosci

PEU_W03 energii oraz ich wptywu na prace urzadzen elektrycznych

K1_CBE_W16

Z zakresu umiejetnosci
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Potrafi wyznaczy¢ i ocenié¢ parametry charakteryzujace jakos¢

PEU_UO1 o . K1 CBE_U24
- energii elektrycznej -
Potrafi powigza¢ podstawowe Zrédta zaburzen z ich potencjalnym
PEU U02 wptywem na prace elemer)tow sieci eIektroe{n.erget‘yczr.\y,ch, Zna |1 CBE U24
- procedury przeprowadzania badan odpornosci odbiornikéw energii - -
elektrycznej na zaburzenia jakosci energii
PEU_U03 Posiada umiejetnosci pozwalajgce na dobor i ocene wybranych K1_CBE U24

rozwigzah poprawy jakosSci napiecia zasilajgcego

Tresci programowe zapewniajace uzyskanie efektow uczenia sie
Tresci programowe obejmuja:

e zdobycie wiedzy na temat parametréw definiujgcych jakos¢ energii oraz norm i przepiséw dedykowanych poziomom
dopuszczalnym i metodom oceny jakosci energii,

e poznanie zjawisk dotyczgcych zaburzen jakosci energii, Zrodet i skutkéw tych zaburzen,

® nabycie umiejetnosci zastosowania analizatoréw jakosci energii oraz metodyki oceny i wykonywania raportéw.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wykfad 30
Laboratorium 15
Przygotowanie do zajec 15
Samodzielne studiowanie tematyki zajec 20
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Podstawy elektrotechniki
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

bezpieczenstwo infrastruktury krytycznej W4NCBECIKS.110PS.00858.25
Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 5

Efekt przedmiotowy

PEU_WO1

PEU_W02

Sylabusy

Obligatoryjnos¢
Obowigzkowy specjalnosciowy

Blok zajeciowy
Przedmioty specjalnosciowe

Forma zaliczenia Liczba
Zaliczenie na ocene punktéw ECTS
2.0

Forma dydaktyczna i godziny zajec
Wyktad: 30

Przedmiotowe efekty uczenia sie

Tres¢ Efekt kierunkowy

Z zakresu wiedzy

Ma podstawowg wiedze dotyczaca praw elektrotechniki, pola
elektrycznego i magnetycznego pradu elektrycznego wraz ze
zjawiskami zwigzanymi z indukcyjnoscig elektromagnetyczna
i polem magnetycznym w urzadzeniach i maszynach elektrycznych.

K1_CBE_W16

Posiada uporzadkowana wiedze z budowy i zasady dziatania

transformatordw i silnikdw elektrycznych pradu przemiennego i

statego oraz wiedze w zakresie bezpiecznej obstugi urzadzen K1 _CBE_W16
elektrycznych niskiego napiecia i zna odpowiednie $rodki i metody

ochrony przeciwporazeniowe;j.
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Tresci programowe obejmujg wiedze z zakresu elektrotechniki. Przyswojenie poje¢ zwigzanych z pracga i eksploatacja
elementéw elektrycznych, z wiedza na temat np. elektrostatyki, pradu elektrycznego, napiecia, indukcji elektromagnetycznej
oraz fal elektromagnetycznych pozwolg na wykonywanie badan obwodéw elektrycznych pradu statego i przemiennego,
realizowanych na innych kursach.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Przygotowanie do zajec 8
Przeprowadzenie badan literaturowych 5
Przygotowanie do egzaminu/zaliczenia 7

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 50
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Bezpieczenstwo sieci komputerowych
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.110PK.00083.25

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 5

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_WO3

PEU_W04

Sylabusy

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 60

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy

Posiada podstawowa wiedze o zagrozeniach i zabezpieczaniu
urzadzen teleinformatycznych. Zna koncepcje uwierzytelniania,
kontroli dostepu i rozliczalnosci (AAA).

Zna systemy zapdr sieciowych oraz implementacje systeméw
ochrony przed wtamaniami sieciowymi (IPS).

Zna metody zabezpieczania sieci LAN oraz techniki szyfrowania
uzywane w potgczeniach VPN.

Zna koncepcje zarzadzania bezpieczna siecig oraz funkcjonalnos¢
dedykowanych zapédr sieciowych (ASA).

Liczba
punktow ECTS
6.0

Efekt kierunkowy

K1_CBE W21

K1_CBE_W21

K1_CBE_W21

K1_CBE_W21
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Z zakresu umiejetnosci

PEU_UO1 Potrafi zabezpiecza¢ dostep administracyjny na routerach. K1 _CBE_U17
PEU_UO02 Potrafi konfigurowaé zapory sieciowe. K1 _CBE_U17
PEU U03 Pptrgﬁ kon_ﬁgurowac systemy ochrony przed wtamaniami K1 CBE U17
- sieciowymi (IPS). - =
PEU U04 Potrafi konfigurowaé funkcje bezpieczehstwa na urzadzeniach K1 CBE U17
- warstwy 2 -
PEU_UO5 Potrafi konfigurowac sieci VPN i tunelowanie ruchu na routerach K1_CBE_U17

i dedykowanych zaporach sieciowych

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Zdobycie podstawowej wiedzy o metodach i mechanizmach bezpieczenstwa w sieciach komputerowych, ochrony dostepu,
filtrowania ruchu oraz utajniania tresci.

Zdobycie podstawowej wiedzy o metodach uwierzytelniania i szyfrowania, wykrywania i przeciwdziatania atakom.
Zdobycie umiejetnosci konfigurowania i uruchamiania mechanizméw bezpieczenstwa na routerach, tuneli szyfrowanych i
mechanizmdéw zapobiegania atakom z sieci

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wyktad 30
Laboratorium 60
Przygotowanie do zajec 30
Przygotowanie do egzaminu/zaliczenia 5
Samodzielne studiowanie tematyki zajec 25

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 150
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Politechnika Wroctawska

Bezpieczenstwo elektromagnetyczne

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.110PK.00084.25
Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi
Tak

Semestr Forma zaliczenia Liczba
Semestr 5 Zaliczenie na ocene punktow ECTS
5.0

Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Efekt kierunkowy

Z zakresu wiedzy

Ma podstawowg wiedze z zakresu bezpieczenstwa
elektromagnetycznego, obejmujaca identyfikacje zagrozen oraz
skutkéw wynikajacych z elektromagnetycznego ulotu informacji jak
i oddziatywania zaburzen elektromagnetycznych wytwarzanych
celowo i w sposéb niezamierzony w srodowisku uzytkowania
urzadzen, systemoéw i sieci, w tym mozliwych atakéw
elektromagnetycznych.

PEU_WO1 K1_CBE_W19

Ma podstawowg wiedze o stosowanych rozwigzaniach technicznych
i organizacyjnych, ktére poprawiaja bezpieczenstwo
elektromagnetyczne i niezawodnos¢ dziatania urzadzen, systemoéw,
sieci.

PEU_W02 K1_CBE_W19
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PEU_WO3

PEU_W04

PEU_WO5

PEU_W06

PEU_WO7

PEU_W08

PEU_UO1

PEU_U02

PEU_UO3

PEU_U04

PEU_U05

Wie, jak scharakteryzowa¢ wymagania w zakresie bezpieczenstwa
elektromagnetycznego, stosowanych zabezpieczen i Srodkow
ochrony, jak i okresli¢ zagrozenia elektromagnetyczne wystepujgce
w réznych srodowiskach elektromagnetycznych.

Zna rodzaje i charakterystyki zaburzen elektromagnetycznych oraz
zna mechanizmy i drogi ich rozprzestrzeniania.

Zna pojecia odpornos¢ i podatnos¢ na zaburzenia
elektromagnetyczne oraz emisje elektromagnetyczna i kanaty ulotu
informacji. Wie, jak wskaza¢ wtasciwe metody ich pomiaru

i testowania oraz wyjasni¢ kryteria ich wyboru.

Zna architekture bezpieczenstwa sieci oraz systeméw oraz potrafi
zidentyfikowac elementy architektury (infrastruktury, urzadzen
kohcowych i aplikacji)

Zna metody szacowania ryzyka czasowego lub catkowitego
uszkodzenia lub zaburzenia pracy infrastruktury, jej elementéw,
w tym urzadzen koncowych i aplikacji.

Wie jakie metody ochrony organizacyjnej i technicznej sg
stosowane m.in. dla 0s6b, w budynkach i pomieszczeniach oraz
urzadzeniach, systemach, sieciach i instalacjach, aby ograniczy¢
poziomy narazen elektromagnetycznych i skutki ich oddziatywania,
a takze skutecznie chronic sie przez elektromagnetycznym ulotem
informacji

Z zakresu umiejetnosci

Potrafi wytypowa¢ odpowiednig metode pomiarowa, przygotowac
stanowiska pomiarowe, wykonywa¢ podstawowe pomiary emisji
ujawniajacych i badania podatnosci urzadzen na zaburzenia
elektromagnetyczne, sprzezenia elektromagnetyczne oraz
wyznaczac parametry techniczne stosowanych zabezpieczen

Potrafi opracowac i zinterpretowac otrzymane wyniki badan, w tym
dokonad klasyfikacji zagrozen i efektywnosci stosowanych
zabezpieczen

Potrafi rozwigzywad problemy zwigzane z bezpieczehstwem
elektromagnetycznym, w tym zastosowa¢ w praktyce podstawowe
techniki ograniczajace poziomy zaburzeh elektromagnetycznych

i poprawiajgce niezawodnos$¢ dziatania i bezpieczenstwo

w obecnosci narazenh elektromagnetycznych

Potrafi postugiwac sie: podstawowymi przyrzadami pomiarowymi
(m.in., analizatorem widma, oscyloskopem) oraz metodami
pomiarowymi w celu lokalizacji i identyfikacji Zzrédta ,wyciekédw”
elektromagnetycznych, wykonania podstawowych pomiaréw

z zakresu ulotu elektromagnetycznego oraz okreslania
skutecznosci zastosowanych technik ograniczania ulotu informacji

Potrafi krytycznie ocenic¢ rozwigzania naukowo-techniczne
stosowane dla oceny i zapewnienia bezpieczehstwa
elektromagnetycznego

K1_CBE_W19

K1_CBE_W19

K1_CBE_W19

K1_CBE_W19

K1_CBE_W19

K1_CBE_W19

K1_CBE_U18

K1_CBE_U18

K1_CBE_U18

K1_CBE_U18

K1_CBE_U18

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

1. Zdobycie podstawowej wiedzy z zakresu bezpieczenstwa elektromagnetycznego, obejmujgce identyfikacje zagrozen
wynikajacych z elektromagnetycznego ulotu informacji jak i mozliwych zagrozen i atakéw elektromagnetycznych na
urzadzenia, systemy, sieci oraz ich czesci oraz zaznajomienie sie z typowymi rozwigzaniami technicznymi i organizacyjnymi,
ktére poprawiajg bezpieczenstwo elektromagnetyczne i niezawodnos$¢ dziatania urzadzen, systeméw, sieci i instalacji.

2. Zdobycie umiejetnosci: wyboru technik badawczych, konfigurowania stanowisk testowych, wyznaczania parametréw
technicznych i skutecznosci stosowanych zabezpieczen i ich klasyfikacji, wykonywania podstawowych badan emisyjnosci i

Sylabusy
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podatnosci na zaburzenia elektromagnetyczne oraz opracowywania i interpretacji otrzymanych wynikéw badan. Zdobycie
umiejetnosci pomiaru rozwigzan technicznych ograniczajgcych ulot informaciji.
3. Nabywanie i utrwalanie kompetencji spotecznych obejmujgcych inteligencje emocjonalna polegajgcg na umiejetnosci
wspotpracy w grupie studenckiej, ktérych celem jest efektywne rozwigzywanie probleméw i wyzwan. Odpowiedzialnos¢,

uczciwos¢ i rzetelno$¢ w postepowaniu; przestrzeganie obyczajéw obowigzujgcych w srodowisku akademickim i

spoteczenstwie.

Naktad pracy studenta

Rodzaje zajec studenta

Wyktad

Laboratorium

Przygotowanie do zajec

Przygotowanie raportu/sprawozdania/prezentacji/referatu
Przeprowadzenie badan literaturowych

Przygotowanie do egzaminu/zaliczenia

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych

na zrealizowane aktywnosci

15
30
30
30

15

Liczba godzin
125
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo systemoéw informatycznych

Politechnika Wroctawska

Projekt zespotowy
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 6

Efekt przedmiotowy

PEU_UO1

PEU_U02

PEU_UO3

PEU_KO1

Sylabusy

Obligatoryjnos¢

Blok zajeciowy
Przedmioty specjalnosciowe

W4NCBECSIS.120PS.00051.25

Obowigzkowy specjalnosciowy

Przedmiot powiazany z badaniami naukowymi

Tak

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

* Projekt: 45 godz., 5 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu umiejetnosci

Potrafi wykona¢ zadania w ramach realizacji ztozonego projektu
informatycznego.

Umie zastosowad zasady zarzgdzania projektem do realizacji
ztozonego projektu informatycznego.

Umie opracowa¢ dokumentacje projektu.
Z zakresu kompetencji spotecznych
Jest Swiadomy koniecznosci nalezytej wspétpracy z zespotem,

wykazuje sie Swiadomoscig swojej roli w projekcie oraz dbatoscia
o terminowa realizacje powierzonych zadan.

Efekt kierunkowy

K1_CBE_U24

K1_CBE_U24

K1_CBE_U24

K1_CBE_K04
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

1. Nabycie umiejetnosci wykonania przydzielonych zadan inzynierskich w ramach realizacji ztozonego zadania
inzynierskiego.

2. Zdobycie doswiadczeh w pracy zespotowej, w tym umiejetnosci planowania i harmonogramowania, komunikacji
wewnatrz-zespotowej, petnienia roli cztonka zespotu badz lidera, mozliwos$¢ wykazania sie kreatywnoscig, otwartoscia
na innowacyjne podejscie do realizacji celu oraz zorientowaniem na sukces zespotu.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Projekt 45
Przygotowanie do zajec 10
Przygotowanie projektu 50
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Przetwarzanie duzych zbioréw danych
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

bezpieczenstwo systemoéw informatycznych W4NCBECSIS.120PS.00095.25
Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 6

Efekt przedmiotowy

PEU_WO1

PEU_W02

Sylabusy

Obligatoryjnos¢
Obowigzkowy specjalnosciowy

Blok zajeciowy
Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi

Tak
Forma zaliczenia Liczba
Zaliczenie na ocene punktow ECTS
4.0
Forma dydaktyczna i godziny zajec
Wyktad: 30
Projekt: 15
Przedmiotowe efekty uczenia sie
Tres¢ Efekt kierunkowy
Z zakresu wiedzy
1. Okresla potrzeby oraz wyzwania zwigzane z rozwojem systemow
baz danych i przetwarzaniem duzych wolumendéw danych,
S . N : . K1 CBE W16
uwzgledniajac wymagania analityki biznesowej oraz tworzenia - =
hurtowni danych.
2. Wyjasnia procesy zwigzane z ekstrakcja, transformacja
i tadowaniem danych (ETL), a takze rozpoznaje modele logiczne K1 CBE W16

oraz warstwy hurtowni danych wykorzystywane w analizie duzych
zbioréw danych.
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3. Formutuje podstawowe pojecia zwigzane z rozproszonym
uczeniem maszynowym, dobiera odpowiednie techniki inzynierii
cech i trenowania modeli, oraz wskazuje wzorce wdrazania modeli
uczenia maszynowego w $rodowisku produkcyjnym.

PEU_W03 K1 _CBE_W16

Z zakresu umiejetnosci

1. Projektuje modele logiczne systeméw do przetwarzania duzych
wolumendw danych, opracowuje strukture systemdéw analityki
biznesowej oraz wdraza procesy przetwarzania danych,
uwzgledniajgc potrzeby firm w zakresie analizy danych.

PEU_UO1 K1_CBE_U24

2. Tworzy procesy ekstrakcji, transformacji i tadowania danych
(ETL), stosuje odpowiednie techniki raportowania analitycznego
oraz dostosowuje narzedzia do specyficznych wymagan srodowiska
analitycznego.

PEU_U02 K1_CBE_U24

3. Tworzy rozwigzania z zakresu rozproszonego uczenia
maszynowego, testuje modele za pomocg Spark MLIib, wdraza
odpowiednie wzorce implementacji modeli oraz kontroluje cykl
zycia eksperymentdéw przy uzyciu MLflow.

PEU_U03 K1_CBE_U24

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Program zaje¢ obejmuje szeroki zakres zagadnien zwigzanych z przetwarzaniem danych, analizag danych oraz pozyskiwaniem
wiedzy z duzych zbioréw danych. Na poczatku omawiane sg kwestie rozwoju systeméw baz/hurtowni danych oraz potrzeby
przetwarzania duzych ilosci danych, co prowadzi do zaprezentowania modeli logicznych systeméw przetwarzajgcych duze
wolumeny danych. Nastepnie poruszane sa tematy zwigzane z analityka biznesowg i hurtowniami danych, w tym potrzeba
ich tworzenia oraz modele logiczne. Przedstawiony zostaje proces ETL, obejmujacy ekstrakcje, transformacje i tadowanie
danych, a takze raportowanie analityczne w okreslonym srodowisku. Kolejne tematy koncentruja sie na uczeniu
maszynowym, w tym na terminologii, wprowadzeniu do Spark i PySpark oraz zarzgdzaniu cyklem zycia eksperymentéw za
pomocg MLflow. Omdwione sa réwniez procesy zwigzane z pobieraniem danych, ich wstepnym przetwarzaniem oraz
statystykami opisowymi, jak réwniez inzynieria cech. Na zakonczenie kursu przedstawione zostaje trenowanie modeli z
wykorzystaniem Spark MLIib oraz wzorce wdrazania modeli uczenia maszynowego dla duzych zbioréw danych.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Projekt 15
Zaliczenie/Egzamin 4
Przygotowanie do egzaminu/zaliczenia 6
Samodzielne studiowanie tematyki zajec 45

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo systemoéw informatycznych

Politechnika Wroctawska

Cyberbezpieczenstwo w Internecie Rzeczy

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 6

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

Sylabusy

Obligatoryjnos¢

Obowigzkowy specjalnosciowy

Blok zajeciowy

Przedmioty specjalnosciowe

W4NCBECSIS.120PS.00096.25

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec

Wykfad: 15
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Tresé

Z zakresu wiedzy

Liczba
punktow ECTS
4.0

Efekt kierunkowy

Posiada podstawowa wiedze z zakresu: genezy, zastosowan, stanu
badan i perspektyw rozwoju, architektury oraz warstwy fizycznej K1_CBE_W16
i protokotéw wielodostepu stosowanych w systemach loT

Zna podstawowe systemy telekomunikacyjne loT: z grupy 3GPP
(NB-loT, LTE-M/TC), rozwigzan firmowych (LoRa, Weightless, SigFox | K1_CBE W16

itp.)

Zna zagrozenia wynikajgce ze stosowania systeméw i podejscia

loT, zaréwno pod katem sprzetowym jak i programowym, oraz
metody przeciwdziatania zagrozeniom w tych zakresach

K1_CBE_W16
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Z zakresu umiejetnosci

Potrafi odpowiednio skonfigurowa¢ uktad mikroprocesorowy (np.
PEU_UO1 Arduino, Raspberry Pi) do rejestracji odczytéw rozmaitych K1_CBE_U24
czujnikéw analogowych i cyfrowych

Potrafi dobra¢ oraz skonfigurowac sie¢ sensorowg w segmencie
lokalnym z wykorzystaniem jednej z dostepnych technik
transmisyjnych (tj. ZigBee, WLAN, Bluetooth, UWB, NRF24L01,
315/433/434 MHz) uwzgledniajac okreslone wymagania pomiarowe
oraz implementujac techniki zapewniajgce zatozony poziom
cyberbezpieczenstwa

PEU_U02 K1_CBE_U24

Potrafi dobra¢ oraz skonfigurowac sie¢ lIoT w segmencie
dostepowym badz dalekosieznym (LPWAN) z zastosowaniem jednej
PEU_UO3 z dostepnych technik transmisyjnych (np. LoRa, NB-loT) oraz K1_CBE_U24
implementujac techniki zapewniajace zatozony poziom
cyberbezpieczenhstwa

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu studenci uzyskajg podstawowq wiedze z zakresu istoty i roli Internetu Rzeczy (loT) we wspdtczesnych
realiach gospodarczych i technologicznych, zastosowan, specyfiki i zasad dziatania systemdéw stosowanych w Internecie
Rzeczy, wiodacych standardéw transmisyjnych loT, zagrozen dla prywatnosci, urzadzen i sieci 1oT oraz metod
przeciwdziatania im oraz umiejetnosci instalowania i zarzadzania bezpiecznga siecia sensorowa dostosowang do okreslonych
potrzeb, z zastosowaniem dostepnych i optymalnych technik transmisyjnych Internetu Rzeczy

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . Y .
na zrealizowane aktywnosci

Wyktad 15
Laboratorium 30
Samodzielne studiowanie tematyki zajec 15
Przygotowanie do egzaminu/zaliczenia 15
Przygotowanie raportu/sprawozdania/prezentacji/referatu 25

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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Politechnika Wroctawska

Aplikacje mobilne
Karta przedmiotu

Informacje podstawowe

Kierunek studiow

cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo systemoéw informatycznych

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr Forma zaliczenia
Semestr 6 Zaliczenie na ocene

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBECSIS.120PS.00037.25

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy
Blok zajeciowy

Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi
Tak

Liczba
punktow ECTS
2.0

Forma dydaktyczna i godziny zajec

Wyktad: 15
Projekt: 15

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
PEU_WO01 Student klasyfikuje elementy ustugi internetowej K1_CBE_W16
PEU_W02 Student definiuje architektoniczny wzorzec projektowy REST K1 _CBE_W16
PEU_W04 iSnttuedr?(;;lc))vc\ilt;vrac\)rgz?a?nc?gtricpz)rrslzthyki projektowania sieciowych K1_CBE W16
Z zakresu umiejetnosci
PEU_UO1 Student konstruuje baze danych dla ustugi internetowej K1 CBE U24

Sylabusy
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Student kwestionuje zasadnos¢ poszczegéinych elementéw

PEU_U02 ; . d K1 CBE_U24
- interfejsu programistycznego - -
PEU U03 Student QOkumentuJe wykonany samodzielnie sieciowy interfejs K1 CBE U24
- programistyczny -0
PEU_U04 Student wspétpracuje w grupie K1 CBE_U24

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Kurs wprowadza osoby studenckie w tematyke projektowania wspétczesnych ustug internetowych opartych o
architektoniczny wzorzec projektowy REST, przeprowadzajac je od podstaw komunikacji z wykorzystaniem protokotu HTTP
do narzedzi produkcji takich systemdw. Niezbedne tto teoretyczne stanowi introdukcje do podstaw protokolarnych internetu
rozumianego z perspektywy WWW, zgodnie z wytycznymi ustanowionymi w regutach Representational State Transfer,
stanowigcego architektoniczna specyfikacje jednolitego interfejsu programistycznego ustug sieciowych. Kurs rozwija sie
pézniej do opisu realizacji praktycznej ~ opartej o nowoczesne frameworki budowy aplikacji internetowych ~ szczegélna
uwage przyktadajac do tematyki planowania architektury informacji systemu, reprezentacji danych oraz dokumentac;ji kodu.
Zajecia projektowe stanowig narzedzie weryfikacji samodzielnosci 0séb studenckich w realizacji ztozonego zadania
projektowego i sa weryfikowane w oparciu 0 wytyczne prezentowane na poszczegdinych wyktadach.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zaje¢ studenta . .
na zrealizowane aktywnosci

Wyktad 15
Projekt 15
Przygotowanie projektu 19
Zaliczenie/Egzamin 1

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 50
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo infrastruktury krytycznej

Politechnika Wroctawska

Projekt zespotowy
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 6

Efekt przedmiotowy

PEU_UO1

PEU_U02

PEU_UO3

PEU_KO1

Sylabusy

Obligatoryjnos¢

Blok zajeciowy
Przedmioty specjalnosciowe

W4NCBECIKS.120PS.00051.25

Obowigzkowy specjalnosciowy

Przedmiot powiazany z badaniami naukowymi

Tak

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

* Projekt: 45 godz., 5 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu umiejetnosci

Potrafi wykona¢ zadania w ramach realizacji ztozonego projektu
informatycznego.

Umie zastosowad zasady zarzgdzania projektem do realizacji
ztozonego projektu informatycznego.

Umie opracowa¢ dokumentacje projektu.
Z zakresu kompetencji spotecznych
Jest Swiadomy koniecznosci nalezytej wspétpracy z zespotem,

wykazuje sie Swiadomoscig swojej roli w projekcie oraz dbatoscia
o terminowa realizacje powierzonych zadan.

Efekt kierunkowy

K1_CBE_U24

K1_CBE_U24

K1_CBE_U24

K1_CBE_K04
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

1. Nabycie umiejetnosci wykonania przydzielonych zadan inzynierskich w ramach realizacji ztozonego zadania
inzynierskiego.

2. Zdobycie doswiadczeh w pracy zespotowej, w tym umiejetnosci planowania i harmonogramowania, komunikacji
wewnatrz-zespotowej, petnienia roli cztonka zespotu badz lidera, mozliwos$¢ wykazania sie kreatywnoscig, otwartoscia
na innowacyjne podejscie do realizacji celu oraz zorientowaniem na sukces zespotu.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Projekt 45
Przygotowanie do zajec 10
Przygotowanie projektu 50
Przygotowanie raportu/sprawozdania/prezentacji/referatu 15
Zaliczenie/Egzamin 5

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Politechnika Wroctawska

Bezpieczenstwo systemoéw sterowania i nadzoru w elektroenergetyce

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢
bezpieczenstwo infrastruktury krytycznej

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia
studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBECIKS.120PS.00105.25

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy

Blok zajeciowy

profil og6lnoakademicki Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi

Tak
Semestr Forma zaliczenia Liczba
Semestr 6 Zaliczenie na ocene punktow ECTS
4.0

Forma dydaktyczna i godziny zajec

Wyktad: 15

Laboratorium: 30

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu wiedzy

Zna sposoby realizacji facznosci pomiedzy zabezpieczeniami
PEU_WO01 elektroenergetycznymi, uktadami sterowania i regulacji oraz K1_CBE_W16
stanowiskiem dyspozytorskim.

Zna $rodki stosowane w systemach elektroenergetycznych w celu

PEU_W02 s . , .
- zapewnienia bezpieczenstwa ich pracy.

K1_CBE_W16

Z zakresu umiejetnosci

Potrafi dobra¢ i dokona¢ nastaw wartosci rozruchowych wielkosci
PEU_UO1 kryterialnych zabezpieczenh oraz wyznaczy¢ charakterystyki K1 _CBE_U24
podstawowych kryteriéw zabezpieczenh elektroenergetycznych
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Ma umiejetnosci zwigzane z nawigzywaniem komunikacji cyfrowej

PEU_U02

i Nadzoru.

miedzy zabezpieczeniem elektroenergetycznym a sterownikiem
| . K1 CBE U24
polowym (koncentratorem), jako elementem Systemu Sterowania - =

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Tresci programowe obejmuja:

1. Zapoznanie studenta z nowoczesnymi zabezpieczeniami elektroenergetycznymi sieci elektroenergetycznych,

koncentratorami oraz stanowiskiem dyspozytorskim.

2. Nabycie praktycznej wiedzy i umiejetnosci nastawiania wielkosci rozruchowych wybranych kryteriéw zabezpieczen linii w

zaleznosci od ukfadu pracy sieci elektroenergetycznej

3. Wyrobienie umiejetnosci zastosowania nowoczesnych metod, technik i narzedzi do badania zabezpieczen

elektroenergetycznych.

4. Rozwdj kompetencji zwigzanych z szeroko rozumianymi aplikacjami SCADA (protokoty komunikacyjne, koncentratory,

stanowisko dyspozytorskie).

Naktad pracy studenta

Rodzaje zajec studenta

Wyktad

Laboratorium

Przygotowanie do zajec

Przygotowanie raportu/sprawozdania/prezentacji/referatu
Przygotowanie do egzaminu/zaliczenia

Samodzielne studiowanie tematyki zajec¢

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

15
30
20
20

10

Liczba godzin
100
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Politechnika Wroctawska

Cyberbezpieczenstwo inteligentnych sieci elektroenergetycznych

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo infrastruktury krytycznej

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBECIKS.120PS.00106.25
Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy
Blok zajeciowy

Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi
Tak

Semestr
Semestr 6

Efekt przedmiotowy

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15
Projekt: 15

Przedmiotowe efekty uczenia sie

Tresé

Z zakresu wiedzy

Liczba
punktow ECTS
3.0

Efekt kierunkowy

PEU_WO1

Zna i rozumie przyczyny i skutki zagrozen informatycznych dla
infrastruktury inteligentnych sieci elektroenergetycznych

K1_CBE_W16

Ma uporzadkowang i podbudowang teoretycznie wiedze w zakresie
PEU_WO02 identyfikacji i reagowania na incydenty cybernetyczne K1 _CBE_W16
w systemach lloT [Industrial Internet of Things]

PEU_UO1

Sylabusy

Potrafi opracowywacd procedury wspierajace bezpieczenstwo
informatyczne systeméw IloT [Industrial Internet of Things]

Z zakresu umiejetnosci

K1_CBE_U24
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Potrafi podejmowac dziatania zwigzane z naruszeniem poufnosci
PEU_UO02 informacji przetwarzanych w inteligentnych sieciach K1 CBE U24
elektroenergetycznych

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

1. Cele, zadania oraz zagrozenia dot. inteligentnych sieci elektroenergetycznych (ISE), jako podsystemu infrastruktury

krytycznej.

2. Podstawy prawne, podstawowe definicje i klasyfikacja systeméw informacyjnych. Cel i strategia bezpieczefstwa
informacji.

3. Wybrane zagadnienia z teorii bezpieczenstwa informacji przetwarzanych w systemach llot [Industrial Internet of
Things].

4. Bezpieczenstwo informacji w inteligentnych sieciach domowych (HAN - Home Area Network).

5. Zarzadzanie bezpieczehstwem informacji w systemach zdalnego odczytu licznikéw (AMI - Advanced Metering
Infrastructure)

6. Wybrane zagadnienia z zakresu zarzadzania rozproszonymi zrédtami energii.

7. Utrzymanie ciggtosci dziatania systemdw informacyjnych IloT oraz procesy wznowienia dziatania systemoéw
informacyjnych po przerwie spowodowanej czynnikami naturalnymi lub wywotanej przez cztowieka.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15
Przygotowanie do zajec 15
Przygotowanie projektu 28
Zaliczenie/Egzamin 2
Projekt 15

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Systemy zasilania gwarantowanego
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

bezpieczenstwo infrastruktury krytycznej W4NCBECIKS.120PS.00107.25
Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 6

Efekt przedmiotowy

PEU_WO1

PEU_UO1

Sylabusy

Obligatoryjnos¢
Obowigzkowy specjalnosciowy

Blok zajeciowy
Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi

Tak
Forma zaliczenia Liczba
Zaliczenie na ocene punktow ECTS
3.0
Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 15
Przedmiotowe efekty uczenia sie
Tres¢ Efekt kierunkowy

Z zakresu wiedzy

Ma wiedze dotyczacg mechanizmu rozwoju wytadowan

piorunowych oraz rodzajéw wytadowan doziemnych; zna zasady

ochrony przepieciowej w instalacjach elektroenergetycznych K1_CBE_W16
i sygnatowych; ma podstawowg wiedze z zakresu ekranowania pola
elektromagnetycznego

Z zakresu umiejetnosci
Posiada umiejetnosci praktyczne potrzebne do wykonywania préb

i badan urzadzen wysokimi napieciami udarowymi, symulujgcymi K1 CBE U24
przepiecia piorunowe i taczeniowe
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Tresci programowe obejmuja:

Zaznajomienie z zasadami i technikami realizacji zabezpieczen instalacji elektrycznych
zasilajacych urzadzenia lokalnych sieci komputerowych

Nabycie praktycznej umiejetnosci wykonywania badan elementéw zabezpieczeniowych

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 15
Przygotowanie do zajec 15
Przygotowanie raportu/sprawozdania/prezentacji/referatu 15

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Zarzgdzanie projektami IT
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.120PK.00085.25

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 6

Efekt przedmiotowy

PEU_WO1
PEU_W02

PEU_UO1

PEU_U02
PEU_U03

Sylabusy

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15
Projekt: 15

Przedmiotowe efekty uczenia sie

Tresc
Z zakresu wiedzy
Ma podstawowg wiedze na temat metod zarzadzania projektami
Ma wiedze odno$nie monitorowania postepu projektu
Z zakresu umiejetnosci
Potrafi dobra¢ i stosowaé metodyke zarzadania projektami
Potrafi przygotowa¢ harmonogramy i alokowa¢ zasoby.

Potrafi monitorowad realizacje projektu

Liczba

punktéw ECTS

2.0

Efekt kierunkowy

K1_CBE_W10
K1_CBE_W10

K1_CBE_U10
K1_CBE_U10
K1_CBE_U10
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie
Poznanie podstawowych zasad zarzadania projektami IT. Przeglad réznych metodologii. Umiejetno$¢ wyborumetodologii do

konkretnego przojektu.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15
Projekt 15
Samodzielne studiowanie tematyki zajec 20

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 50
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Testy penetracyjne
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.120PK.00086.25

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 6

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_UO1

Sylabusy

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 45

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy
Zna koncepcje oraz cele testowania penetracyjnego.

Posiada wiedze o sposobach i narzedziach do prowadzania testéw
penetracyjnych.

Z zakresu umiejetnosci

Potrafi planowac i przygotowywac procedury testowania
penetracyjnego.

Liczba
punktow ECTS
4.0

Efekt kierunkowy

K1_CBE W11

K1_CBE_W11

K1_CBE_U13
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Umie przeprowadzad podstawowe testy penetracyjne w obszarze

PEU_UO02 infrastruktury teleinformatycznej oraz na poziomie aplikacji K1 CBE U13
internetowych.
PEU_UO3 Umie zaprezentowac i omoéwic¢ w sposéb logiczny i zrozumiaty K1 CBE_U13

opracowane koncepcje oraz dokumentacje techniczna.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Zaznajomienie z podstawowg wiedza, narzedziami i technikami wykonywania testéw penetracyjnych w celu odnalezienia i
wyeliminowania stabych punktéw - elementéw podatnych na ataki, zardwno w obszarze infrastruktury teleinformatycznej jak
i na poziomie aplikacji internetowych. Nabycie umiejetnosci planowania i przeprowadzania testéw penetracyjnych.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wyktad 15
Laboratorium 45
Przygotowanie raportu/sprawozdania/prezentacji/referatu 40

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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Politechnika Wroctawska

Metody Al w badaniu zagrozen w systemach komputerowych

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.120PK.00087.25
Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi
Tak

Semestr Forma zaliczenia Liczba
Semestr 6 Egzamin punktow ECTS
5.0

Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Efekt kierunkowy

Z zakresu wiedzy

zna najwazniejsze metody sztucznej inteligencji (Al) i uczenia
maszynowego (ML) stosowane w modelowaniu i wykrywaniu
zagrozenh / atakéw na systemy komputerowe zna najwazniejsze

PEU_WO1

metody wykrywania anomalii / nietypowych profili w danych
Z monitoringu ruchu sieciowego, monitoringu zdarzen i obcigzenia

K1_CBE_W14

urzadzen i z innych zrédet zna strukture i specyfike zbioréw i zrédet
danych wykorzystywanych w modelowaniu i wykrywaniu zagrozen
w systemach komputerowych

Sylabusy

Z zakresu umiejetnosci
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potrafi dobrac i wykorzysta¢ wtasciwe metody analizy danych
PEU_UO1 w zadaniu analizy zagrozen lub wykrywania anomalii w zaleznosci K1 CBE U14
od specyfiki ataku i specyfiki Zrédta danych

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie
Poznanie metod Al i uczenia maszynowego w zadaniach zwigzanych z modelowaniem i wykrywaniem zagrozen w systemach

komputerowych

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zaje¢ studenta . .
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 30
Przygotowanie do zajec 65

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Wykrywanie zagrozen i reakcja na incydenty

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

W4NCBES.120PK.00088.25

Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 6

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_WO3

Sylabusy

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec

Wykfad: 30
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Tresé

Z zakresu wiedzy

Ma ogdlng wiedze na temat organizacji i ustug bezpieczenstwa
realizowanych w ramach Security Operation Center (SOC) oraz

sposobdw i metod monitorowania oraz detekcji zagrozen
w systemach informatycznych

Ma ogdlng wiedze na temat struktury organizacji i architektury

systeméw wykrywania zagrozen.

Zna systemy wykrywajgce zagrozenia oraz systemy prewencyjne,
rozumie analize korelacji zdarzeh w systemach komputerowych,

wie jak dobrac oraz skonfigurowa¢ narzedzia monitorujace
zagrozenia.

Liczba
punktow ECTS
4.0

Efekt kierunkowy

K1_CBE_W22

K1_CBE_W22

K1_CBE_W22
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Z zakresu umiejetnosci

Umie zaimplementowa¢ narzedzia monitorujace zdarzenia oraz

PEU_UO1 . ; :
- bezpieczenstwo w systemie komputerowym.

K1_CBE_U22
Potrafi przygotowac system sktadajacy sie z wielu komponentéw

PEU_UO02 ) . o
- do monitorowania zagrozen.

K1 CBE_U22
Umie korelowa¢ zdarzenia pochodzace z wielu Zrédet danych

PEU_UO03 i uzywac wskaznikdw jakosciowych i ilosciowych, np. ocenic K1 CBE_U22
skuteczno$¢ wdrozonego systemu monitorowania.

Umie projektowa¢ rozwigzania majgce na celu monitorowanie oraz

PEU_UO4 wykrywanie zagrozeh w systemach informatycznych.

K1_CBE_U22

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Cl. Poznanie sposobéw monitorowania oraz detekcji zagrozehn w systemach informatycznych.

C2.  Poznanie systemoéw wykrywajgcych zagrozenia oraz systeméw prewencyjnych, zrozumienie korelacji zdarzen w
systemach komputerowych.

C3. Poznanie metodologii doboru oraz parametryzacji narzedzi monitorujgcych zagrozenia.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zaje¢ studenta . .
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 30
Przygotowanie do zajec 40

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Audytowanie sieci teleinformatycznych

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

bezpieczenstwo systemoéw informatycznych W4NCBECSIS.140PS.00097.25
Jednostka organizacyjna Grupa zajec
Wydziat Informatyki i Telekomunikac;ji Tak

Poziom ksztatcenia

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 7

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_WO3

Sylabusy

Obligatoryjnos¢
Obowigzkowy specjalnosciowy
Blok zajeciowy

Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy

Ma wiedze na temat stosowanych metod audytu formalnego oraz
technicznego a w szczegélnosci podstawowe zatozenia norm 1SO
rodziny 27000.

Ma ogdlng wiedze na temat struktury organizacji i architektury
systeméw wykrywania zagrozeh

Ma wiedze na temat narzedzi i metod audytu technicznego oraz
zna wybrane metody audytu technicznego oraz zastosowanie
wybranych narzedzi do audytu technicznego i testéw
penetracyjnych.

Liczba
punktow ECTS
3.0

Efekt kierunkowy

K1_CBE_W16

K1_CBE_W16

K1_CBE_W16
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PEU_WO04 Ma wiedze ogdlng w zakresie metodyk zarzgdzania ryzykiem K1 CBE W16
Z zakresu umiejetnosci

Potrafi uzywac narzedzi audytu technicznego do przetestowania

PEU_UO1 . , SR . K1_CBE_U24
- bezpieczehstwo aplikacji sieciowej -
PEU U02 Potrafl 'zgplanowac'poszczegolne etapy testu penetracyjnego K1 CBE U24
- i okresli¢ ich kryteria - -
PEU_UO3 Potrafi wykonac poszczegdlne etapy testu penetracyjnego K1_CBE U24

i przygotowac raport

Potrafi dokona¢ mapowania potrzeb (formalnych i zwigzanych
PEU_U0O4 z cechami organizacji) oraz niezbednego poziomu organizacji ustug | K1_CBE_U24
bezpieczenstwa

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu studenci uzyskajg wiedze z zakresu audytu bezpieczenstwa sieci komputerowych, metodologii
audytéw i testéw penetracyjnych oraz umiejetnosci umozliwiajace organizacje i prowadzenie audytéw i testéw
penetracyjnych.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15
Laboratorium 30
Przygotowanie do egzaminu/zaliczenia 10
Samodzielne studiowanie tematyki zajec¢ 5
Przygotowanie do zajec 5
Przygotowanie raportu/sprawozdania/prezentacji/referatu 10

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Politechnika Wroctawska

Rozproszone systemy automatyki

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢
bezpieczenstwo infrastruktury krytycznej

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia
studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBECIKS.140PS.00108.25

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy

Blok zajeciowy

profil og6lnoakademicki Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi

Tak
Semestr Forma zaliczenia Liczba
Semestr 7 Zaliczenie na ocene punktow ECTS
3.0
Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 30
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
PEU WO1 Ma Wle.dZQ w zakresie stosowania sterownikéw PLC oraz sieci K1 CBE W16
- komunikacyjnych w rozproszonych systemach automatyki - -
PEU W02 Wie, jakie 53 charakterystyczne cechy rozproszonego systemu K1 CBE W16
- automatyki _Lbt_
Z zakresu umiejetnosci
PEU_UO1 Potrafi zastosowac sterowniki PLC w rozproszonych systemach K1_CBE_U24

automatyki
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Potrafi sformutowad algorytm sterowania w rozproszonym systemie

PEU_UO02 . o2 . .
- automatyki oraz napisa¢ program sterujgcy na wybrany sterownik

K1_CBE_U24

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

1. Zapoznanie z podstawowq wiedzg dotyczgca rozproszonych systeméw automatyki

2. Zapoznanie z wybranymi rodzajami przemystowych sieci komunikacyjnych wykorzystywanymi w rozproszonych
systemach automatyki

3. Praktyczne zapoznanie z urzgdzeniami wykorzystywanymi w rozproszonych systemach automatyki

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15
Laboratorium 30
Przygotowanie do zajec 5
Przygotowanie raportu/sprawozdania/prezentacji/referatu 2
Przygotowanie projektu 10
Samodzielne studiowanie tematyki zajec¢ 7
Przygotowanie do egzaminu/zaliczenia 5
Zaliczenie/Egzamin 1

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Politechnika Wroctawska

Metody monitorowania jakosci produkgji
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2025/2026

Specjalnos¢ Kod przedmiotu

- W4NCBES.140HS.00089.25

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty z dziedziny nauk humanistycznych lub
Profil studiow spotecznych

profil ogélnoakademicki
Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 7 * Wyktad: 30 godz., 2 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy

Student posiada wiedze na temat podstawowych metod

PEU_WO01 . SRR - K1_CBE_Wo04
- monitorowania jakosci produkgji -
Z zakresu kompetencji spotecznych
PEU_KO1 Student posiada wiedze w zakresie kontroli jakosci. K1_CBE_K05

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Nabycie wiedzy na temat podstawowych metod monitorowania jakosci produkcji

Naktad pracy studenta
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Rodzaje zajec studenta

Wyktad

Przygotowanie do zajec

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

30

20

Liczba godzin
50
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organiza
Wydziat Informatyki i

Poziom ksztatcenia

Politechnika Wroctawska

Zarzgdzanie ryzykiem i polityki bezpieczehstwa

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu
W4NCBES.140PK.00090.25

cyjna Grupa zajec
Telekomunikacji Tak

Jezyki wyktadowe

studia pierwszego stopnia (inzynier) polski

Forma studiéw
studia stacjonarne

Profil studiow

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy

profil ogélnoakademicki Przedmioty kierunkowe

Semestr
Semestr 7

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_WO3

PEU_W04

PEU_WO5

Sylabusy

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 30
Seminarium: 15

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy
Zna ryzyka w systemach informatycznych.

Zna zasady okreslania oraz definiowania obszaréw ryzyka
w systemach.

Zna zasady tworzenia matryc ryzyka w oparciu
o prawdopodobienstwo oraz wptyw.

Rozumie i okresla parametry ryzyka: istotnos¢, wptyw,
prawdopodobienstwo.

Zna metodyke i zasady tworzenia i analiz polityk bezpieczenstwa.

Liczba
punktow ECTS
4.0

Efekt kierunkowy

K1_CBE_W08

K1_CBE_WO08

K1_CBE_W08

K1_CBE_ W08

K1_CBE_W08
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Z zakresu umiejetnosci

Potrafi zdefiniowa¢ i wskaza¢ ryzyka zwigzane z procesami

PEU_UO1 . o
- przetwarzania informacji.
Potrafi utworzy¢ stosowne matryce ryzyka dla proceséw
PEU_U02 .
- przetwarzania danych.
Potrafi rozrézni¢ rézne typy ryzyk oraz odnies¢ je do warstwy
PEU_UO03 . .
- technologiczne;j.
Potrafi rozpoznac i okresli¢ ryzyka zwigzane z uzytkowaniem
PEU_U04 P
- systemow informatycznych.
PEU_UO05 Potrafi rozrézni¢ ryzyka procesowe oraz technologiczne.

K1_CBE_U19

K1_CBE_U19

K1_CBE_U19

K1_CBE_U19

K1_CBE_U19

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

1. Nabycie wiedzy z zakresu zarzadzania ryzykiem w systemach informatycznych.

N

. Nabycie wiedzy z zakresu analizy i wyceny ryzyk.

3. Nabycie wiedzy z zakresu okreSlania i tworzenia zasad bezpieczenstwa oraz tworzenia i analizy polityk

bezpieczenstwa.

Naktad pracy studenta

Rodzaje zajec studenta

Wyktad

Seminarium

Przygotowanie do zajec

Samodzielne studiowanie tematyki zaje¢

Przygotowanie raportu/sprawozdania/prezentacji/referatu
Przygotowanie do egzaminu/zaliczenia

Zaliczenie/Egzamin

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych

na zrealizowane aktywnosci

30
15
15
15
10

12

Liczba godzin

100
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Politechnika Wroctawska

Praca dyplomowa
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2025/2026

Specjalnos¢ Kod przedmiotu

- W4NCBES.140PD.00057.25

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy do wyboru

Forma studiéw Blok zajeciowy

studia stacjonarne Praca dyplomowa

Profil studiow Przedmiot powiazany z badaniami naukowymi
profil ogélnoakademicki Tak
Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 7 * Praca dyplomowa: 150 godz., 12 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu umiejetnosci

Student wyszukuje informacje z réznych zrédet, dokonuje ich

PEU_UO1 . . . = - K1 _CBE_U24
- krytycznej analizy, syntezy oraz tworczej interpretacji. - =
PEU U02 Student |I<onstruu1e i testuje hipotezy dotyczace prostych K1 CBE U24
- problemow badawczych. - -

Student planuje, analizuje lub wdraza (przynajmniej w czesci)
ztozony i bezpieczny system teleinformatyczny majacy na celu
PEU_UO3 realizacje szeroko rozumianych ustug transmisyjnych K1 _CBE_U24
i przetwarzania danych, uzywajac wtasciwych metod, technik
i narzedzi.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu studenci zapoznaja sie z wytycznymi formalnymi odnosnie przygotowania pracy pisemnej, opisu
literatury i struktury pracy dyplomowej. Zdobeda réwniez poszerzong wiedze dotyczaca pracy dyplomowej oraz umiejetnosci
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przygotowania badan, weryfikacji, opracowania i prezentacji wynikéw a takze terminowej i systematycznej pracy.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Praca dyplomowa 150
Przygotowanie pracy dyplomowej 120
Przeprowadzenie badan literaturowych 30

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 300
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Politechnika Wroctawska

Praktyka zawodowa
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia
cyberbezpieczenstwo 2025/2026

Specjalnos¢ Kod przedmiotu

- W4NCBES.140PZ.00058.25
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy do wyboru
Forma studiéw Blok zajeciowy

studia stacjonarne Praktyka zawodowa

Profil studiow Przedmiot powiazany z badaniami naukowymi
profil ogélnoakademicki Tak
Semestr Liczba punktéw ECTS i forma zaliczenia
Semestr 7 * 7 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu umiejetnosci

PEU UO1 Ma umiejetnos¢ pracy indywidualnej i zespotowe;. K1 CBE_U23
PEU U02 Ma qmlejetpo§c korlzystanlal ze ,z'dobytej W|edzy’do. tyvor;zegg K1 CBE U23
- analizowania i rozwigzywania roznych problemoéw inzynierskich. - -
PEU_U03 Ma swiadomos$¢ odpowiedzialnosci za prace wtasng, jest otwarty K1 CBE_U23

na wymiane mysli i nowe wyzwania.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Konfrontacja wiedzy, zdobytej podczas zaje¢ dydaktycznych objetych planem studidw, z rzeczywistymi wymaganiami
stawianymi przez pracodawcéw.

Zdobycie doswiadczenia praktycznego i zawodowego, poznanie podstawowego wyposazenia technicznego i
technologicznego firmy, proceséw i procedur, a takze poznanie specyfiki pracy dozoru technicznego.

Zapoznanie sie ze specyfikg Srodowiska zawodowego oraz ksztattowanie konkretnych umiejetnosci zawodowych zwigzanych
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bezposrednio z miejscem realizacji praktyki.

Doskonalenie umiejetnosci organizacji pracy wtasnej i zespotowej, efektywnego zarzadzania czasem, sumiennosci,
odpowiedzialnosci za powierzone zadania.

Profesjonalizacja zachowan zawodowych, przestrzegania zasad etyki zawodowej i poszanowania réznorodnosci technicznych
(otwartosci na nowe technologie i Swiadomosci zwigzanej z ochrong Srodowiska).

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Realizacja praktyki zawodowej 175

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 175
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna

Politechnika Wroctawska

Seminarium dyplomowe
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2025/2026

Kod przedmiotu

W4NCBES.140PS.00056.25

Jezyki wyktadowe

Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy do wyboru

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 7

Efekt przedmiotowy

PEU_UO1

PEU_U02

PEU_U03

Blok zajeciowy

Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

* Seminarium: 30 godz., 2 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Tresé

Z zakresu umiejetnosci

Student opracowuje prezentacje zawierajaca wyniki rozwigzan

Student prowadzi rzeczowa dyskusje uzasadniajgca swoje
oryginalne pomysty i rozwigzania

Student krytycznie ocenia rozwigzania naukowo-techniczne innych
oséb

Efekt kierunkowy

K1_CBE_U24

K1_CBE_U24

K1_CBE_U24

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu studenci zdobeda umiejetnosci poszukiwania selektywnej wiedzy niezbednej do tworzenia wtasnych
oryginalnych rozwigzan, przygotowania prezentacji pozwalajacej w sposéb komunikatywny przekazaé stuchaczom swoje
oryginalne pomysty, koncepcje i rozwigzania, kreatywnej dyskusji, w ktérej w sposdb rzeczowy i merytoryczny mozna
uzasadni¢ i obroni¢ swoje stanowisko a takze pisania dzieta prezentujgcego wtasne osiggniecia, w tym prezentacji wtasnych
osiagnie¢ na tle rozwoju mysli swiatowej.
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Naktad pracy studenta

Rodzaje zajec studenta

Seminarium

Przygotowanie raportu/sprawozdania/prezentacji/referatu

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

30

20

Liczba godzin
50
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