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WIEDZA (W)

K1CBE_WO01

Zna podstawy metrologii, teorii i techniki pomiarow wielkosci
elektrycznych. Zna sprzet pomiarowy stosowany w pomiarach
wielkosci elektrycznych. Jest w stanie scharakteryzowac potrzeby
pomiarowe, wskaza¢ wielko$ci mierzone, dobra¢ metodyke pomiaru
1 oszacowac¢ niepewnos$¢. Zna rolg pomiardéw i wptyw miarodajnosci
i doktadnos$ci pomiaréw w zapewnieniu niezawodnosci i
bezpieczenstwa systemow teleinformatycznych i biezacej ocenie
jakosci ich pracy.

P6U_W

P6S_WG

K1CBE_W02

Zna pojecie algorytmu oraz metody jego reprezentacji, podstawowe
konstrukcje¢ jezykow algorytmicznych, pojecie rekurencji, zasady
programowania strukturalnego, podstawowe algorytmy sortowania i
przeszukiwania danych, a takze dynamiczne 1 ztozone struktury
danych.

P6U_W

P6S_WG

K1CBE_WO03

Zna podstawy technik informatycznych, ustug sieciowych oraz
technologii zapewnienia bezpieczenstwa zwigzanych z
pozyskiwaniem, przetwarzaniem i prezentowaniem informacji.

P6U_W

P6S_WG

K1CBE_W04

Ma podstawowa wiedze¢ niezbedna do rozumienia etyczno-
spotecznych aspektow dziatalno$ci inzynierskie;j.

P6U_W

P6S_ WG

K1CBE_W05

Zna i rozumie podstawowe pojecia i zasady z zakresu ochrony
wlasno$ci przemystowej 1 prawa autorskiego - umie korzystac z
zasobow informacji patentowe;.

P6U_W

P6S_WK




K1CBE_W06

Ma podstawowg wiedz¢ w zakresie wtasnosci funkcji
(trygonometrycznych, potegowych, wyktadniczych,
logarytmicznych, cyklometrycznych i do nich odwrotnych),
rachunku rézniczkowego i1 catkowego funkcji jednej oraz wielu
zmiennych. Ma podstawowa wiedze¢ z zakresu grup, pierscieni, ciat i
operacji na zbiorach skonczonych, przestrzeni liniowych i
afinicznych.

P6U_W

P6S_WG

K1CBE_WO07

Ma podstawowa wiedze w zakresie liczb zespolonych,
wielomianow, rachunku macierzowego z zastosowaniem do
rozwigzywania uktadéw rownan liniowych, geometrii analitycznej
na plaszczyznie i w przestrzeni.

P6U_W

P6S_WG

K1CBE_W08

Zna podstawowe metody wnioskowania (indukcja, dedukcja,
abdukcja). Ma podstawowa wiedze w zakresie spotecznych i
filozoficznych uwarunkowan dziatalno$ci inzynierskiej

P6U_W

P6S_WK

K1CBE_W09

Posiada ogdlna, przekrojowa wiedze¢ o zasadniczych obszarach
telekomunikacji, w tym: procesach przetwarzania sygnatu, mediach
transmisyjnych i sieciach oraz systemach. Aspekty te zna od strony
funkcjonalnej, ale osadzonej takze w kontekscie
cyberbezpieczenstwa, tzn. istniejacych zagrozen i ogdlnych
rekomendacji zwigzanych z ich redukcja, stosowanych w roznej
klasy systemach telekomunikacyjnych.

P6U_W

P6S_WG

K1CBE_W10

Zna podstawy teorii i techniki systeméw z uwzglednieniem specyfiki
cybernetycznych systemoéw krytycznych, w tym zagadnienia
klasyfikacji i modelowania systemow oraz zarzadzania systemami o
r6znych strukturach.

P6U_W

P6S_ WG

K1CBE_W11

Ma podstawowa wiedze o celach i strukturze uktadow sterowania.
Zna podstawowe struktury uktadow regulacji oraz regulatorow
liniowych. Ma wiedzg¢ dotyczaca sterownikéw PLC, DCS,
systemow SCADA ze szczeg6lnym uwzglednieniem aspektow
cyberbezpieczenstwa. Ma ogolng wiedz¢ na temat konstrukcji
robotow, ich budowy, 1 zastosowania, ma elementarng wiedze z
zakresu sterowania i j¢zykOw programowania robotoéw. Ma
podstawowg wiedz¢ z zakresu doboru regulatoréw 1 nastaw
regulatorow, czujnikow, sterownikow przemystowych, oraz
urzadzen wykonawczych. Zna podstawowe cele 1 cechy budynkow

P6U_W

P6S_WG
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inteligentnych oraz zwigzane z nimi problemy cyberbezpieczenstwa.

K1CBE_W12

Zna podstawy inzynierii 1 metodologii programowania obiektowego.

P6U_W

P6S_WG

K1CBE_W13

Ma og6lng wiedze w zakresie fizyki niezb¢dna do rozumienia
zjawisk fizycznych wykorzystywanych w studiowanej dyscyplinie

P6U_W

P6S_ WG

K1CBE_W14

Ma podstawowa wiedze w zakresie matematycznych modeli
probabilistycznych.

P6U_W

P6S_ WG

K1CBE_W15

Ma podstawowg wiedze z zakresu kombinatoryki oraz matematyki
dyskretnej. Potrafi modelowac i rozwigzywac praktyczne problemy
dotyczace struktur definiowanych na zbiorach skonczonych.

P6U_W

P6S_WG

K1CBE_W16

Ma podstawowa wiedze w zakresie funkcji zmiennej zespolonej oraz
réwnan rézniczkowych zwyczajnych oraz szeregdw potegowych,
szeregu Fouriera, transformat Fouriera i Laplace’a.

P6U_W

P6S_ WG

K1CBE_W17

Posiada wiedzg¢ na temat cyfrowego kanatu telekomunikacyjnego,
jego poszczegdlnych elementéw i zwigzanych z nim funkcji i
stosowanych kodow liniowych.

P6U_W

P6S_ WG

K1CBE_W18

Posiada wiedz¢ na temat testow i metod testowania hipotez
statystycznych, wymagan naktadanych na estymatory parametrow
rozktadow 1 metod ich konstruowania na potrzeby systemow
przetwarzania i przesytania informacji.

P6U_W

P6S_ WG

KI1CBE_W19

Zna strukture wewngtrzng i metody programowania
mikroprocesorow i mikrokontrolerow.

P6U_W

P6S_WG

P6S_WG

K1CBE_W20

Ma ogolng wiedz¢ dotyczaca systemow zarzadzania
bezpieczenstwem informacji (SZBI) zgodnych z
normami/regulacjami europejskimi (NIS) i krajowymi (ustawa
KSC), budowy systemow ochrony: informacji niejawnych, danych
osobowych i informacji objetych tajemnicg zawodows. Potrafi
okresli¢ wymagania oraz obszary zwigzane z projektowaniem i
wdrazaniem Polityki Bezpieczenstwa Informacji w zaleznosci od
charakteru przedsigbiorstwa.

Potrafi okresli¢ hierarchie i metody dostepu do informacji niejawne;j.
Potrafi okresli¢ ogdlne ramy obowiazkéw os6b odpowiedzialnych za
ochrong informacji i systemow informatycznych w organizacji.

P6U_W

P6S_WG

K1CBE_W21

Posiada podstawowa wiedze z zakresu budowy systemow
operacyjnych, roli 1 zasad dziatania ich podsysteméw, a takze zna
podstawowe algorytmy szeregowania zadan.

P6U_W

P6S_ WG

P6S_ WG




K1CBE_W22

Zna podstawowe zagadnienia z zakresu teorii cyfrowego
przetwarzania sygnatow deterministycznych i losowych bedacych
no$nikiem informacji, w szczegdlnos$ci zagadnienia: probkowania,
kwantyzacji, detekcji i filtracji.

P6U_W

P6S_ WG

K1CBE_W23

Posiada wiedzg¢ na temat systemow kryptograficznych w
telekomunikacji oraz wiedz¢ umozliwiajacg rozroznianie metod
szyfrowania informacji.

P6U_W

P6S_WG

K1CBE_W24

Zna podstawowe pojecia i twierdzenia z teorii pola
elektromagnetycznego.

P6U_W

P6S_WG

K1CBE_W25

Ma wiedze dotyczaca funkcjonowania sieci komputerowych,
modelem odniesienia, topologia, elementami sieci, protokotami
komunikacyjnymi, w szczegdlnosci: potrafi wyttumaczy¢ dziatanie
urzadzen sieciowych z protokotem TCP/IP, obejmujaca planowanie
adresacji IP, klasowe i bezklasowe mechanizmy wyboru trasy,
rutowanie statyczne i dynamiczne oraz techniki przetgczania w
sieciach Ethernet.

P6U_W

P6S_ WG

P6S_ WG

K1CBE_W26

Zna podstawowe pojecia zwigzane z bezpieczenstwem i metodami
jego zwigkszania w systemach operacyjnych,

Zna podstawowe pojecia audytu technicznego i testow
penetracyjnych. Zna podstawowe narzedzia monitorowania
bezpieczenstwa systemow i ich cechy Zna zastosowanie narzedzi:
monitorowania bezpieczenstwa systemow, audytu technicznego i
testOw penetracyjnych.

P6U_W

P6S_WG

P6S_WG

K1CBE_W27

Posiada ogdlna, przekrojowa wiedzg z zakresu kompatybilnosci
elektromagnetycznej (KEM) oraz powigzanymi aspektami
bezpieczenstwa elektromagnetycznego i cyberbezpieczenstwa
roznych urzadzen 1 systemdw, obejmujacg architekture
bezpieczenstwa i potencjalne Zrodta zagrozen EM wystepujace w
roznych srodowiskach EM (w tym takze terroryzm
elektromagnetyczny), zjawiska fizyczne i drogi wnikania zaburzen
EM do wnetrza urzadzen oraz ich ulotu na zewnatrz, stosowane
techniki oraz §rodki techniczne i1 organizacyjne zwigkszajace poziom
bezpieczenstwa EM oraz niezawodnos¢ dzialania urzadzen i
systemoOw, stosowane metody testowania i oceny bezpieczenstwa
EM oraz klasyfikacji zabezpieczen a takze

P6U_W

P6S_ WG

P6S_ WG




Identyfikacji krytycznych infrastruktur, elementoéw infrastruktury,
urzadzen 1 ich cz¢$ci oraz oprogramowania istotnych dla zycia i
zdrowia ludzkiego oraz funkcjonowania panstwa i gospodarki.

K1CBE_W28

Ma wiedze¢ z zakresu dziatania sieci w topologii nadmiarowej z
przetacznikami z uzyciem VLAN. Zna metody dziatania i sposob
zastosowania protokoléw dynamicznego wyboru trasy. Zna typowe
protokoty stosowane w sieciach rozleglych WAN oraz metody
dotaczania LAN do ISP.

P6U_W

P6S_WG

P6S_WG

K1CBE_W29

Ma og6lng wiedzg¢ z zarzadzania infrastrukturg teleinformatyczna,
obejmujaca funkcje 1 obszary zarzadzania, w szczegdlnosci:
dotyczaca teorii niezawodnosci i zarzadzania oraz
niezawodnosciowych modeli sieci telekomunikacyjnych. Jest w
stanie opisac proces eksploatacji oraz cechy zarzadzania jako$cig.
Ma wiedze na temat podstawowych norm 1 metod zarzagdzania TMN
1 ITSM (w szczego6lnosci ITIL) oraz organizacji centrum zarzadzania
(NOC). Ma ogo6lna wiedze zwigzang z miejscem w organizacji i
zadaniami grupy /zespotu klasy SOC (Security Operation Center) i
powigzania z NOC.

P6U_W

P6S_WG

P6S_WG

K1CBE_W30

Ma ogd6lng wiedze na temat organizacji i ustug bezpieczenstwa
realizowanych w ramach Security Operation Center (SOC) oraz
sposobow i metod monitorowania oraz detekcji zagrozen w
systemach informatycznych Ma ogolng wiedzg na temat struktury
organizacji 1 architektury systemow wykrywania zagrozen. Zna
systemy wykrywajace zagrozenia oraz systemy prewencyjne,
rozumie analize¢ korelacji zdarzen w systemach komputerowych, wie
jak dobra¢ oraz skonfigurowa¢ narzedzia monitorujace zagrozenia, W
szczegblnosci jak przygotowac sondy monitujace.

P6U_W

P6S_ WG

P6S_ WG

K1CBE_Wa3l1

Zna metody 1 mechanizmy zapewniajace bezpieczenstwo w sieciach
komputerowych, w tym: warunkowego dostepu, filtrowania ruchu
oraz utajniania tresci. Ma wiedz¢ o metodach uwierzytelniania i
szyfrowania, wykrywania i1 przeciwdziatania atakom.

P6U_W

P6S_ WG

P6S_ WG

K1CBE_Wa32

Ma wiedze na temat stosowanych metod audytu formalnego oraz
technicznego a w szczegdlnosci podstawowe zatozenia norm ISO
rodziny 27000. Ma og6lna wiedz¢ na temat struktury organizacji i
architektury systemow wykrywania zagrozen. Ma wiedz¢ na temat

P6U_W

P6S_ WG

P6S_ WG
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narzedzi | metod audytu technicznego oraz zna wybrane metody
audytu technicznego oraz zastosowanie wybranych narzedzi do
audytu technicznego i testow penetracyjnych. Ma wiedz¢ ogdlng w
zakresie metodyk zarzadzania ryzykiem.

K1CBE_WS33

Posiada podstawowa wiedze¢ o procesach zarzadzania. Zna funkcje,
zasady 1 instrumenty zarzadzania oraz identyfikuje podstawowe
problemy zarzadzania. Zna podstawowe poj¢cia z zakresu
zarzadzania jakoscig, rozumie istote, cele 1 uwarunkowania procesu
doskonalenia jakosci. Rozpoznaje i objasnia podstawowe metody i
narzedzia doskonalenia jako$ci. Zna podstawowe zagadnienia
zwigzane z przedsigbiorczos$cia.

P6U_W

P6S_WK

P6S_WK

UMIEJETNOSCI (U)

K1CBE_UO1

Potrafi rozwigzywac zadania obliczeniowe z uzyciem narzedzi
komputerowych.

K1CBE_U02

Potrafi przygotowac i skonfigurowa¢ srodowisko uruchomieniowe
oraz uruchamia¢ skrypty dla r6znych jezykdéw programowania.
Potrafi napisa¢ skrypty przetwarzajace dane z plikow; pobierac i
przetwarza¢ dane z internetu za pomoca interfejsow API. Potrafi
automatyzowac za pomocg skryptow zadania systemowe.

P6S_UW

K1CBE_UO03

Umie zapisa¢ algorytm w postaci schematu blokowego, podaé
rozwigzanie prostych zadan w postaci algorytmow oraz podac
sposob ich testowania. Umie korzysta¢ ze srodowiska
informatycznego oraz programowac z uzyciem typow prostych,
tancuchoéw znakowych, petli, procedur i funkcji.

P6U_U

P6S_UW

K1CBE_U04

Umie postugiwac si¢ edytorami tekstow, arkuszami kalkulacyjnymi,
wykona¢ prezentacje multimedialng, publikowac informacje w sieci,
przesyta¢ dane w sieci, kontrolowac¢ 1 konfigurowac polityke
bezpieczenstwa aplikacji.

P6U_U

P6S_UW

K1CBE_UO05

Potrafi poprawnie 1 efektywnie zastosowac wiedz¢ z algebry
liniowej 1 geometrii analitycznej do jako$ciowej i ilosciowej analizy
zagadnien matematycznych w obszarze cyberbezpieczenstwa.

P6U_U

P6S_UW

K1CBE_U06

Potrafi poprawnie i efektywnie zastosowac¢ wiedzg z rachunku
rézniczkowego i catkowego funkcji jednej i wielu zmiennych do
jakosciowej i iloSciowej analizy zagadnien matematycznych w
obszarze cyberbezpieczenstwa.

P6U_U

P6S_UW




K1CBE_U07

Posiada umiejetno$¢ modelowania systemow oraz stosowania
prostych algorytmoéw do rozwigzywania zadan z zakresu

identyfikacji i rozpoznawania systemOw oraz sterowania systemami.

P6U_U

P6S_UW

K1CBE_UO08

Umie samodzielnie tworzy¢ programy zorientowane obiektowo.

P6U_U

P6S_UW

K1CBE_U09

Potrafi poprawnie i efektywnie zastosowa¢ poznane zasady i prawa
fizyki do jako$ciowej i iloSciowej analizy zagadnien fizycznych
0 charakterze inzynierskim.

P6U_U

P6S_UW

K1CBE_U10

Ma podstawowa wiedze z zakresu kombinatoryki oraz matematyki
dyskretnej. Potrafi modelowac i rozwigzywac praktyczne problemy
dotyczace struktur definiowanych na zbiorach skonczonych

P6U_U

P6S_UW

K1CBE_U11

Potrafi poprawnie i efektywnie zastosowa¢ wiedz¢ z rownan
rézniczkowych zwyczajnych oraz transformat Fouriera i Laplace’a
do jakosciowej i iloSciowej analizy zagadnieh matematycznych w
obszarze cyberbezpieczenstwa.

P6U_U

P6S_UW

K1CBE_U12

Potrafi tworzy¢ aplikacje dla systemu Android wraz z obstugg
komunikacji z peryferiami urzadzenia mobilnego oraz projektowac i
implementowac¢ wlasne interfejsy uzytkownika.

P6U_U

P6S_UW

P6S_UW

K1CBE_U13

Potrafi analizowac wtasciwosci kodu oraz ma umiejetnos¢ jego
zaprojektowania.

P6U_U

P6S_UW

P6S_UW

K1CBE_U14

Potrafi dobra¢ i zastosowa¢ podstawowe testy statystyczne oraz
stosowac 1 dobiera¢ metody estymacji dla prostych modeli
statystycznych.

P6U_U

P6S_UW

K1CBE_U15

Potrafi przygotowac¢ 1 uruchomi¢ oprogramowanie wykorzystujace
strukture wewnetrzng mikrokontrolerow.

P6U_U

P6S_UW

P6S_UW

K1CBE_U16

Umie dokona¢ wstepnego przegladu standardow ochrony informac;ji,
potrafi przedstawi¢ zalozenia poszczegdlnych dokumentdéw
normatywnych i prawnych. Umie oméwi¢ niezbedne mechanizmy
prawne oraz zasady, metody i instrumenty ochrony informacji oraz
problem odpowiedzialno$ci za naruszenie prawa chronigcego
informacje.

Potrafi okresli¢ zalozenia 1 zakres Polityki Bezpieczenstwa
Informacji organizacji

P6U_U

P6S_UW

K1CBE_U17

Potrafi korzysta¢ z systemu operacyjnego Linux w zakresie §rednio
zaawansowanego uzytkownika, w tym pisa¢ proste skrypty powtoki,

P6U_U

P6S_UW
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stosujac podstawowe konstrukcje petli, instrukcje warunkowe oraz
metody przekazywania parametrow.

K1CBE_U18

Umie dokonaé analizy wtasnosci sygnaléw w dziedzinie czasowej i
czestotliwos$ciowej 1 syntezy filtrow cyfrowych z uzyciem
dedykowanego oprogramowania.

P6U_U

P6S_UW

P6S_UW

K1CBE_U19

Potrafi rozwigzywaé podstawowe zagadnienia teorii pola
elektromagnetycznego

P6U_U

P6S_UW

K1CBE_U20

Potrafi konfigurowac hosty i rutery do pracy w sieci lokalnej,
stosowac narzedzia diagnostyczne, obserwowac¢ i analizowac
zdarzenia sieciowe. Potrafi zaplanowa¢ adresacje¢ IP, podtaczy¢ i
skonfigurowac rutery i przetaczniki, uzy¢ protokoty dynamicznego
rutowania.

P6U_U

P6S_UW

P6S_UW

K1CBE_U21

Potrafi przeanalizowac sposoby ochrony systemu operacyjnego (w
tym konfiguruje komponenty bezpieczenstwa systemu) oraz
rozpozna¢ podstawowe zagrozenia oraz ataki. Potrafi wdrozy¢
zalecenia norm i rekomendacji do systemu operacyjnego oraz
mierzy¢ ich skuteczno$¢ - wykona¢ audyt bezpieczenstwa.

P6U_U

P6S_UW

P6S_UW

K1CBE_U22

Potrafi samodzielnie korzysta¢ z r6znorodnych obcojezycznych
zrodet informacji, w szczegdlnosci literatury fachowej, integrowac
uzyskane informacje i stosowac¢ w celu poglebienia wiedzy
specjalistycznej i poszerzania wlasnych kompetencji jezykowych.

P6U_U

P6S_UK

K1CBE_U23

Rozumie obcojezyczne teksty stuchane i czytane o tematyce ogolnej
i naukowo-technicznej zwiazanej z dziedzing nauki i dyscyplinami
naukowymi wlasciwymi dla studiowanego kierunku studiow.

P6U_U

P6S_UK

K1CBE_U24

Dysponuje wystarczajacym zakresem $rodkow jezykowych, aby
stosunkowo bezbtednie wypowiadac si¢ (ustnie i pisemnie),
formulowac 1 uzasadnia¢ opinie, wyjasnia¢ swoje stanowisko,
przedstawia¢ wady i zalety roznych rozwigzan, uczestniczy¢ w
dyskus;ji i prezentowac¢ tematyke og6lna i naukowo-techniczna.

P6U_U

P6S_UK

K1CBE_U25

Umiejetnie postuguje si¢ jezykiem obcym w migedzynarodowym
srodowisku zawodowym z uwzglednieniem wiedzy inter-kulturowe;j
oraz formalnego i nieformalnego rejestru wypowiedzi, zgodnie z
wymaganiami okreslonymi dla poziomu B2.

P6U_U

P6S_UK

K1CBE_U26

Potrafi wytypowac¢ wiasciwe metody testowania EMC i oceny
bezpieczenstwa, skonfigurowaé stanowiska i urzadzenia, wykonac

P6U_U

P6S_UW

P6S_UW
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podstawowe testy oraz opracowywac i zinterpretowac otrzymane
wyniki badan. Potrafi zastosowac dost¢pne techniki i materiaty do
rozwigzywania podstawowych problemow zwigzanych z KEM i
bezpieczenstwem elektromagnetycznym, wyznaczac ich parametry
techniczne stosowanych zabezpieczen, dokonywac ich klasyfikacji
oraz oceni¢ skuteczno$¢ zastosowania.

K1CBE_U27

Umie selektywnie poszukiwa¢ wiedze w zakresie zagadnien
cyberbezpieczenstwa powigzanego z aspektami EMC oraz
komunikatywnie j3 zaprezentowaé z merytoryczng argumentacja
rozwigzan technicznych i organizacyjnych oraz wtasnego stanowiska
1 pogladu, popartego gruntowna wiedza zdobyta w trakcie
gromadzenia materialow do przygotowania wystapienia.

P6U_U

P6S_UW

P6S_UW

K1CBE_U28

Potrafi konfigurowac i diagnozowac sieci w topologii nadmiarowej z
przelacznikami z uzyciem VLAN oraz zastosowac protokoty
dynamicznego wyboru trasy. Potrafi konfigurowac¢ i diagnozowac
sieci z typowymi protokoty stosowane w sieciach rozlegtych WAN
oraz podtacza¢ LAN do ISP.

P6U_U

P6S_UW

P6S_UW

K1CBE_U29

Potrafi sformutowac i zaprezentowa¢ gtowne cele oraz zadania
zarzadzania, utrzymania i ochrony infrastruktury teleinformatycznej
przetwarzania informacji organizacji. Potrafi zinterpretowac
podstawowe elementy modelu zarzadzania infrastruktura i ustugami.
Potrafi definiowaé parametry niezawodno$ciowych modeli sieci
teleinformatycznej oraz okre$la¢ wymagania zwigzane z eksploatacja
Urzadzen i systemow. Potrafi wskaza¢ mechanizmy zapewniania
ciggtosci Swiadczenia ustug dla systemow wspierajgcych
infrastrukture teleinformatyczna.

P6U_U

P6S_UW

K1CBE_U30

Umie zaimplementowac narze¢dzia monitorujgce zdarzenia oraz
bezpieczenstwo w systemie komputerowym. Potrafi przygotowac
system sktadajacy si¢ z wielu komponentéw do monitorowania
zagrozenh. Potrafi dobra¢ sondy dla r6znych kategorii zdarzen w
monitorowanym systemie. Umie korelowa¢ zdarzenia pochodzace z
wielu Zrodet danych 1 uzywaé wskaznikow jakosciowych i
ilosciowych, np. oceni¢ skuteczno$¢ wdrozonego systemu
monitorowania.

P6U_U

P6S_UW

P6S_UW

K1CBE_U31

Umie projektowac rozwigzania majace na celu monitorowanie oraz

P6U U

P6S_UW

P6S_UW
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wykrywanie zagrozen w systemach informatycznych. Umie dobra¢ i
zaprojektowac sondy danych do pojawiajacych si¢ zagrozen, tak by
moc korelowaé pochodzace z nich informacje. Umie przeanalizowac
1 dobra¢ do charakterystyki informacji przedsigbiorstwa narzg¢dzia
kolekcji zdarzen i wykrywania zagrozen klasy SIEM.

K1CBE_U32

Potrafi skonfigurowa¢ i uruchomi¢ mechanizmy bezpieczenstwa na
ruterach i urzadzeniach firewall, tunele szyfrowane i mechanizmy
IDS.

P6U_U

P6S_UW

P6S_UW

K1CBE_U33

Potrafi uzywac narzedzi audytu technicznego do przetestowania
bezpieczenstwo aplikacji sieciowej. Potrafi zaplanowac
poszczegolne etapy testu penetracyjnego i okresli¢ ich kryteria.
Potrafi wykonaé poszczegdlne etapy testu penetracyjnego i
przygotowac raport. Potrafi dokona¢ mapowania potrzeb
(formalnych i zwigzanych z cechami organizacji) oraz niezb¢dnego
poziomu organizacji ustug bezpieczenstwa.

P6U_U

P6S_UW

P6S_UW

K1CBE_U34

Ma przygotowanie niezbedne do pracy w §rodowisku
przemystowym oraz znajomos¢ zasad bezpieczenstwa zwigzanych ze
stanowiskiem pracy.

P6U_U

P6S_UO, P6S_UU

P6S_UW

K1CBE_U35

Umie zaproponowac i zestawi¢ uktad pomiarowy adekwatny do
potrzeb oraz wykona¢ pomiary przyrzadami wielkoS$ci
elektrycznych, oszacowac ich wiarygodnos$¢ i oceni¢ niepewnos¢.

P6U_U

P6S_UW

P6S_UW

KOMPETENCJE SPOLECZNE (K)

K1CBE_KO01

Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z
wykonywaniem zawodu inzyniera; Ma $wiadomos¢ roli spoleczne;j
absolwenta uczelni technicznej. Rozumie potrzebg formutowania i
przekazywania spoteczefnstwu informacji 1 opinii dotyczacych
osiggnie¢ techniki 1 innych aspektow dziatalnosci inzyniera; Potrafi
przekaza¢ taka informacj¢ i opinie w sposob zrozumialy, z
uzasadnieniem r6znych punktéw widzenia.

P6U_K

P6S_KR

K1CBE_K02

Rozumie prawne aspekty 1 skutki dziatalnosci inzynierskiej.

P6U K

P6S KR

K1CBE_KO03

Ma $wiadomo$¢ wazno$ci i zrozumienie humanistycznych aspektow
1 skutkow dziatalnos$ci inzynierskiej. Poznaje skutki wplywu
dziatalnosci technicznej na srodowisko, 1 zwigzang z tym
odpowiedzialno$¢ spoteczng nauki i techniki.

P6U_K

P6S_KR

K1CBE_K04

Ma $§wiadomo$¢ niezbednosci aktywnosci indywidualnych i

P6U K
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zespolowych wykraczajacych poza dzialalnos$¢ inzynierska.

K1CBE_KO05

Rozumie ide¢ normalizacji, certyfikacji i integracji systemow
zarzadzania jako$cig, ochrong srodowiska, bezpieczenstwem pracy

I bezpieczenstwem informacji. Rozumie koncepcje zarzadzania
przez jakos¢. Identyfikuje podstawowe problemy zarzadzania
jakoscig, w tym kosztow jakosci oraz zasady ich rozwigzywania. Zna
ogoblne zasady tworzenia i rozwoju form indywidualnej
przedsigbiorczosci.

P6U_K

P6S_KO

K1CBE_KO06

Potrafi wspotpracowac z zespotem przy realizacji ztozonego zadania
inzynierskiego.

P6U_K

K1CBE_KO07

Rozumie konieczno$¢ samoksztatcenia oraz rozwijania zdolnos$ci do
samodzielnego stosowania posiadanej wiedzy i umiejetnosci.
Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

P6U_K

K1CBE_K08

Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

P6U_K

K1CBE_KO09

Rozumie konieczno$¢ samoksztatcenia oraz rozwijania zdolnosci do
samodzielnego stosowania posiadanej wiedzy 1 umiejetnosci.
Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

P6U_K

K1CBE_K10

Ma $wiadomo$¢ znaczenia ochrony informacji, ochrony dostepu do
informacji oraz konstrukcji systeméw ochrony informacji
niejawnych, danych osobowych i informacji objetych tajemnica
zawodow3.

Rozumie konieczno$¢ samoksztatcenia oraz rozwijania zdolnosci do
samodzielnego stosowania posiadanej wiedzy i umiejetnosci.

P6U_K
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Zalacznik 1

Specjalnosé: Bezpieczenstwo sieci teleinformatycznych

Odniesienie do ogodlnych charakterystyk efektow

Charakterystyki drugiego stopnia typowe
dla kwalifikacji uzyskiwanych w ramach
szkolnictwa wyzszego (S)

Symbol Opis efektow uczenia si¢ dla specjalnosci . Charakterystyki dla
. o . , C o Uniwersalna e 7
specjalnosciowych Bezpieczenstwo sieci teleinformatycznych kwalifikacji na
. . . A . charakterystyka . .
efektow uczenia Po ukonczeniu kierunku studiow ierwszeao stoonia Charakterystyki dla poziomach
si¢ absolwent: P (g) P kwalifikacji na 617PRK,
poziomach 6/7* umozliwiajgcych
PRK uzyskanie
kompetencji
inzynierskich
WIEDZA (W)
S1CBS_WO01 Zna zjawiska fizyczne zwigzane z transmisjg sygnatow przez
kable miedziane, §wiattowody i1 droga radiowa. Wie, jak opisac
r6zne modele medium transmisyjnego oraz jak wybrac i P6U_W P6S_WG
wytlumaczy¢ zastosowanie odpowiednich mediow
transmisyjnych dla r6znych systemow teleinformatycznych.
S1CBS_WO02 Ma ogdblng wiedze na temat systematyki sieci bezprzewodowych
oraz technik transmisyjnych. Potrafi dobra¢ odpowiednig
techm'ke; bezprzgwodowej sieci dostqpowej do_wymogow P6U_W P6S_ WG P6S_ WG
funkcjonalnych 1 prawnych uwzglednieniem niezbednych
aspektéw planistycznych, m.in. zwigzanych z bezpieczenstwem
elektromagnetycznym i sieciowym w segmencie dostgpowym.
S1CBS_WO03 Ma wiedzeg z zakresu metod kompresji danych stosowanych w
. . L . P6U_W P6S_WG
systemach multimedialnych oraz tacznos$ci bezprzewodowe;.
S1CBS_W04 Ma wiedze dotyczacg transmisji danych we wspotczesnych
sieciach telekomunikacyjnych, zwigzang z ograniczeniami
fizycznymi transmisji, modelem funkcjonalnym sieci, mediami P6U_ W P6S WG

transmisyjnymi i technikami transmisyjnymi. Posiada wiedz¢ o
rozwoju technik transmisyjnych, sieciach pakietowych oraz
sposobach zapewniania jakosci transmisji danych we
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wspolczesnych sieciach telekomunikacyjnych.

S1CBS_W05

Ma wiedzg dotyczaca systemow i sieci komorkowych. Potrafi
wymieni¢, scharakteryzowac i pordwnac systemy komoérkowe i
bezprzewodowe roznych generacji, w tym ich obszary
zastosowan, architektury i funkcje jego podstawowych
elementéw oraz techniki zastosowane w interfejsie radiowym.
Potrafi okresli¢ zagrozenia bezpieczenstwa systemow
komoérkowych i1 wskaza¢ zabezpieczenia stosowane do
zapewnienia bezpieczenstwa funkcjonowania sieci
komorkowych i realizacji ustug.

P6U_W

P6S_WG

P6S_WG

S1CBS_WO06

Ma podstawowa wiedze¢ o konstrukcji oraz funkcjonowaniu
chmur obliczeniowych. Zna cechy charakterystyczne oraz
modele dostarczania ustug w chmurze obliczeniowe;.
Identyfikuje zagrozenia oraz zna metody zwigzane z
zachowaniem cyberbezpiezenstwa.

P6U_ W

P6S_ WG

P6S_ WG

S1CBS_WO07

Ma wiedze og6lng dotyczaca projektowania systemow
biometrycznych i zasad modelowania jego elementéw. Zna
podstawowe parametry charakteryzujace systemy biometryczne.

P6U_ W

P6S_ WG

S1CBS_WO08

Ma ogo6lng wiedze na temat istoty Internetu Rzeczy, telemetrii i
sieci sensorowych w kontekscie ich specyfiki, uwarunkowan
energetycznych i transmisyjnych. Posiada podstawowg wiedza o
zagrozeniach, metodach i technikach znanych atakow
stosowanych w sieciach Internetu Rzeczy oraz o mechanizmom
zapobiegania im.

P6U_ W

P6S_ WG

P6S_ WG

S1CBS_WO09

Zna podstawowe zagadnienia zwigzane z aspektami prawnymi i
etycznymi w obszarze bezpieczenstwa zasobow sieci
teleinformatycznych.

P6U_W

P6S_WG

S1CBS_W10

Posiada podstawowa wiedze na temat metod dostepu do
internetu oraz bezpiecznej komunikacji przez internet w celu
osiagnigcia poufnosci przesytanych danych, integralnosci oraz
dostgpnosci ushug.

P6U_ W

P6S_ WG

UMIEJETNOSCI (U)

S1CBS_U01

Potrafi zestawi¢ sie¢ bezprzewodowa na potrzeby realizacji
dostepu radiowego. Potrafi skonfigurowa¢ popularne systemy
dostepowe (np. LoRa, HC-12 i inne) w sposob zapewniajacy

P6U_U

P6S_UW

P6S_UW
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zatozony poziom bezpieczenstwa danych i transmisji.

S1CBS_U02

Umie prowadzi¢ eksperymenty off-line na sygnatach mowy,
dzwigku oraz obrazach statycznych i dynamicznych. Potrafi
dobiera¢ wlasciwe rozwigzania dla zadania kompresji danych
przy ustalonych parametrach transmisji w kanale
telekomunikacyjnym.

P6U_U

P6S_UW

P6S_UW

S1CBS_U03

Potrafi konfigurowac urzadzenia i ustugi dla wybranych technik
transmisji danych, stosowa¢ narzg¢dzia diagnostyczne,
rejestrowad 1 analizowac parametry badanych taczy.

P6U_U

P6S_UW

P6S_UW

S1CBS_U04

Potrafi uruchamiac¢ i konfigurowac¢ ustugi serwerowe oraz
komunikacyjne w srodowisku wirtualnym oraz dobiera¢
odpowiednie technologie w celu zachowania poufnosci danych,
integralnos$ci oraz dostepnosci ustug $wiadczonych przez
chmury obliczeniowe.

P6U_U

P6S_UW

P6S_UW

S1CBS_UO05

Umie wybra¢ i odpowiednio skonfigurowaé rozmaite czujniki
analogowe i cyfrowe, dobra¢ do nich i skonfigurowaé
odpowiednig platforme¢ mikroprocesorowa w sposob
zapewniajacy zatozony poziom bezpieczenstwa danych.

P6U_U

P6S_UW

P6S_UW

S1CBS_U06

Potrafi zaprojektowac i uruchomi¢ dostep do internetu z
uwzglednieniem zréznicowanych wariantow i zalozen. Potrafi
wskazac¢ potencjalne zagrozenia i analizowaé ryzyko, a na
podstawie tego dobra¢ optymalne metody zabezpieczen.

P6U_U

P6S_UW

P6S_UW

S1CBS_U07

Potrafi wykona¢ przydzielone zadania inZynierskie w ramach
realizacji zespotowego projektu (ztozonego zadania
inzynierskiego) w obszarze telekomunikacji mobilnej, umie
przeprowadzi¢ analiz¢ ekonomiczng przedsiewziecia, potrafi
opracowac stosowng dokumentacje

P6U_U

P6S_UO
P6S_UU

P6S_UW

S1CBS_U08

Potrafi przygotowac prezentacj¢ zawierajacg wyniki pracy
dyplomowej, uzasadni¢ w dyskusji sposob realizacji i osiggnigte
efekty projektu

P6U_U

P6S_UW
P6S_UK

S1CBS_U09

Potrafi wykona¢ prace dyplomowa w postaci projektu
inzynierskiego w obszarze cyberbespieczenstwa i1 opracowac
stosowng dokumentacje¢, w tym:
e potrafi pozyskiwa¢ informacje z literatury, baz danych
oraz innych Zrddel,

P6U_U

P6S_UW

P6S_UW
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e potrafi wykorzysta¢ do formutowania i rozwigzywania
zadan metody analityczne, symulacyjne i
eksperymentalne,

e potrafi oceni¢ przydatno$¢ i mozliwo$¢ wykorzystania
nowych technik i technologii,

e potrafi dokona¢ identyfikacji i sformutowac specyfikacje
zadan, w tym zadan nietypowych,

potrafi zgodnie z zadang specyfikacja zaprojektowaé oraz
zrealizowac urzadzenie, obiekt, system lub proces.

Zalacznik Il

Specjalnos¢: Bezpieczenstwo danych

Odniesienie do ogdlnych charakterystyk efektow

Charakterystyki drugiego stopnia typowe dla
kwalifikacji uzyskiwanych w ramach
szkolnictwa wyzszego (S)

Symbol Opis efektow uczenia si¢ dla specjalnosci Uniwersalna Charakterystyki dla
speqalynoscmwych Bez,plecz‘ensto danych” charakterystyka _ kwaln_‘lkaCJl na
efektow uczenia Po ukonczeniu kierunku studiow . .| Charakterystyki dla poziomach
sie absolwent: plerwszego stopnia |y \valifikacji na 6i7PRK,
) poziomach 6/7* umozliwiajgcych
PRK uzyskanie
kompetencji
inzynierskich
WIEDZA (W)
S1CBD_Wo01 Ma og6lng wiedze dotyczaca ustug multimedialnych oraz
wymagqﬁ dotyc‘zqcxc:’h’ic}'l jakosci. Zna podstawowe czynniki P6U W, P6S WG
wplywajace na jakos¢ §wiadczonych ustug oraz podstawowe - -
metody jej oceny.
S1CBD_W02 Ma podstawowa wiedzg¢ z zakresu transmisji danych oraz
medidw uzywanych do transmisji, ich budowy, zjawisk P6U_W, P6S_WG
wplywajacych na transmisje.
S1CBD_W03 Ma ogdlng wiedze na temat systematyki i dziatania urzadzen P6U W, P6S WG P6S WG
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sieci bezprzewodowych oraz technik transmisyjnych, m.in. w
kontekscie ich podatnosci na cyberataki oraz metod zapobiegnia
im. Potrafi modelowa¢ parametry wydajno$ciowe na podstawie
znajomosci ch-ki systemu, zapotrzebowania uzytkownikow
segmentu lokalnego oraz planowaé w oparciu o nie sie¢
bezprzewodowa na zadanym obszarze.

SICBD_WO04

Ma wiedze o architekturze i zasadzie dziatania podstawowych
komponentow SZBD. Potrafi omowi¢ i porowna¢ podstawowe
metody organizacji danych, indeksowania danych oraz
przetwarzania i optymalizacji transakcji 1 zapytan w SZBD. Zna
kryptograficzne metody stosowane w ochronie SZBD oraz
techniki projektowania bezpiecznych baz danych.

P6U_W,

P6S_WG

SICBD_WO05

Zna fizyczne i logiczne sktadowe infrastruktury pamieci
masowych oraz modele logiczne danych i algorytmy stosowane
W przetwarzaniu duzych zbioréw danych.

P6U_W,

P6S_WG

S1CBD_WO06

Ma podstawowg wiedze o konstrukeji oraz funkcjonowaniu
centrOw przetwarzania danych. Zna elementy sktadowe oraz
metody $wiadczenia ustug serwerowych 1 komunikacyjnych w
srodowisku wirtualnym. Identyfikuje zagrozenia oraz zna
metody zwigzane z zachowaniem cyberbezpiezenstwa.

P6U_W,

P6S_WG

P6S_WG

SICBD W07

Zna podstawowe pojecia oraz elementy z zakresu Biometrii.

P6U_W,

P6S_WG

S1CBD_W08

Ma wiedze na temat organizacji systemow rozproszonych oraz
mechanizmow tgczenia uzytkownikow 1 zasobow. Zna
wymagania zwigzane zapewnieniem cigglosci i niezawodnosci
systemOw rozproszonych. Zna zagadnienia bezpieczenstwa
danych w systemach rozproszonych dotyczace poufnosci,
integralnos$ci i dostepnosci. Rozumie mechanizmy i sposoby
realizacji atakow na systemy rozproszone oraz potrafi wskazac¢
dziatania zwigzane z zapewnieniem odpowiedniego poziomu
bezpieczenstwa.

P6U_W,

P6S_WG

SICBD_W09

Zna zagadnienia 1 metody analizy i1 przetwarzania dowodow
cyfrowych: rodzaje zrdédel, sposoby pozyskiwania, rzetelnos¢ i
zabezpieczanie dowodow, zna metody analizy artefaktow
aktywnosci. Rozumie opisy dowodow w informatyce §ledcze;.
Zna metody zapewniania rzetelnosci i niezaprzeczalno$ci

P6U_W,

P6S_ WG
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dowoddéw cyfrowych.

S1CBD_W10

Ma wiedzg dotyczaca: metod i technik zabezpieczania
infrastruktury i ustug, rodzajéw atakow, oraz sposobow
tworzenia bezpiecznych aplikacji. Zna zagadnienia zwigzane z
testowaniem infrastruktury i ustug na typowe podatnosc.

P6U_W,

P6S_WG

UMIEJETNOSCI (U)

S1CBD_UO1

Potrafi konfigurowac¢ i uruchamia¢ aplikacje i ustugi
multimedialne oraz rejestrowac i analizowaé¢ parametry sieci
wplywajace na ich funkcjonowanie.

P6S_U

P6S_UW

S1CBD_U02

Potrafi postugiwac si¢ narzgdziami diagnostycznymi i
urzadzeniami do testowania i analizy oraz skonfigurowac
urzadzenia i ustugi dla wybranych technik transmisji danych.

P6S_U

P6S_UW

P6S_UW

SICBD_U03

Potrafi zestawi¢ sie¢ bezprzewodowa na potrzeby transmisji
danych réznego typu z uwzglednieniem zagadnien
kompatybilnosciowych. Potrafi skonfigurowa¢ popularne
systemy bezprzewodowe lokalne (np. WLAN, Bluetooth czy
systemy z zakresu bezprzewodowych sieci sensorowych) w
sposob zapewniajacy okreslony poziom bezpieczenstwa danych
I transmisji.

P6S_U

P6S_UW

P6S_UW

SICBD_U04

Potrafi wybra¢ i dostosowaé odpowiednie do wymagan
narzedzia tworzenia aplikacji baz danych oraz samodzielnie
zaprojektowac 1 zaimplementowac baze¢ danych. Potrafi oceni¢
rozmiary i prawidtowo stosowa¢ systemy sktadowania i
odzyskiwania danych. Umie wykona¢ analizy oraz projektowac
1 implementowa¢ mechanizmy bezpieczenstwa w bazach danych

P6S_U

P6S_UW

P6S_UW

SICBD_U05

Potrafi zaprojektowac, skonfigurowac 1 zarzadza¢ wybranymi
rozwigzaniami sieciowych pamigci masowych oraz
zaprojektowac strukture logiczng danych 1 przeprowadzi¢ proces
odkrywania wiedzy w duzych zbiorach danych.

P6S_U

P6S_UW

P6S_UW

SICBD_U06

Potrafi konfigurowac i1 uruchamia¢ ustugi serwerowe 1
komunikacyjne typowe dla centow przetwarzania danych.
Potrafi dobiera¢ odpowiednie technologie w celu zachowania
poufnosci danych, integralno$ci oraz dostgpnosci $wiadczonych
ustug.

P6S_U

P6S_UW

P6S_UW

S1CBD_U07

Potrafi przeanalizowac¢ strukture i mechanizmy dzialania

P6S U

P6S_UW
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systemu oraz sieci rozproszonej i wskaza¢ potencjalne
zagrozenia dla poufnosci, integralnosci 1 dostgpnosci danych.
Potrafi dobra¢ odpowiednie mechanizmy i narzgdzia oraz
okresli¢ wymagania dotyczace zabezpieczen.

SICBD_U08

Potrafi stosowa¢ techniki pozyskiwania dowodow cyfrowych z
roznych zrodel: obrazy dyskow, logi, zrzuty, dane
strumieniowe. Potrafi rozr6zni¢ rozne typy zapisu i formatow
zrodet dowodow cyfrowych. Potrafi stosowac zabezpieczenia
dowodow cyfrowych (podpisy, skréty, kopie) oraz artefaktow
aktywnosci. Potrafi przeprowadzi¢ i udokumentowac analiz¢
powlamaniowg incydentu teleinformatycznego. Potrafi wykonaé
poprawne zabezpieczenie. zaroOwno na wylaczonym jak i
wlaczonym komputerze, (live forensics/live response).

P6S_U

S1CBD_U09

Potrafi tworzy¢ 1 weryfikowa¢ bezpieczne aplikacje,
konfigurowac infrastrukture sieciowa, dobraé optymalne
technologie do przyjetych zalozen. Potrafi przeprowadzi¢ testy
aplikacji z wykorzystaniem r6znych narzedzi.

P6S_U

P6S_UW

P6S_UW

S1CBD_U10

Potrafi wykonac przydzielone zadania inzynierskie w ramach
realizacji zespotowego projektu (ztozonego zadania
inzynierskiego) w obszarze cyberbezpieczenstwa, umie
przeprowadzi¢ analiz¢ ekonomiczng przedsigwzigcia, potrafi
opracowac stosowna dokumentacje.

P6U_U

P6S_UO
P6S_UU

P6S_UW

SICBD_U11

Potrafi przygotowac prezentacj¢ zawierajacg wyniki pracy
dyplomowej, uzasadni¢ w dyskusji sposob realizacji i osiggniete
efekty projektu.

P6U_U

P6S_UW
P6S_UK

S1CBD_U12

Potrafi wykona¢ prace dyplomowa w postaci projektu
inzynierskiego w obszarze cyberbezpieczenstwa i1 opracowac
stosowng dokumentacje, w tym:

e potrafi pozyskiwa¢ informacje z literatury, baz danych
oraz innych Zrodel,

e potrafi wykorzysta¢ do formutowania i rozwigzywania
zadan metody analityczne, symulacyjne 1
eksperymentalne,

e potrafi oceni¢ przydatnos$¢ i mozliwos¢ wykorzystania
nowych technik i technologii,

P6S_U

P6S_UW

P6S_UW
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e potrafi dokona¢ identyfikacji i sformutowac specyfikacje
zadan, w tym zadan nietypowych,
potrafi zgodnie z zadang specyfikacjag zaprojektowac oraz
zrealizowa¢ urzadzenie, obiekt, system lub proces.

Zalacznik 111

Specjalnos¢: Bezpieczenstwo w energetyce

Odniesienie do ogolnych charakterystyk efektow

Charakterystyki drugiego stopnia typowe
dla kwalifikacji uzyskiwanych w ramach
szkolnictwa wyzszego (S)

Symbol Opis efektow uczenia si¢ dla specjalnosci . | Charakterystyki dla
specjalnosciowych Bezpieczenstwo w energetyce hUnl\iiversa na:( kwalifikacji na
efektow uczenia Po ukonczeniu kierunku studiow charakterystyka Charakterystyki dla poziomach

sie absolwent: plenwszeod stopnia | walifikacji na 6i7 PRK,
L) poziomach 6/7* umozliwiajgcych
PRK uzyskanie
kompetencji
inzynierskich
WIEDZA (W)

S1CEN_WO01 Ma wiedze w zakresie zasad i technik realizacji zabezpieczen
elementow systemu elektroenergetycznego, w tym wiedze
niezqunq‘d(’) zroz.umie’ni‘a 1 op.isu zasad dzialan.ia , P6U_W P6S WG
przetwornikéw wielkosci pomiarowych zabezpieczen oraz
przekaznikow pomiarowych jednowejsciowych i
wielowejsciowych.

S1ICEN_W02 Ma wiedze z zakresu roli, funkcjonowania 1 wyposazenia stacji
elektroenergetycznych, zna narazenia klimatyczne,
srodowiskowe 1 eksploatacyjne wystepujace w stacjach
elektroenergetycznych, zna urzadzenia prowadzenia ruchu stacji P6U_W P6S_WG
oraz rozwigzania automatyki stacyjnej i systemy sterowania i
nadzoru (SSiN) w kontekscie bezpieczenstwa pracy i jego
zagrozen.

S1CEN_WO03 Ma wiedz¢ w zakresie problematyki cyfrowego modelowania P6U_W P6S_WG
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obwodow elektrycznych z elementami informatyki oraz
zagadnienia modelowania cyfrowego i wspomaganej
komputerowo symulacji elektromagnetycznych proceséw
przejsciowych w uktadach elektrycznych; zna modele
matematyczne i numeryczne jedno- i trojfazowych elementow
sieci elektrycznych i uktadéw energoelektronicznych,
podstawowe operacje macierzowe i tablicowe oraz zasady
tworzenia skryptow zwyktych i funkcyjnych w interaktywnym
srodowisku wysokiego poziomu.

Zna zasady funkcjonowania systemu elektroenergetycznego i
stacji elektroenergetycznych oraz technologie wytwarzania i
przesytu energii elektrycznej.

rozumie problemy bezpieczenstwa systemow komputerowych.
Zna zasady ergonomii, ochrony zdrowia, srodki ostroznosci, a
takze wybrane zagadnienia prawne zwigzane z pracg na
komputerze.

Ma elementarng wiedz¢ w zakresie modelowania zdarzen
sieciowych.

SICEN_WO04

Rozumie problemy bezpieczenstwa systeméw komputerowych;
zna zasady ergonomii, ochrony zdrowia, $rodki ostroznosci, a
takze wybrane zagadnienia prawne zwigzane z pracg na
komputerze;

ma elementarng wiedz¢ w zakresie modelowania zdarzen
sieciowych;

zna podstawowe zasady projektowania lokalnych sieci
komputerowych.

P6U_ W

P6S_ WG

SICEN_WO05

Ma wiedze w zakresie zasad 1 technik realizacji komunikacji
cyfrowej migdzy zabezpieczeniami elektroenergetycznymi a
sterownikami polowymi (koncentratorami) - elementami

Systemu Sterowania i Nadzoru stacji elektroenergetycznych.

P6U_ W

P6S_ WG

SICEN_WO06

Ma poszerzong wiedz¢ z zakresu technik sterowania i
komunikacji wykorzystywanych w uktadach automatyki
elektroenergetycznej.

P6U_W

P6S_ WG

S1CEN_WQ07

Ma wiedz¢ dotyczaca funkcjonowania inteligentnych sieci
energetycznych (ISE). Zna typowe podatnosci i zagrozenia

P6U_W

P6S_ WG
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wystepujace podczas transmisji danych w technologii PLC, BPL
(infrastruktura inteligentnego opomiarowania),

informatycznych i telemetrycznych systemow automatyki
domowej (HAN), oraz niskoenergetycznych bezprzewodowych
technologii transmisji danych wykorzystywanych do
monitorowania przesytu energii elektryczne;j.

SICEN_WO08

Ma wiedze w zakresie projektowania i funkcjonowania
inteligentnych sieci elektroenergetycznych wykorzystujacych
technologie¢ ICT oraz w zakresie rozwigzan technicznych
pozwalajacych na wzrost bezpieczenstwa 1 niezawodnos$ci
inteligentnych systemow i sieci elektroenergetycznych.

P6U_ W

P6S_WG

S1CEN_W09

Ma wiedze dotyczaca mechanizmu rozwoju wytadowan
piorunowych oraz rodzajéw wyltadowan doziemnych; zna
zasady ochrony przepigciowe] w instalacjach
elektroenergetycznych i sygnatowych; ma podstawowa wiedz¢ z
zakresu ekranowania pola elektromagnetycznego.

P6U_W

P6S_ WG

SICEN_W10

Ma wiedze¢ zwigzang z zagadnieniami jakoS$ci energii,
parametrami stosowanymi do oceny oraz przepisami
regulujacymi dopuszczalne poziomy zaktocen, orientuje si¢ w
obecnym stanie rozwoju urzadzen i systemow do monitoringu
jakosci energii.

P6U_ W

P6S_WG

SICEN_W11

Ma wiedze w zakresie stosowania rozproszonych systemow
automatyki, zna sposoby realizacji rozproszonego systemu
automatyki i doboru urzadzen do realizacji zdefiniowanych
zadan

P6U_ W

P6S_WG

UMIEJETNOSCI (U)

SICEN_U01

Potrafi taczy¢, eksploatowac 1 koordynowac przekazniki
pomiarowe jednowejsciowe i wielowej$ciowe oraz
zabezpieczenia elektroenergetyczne zainstalowane w systemie
elektroenergetycznym, zabezpieczajace jego podstawowe
elementy, tj. generatory, transformatory, silniki wysokiego
napigcia oraz sieci rozdzielcze i przesytowe.

P6U_U

P6S_UW

S1CEN_UO02

Potrafi okresli¢ narazenia klimatyczne, sSrodowiskowe i
eksploatacyjne wystepujace w stacjach elektroenergetycznych i
im przeciwdziata¢, potrafi okresli¢ poziom bezpieczenstwa

P6U_U

P6S_UW
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pracy dla urzadzen prowadzenia ruchu stacji, automatyki
stacyjnej i systemow sterowania i nadzoru (SSiN),
zidentyfikowa¢ jego zagrozenia i zastosowa¢ adekwatne §rodki
w celu ograniczenia zagrozenia bezpieczenstwa pracy stacji
elektroenergetycznej.

S1CEN_UO03

Potrafi pozyskiwac informacje z literatury i1 innych zrédet z
zakresu zestawiania polaczen komunikacyjnych.

Potrafi postuzy¢ si¢ wbudowanymi procedurami
komunikacyjnymi systemdow operacyjnych.

Umie wykorzysta¢ udostepniane poprzez sie¢ informatyczng
procesy i zasoby serwerdéw danych.

P6U_U

P6S_UW

S1CEN_U04

Potrafi sparametryzowaé urzadzenia bioragce udzial w wymianie
danych w stacji elektroenergetycznej oraz przeanalizowac
sygnaly r6znych protokotow wykorzystywanych w
elektroenergetyce.

P6U_U

P6S_UW

S1CEN_UO05

Potrafi projektowac i przetestowa¢ eksperymentalnie ztozone
uklady sterowania, pomiaru i automatyki elektroenergetycznej

P6U_U

P6S_UW

S1CEN_UO06

posiada umiejetnosci w zakresie analizy potrzeb i projektowania
poszczego6lnych funkcjonalnosci sieci 1 systemu
elektroenergetycznego (w zakresie telekomunikacji i telemetrii)
oraz potrafi przedstawi¢ procedury transformacji do
inteligentnych sieci elektroenergetycznych (Smart Grid) z
zachowaniem wymaganego poziomu bezpieczenstwa
przetwarzania danych.

P6U_U

P6S_UW

S1CEN_UO07

Posiada umiejetnosci praktyczne potrzebne do wykonywania
prob i badan urzadzen wysokimi napigciami udarowymi,
symulujacymi przepigcia piorunowe i fgczeniowe.

P6U_U

P6S_UW

S1CEN_UO08

potrafi oceni¢ jako$¢ energii elektrycznej, ma umiejetnosci do
przeprowadzenia badan odpornosci odbiornikdéw energii
elektrycznej na zaktocenia wystgpujace w linii zasilajacej oraz
zmierzy¢ poziom emisji zaktocen odbiornikow, potrafi
postugiwac si¢ odpowiednim analizatorem.

P6U_U

P6S_UW

S1CEN_UO09

Potrafi analizowac¢ rozproszony system automatyki, umie
zaprojektowac rozproszony system automatyki, umie dobrac¢
elementy systemu i oprogramowanie potrzebne do realizacji

P6U_U

P6S_UW
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takiego systemu, potrafi wdrozy¢ i eksploatowaé rozproszony
system automatyki.

SICEN_U10

Potrafi wykona¢ przydzielone zadania inzynierskie w ramach
realizacji zespolowego projektu (ztozonego zadania
inzynierskiego) w obszarze telekomunikacji mobilnej, umie
przeprowadzi¢ analiz¢ ekonomiczng przedsiewzigcia, potrafi
opracowac stosowng dokumentacje

P6U_U

P6S_UO
P6S_UU

P6S_UW

S1ICEN_U11

Potrafi przygotowac prezentacje zawierajaca wyniki pracy
dyplomowej, uzasadni¢ w dyskusji sposob realizacji i osiggnigte
efekty projektu

P6U_U

P6S_UW
P6S_UK

SICEN_U12

Potrafi wykona¢ prace dyplomowa w postaci projektu
inzynierskiego w obszarze cyberbespieczenstwa i opracowac
stosowng dokumentacje¢, w tym:

e potrafi pozyskiwa¢ informacje z literatury, baz danych
oraz innych zrddel,

e potrafi wykorzysta¢ do formutowania i rozwigzywania
zadan metody analityczne, symulacyjne i
eksperymentalne,

e potrafi oceni¢ przydatno$¢ 1 mozliwos¢ wykorzystania
nowych technik i technologii,

e potrafi dokona¢ identyfikacji 1 sformutowac specyfikacje
zadan, w tym zadan nietypowych,

potrafi zgodnie z zadang specyfikacja zaprojektowaé oraz
zrealizowac urzadzenie, obiekt, system lub proces.

P6U_U

P6S_UW

P6S_UW
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