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Zalacznik nr 2 do ZW 8/2020
Zalacznik nr 1 do programu studiow

ZAKELADANE EFEKTY UCZENIA SIE

Wydzial: Elektroniki
Kierunek studiéw: Cyberbezpieczenstwo

Poziom studiow: studia pierwszege-stopnia / drugiego stopnia / jednolite studia-magisterskie®
Profil: ogélnoakademicki / prakévezany*

Umiejscowienie kierunku

Dziedzina nauki: ...nauki techniczne...............
Dyscyplina/dyscypliny w przypadku kilku dyscyplin proszg¢ wskaza¢ dyscypling wiodgcg)
...... informatyka techniczna i telekomunikacja

.................................................................................................

Objasnienie oznaczen:
P6U — charakterystyki uniwersalne odpowiadajace ksztatceniu na studiach pierwszego stopnia - 6 poziom PRK*
P7U — charakterystyki uniwersalne odpowiadajgce ksztalceniu na studiach drugiego stopnia - 7 poziom PRK*

P6S — charakterystyki drugiego stopnia odpowiadajgce ksztatceniu na studiach pierwszego stopnia studiéw - 6 poziom PRK *

P7S — charakterystyki drugiego stopnia odpowiadajgce ksztatceniu na studiach drugiego stopnia/ jednolitych magisterskich — 7 poziom PRK*
W — kategoria ,,wiedza”

U — kategoria ,,umiejetnosci”

K — kategoria ,.kompetencje spoteczne”

K(symbol kierunku) W1, K(symbol kierunku) W2, K(symbol kierunku) W3, ...- efekty kierunkowe dot. kategorii ,,wiedza”

K(symbol kierunku) U1, K(symbol kierunku) U2, K(symbol kierunku) U3, ...- efekty kierunkowe dot. kategorii ,,umiejetnosci”

K(symbol kierunku) K1, K(symbol kierunku) K2, K(symbol kierunku) K3, ...- efekty kierunkowe dot. kategorii ,,kompetencje spoteczne”
S(symbol specjalnosci) W..., S(symbol specjalnosci) W ..., S(symbol specjalnosci) W..., ...- efekty specjalnosciowe dot. kategorii ,,wiedza”
S(symbol specjalnosci) U..., S(symbol specjalnosci)_U..., S(symbol specjalnosci) U..., ...- efekty specjalnosciowe dot. kategorii ,,umiejetnosci”

S(symbol specjalnosci) K..., S(symbol specjalnosci) K..., S(symbol specjalnosci) K..., ...- efekty specjalnosciowe dot. kategorii ,,kompetencije
spoteczne”

..._inz — efekty uczenia si¢ umozliwiajace uzyskanie kompetencji inzynierskich

*niepotrzebne usunad



Odniesienie do charakterystyk PRK
Charakterystyki drugiego stopnia typowe dla
Symbol Opis efektéw uczenia si¢ dla kierunku studiéw Uniwersalne kwalifikacjt uzysklwa.nych W ramach szkolnictvia
. . , . wyzszego (S)
kierunkowych Cybrbrzpieczenstwo charakterystyki Charaktervstvki dla
efektow Po ukonczeniu kierunku studiéw pierwszego . araierystyxt
o ) . Charakterystyki dla kwalifikacji na poziomach
uczenia si¢ absolwent: stopnia . = . s
U) kwalifikacji na 6 1 7 PRK, umozliwiajgcych
poziomach 6/7* PRK uzyskanie kompetencji
inzynierskich
WIEDZA (W)

K2CBE_W01 Zna typowe zagrozenia wystepujace w sieciach teleinformatycznych, ma
wiedze o metodach testowania, monitorowania sieci i reagowania na P7U_ W P7S_WG P7S_WG
zagrozenia bezpieczenstwa cybernetycznego.

K2CBE_W02 Ma poszerzona i poglgbiona wiedze w zakresie wybranych dziatow
matematyki i fizyki niezbedna do rozumienia zagadnien w zakresie P7U_W P7S_WG
cyberbezpieczenstwa.

K2CBE_W03 Zna cykl rozwoju oraz wspoiczesne metodyki rozwoju oprogramowania,
a takze trendy w programowaniu, w tym algorytmy sztucznej P7U W P7S_WG
inteligencji.

K2CBE_WwWo04 Umie scharakteryzowaé rynek teleinformatyczny. Potrafi opisa¢ model
biznesowy dzialalnosci teleinformatycznej i objasnia¢ ekonomiczne
podstawy dziatalnosci gospodarczej, rozpoznawac kondycje finansowa P7U W P7S_WK P7S_WK
firmy, okresli¢ strategie marketingowg i sposob okre$lania cen
produktéw i ustug.

K2CBE_W05 M'fl akt.ua!nq wiedze o trendach rozwgowych 1 najistotniejszych nowych PTU W PIS WG P7S WG
osiagnieciach w obszarze cyberbezpieczenstwa. i = = -

UMIEJETNOSCI (U)

K2CBE_U01 Potrafi skonfigurowa¢ i uruchomic narzedzia do monitorowania i
testowania ruchu sieciowego oraz identyfikowaé normalny i nietypowy PTU U P7S_UW
ruch lub oznaki wtamania. Potrafi przeprowadzié testy i audyt - P7S_UO
bezpieczeristwa sieci.

K2CBE U02 Potrafi postugiwac si¢ metodami matematyki i fizyki do rozwigzywania

- . . . . . P7U U P7S_UW

szczegdtowych probleméw z zakresu cyberbezpieczenstwa. - -




K2CBE_U03

Potrafi tworzy¢, analizowaé i testowaé oprogramowanie pod katem
bezpieczenstwa, potrafi stosowac algorytmy sztucznej inteligencji.

P7S UW
PRLY P7S_UO
K2CBE_U04 Ma umiejetnosci i kompetencje zgodne z wymaganiami dla okreslonego
poziomu ESOKJ w zakresie jezyka naukowo-technicznego zwigzanego P7U_U P7S_UW
ze studiowana dyscyplina i pokrewnymi zagadnieniami
K2CBE_U05 Potrafi myslec krytycznie i argumentowaé swoje stanowisko Jest w ) P7S UK
stanie interpretowaé trendy rynkowe, przygotowaé projekcje finansowe i P7U U P7S UO
opracowa¢ biznes plan. -
K2CBE_U06 Potrafi referowac poszczegdlne fazy realizacji pracy dyplomowe;j,
przygotowaé prezentacje zawierajgca wyniki koncowe pracy, uzasadnic P7S_UU
wnioski i konkluzje. Zna reguly kreatywnej dyskusji. Potrafi P7U U P7S_UW
samodzielnie zrealizowa¢ dyplomowa magisterska zawierajaca aspekty P7S_UK
badawcze
KOMPETENCJE SPOLECZNE (K)
K2CBE_K01 Ma swiadomo$¢ spotecznych skutkéw dziatalnosci inzynierskiej i
zwiazanej z tym odpowiedzialnosci za podejmowane decyzje. Rozumie
potrzebe przekazywania spoleczenstwu informacji i opinii dotyczacych
osiagnigc techniki i innych aspektow dziatalnosci absolwenta uczelni P7U K P7S KR
technicznej. Rozumie rol¢ srodkéw masowego przekazu = =
K2CBE_K02 Krytycznie oceniac odbierane tresci, uznawac znaczenie wiedzy w
rozwigzywaniu probleméw poznawczych i praktycznych. Potrafi P7U K P7S_KK

odpowiednio okresli¢ priorytety stuzace realizacji okreslonego zadania.




Zat. nr 3 do ZW 8/2020
Zat. nr 2 do Programu studiow

OPIS PROGRAMU STUDIOW Zal. nr 3 do ZW 8/2020
Kierunek studiéw Cyberbezpieczenstwo Profil ogdélnoakademicki Zal. nr 2 do Programu studiéw
Poziom studiéw studia drugiego stopnia Forma Studiéw stacjonarna
1. Opis ogolny
1.1 Liczba semestrow: 3 1.2 Cafkowita liczba punktow ECTS konieczna do ukonczenia studiow na danym
poziomie:
90
1.3 Lgczna liczba godzin zajeé: 1080 1.4 Wymagania wstgpne (w szczegolnosci w przypadku studiow drugiego stopnia):

Kandydaci na studia magistetskie na kierunku Cyberbezpieczenstwo mogq
rekrutowaé sie po uzyskaniu co najmniej tytutu inzyniera na nastepujgcych
kierunkach: Cyberbezpieczenstwo, Teleinformatyka, Telekomunikacja, Informatyka
techniczna, Informatyka stosowana, Informatyka algorytmiczna. Kandydat na studia
powinien miec przede wszystkim ugruntowang wiedze z zakresu utrzymania sieci
teleinformatycznych ze szczegolnym naciskiem na aspekt berzpieczenstwa. Ponad to
| powinien rozumieé zagadnienia bezpieczenstaw cybernetycznego systemow
operacyjnych, systemow chmurowych oraz umie¢ podejmowaé dziatania zmierzajgce
do poprawy bezpieczenstwa tych systemow . Powinien rowniez biegle programowaé
w co najmniej jednym jezyku programowania wysokiego poziomu.




1.5 Tytut zawodowy nadawany po zakovczeniu studiow: Magister Inzynier

1.6 Sylwetka absolwenta, mozliwosci zatrudnienia:Absolwent jest przygotowany do
pracy przy zabezpieczaniu sytemow teleinformatycznych, obejmujgcych planowanie
systemu zabezpieczen, jego wdrazanie i utrzymywanie w gotowosci podczas
eksploatacji oraz wprowadzania niezbednych modyfikacji dostosowujgcych system
zabezpieczen do wystepujgcych i ciggle ewoluujqcych zagrozen. Szczegolny nacisk
potozono na monitorowanie i reakcje na zagrozenia, a takze testowanie zabezpieczern.
Ksztaleenie obejmuje m. in. sposoby tworzenia bezpiecznych ustug , przetwarzanie
duzych zbioréw informacji (Big Data) w tym metodami sztucznej onteligencyi,
struktury i dzialanie centrow przetwarzania danych, bezpieczenstwo w systemach
rozproszonych, bezpieczehstwo systemow i sieci, audytowanie sieci
teleinformatycznych i bezpieczne ustugi internetowe oraz informatyke Sledczq.

1.7 Mozliwos¢ kontynuacji studiow:  Po ukoriczeniu studiow drugiego
stopnia na kierunku Cyberbezpieczenstwo istnieje mozliwosé kontynuacji
ksztatcenia w szkole doktrskiej lub na studiach podyplomowych.

1.8 Wskazanie zwigzku z misja Uczelni mi strategia jej rozwoju:

Program studiéw kierunku Cyberbezpieczenstwo na studiach stacjonarnych drugiego
stopnia jest w peini skorelowany z misja uczelni i strategia jej rozwoju przyjeta przez
Senat Politechniki Wroctawskiej dnia 21 marca 2013 roku (Uchwata nr 127/7/2012-
2016) i pézniejszymi zmianami (Uchwata nr 227/11/2012-2016 i Uchwata nr
759/34/2012-2016).

2. Opis szczegolowy

B - liczba puektow ECTS pravpisanyeh zajeciom wiymagajacym bezposredniezo udziaiu navczyeteli lub innveh oséh prowadzacych zajecia
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2.1 Calkowita liczba efektéw uczenia si¢ w programie studiow: W (wiedza) = 5, U (umiejetnosci) 6, K (kompetencje) =2, W+ U + K
=13

2.2 Dla kierunku studiéw przyporzagdkowanego do wigcej niz jednej dyscypliny — liczba efektéw uczenia si¢ przypisana do
dyscypliny:

D1 (wiodgca) 13 (liczba ta musi by¢ wigksza od polowy calkowitej liczby efektow uczenia si¢ )

D2 ssansaiie

2.3 Dla kierunku studiow przyporzadkowanego do wigcej niz jednej dyscypliny — procentowy udzial liczby punktéw ECTS dla
kazdej z dyscyplin: o

D1 ...100.. % punktéw ECTS

D2 ........... % punktow ECTS
| ) & PR % punktéw ECTS
| ) I JCOpeee % punktéow ECTS

2.4a. Dla kierunku studiéw o profilu ogélnoakademickim — liczba punktéw ECTS przypisana zaj¢ciom zwiazanym z prowadzona w

Uczelni dzialalnoscig naukowg w dyscyplinie lub dyscyplinach, do ktérych przyporzadkowany jest kierunek studiow (musi by¢
wigksza niz 50 % calkowitej liczby punktéw ECTS z p. 1.2)

63 ECTS

2.4b. Dla kierunku studiéw o profilu praktycznym - liczba punktéw ECTS przypisana zajeciom ksztaltujacym umieje¢tnosci
praktyczne (musi by¢ wieksza niz 50 % calkowitej liczby punktéw ECTS z p. 1.2)

2.5 Zwiezla analiza zgodnosci zakladanych efektow uczenia si¢ z potrzebami rynku pracy
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Zaktadane efekty ksztalcenia sa zgodne z potrzebami rynku pracy. Takie stanowisko jest uprawomocnione wynikami analiz potrzeb rynku
pracy, zawartych w nastepujacych opracowaniach:

» .,Analiza zapotrzebowania gospodarki na absolwentow kierunkdéw kluczowych w kontekscie realizacji strategii Europa 2020 — wykonana
w kwietniu 2012.

* "Prognoza zapotrzebowania gospodarki regionu na sif¢ robocza w uktadzie sektorowo-branzowym i kwalifikacyjno-zawodowym w
wojewodztwie dolnoslaskim", w szczegdlnosci raport pt. Analiza zapotrzebowania na kadry w branzach uznanych za strategiczne dla
dolnoslaskiego rynku pracy” w ramach Regionalnej Strategii Innowacji na lata 2011-2020 — opracowanie udostepnione w 2010.

* Raport koncowy ,,Sytuacja na dolno$lgskim rynku pracy — badanie zapotrzebowania na zawody, kwalifikacje i1 umiejetnosci” oraz raporty
czastkowe pt. : ,,Badanie oferty dolnoslaskiego rynku edukacji zawodowej” i ,,Analiza potencjatu dolnoslaskich Powiatow i Gmin w
zakresie rynku pracy i edukacji” — opracowania w ramach projektu pt. ,,Obserwatorium Dolnoslgskiego Rynku Pracy i Edukacji”
realizowanego w ramach poddziatania 6.1.2 Programu Operacyjnego Kapitat Ludzki wspoifinansowanego przez Uni¢ Europejska ze
srodkéw Europejskiego Funduszu Spolecznego - wykonane w roku 2011.

» Raport pt. ,,Okreslenie struktury zawodowej mieszkancéw Dolnego Slaska oraz zdefiniowanie i opisanie kierunkéw rozwoju
dolno$laskiego rynku pracy”, Ageron Polska opracowanie w ramach badan wspétfinansowanych przez Unie Europejska z Europejskiego
Funduszu Spotecznego w programie Kapitat Ludzki Poddziatanie 8.1.4.: Przewidywanie Zmiany Gospodarczej — wykonane w roku 2010.

* Raport pt. ,,Badanie ewaluacyjne ex-ante dotyczace oceny zapotrzebowania gospodarki na absolwentow szkot wyzszych kierunkow
matematycznych, przyrodniczych i technicznych” w ramach bazy badan ewaluacyjnych Narodowej Strategii Spojnosci (NSS) na lata 2007-
2013.

Wyniki analiz potwierdzaja zwigkszone zapotrzebowanie na absolwentéw kierunku Cyberbezpieczensto, uznajac cyberbezpieczenstwo za
branzg strategiczng. Zakladane efekty ksztalcenia pozwola na nabycie kompetencji pozgdanych przez pracodawcow, takich jak np. pracy
grupowej. Pozwolg rdwniez na uzyskanie preferowanych przez pracodawcdéw umiejetnosei praktycznych, co zapewnia odbycie praktyki
zawodowej oraz zaliczenie bloku ksztatcenia specjalistycznego w zakresie utrzymania systemdéw teleinformatycznych




2.6. Laczna liczba punktéow ECTS, ktorg student musi uzyska¢ na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich lub innych 0séb prowadzacych zajecia (wpisa¢ sumg punktéw ECTS dla kursow/ grup kurséw oznaczonych kodem BUI,
przy czym dla studiéw stacjonarnych liczba ta musi by¢ wieksza niz 50 % catkowitej liczby punktow ECTS z p. 1.2)

45,5 ECTS

2.7. Laczna liczba punktéw ECTS, ktora student musi uzyska¢ w ramach zajeé z zakresu nauk podstawowych

Liczba punktow ECTS z przedmiotow
obowigzkowych 4
Liczba punktéw ECTS z przedmiotow
wybieralnych 0
L.aczna liczba punktow ECTS 4

2.8. Laczna liczba punktow ECTS, ktéra student musi uzyskaé¢ w ramach zaj¢¢ o charakterze praktycznym, w tym zajec¢
projektowych (wpisaé¢ sume punktow ECTS kursow/grup kurséw oznaczonych kodem P)

Liczba punktéw ECTS z przedmiotow
obowiazkowych 23
Liczba punktéw ECTS z przedmiotow
wybieralnych 37
F.3czna liczba punktow ECTS 60
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2.9. Minimalna liczba punktéw ECTS , ktéra student musi uzyska¢, realizujac bloki ksztalcenia oferowane na zajeciach
ogolnouczelnianych lub na innym kierunku studiéw (wpisaé¢ sume punktow ECTS kurséw/grup kurséw oznaczonych kodem O)
12 ECTS

2.10. Laczna liczba punktéw ECTS, ktéra student moze uzyskac, realizujac bloki wybieralne (min. 30 % catkowitej liczby punktow
ECTS)

47 ECTS

3. Opis procesu prowadzacego do uzyskania efektow uczenia si¢:

Realizujac program nauczania studenci uczeszczajg na zajgcia zorganizowane. Zgodnie z regulaminem studiéw wyzszych w Politechnice Wroctawskiej student ma
obowiazek uczestniczenia w zajeciach. Zajgcia prowadzone s w formach okreslonych regulaminem studiow, przy czym wykorzystywane sg zaréwno tradycyjne
metody i narzedzia dydaktyczne jak i mozliwosci oferowane przez uczelniang platformg e-learningowa. Poza godzinami zajeé¢ Prowadzacy sa dostepni dla
studentow w wyznaczonych i ogtoszonych na stronie Wydziatu godzinach konsultacji. Waznym elementem uczenia sie jest praca wiasna studenta, polegajaca na
przygotowywaniu si¢ do zaje¢ (na podstawie materiatéw udostgpnianych przez Prowadzacych, jak i zalecanej literatury), studiowaniu literatury, opracowywaniu
raportow i sprawozdan, przygotowywaniu si¢ do kolokwidw i egzaminow.

Do kazdego efektu uczenia si¢ PRK przyporzadkowane sg kody kurséw obecnych w programie studiéw. Zaliczenie tych kurséw (tego kursu) oznacza uzyskanie
danego efektu. Kursy zaliczane sa na podstawie form kontroli nabytej wiedzy, umiejetnosci i kompetencji spotecznych, zdefiniowanych w kartach kurséw. Brak
osiggnigcia przez studenta efektow uczenia sig, przypisanych do kursu skutkuje brakiem zaliczenia kursu i konieczno$cig powtérnej jego realizacji.

Zaliczenie kazdego semestru studiéw uwarunkowane jest zdobyciem okreslonej programem studiow liczby punktéw ECTS, co jest jednoznaczne z osiagnigciem
wigkszosci efektow uczenia si¢ przewidzianych w danym semestrze. Kursy niezaliczone student musi powt6rzyé w kolejnych semestrach, osiagajac w ten sposéb
pozostate efekty uczenia sie.

Pozytywne ukoniczenie studiéw mozliwe jest po osiggnigciu przez studenta wszystkich efektéw uczenia si¢ okreslonych programem studiow.

Jakos¢ prowadzonych zaje¢ i osigganie efektéw uczenia si¢ kontrolowane sg przez Wydzialowy System Zapewnienia Jakosci Ksztatcenia, obejmujacy miedzy
innymi procedury tworzenia i modyfikowania programéw ksztalcenia, indywidualizowania programéw studiéw, realizowania procesu dydaktycznego oraz
dyplomowania. Kontrola jakosci procesu ksztatcenia obejmuje ewaluacje osiaganych przez studentéw efektéw uczenia sie. Kontrola jakosci prowadzonych zajeé
wspomagana jest przez hospitacje oraz ankietyzacje, przeprowadzane wedtug $cisle zdefiniowanych wydziatowych procedur.




4. Lista blokow zaje¢:
4.1 Lista blokéw zaje¢ obowigzkowych
4.1.1 Lista blokéw ksztalcenia ogélnego

4.1.1.1 Blok Przedmioty humanistyczno-menadzerskie (4 pkt ECTS)

Nazwa grupy kursow (grupe kursow ozmaczyé Tygodniowa liczba godzin _ Liczba godzin Liczba pkt. ECTS Forma> Spastb® Kurs/grupa kursow
Kod kursu/grupy lem G Symbol kierunk. knrsu/ bl
Lo kurséw symbolem GK) efektu ksztalcenia et | miec | EUBY zaliczeni [oosinon | zw. z o char
wlelr|p]s zzU | oNPS | taema | 2% | P | kusow [ * |ceehnian| dziat | rodzai’
DN BU v | nauk® prakt.
1 |FLEU00001 |Komunikacja spoteczna 1 |K2CBE_U05 15 60 2 0 1 T Z o) 1 KO
K2CBE_W4
2 iebi $¢ = T z (o} KO
CBEU00005 |[Przedsiebiorczos¢ w ICT 210|001 |k2cBE U0s 45 90 3 0 2
Razem 2|lo0|lofo] 2 3 60 150 5 0 1 -
Razem dla blokow ksztatcenia ogélnego
Laczna B
- Liczb:
Laczna liczba godzin Laczna | Laczna | Laczma | liczba pu;ku;v
liczba | liczba | liczba |punkidw ECTS
godzin | godzin |punktow EC_TS zajet
W ¢ 1 b s ZZU | CNPS | ECTS zawlé BU!
DN
2 0 0 0 2 60 150 5 0 3

IBU — ticzba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli fub innych osob prowadzacych zajecia
Tradyeyjna —~ T, zdalna - Z

SEgzamin - E, zaliczenie na oceng — Z. W grupie kurséw po literze E lub Z wpisaé w nawiasie forme kursu koficowego (W, ¢, 1, s, p)
“Kurs/ grupa kursoéw Ogdlnouczeiniany - Q
Kurw gropa kursow zwiazany/-a z prowadzona dzial. naukowa — DN

¢ Kurs / grupa kussow o charakterze praktyeznmym — P, W grupie kursow w nawiasie wpisa¢ liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczonym
" KO - ksztaicenia egolnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




4.1.2 Lista blokéw z zakresu nauk podstawowych

4.1.2.1 Blok Matematyka

N — s Krson i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Formoa® s Kurs/grupa kurséw
Kod kurswgrupy azwa kursu/grupy kursow (grupe kursow oznaczyé Symbol kierunk. Kursu/ Sp-osob-
Lp Teurss symbolem GK) . zaliczent 5ln
rsow efekn ksztakcenia s iec | erupy ogblnou | zw.z o char
w : 1 p | s ZZU | CNPS | taczna il Kurséw 2 |czelvian | dziat, s | rodzaj’
¢ pN* | BU ! s | prake®
: M nauk.
. K2CBE_W02
MAEU00102 |Matematyka(GK) 111 K2CBE_U02 30 90 3 0 i T z 1 K
Razem 1 1 0 0 0 - 30 90 3 0 1 - - - 0 1 -
4.1.2.2 Blok Fizyka
N s/ s lrst ) Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma® 3 Kurs/grupa kurséw
Kod kurswgrupy azwa kursu/grupy kurs6w (grup¢ kursow oznaczyc Symbol kierunk. fursu/ Sp-osobA
Lp A symbolem GK) R zaliczeni 5in
kursow efekru ksztatcenia zajet aje grupy ogllnou | zw.z o char
w é 1 P S ZZU | CNPS | taczna s 1| kursow 2 czelnian | dziat ¢ | rodzaj’
DN BU P s | prakt,
Yy nauk,
) K2CBE_W02 -
FZEU00200 |Fizyka 1 K2CBE_U02 15 30 1 0 0,5 T Z (0]
Razem 1 0 0 0 0 - i5 30 1 0 05 - - - 0 0 -
Razem dla blokow z zakresu nauk podstawowych
. . L.z;czna Liczba
Laczna liczba godzin Lacza | Laczna | Laczna | liczba punkiéw
liczba | liczba | liczba |punktéw ECTS
godzin | godzin |punktow| ECTS 2aj6t
N . ; 7zU | cNps | ECTS | zajee | 22
P 5 \ BU
DN
2 1 0 0 0 45( 120 4 0] 15

=
3

yyeh osob prowadzacyeh zajecis

=

13 ocene — Z. W ogrupie kursow po hiterze £ sk Z wpisad w nawiase forme kurs:

nouczelntany - O

cany -2 z prowadzong dziaf
ze prakncmym

sdw czastkowveh o charakrerze prako o

FALEN ]




4.1.3 Lista blokow kierunkowych
4.1.3.1 Blok Przedmioty obowigzkowe kierunkowe

: . ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma® = Kurs/grupa kurséw
Kod kursu/grupy Nazwa kursu/grupy kurséw (grupg kurséw oznaczyé Symbol kierunk. — Spf)sob |
Lp kurséw symbolem GK) efektu ksztatcenia - zaliczenifogsinou | zw. 2
. zajgé | zajec | BVPY 5 inian | dziat | © €hT- .
w ¢ 1 p s ZZU | CNPS | laczna DN BU* kursow czel ; 5 | prake® rodzaj
y nauk.
K2CBE_W01
1 CBEUQ0001 Monitorowanie i detekcja zagrozen (GK) 2 3 1 K2CBE_UO1 920 210 7 7 3 T E(w) DN 4 K
K2CBE_W01
2 |CBEU00002 Testy penetracyjne(GK) 2 3 1 K2CBE_U02 90 210 7 7 3 il E(w) DN 4 K
K2CBE_WO01
3 CBEUO00003  |Informatyka sledcza i reakcja na incyd (GK) 2 3 1 K2CBE_U03 90 210 7 7 3 & E(w) DN 4 K
: K2CBE_W01
4 CBEU00004 |Zarzzdzanie bezpieczenstwem (GK) 1 3 1 K2CBE_UO1 30 210 7 7 3 i E(w) DN 4
K2CBE_WO05
> |CBEU00100 |Seminarium kierunkowe 2 K2CBE_K02 30 90 3 3 i z 2 K
K2CBE_U06
6 K2CBE_K02
CBEU00101  |Seminarium dyplomowe 2 K2CBE_K02 30 90 3 2 T z 3 K
Razem 7 0 0 14 6 - 360 1020 34 31 14 - - - 21 -
Razem dla blokow kierunkowych
Lf;cma Liczba
Laczna liczba godzin Laczna | Laczma | Laczna | liczba punktow
liczba | liczba | liczba |punktow ECTS
godzin | godzin |punktow EC.TS Zajec
" ¢ | g s ZZU | CNPS | ECTS | zajg¢ )
DN' BU
7 0 0 14 6| 360| 1020 34 31 14

W i RS TR She
P PEZEDISANYIN 2

nveh ordh prowadzacyel zajesiz

owyeh o charak

T2 PraK ez




4.2 Lista blokéw wybieralnych
4.2.1 Lista blokéw ksztalcenia ogodlnego
4.2.1.1 Blok Jezyki obc (min 5pkt ECTS)

N karsu/ urso s ) Tygodniowa liczba godzin Liczba godzin Liczba pkt, ECTS Forma® N Kurs/grupa kursow
Lp | Ko kurswgrupy | TEEREETRY S (R e omaceye Symbol kierunk. ~ | ursw | gt oz [ oo
? kurséw o w | ¢ 1 P s | efekwksziaicenia | 777 | oNPS | taczna ZaNSC 74”]@:5 erupy zaliczem| o ion | dziat | ©C aro odzaf’
DN BU | iursow | 2 v k> | PEKE
1 lezyk obcey | 1 K2CBE UM 15 30 1 0 T z (0] 1 KO
2 Jezyk obcy 1l 3 K2CBE U004 45 60 2 0 T z (o} 1-] KO
Razem o)l 4lo|ofoe - 60 90 3 0 0 - . - 2 -
Razem dla blokéw ksztaicenia ogélnego
. . L_a;czna Liczba
Laczna liczba godzin Laczna | Laczna | Laczna | liczba inbiE
liczba | liczba | liczba [punkiow|PECS
godzin | godzin |punktow| ECTS 2afet
ZzZU | CNPS | ECTS | zajec
1 : 1
w ¢ P H BN! BU
0 4 0 0 0 60 90 3 0 0
4.2.2 Lista blokéw kierunkowych
4.2.2.1 Blok Przedmioty Kierunkowe
N Jursw s s i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma® " Kurs/grupa kursow
Kod kurswgrupy azwa kursu/grupy kurséw (grupg kursow oznaczyc Symbol kierunk. Kursu/ Sp?sobA P
Lp . symbolem GK) ) ) . zajec zajgé zaliczeni it : o char.
kurséw W ¢ 1 P s efekmu ksztatcenia ZZU | CNPS | laczma N \ grupy czelnian | dziat. . rodzaj7
DN’ | BU' |kursow | ° v | nauks | PrkE
1 Blok A 2 3|11 90 | 210 7 7 3 T E(w) DN 4 K
K2CBE_W01
CBEU00200 |Ochrona systeméw operacyjnych (GK) K2CBE_U01
K2CBE_W01
CBEU00201 |Ochrona centréw danych (GK) K2CBE_U01
3 Blok B 2 311 90 | 210 7 7 3 T 2 DN 4 K
Bezpieczenstwo sieci radiowych i K2CBE_WO01
CBEU00300 |urzadzeri mobilnych (GK) K2CBE_U01

SBU - liczka punktow ECTS przypisanyeh zajeciom wymagajacym bezpoirednieo ndziaiu nanczycsed lud inaveh osob prowadzacyceh zajesia
“Tradveyina ~ T zdéalna — 2

*Egzamin - E, zaliczenie na ocene — Z. W grupie kursdw po literze E lub Z wptsaé w nawiasie forme kuesu koficowego (w, ¢, 1. s, P}

“Kars grepa kurséw Ogdlnouczelniany ~ O

Rurs’ grupa Kursdw zuy
£Kurs  grupa kucson

' KO - ksztatcenia ogolns

azany -a z prowadzona dzsal. navkows - DN
' ze praktveznvm - P. W grapiz kursd

LFS O A

WpIsas

wzbe punktow ECTS dia kursow czastkeiwych o charakierze praktveznym




. S oy 7oALY e g Tl N $i40 x w

zemie 0a eoeng ~ 2. W grupie kuredw pe bterze £ lnh 2w
eingany - €

Zyprwgdrona dzaal navkeva - DN

raktvozayvmn - P W

SATE T

SIS prevpisanych zazeciom wymagaiacym besposredmeso udzisiu sauczyeieli jubn
£,

CBEU00301 |i aplikacji (GK) K2CBE_U01
4 Blok C 11 2|1 60 180 6 6 3 Z DN 3 K
Zarzadzanie projektami bezpieczenstwa K2CBE_W01
CBEU00400 |IT (GK) K2CBE_U01
Audytowanie i monitorowanie sieci i K2CBE_W01
CBEU00401 |systeméw (GK) K2CBE_U01
5 Biok D 11]0|0f2(1 60 180 6 6 3 Z DN 3 K
K2CBE_W03
CBEU00500 |Metody Al w analizie wzorcé zachowan K2CBE_U03
Metody Al w badaniu zagrozen w K2CBE_W03
CBEUO0S501 |systemach komputerowych K2CBE_U03
6 Blok E 1100} 2]|1 60 180 6 6 3 z DN 3 K
K2CBE_W03
CBEUO0600 |Bezpieczenstwo aplikacji webowych K2CBE_U03
K2CBE_W03
CBEUOQ0601 |Bezpieczne programowanie K2CBE_U03
Razem 710 o0]12]s z 360 | 960 32 32 15 = - 17 -
Razem dla blokéw specjalnosciowych
Laczna .
. Liczba
Laczna liczba godzin Laczna | Laczna | Laczna | liczba punktow
liczba | liczba | liczba [punktéw ECTS
godzin | godzin |punktow| ECTS saiet
W ¢ \ ZZU | CNPS | ECTS | zaigé Kl
¢ pN' | BY
7 0 0 12 360| 960 32 32 15

..... 3

LVCO O3

: wpisad hozbe punkrow ECTS dia kwrsdw ezastko

oh prowadzacveh zafeniy

o charakrerze praktiozavm
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4.3 Blok ,,praca dyplomowa”

Typ pracy dyplomowej

inzynierska

Liczba semestréw pracy dyplomowej

Liczba punktow ECTS

Kod

CBEU00120

1 12 P(12)

Charakter pracy dyplomowej

projekt lub program komputerowy

Liczba punktéw ECTS BU*

Liczba punktéw ECTS DN®

5. Sposoby weryfikacji zakladanych efektow ksztalcenia

Typ zajeé

Sposoby weryfiakcji zakladanych efektow ksztalcenia

wyktad

egzamin lub e-egzamin, praca pisemna przygotowana na podstawie wykladdw i zalecanej literatury, zaliczenie ustne lub pisemne, warunkujgca
przystapienie do kolokwium koncowego rozprawka rozwigzujaca wybrany problem postawiony w materiale wyktadow, dyskusja na
wyktadzie,test koncowy, ocena liczby uzyskanych poprawnych odpowiedzi , egzamin testowy, egzamin ustny, kolokwium pisemne lub w postaci
e-testu, sprawdziany pisemne, pisemne zaliczenie, egzamin, konkurs kryptograficzny, kolokwium zaliczeniowe, test zaliczeniowy z wykladu,

kolokwium pisemne, kolokwium, aktywnos¢ na wyktadach, zaliczenie sprawdziandw pisemnych, egzamin pisemny, odpowiedz ustna, kartkowka,
test pisemny, test

¢wiczenia

odpowiedzi ustne, kartkowki, kolokwia i/lub e-sprawdziany, dyskusje, sprawdziany, ¢wiczenia, ocena odpowiedzi ustnych, ocena rozwiazan
przyktadowych zadan ¢wiczeniowych, kolokwium zaliczeniowe, krotkie pisemne sprawdziany, kolokwium pisemne, sprawdziany pisemne




sprawnos$¢ obstugi przyrzadoéw i ich tgczenia, protokoty, innowacyjnos¢ rozwigzania i prezentacji wynikow, ocena pisemnych sprawozdan z
realizacji kolejnych éwiczen laboratoryjnych, ocena przygotowania do zaje¢ laboratoryjnych i poprawnosci wykonania ¢wiczen, obserwacja
wykonywania éwiczen laboratoryjnych, inspekcja kodu wykonanych programéw z udziatem prowadzacego laboratorium, prezentacja aplikacji,
weryfikacja praktycznych umiejetnosei na stanowisku komputerowym. ocena stopnia realizacji ¢wiczen w laboratorium, sprawozdania z ¢wiczen

laboratori ) . . . : . . 2

aporatorium laboratoryjnych, ocena sprawozdania zawierajacego projekt eksperymentu, niezbednego oprogramowania symulacyjnego, rezultaty oraz wnioski z
badan, e-testy czastkowe, dyskusje, pisemne sprawozdania, odpowiedzi ustne, pisemne, sprawdzenie przygotowania do laboratorium, odbiér i
ocena sprawozdar, ocena koficowa z laboratorium, aktywno$¢ na zajeciach, pisemne zaliczenie — test, ocena postepow prac w ramach zajeé
laboratoryjnych
ocena wykonanego projektu, prezentacja, dyskusja, aktywno$¢ na zajeciach projektowych, wstepna prezentacja zagadnienia projektowego,

roiekt koncowa prezentacja projektu, ocena dwoch projektow (realizacja i prezentacja), wykonany (napisany) projekt, przedstawienie projektu oraz jego

pro) obrona, ocena prezentacji kolejnych etapéw projektu oraz umiejetnosci pracy w zespole: przestrzegania harmonogramu, aktywno$¢ w zespole,
umiejetnos¢ zastosowania zasad zarzadzania projektem, ocena jako$é wykonanego projektu oraz dokumentacji projektowej

seminarium prezentacja udziat w dyskusji

praca otowana praca dyplomowa

dyplomowa Przye P P

6. Zakres egzaminu dyplomowego

Przedmioty obowiazkowe:
1. Wspotczesne architektury cyberbezpieczeristwa

ov A wN

Sposoby i narzedzia do monitorowania i detekcji zagrozer.
Podatnosci aplikacji Web — najpopularniejsze podatnosci, metody wykrywania
Dowady incydentéw bezpieczeristwa — gromadzenie, metody analizy i oceny jakosci
Metody zacierania i fatszowania dowodéw cyfrowych
System Zarzadzania Bezpieczeristwem Informacji. Organizacja bezpieczeristwa informaciji.

BU - liczba punktéw ECTS prévpisanych zajeciom wimagajacym bezpoiredniege udziatu nanczycieli b innych oséb prowadzacyeh zajecia

“Tradveviva~ T, zdalna — 2

*Egzamin - E, zaliczenie na ccene — Z. W grupie kurséw po bterze E tub Z wpisaé w nawiaste forme kursu kosicowege (i, ¢, 1, s, p)

“Kurs grupa kurséw Ogdloouczelniany — O

SKurs grupa kurséw zwiazany/-a Z prowadzona dzial. naukowa - DN

“Kurs . grupa kursow o charakterze praktveomym - P W grupie kursdw w nawiasie wpisaé Hozbe punktdw ECTS dia kursdw czastkowyeh o charakterze prakrveznym
KO - ksatatcena ogolnege, PD - podstawewy, K - kierugkow e S — specialnosciony
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Przedmioty wybieralne:
1. BlokA
1.1. Zabezpieczenia systeméw operacyjnych Windows i Linux

1.2. Narzedzia monitorowania i detekcja zagrozen w systemach chmurowych
2. BlokB

2.1. Luki w bezpieczeristwie popularnych systeméw bezprzewodowych, takich jak WiFi, Bluetooth, ZigBee oraz urzadzer mobilnych pracujacych na systemach Android i Apple i0OS

2.2. Testy penetracyjne zwigzane z technikami kryptograficznymi.
3. BlokC

3.1. Metodyki inzynierii bezpieczeristwa systemu IT.
3.2. Audyt infrastruktury sieciowej — etapy, sposob prowadzenia
4. BlokD
4.1. Metody analizy sieci i analizy jezyka naturalnego w rozpoznawaniu wzorcéw behawioralnych

4.2. Metody sztucznej inteligencji i uczenia maszynowego w modelowaniu i wykrywaniu zagrozen systeméw IT
S. BlokE

5.1. Metody zapewniania bezpieczeristwa komunikacji w aplikacjach webowych
5.2. Testowanie programoéw - testy jednostkowe, funkcjonalne, wydajnosciowe, software quality assurance

7. Wymagania dotyczace terminu zaliczenia okreslonych kurséw/grup kurséw lub wszystkich kurséw w poszczegémych blokach

Termin zaliczenia do..
Lp.\Kod kursu |Nazwa kursu 1 zaficzent (or
semestru)
Wszystkie kursy/grupy kursow z
1 planu studiow dia semestru I i

semestru 2 do korica 2 semestru
8. Plan studiéw (zalacznik nr 4)
BL' - liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredsiego udziatu navczycieli lob innych oséb prowadzacych zajecia
;I—'."-.-i".-'-"'— T aAslne Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kurséw po literze E lub Z wpisa¢ w nawiasie forme kursu koficowego (w, ¢, 1, s, p)

“Kurs/ grupa kursdéw Ogdlacuczeiniany — O

SKurs/ grupa kursow zrwiazany/-a z prowadzona dziat. naukowsa - DN

S Kurs. grupa kurséw ¢ charakterze praktvezavm — P W e kursow w nawiasie wpisal liczbe punktow ECTS dia kursow czastkowych o charakterze praktycznym

» KO - karmadcena ogalnege, PD - podstawowy, K —
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1. Zestaw kurséw i grup kurséw obowiazkowych i wybieralnych w ukladzie semestralnym

Semestr 1
Kursy /grupy kurséw obowiazkowe liczba punktow ECTS: 30
Liczba pkt, ECTS Kurs/grupa kurséw
Tygodniowa liczba godzin Liczba godzin s
Kod kursu/grupy Nazwa kursu/grupy kursow (grupe kurséw oznaczyc Symbol efektu l;(:r';]j/ Spgsébi o
Lp Kurss symbolem GK) zaliczeni| go4lnoy | ZW.Z |charakte
ursow ) uczenia sig zaje¢ zaje¢ grupy N ! dzial 5
w | ¢ P 5 ZZU | CNPS | iaczna p L | kursew czelnian | d2ial- 1ze | rodzaj
DN BU gt nauk ® | praktycz
nym®
: Monitorowanie i detekcja zagrozen K2CBE_W01
CBEUO0001 (GK) 2 3 | 1 |[K2CBE_UO01 90 210 7 7 3 T E(w) DN 4 K
. K2CBE W01
CBEU0O0002 Testy penetracyjne(GK) 2 3 |1 1 |K2CBE _U02 30 210 7 7 3 T E(w) DN 4 K
; Informatyka $ledcza i reakcja na incyd. K2CBE_Wo01
CBEU0O0003 (GK) 2 3 | 1 |K2CBE_U03 90 210 7 7 3 T E(w) DN 4 K
. K2CBE_W02
MAEU00102 [Matematyka(GK) 111 K2CBE_U02 30 90 3 0 1 T Z 1 K
5 |FLEU0O0001 Komunikacja spoteczna 1 |K2CBE U05 15 60 2 0 1 T z O] 1 KO
. K2CBE_W02
FZEUD0200 Fizyka 1 K2CBE _U02 15 30 1 0 0,5 T z ) KO
7 Jezyk obcy | 1 K2CBE _U04 15 30 1 0 T Z 0 1 KO
8 Jezyk obcy Il 3 K2CBE _U04 45 60 2 0 T z 0 1 KO
Razem 8 S 0 9 4 - 390 900 30 21 11,5 - - 16 0

AR s b ¢ o RT3 S e Dy § v e ) g e g Sk PN Yy 2 < - o4 op g ey et oY O N G o T e P e
PR PIZLpISYCN 23560100 wymagaacy s bezposrediiegy vdziatu naunzycielt lub innveh osdb prowadz

v sy g g v
ATVEN ZdieCd

wonawianie formg kursu koseowego (v, 2

o ozhe punktdwe ECTS dia kursdw czastbowyel o




grupa Kursdw zwiazany -a z prowadzona dzial navkows - DN

ksrtatcenia ogolnego, PD - podstawony, K -- kierunkowy, S — specjalnosciowy

Razem w semestrze

Laczna liczba godzin
Laczna | Laczma | Eaczma *E::(:;n: Liczba
liczba liczba liczba . punktow
. B ) punktow
w & 1 P godzin godzin | punktéw ECTS ECTS |
ZZU CNPS ECTS 2ajeé DN® zaj¢¢ BU
8 5 0 350| 900 30 21| 115

U Lczba punktdw ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli fub inaych osdéb prowadzacvch zajecia
iradveyina - T, zdalna-- Z

i —- k., zaliczenie na ocene — Z. W grupie kursow po literze E lab Z wpisaé w nawtasie forme kursu kofcowego (w, ¢, 1.5, p)

¢ grupa kursow Ogolonouczelniany — O

grupa Kursow o charakterze praktyczovm — P W grupie kurséw w nawiasie wpisa¢ Hezbe punktow ECTS dla kurséw czastkowvch o charakterze praktyczaym



Semestr 2

Kursy /grupy kurséw obowigzkowe liczba punktéw ECTS: 10
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kurséw
. . . . Forma’ 3 o
Kod kurswerupy Nazwa kursu/grupy kursow (grupe kurséw oznaczy¢ Symbol efektu ' Kursu/ SPF)SOb Loeomou| 27z |eharakte
Lp . symbolem GK) zaje¢ zaje¢ zaliczeni| """ dziat
kurséw w | ¢ | p s uczenia sig ZZU | CNPS | faczna 5 | srupy a |czelnian| 44 1ze | rodzaj’
DN BU kursow v nauk 6 |praktycz
nym®
K2CBE_W01
1 . . .
CBEUOO004  |Zarzgdzanie bezpieczeristwem (GK) 1 3 | 1 [K2CBE _U0I 30 210 7 7 3 T E(w) DN 4
2 |CBEU0O0100  [Seminarium kierunkowe 2 K2CBE W05} 30 90 3 3 1 T z 2 K
Razem 1 0 0 5 1 - 60 300 10 10 4 - - - 0 -
Kursy /grupy kurséw wybieralne (minimum 30 godzin w semestrze) liczba punktow ECTS: 20
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
. . . Forma® 0
N kursu/grupy g .
Kod kursw/grupy wrwa kursu/grupy kursow (grupe kurséw oznaczyé Symbol efektu ) kursu/ SP.OSOb. ogdlnou | ZW.Z |charakte
Lp . symbolem GK) zaje¢ zaje¢ zaliczeni . dzial
kursow wlel i |p] s uczenia sig ZZU | CNPS | taczna s || erupy . |czelvian| deia rze | rodzaj’
DN BU kurséw yt nauk 6 praktycz
nym®
1 Blok A 2 311 90 210 7 7 3 T E(w) DN 4 K
K2CBE_WO01
CBEU00200  |Ochrona systemdw operacyjnych (GK) K2CBE U01

ZETECIONT WVIna &1 posredusego udzy nauezyeiel fub innveh 658k prowsd

upie Kursdw po hizerze F lub Z wpisad w nswiasie fog rme Kursu keacowega

o7 Bezhe punktda ECTS di

)_




K2CBE_WO01
CBEUOO... Ochrona centréw danych (GK) K2CBE_U01
2 Blok B 2 311 90 210 7 3 Z DN 4 K
Bezpieczenstwo sieci radiowych i K2CBE W0l
CBEU00300 urzgdzen mobilnych (GK) K2CBE_U01
Zaawansowane testy penetracyjne sieci K2CBE_W01
CBEUQ0301 i aplikacji (GK) K2CBE_U01
3 Blok C 1 2|1 60 180 6 3 z DN 3 K
Zarzadzanie projektami bezpieczenstwa K2CBE W01
CBEU00400 [T (GK) K2CBE_UO01
Audytowanie i monitorowanie sieci i K2CBE_W01
CBEU00401  |systemow (GK) K2CBE_U01
Razem 5100 8|3 240 600 20 20 9 = 5 11 S
Razem w semestrze
Laczna liczba godzin Laczna )
e | e | o | 2 | e
" e Pl =l e i el
zaj¢é DN
0 0 13 300| 9S00 30 30 13
Semestr 3
Kursy /grupy kursévsi obowigzkowe liczba punktéw ECTS: 18

Tyezodmiowa liczba godzin ]

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kursow




Nazwa kursu/grupy kurséw (grupe kursow oznaczyé Forma® Sposob’ 0
Kod kursw/grupy grup P Symbol efektu o .| kursu/ D ogolnou| ZW-Z | charakte
Lp s symbolem GK) ) F zajec zajeé zaliczeni| "= dzial 5
UESOWY w | ¢ 1 p s uczenia sig ZZU | CNPS | faczna 3 . grupy a czelnian | dzla ze | rodzaj
DN BU kursow ! naukG praktycz
nym(’
[ K2CBE W4
~ |CBEU0000S Przedsiebiorczo$é¢ w ICT 2|1 0|101}O0 1 |K2CBE_U05 45 30 3 0 2 T pA
K2CBE_UO06
2 K2CBE_K02
CBEUO00120 Praca dyplomowa K2CBE_K02 360 12 6 T z 12 K
K2CBE_U0
6
3 K2CBE_KO0
2
K2CBE K0
CBEU00101 Seminarium dyplomowe 2|2 30 90 3 2 T z 3 K
Razem 2 0 0 0 3 75 540 18 0 10 0 0 15
Kursy /grupy kurséw wybieraine (minimum 30 godzin w semestrze) liczba punkiéw ECTS: 12
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
. . . Forma® 3 s}
Kod kurswarupy Nazwa kursw/grupy kursow (grupe kursow oznaczy¢ Symbol efektu kursw/ Spf)sob. ogolnou | 2.z | charakee
Lp , symbolem GK) . zajeé zaje¢ zaliczeni ) :
kursow W ¢ 1 p s uczenia sig ZZU | CNPS | taczna ; 1 grupy . czelnian | dziat rze rodzaj’
DN BU kursow v nauk_s praktycz ’
nym®
Blok D 1)10]0]| 2 1 60 180 6 6 3 T z DN 3 K
K2CBE W03
CBEUOO500  [Metody Al w analizie wzorcé zachowan K2CBE _U03
Metody Al w badaniu zagrozen w K2CBE_W03
CBEUO0501  [systemach komputerowych K2CBE _U03
ta punkiow ECTS prevpisanych zijeciom w ' el lub annych oséb prowadzacych zaject

e - PSS Afa sremin rasatlemirveog & rharaltarsmn o
IKTRW S0 1 o di3 LUIsOW Czasikowven o charakterze ot




2 Blok E 1|0 60 180 6 6 3 Z DN 3 K
K2CBE_W03
CBEU0O0600 Bezpieczeristwo aplikacji webowych K2CBE _U03
K2CBE_W03
CBEUOG601 Bezpieczne programowanie K2CBE_U03
Razem 2 0 120 360 12 12 6 0 0 6 0
Razem w semestrze
Laczna liczba godzin
Laczna | Laczna | tLaczna }i,iz:zzbr;a Liczba
liczba liczba liczba punkiéw punktow
w ¢ | P godzin goc%zin punktow ECTS l-EC’TS |
ZZU CNPS ECTS zajec DNS |2 BU
4 0 0 4 195| S00 30 12 16

2. Zestaw egzaminow w ukladzie semestralnym

Kod kursu Nazwy kurséw Konczacych si¢ egzaminem | Semestr
CBEUOO001 Monitorowanie i detekcja zagrozen
CBEUO0002 Testy penetracyjne 1
CBEU00003 Informatyka $ledcza i reakcja na incyd.
CBEU0O0004 Zarzadzanie bezpieczenstwem
Przedmiot z bloku B wg, wyboru studenta 2
CBEU00200 Ochrona systemoéw operacyjnych
CBEUQO... Ochrona centrow danych

.................




3. Liczby dopuszczalnego deficytu punktéw ECTS po poszczegélnych semestrach

Semestr Dopuszczalny deficyt punktéw ECTS po
semestrze
1 8
8
3 0

Opinia wlasciwego organu Samo u Studenckiego
P g %\MORZ& %DE NCKI g

Data QLL HGLQ ue W' Imi¢, nazwisko i podpis przedstawiciela studentow
Data Podpis Dziekana Dzickan
Wvdzialn,
(e IS
'{3/(402020 i.::!'{‘;ﬁ %

|

\

B — liczba punktéw ECTS przypisanych zajeciorn wymagajacym bezposredaiego vdzialy nauczyveiel fub innych osdb prowadzacych zajecia

“Tragyeyina— T, zdalna— Z

*Egzamin - E, zaliczenie na ocene ~ Z. W grupie kursdw po Iiterze E lub Z wpisac w nawitasie forme kursu koficowego (w, ¢, L. 5, p}

*Kurs/ grupa kurséw Ogolnouczelniany — O

Kurs’ grupa kursow zwizzany/-a z prowadzons dziat naukowa - DN

5 Kurs / grupa kurséw o charakterze praktvezovm — P W grupie kursow w nawiasie wpisac liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczaym
" KO - ksztatcenia ogoinego, PD -~ podstawowy, K — kierunkowy, S — specjalnosciowy



Zat. nr 5 do ZW 8/2020
Zatacznik nr ... do programu studiéw

polskim:

angielskim:

Poziom i forma studiow:

Rodzaj przedmiotu:
Kod przedmiotu
Grupa kursow

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku
Nazwa przedmiotu w jezyku

Kierunek studiow (jesli dotyczy):
Specjalnos¢ (jesli dotyczy):

Monitorowanie i detekcja zagrozen

Monitoring and detection of cyberthreats

Cyberbezpieczenstwo

F 11 stopien / jednelite studiamagisterskie®,
stacjonarne / niestacjonarne®
obowiazkowy / wybieralny / egblnovezeliany™

CBEU00001
TAK / NHE*

Wyktad

Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zajec
zorganizowanych w
Uczelni (ZZU)

30

45

15

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

210

Forma zaliczenia

Egzamin /
r .
na-ocenet

Egzamin /
zaliczenie na
oceneg*

Egzamin /
zaliczenie na
oceng™

Egzamin /
zaliczenie
na ocene*

Egzamin /
zaliczenie na
oceng™

Dla grupy kurséw
zaznaczy¢ kurs koncowy

X)

X

Liczba punktow ECTS

w tym liczba punktéw
odpowiadajgca zajgciom
o charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udzialu nauczycieli lub innych
0sob prowadzacych zajgcia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

1. Wiedza z zakresu projektowania 1 dziatanie sieci komputerowych w tym: topologii,
urzadzen 1 protokotdéw sieciowych
2. Umiejetnosci z zakresu konfiguracji urzadzen sieciowych




CELE PRZEDMIOTU
C1 Zaznajomienie z celami 1 potrzebami prowadzenia monitorowania infrastruktury IT oraz
narz¢dziami wspomagajacymi realizacj¢ monitorowania i detekcji zagrozen.

C2. Nabycie umiejetnosci wdrazania monitorowania i detekcji zagrozen w sieciach
teleinformatycznych

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU WO01 Zna koncepcje oraz cele monitorowania i detekcji zagrozen.
PEU W02 Posiada wiedz¢ o sposobach i narzgdziach do prowadzania monitorowania i detekcji
zagrozen.

Z zakresu umiejetnosci:

PEU _UOI Potrafi planowac¢ i przygotowywac narzgdzia do monitorowania i detekcji
zagrozen.

PEU_UO02 Umie analizowa¢ dane pozyskane dzieki monitorowani i reagowac¢ na wykryte
zagrozenia.

PEU_UO03 Umie zaprezentowac¢ i omowi¢ w sposob logiczny 1 zrozumiaty opracowane
koncepcje oraz dokumentacj¢ techniczna.

Z zakresu kompetencji spotecznych:

TRESCI PROGRAMOWE
Forma zajgc’ - Wyklad Liczba godzin
Wprowadzenie. Cele i potrzeba monitorowania zagrozen w
Wyl sieciach teleinformatycznych. 2
Wy2-3 | Wspodlczesne architektury cyberbezpieczenstwa 4
Wy4  |Monitorowanie bezpieczenstwa sieci 2
Wy5  |Bezpieczefistwo urzgdzen koncowych sieci 2
Wy6-7 | Analiza ruchu sieciowego 4
Wy8-9 | Narzedzia do analizy ruchu w sieci 4
Wyl0 | Wykrywanie incydentow 2
Wyll |Automatyzacja i ciggle monitorowanie 2
Wyl2-13 |Narzedzia do monitorowania bezpieczenstwa 4
Wyl4 | Trendy i przysztos¢ 2
Wyl5 | Repetytorium. 2
Suma godzin 30
Forma zajec - éwiczenia Liczba godzin

Cwl |




Cw2

Cw3
Cw4
Suma godzin
Forma zajec - laboratorium Liczba godzin
Lal
La2
La3
La4
La5
Suma godzin
Forma zajec€ - projekt Liczba godzin
Pr1 | Omoéwienie zasad realizacji zadania projektowego: zakres, temat, cele oraz 3
formy projektu.
Pr2- | Realizacja projektu (przygotowanie rozwigzanie praktycznego dla
Pr13 | postawionego projektu).
Realizacja zadan czastkowych zgodnie z harmonogramem projekt 36
Dokumentowanie projektu (przygotowanie usystematyzowanej dokumentacji
projektu).
Pr14- | Prezentacja rozwigzania problemu projektowego. 6
Pr15
Suma godzin 45
Forma zajec¢ - seminarium Liczba godzin
Sel Omowienie tematyki seminarium oraz zalecanych pozycji 1
literaturowych.
Se2 — | Prezentacje studentow dotyczace przedmiotowych zagadnien 12
Se7 (czastkowych/catkowitych).
Dyskusja w grupie seminaryjne;j.
Se8 Prezentacja koncowa problemu seminaryjnego 2
Dyskusja w grupie seminaryjne;j.
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem slajdéw oraz narzedzi symulacyjnych
N3. Cwiczenia praktyczne — konfiguracja urzadzen i testy funkcjonalne
N4. Konsultacje

NS5. Praca wlasna — przygotowanie projektow

N6. Praca wlasna — samodzielne studia i przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu
uczenia si¢

Sposob oceny osiggnigcia efektu uczenia si¢

F1

PEU WO01-02

dyskusje, kolokwium koncowe




F2 PEU _U01-02 dokumentacja projektowa, wygloszone
prezentacje

F3 PEU U03 prezentacja, oméwienie tematu i dyskusja
P=(F1+F2+F3)/3

warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zajg¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] “The Practice of Network Security Monitoring: Understanding Incident Detection and
Response”, Richard Bejtlich, No Starch Press 2013

[2]  “Applied Network Security Monitoring: Collection, Detection, and Analysis”, Chris
Sanders, Syngress 2012

[3] Network Forensics: Tracking Hackers through Cyberspace, Sherri Davidoff Jonathan
Ham, Prentice Hall 2012

LITERATURA UZUPELNIAJACA:

[1] “Zero Trust Networks: Building Secure Systems in Untrusted Networks”, Evan Gilman
Doug Barth, O'Reilly Media 2017

[2] “Defensive Security Handbook: Best Practices for Securing Infrastructure”, Lee
Brotherston, O'Reilly Media 2017

[3] Dokumentacja do: Wireshark

[4] Dokumentacja do: Zeek

[5] Dokumentacja do: Snort

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Zat. nr 5 do ZW 8/2020
Zatacznik nr ... do programu studiéw

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku Testy penetracyjne

polskim:

Nazwa przedmiotu w jezyku Penetration tests

angielskim:
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jeSli dOtyCzy): coviiiiiiiiiiiiiiiiiiiiiiiiiiiitii et reierteatetnretnasnans
Poziom i forma studiow: /11 stopien / jedneolite studia-magisterskie*,
stacjonarne / niestacjonarne*
Rodzaj przedmiotu: obowiazkowy / wybieralny / ogélnouezelniany™
Kod przedmiotu CBEU00002
Grupa kursow TAK / NHE*:
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢ 30 45 15

zorganizowanych w

Uczelni (ZZU)

Liczba godzin catkowitego 210

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin / Egzamin / Egzamin / Egzamin /
zaliezente | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na-ocene® | ocene* oceng* na oceng* oceng*

Dla grupy kurséw X

zaznaczy¢ kurs koncowy

X)

Liczba punktow ECTS 7

w tym liczba punktow 4
odpowiadajgca zajgciom

o charakterze praktycznym (P)

w tym liczba punktow ECTS 3
odpowiadajgca zajgciom
wymagajacym bezposredniego
udzialu nauczycieli lub innych
0s0b prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

[S—




CELE PRZEDMIOTU

C1 Zaznajomienie z podstawowg wiedzg, narzgdziami i technikami wykonywania testow
penetracyjnych w celu odnalezienia i wyeliminowania stabych punktow - elementéw
podatnych na ataki, zarowno w obszarze infrastruktury teleinformatycznej jak i na
poziomie aplikacji internetowych.

C2. Nabycie umiejetnosci planowania i przeprowadzania testOw penetracyjnych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEU W01 Zna koncepcj¢ oraz cele testowania penetracyjnego.

PEU_WO02 Posiada wiedzg o sposobach i narzadziach do prowadzania testow penetracyjnych.

Z zakresu umiejgtnosci:
PEU_UO1 Potrafi planowac i przygotowywac procedury testowania penetracyjnego.
PEU_UO02 Umie przeprowadza¢ podstawowe testy penetracyjne w obszarze infrastruktury
teleinformatycznej oraz na poziomie aplikacji internetowych.
PEU_UO03 Umie zaprezentowac¢ i omoéwi¢ w sposob logiczny 1 zrozumiaty opracowane
koncepcje oraz dokumentacj¢ techniczna.
Z zakresu kompetencji spotecznych:

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl | Wprowadzenie. Potrzeba i geneza testowania penetracyjnego. 2
Metodologia. Planowanie 1 okreslanie celow 1 zakresu testow
Wy2 ; 2
penetracyjnych.
Wy3 Ataki na infrastrukture sieciowa. Rekonesans — odkrywanie i )
Y mapowanie.
Glebokie skanowanie 1 wykrywanie celow. Szukanie podatnosci 1
Wy4-5 . . 4
luk bezpieczenstwa.
Wykorzystywanie exploitow w celu naruszenia bezpieczenstwa po
Wy6-7 | stronie klienta 1 po stronie ustugi. Eskalacja lokalnych uprawnien 4
na komputerach.
Testowanie konfiguracji 1 mechanizmoéw uwierzytelniania.
Wy8-10 |- . . 6
Nieatoryzowany dostep i famanie haset.
Wyll-12 Manipulowanie aplikacjami internetowymi. Testy prowadzone 4
y metoda wstrzykiwania komend, plikéw 1 zapytan SQL.
Wvy13-14 Metody wykrywania podatnosci apikacji Web, tj. Cross-Site 4
y Scripting (XSS) i Cross-Site Request Forgery (CSRF/XSRF).
Wyl5 |Repetytorium. 2




Suma godzin

30

Forma zajec - éwiczenia

Liczba godzin

Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zajec - laboratorium Liczba godzin
Lal
La2
La3
La4
La5
Suma godzin
Forma zaje¢ - projekt Liczba godzin
Pr1 |Podzial na grupy i rozdzial tematoéw projektow. 3
Pr2 | Uszczegdtowienie tematdéw oraz zakresu prac projektowych. 3
Pr3- | Praca koncepcyjna w zakresie planowania testow penetracyjnych. 9
Pr5
Pr6- | Przygotowanie procedur testowych. 9
Pr8
Pr9- | Przygotowanie infrastruktury do przeprowadzenia wybranych testow 9
Pr11 |penetracyjnych.
Pr12- | Przeprowadzenie wybranych testow penetracyjnych i analiza 9
Pr14 |wynikéw.
Prl5 | Przygotowanie dokumentacji projektowej 3
Suma godzin 45
Forma zaje¢ - seminarium Liczba godzin
Sel Podziat na grupy i rozdzial tematow 1
Se2- Wstepne prezentacje zalozen dla scenariuszy oraz metod przeprowadznia | 6
Se4 testow penetracyjnych.
Ses- Fianalowe prezentacje scenariuszy oraz metod przeprowadznia testow 8
Se8 penetracyjnych.
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem transparencji i slajdow oraz narzedzi symulacyjnych
N2. Materiaty i instrukcje laboratoryjne on-line na stronach PWR

N3. Cwiczenia praktyczne — konfiguracja urzadzen i testy funkcjonalne

N4. Konsultacje

NS5. Praca wlasna — przygotowanie projektow

N6. Praca wlasna — samodzielne studia i przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE




Oceny (F — formujgca | Numer efektu Sposob oceny osiggnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

F1 PEU WO01-02 dyskusje, kolokwium koncowe

F2 PEU U01-02 dokumentacja projektowa, wygtoszone
prezentacje

F3 PEU U03 prezentacja, oméwienie tematu i dyskusja

P=(F1+F2+F3)/3
warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaj¢¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] SANS: SEC560: Network Penetration Testing and Ethical Hacking

] SANS: SEC542: Web App Penetration Testing and Ethical Hacking
[3] “Professional Penetratiro Testing”, Thomas Wilhelm, Elsevir 2010

] “Penetration testing and Network Defense” — Andrew Whitaker, Daniel Newman, Cisco
Press 2006

LITERATURA UZUPELNIAJACA:

[1] Dokumentacja do: Dynamic Application Security Testing (DAST)
] Dokumentacja do: Nessus
] Dokumentacja do: OWASP ZAP (Zed Attack Proxy Project)
[4] Dokumentacja do: Static Application Security Testing (SAST)
]
]

Dokumentacja do: Checkmarx
Dokumentacja do: SonarQube

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Zat. nr 5 do ZW 8/2020
Zatacznik nr ... do programu studidw

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku Informatyka Sledcza i reakcja na incydenty
polskim:
Nazwa przedmiotu w jezyku Cyberseurity forensics
angielskim:
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalno$¢ (jesli dOtyCZy): iiieiiiiiiiieiiineiiieietntctnetosntcsnttsstosnsssnssonnsonsns
Poziom i forma studiow: F 11 stopien / jednelite studiamagisterskie®,
stacjonarne / niestacjonarne®

Rodzaj przedmiotu: obowiazkowy / wybieralny / egdlnovezelniany™
Kod przedmiotu CBEU00003
Grupa kursow TAK / NHE*

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec

zorganizowanych w Uczelni 30 - - 45 15

(ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 210 - - - -—-

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin/ Egzamin/
abiesenie satieenie =ehesenienn zaliczenie zaliczenie na
na-aeene™ Ra-ocene® aeene® na ocenc* oceng™

Dla grupy kurséw zaznaczy¢ X

kurs koncowy (X)

Liczba punktow ECTS 7

w tym liczba punktow 4
odpowiadajaca zajeciom
o charakterze praktycznym (P)

w tym liczba punktow ECTS 3

odpowiadajaca zajeciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0s0b prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
Poszerzona wiedza z zakresu kodowania 1 szyfrowania,
Wiedza z zakresu bezpieczenstwa systemow operacyjnych
Wiedza z zakresu ochrony informacji
Podstawowa wiedza z zakresu informatyki §ledczej

=

CELE PRZEDMIOTU
C1. Nabycie wiedzy z zakresu prowadzenia analizy powlamaniowe;.
C2. Nabycie wiedzy z zakresu obstugi incydentu teleinformatycznego.




C3.

Nabycie wiedzy z zakresu pozyskiwania i zabezpieczania dowoddéw cyfrowych w celach
wlasnej analizy oraz przedstawienia tych dowodow innym podmiotom.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU WO01 Zna zagadnienia zwigzane z gromadzeniem 1 oceng jakosci danych jako dowodow
PEU W02 Zna aspekty obstugi incydentéw 1 funkcjonowania SOC
PEU_ W03 Posiada wiedz¢ na temat metod zacierania i1 fatszowania dowodéw cyfrowych
PEU W04 Posiada wiedz¢ z zakresu zabezpieczenia systemu IT przed efektami incydentu

Z zakresu umiejgtnosci:

PEU _UO1 Potrafi pozyskiwa¢ dowody z cyfrowych zroédet danych

PEU UO02 Opanowat narzedzia stuzgce do analizy i przetwarzania danych cyfrowych pod
katem dowodowym

PEU UO03 Opanowat narzedzia stuzace weryfikacji integralnosci danych cyfrowych

Z zakresu kompetencji spotecznych:

PEU KO1 Rozumie konieczno$¢ samoksztatcenia oraz rozwijania zdolnosci do
samodzielnego stosowania posiadanej wiedzy i umiejetnosci.

PEU_KO2 Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

PEU KO3 Potrafi efektywnie wspotpracowac z organami dziatajagcymi w zakresie informatyki

Sledczej
TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl | Zagadnienia zwigzane z gromadzeniem dowodow dyskowych i )
sieciowych.
Wy2 | Zagadnienia zwigzane z analizg dowodow, ocena jakosci dowodow. 2
Wy3 | Ocena integralno$ci danych pod katem dowodowym. 2
Metody 1 narzedzia pozyskiwania dowodow ze zbioréw i nosnikow
Wy4 2
danych.
Wy5 | Mozliwosci zrédet danych pod katem pozyskiwania dowodow. 2
Wy6 | Mozliwosci pozyskiwania dowodow z danych zaszyfrowanych. 2
Wy7 |Metody obchodzenia zabezpieczen dostepu do no$nikdw. 2
Wy8 | Aspekty zacierania i fatszowania dowodow cyfrowych. 2
Wy9 | Aspekty komunikacji ze stuzbami panstwowymi. 2
Gromadzenie i1 ochrona dziennikow zdarzen pod katem
Wyl0 . 2
wykorzystania w celach dowodowych.
Wyll Zabgzpieczenie systemu Przpd effek‘Fami incydentu. Zabezpieczenie )
sieci przez rozprzestrzenianiem si¢ incydentu.
Wyl2|Metody i procedury obstugi incydentow. 2
Wyl13 | Aspekty funkcjonowania SOC. 2
Uwarunkowania prawne dotyczace dokumentowania i raportowania
Wyl4|. , 2
incydentow.
Wyl5| Kolokwium zaliczeniowe 2
Suma godzin
Forma zajec - éwiczenia Liczba godzin

Cwl [ -




Cw2

Cw3 --- ---
Cw4 --- ---
Suma godzin -
Forma zajec - laboratorium Liczba godzin
Lal --- ---
La2 --- ---
La3 - -
La4 - -
La5 --- —
Suma godzin —
Forma zaje¢ - projekt Liczba godzin
Prl Omowienie zasad realizacji zadania projektowego: zakres, temat, cele oraz 3
formy projektu.
Pr2- Realizacja projektu (przygotowanie rozwigzanie praktycznego dla
Pr13 | postawionego projektu).
Realizacja zadan czastkowych zgodnie z harmonogramem projekt 36
Dokumentowanie projektu (przygotowanie usystematyzowanej
dokumentacji projektu).
Prl4- | Prezentacja rozwigzania problemu projektowego. 6
Pr15
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel Omoéwienie tematyki seminarium oraz zalecanych pozycji 1
literaturowych.
Se2 — | Prezentacje studentow dotyczace przedmiotowych zagadnien 12
Se7 | (czastkowych/calkowitych).
Dyskusja w grupie seminaryjne;j.
Se8 Prezentacja koncowa problemu seminaryjnego 2
Dyskusja w grupie seminaryjne;j.
Suma godzin 15
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad problemowy
N2. Studia literaturowe
N3. Opracowanie pisemne
N4. Dyskusja problemowa
N5. Prezentacje multimedialne
N6. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE




Oceny (F — formujaca Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

F1 PEU W01 1. Pisemne zaliczenie.
PEU W02
PEU_WO03
PEU W04
F2 PEU _UO1 1. Prezentacje czastkowej.
PEU _U02 2. Obrona projektu, zaliczenie.
PEU _U03
F3 PEU K01 1. Ocena wykonanych prezentacji, dyskusje.
PEU K02 2. Zaliczenie.
PEU K03

P=0,5*F1+0,25*F2+0,25*F3

Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen
z wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Bruce Nikkel, ,,Practical forensic imaging”, No Starch Press 2016
[2] Harlan Carvey, ,,Analiza sledcza i powlamaniowa”, Helion 2013

LITERATURA UZUPELNIAJACA:

[1] Phil Polstra, ,,Linux Forensics”, Pentester Academy 2015
[2] Altheide Cory, Harlan Carvey,,Informatyka $ledcza. Przewodnik po narzedziach open
source”, Helion 2014

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Zat. nr 5 do ZW 8/2020
Zatacznik nr ... do programu studidw

polskim:

angielskim:

Poziom i forma studiow:

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku
Nazwa przedmiotu w jezyku

Kierunek studiow (jesli dotyczy):
Specjalnos¢ (jesli dotyczy):

Zarzadzanie bezpieczenstwem informacji

Information security management

Cyberbezpieczenstwo

F 11 stopien / jednelite studiamagisterskie®,

stacjonarne / niestacjonarne®
Rodzaj przedmiotu: obowiazkowy / wybieralny / egblnovezeliany™
Kod przedmiotu CBEU00004
Grupa kursow TAK / NHE*
Wyklad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec

zorganizowanych w Uczelni 15 - - 45 15

(ZZU)

Liczba godzin catkowitego 210 - - --- -

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin{ | Egzamin/
=abesonie sabesenie sabieseniona zaliczenie | zaliczenie na
pa-aecene® | na-ocene® oeene® na ocene* | ocene*®

Dla grupy kurséw zaznaczy¢ X

kurs koncowy (X)

Liczba punktow ECTS 7

w tym liczba punktow 4
odpowiadajaca zajeciom
o charakterze praktycznym (P)

w tym liczba punktéw ECTS 3

odpowiadajaca zajeciom
wymagajacym bezposredniego
udzialu nauczycieli lub innych
0sob prowadzacych zajgcia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

i zasobow teleinformatycznych

1. Wiedza z zakresu kodowania i1 szyfrowania,
2. Wiedza z zakresu ochrony informacji
3. Poszerzona wiedza z zakresu organizacji infrastruktury informatycznej i
oprogramowania
CELE PRZEDMIOTU
C1. Nabycie wiedzy z zakresu organizacji systemu ochrony informacji
C2. Poszerzenie umiejetnosci z zakresu przeprowadzania analizy procesoOw biznesowych




C3. Nabycie wiedzy z zakresu wdrazania Systemoéw Zarzadzania Bezpieczenstwem
Informacji




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU W01 Posiada wiedz¢ na temat norm 1 regulacji w zakresie bezpieczenstwa informacji
PEU W02 Posiada wiedz¢ z zakresu zarzadzania, bezpieczenstwa i ochrony informacji
PEU_ W02 Posiada wiedz¢ z zakresu metod kryptograficznych stosowanych w ochronie
informacji

Z zakresu umiejetnosci:

PEU UO1 Potrafi zastosowac¢ normy bezpieczenstwa do chronionych systemow

PEU UO02 Potrafi wdrozy¢ Systemu Zarzadzania Bezpieczenstwem Informacji.

PEU_UO02 Potrafi wdrozy¢ adekwatne rozwigzania kryptograficzne do ochrony informacji

Z zakresu kompetencji spotecznych:

PEU KOI Potrafi wykorzystywac zewnetrzne zrodla wiedzy w zakresie bezpieczenstwa
informacji

PEU_KO02 Posiada umiejetnosci do wspotpracy z wiascicielami aktywow informatycznych

PEU_ KO3 Potrafi okresli¢ wplyw wyksztalcenia kadry informatycznej na bezpieczenstwo

systemu
TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl | Uwarunkowania normatywne ochrony informacji, normy ISO. 2
Wy2 | Pojecie Systemu Zarzadzania Bezpieczenstwem Informacji. )
Organizacja bezpieczefnstwa informacji.
Wy3 | Zarzadzanie aktywami informacyjnymi i informatycznymi. 2
Wy4 | Ochrona informacji w procesie prowadzenia projektu IT. 2
Wy5 |Kontrola dostepu. Bezpieczenstwo zasobow ludzkich. 2
Wy6 | Polityki bezpieczenstwa informacji. 2
Wy7 |Zastosowanie kryptografii. 2
Wy8 |Kolokwium zaliczeniowe 1
Suma godzin
' Forma zajec - ¢wiczenia Liczba godzin
le --- —
CW2 - —
QW3 - —
Cw4 --- —
Suma godzin -—-
Forma zajec¢ - laboratorium Liczba godzin
Lal - —
La2 - —
La3 - —
La4 --- ---




La5 | - —

Suma godzin —

Forma zaje¢ - projekt Liczba godzin

Prl Omowienie zasad realizacji zadania projektowego: zakres, temat, cele oraz 3

formy projektu.
Pr2- Realizacja projektu (przygotowanie rozwiazanie praktycznego dla
Pr13 | postawionego projektu).

Realizacja zadan czastkowych zgodnie z harmonogramem projekt 36

Dokumentowanie projektu (przygotowanie usystematyzowanej

dokumentacji projektu).
Pr14- | Prezentacja rozwigzania problemu projektowego. 6
Pr15

Suma godzin

Forma zajec - seminarium Liczba godzin

Sel Omowienie tematyki seminarium oraz zalecanych pozycji 1

literaturowych.
Se2 — | Prezentacje studentow dotyczace przedmiotowych zagadnien 12

Se7 (czastkowych/catkowitych).
Dyskusja w grupie seminaryjne;j.

Se8 Prezentacja koncowa problemu seminaryjnego 2
Dyskusja w grupie seminaryjne;j.

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad problemowy

N2. Studia literaturowe

N3. Opracowanie pisemne

N4. Dyskusja problemowa
N5. Prezentacje multimedialne
N6. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

F1 PEU W01 1. Pisemne zaliczenie.
PEU_W02
PEU W03

F2 PEU _UO1 1. Prezentacje czastkowej.
PEU_U02 2. Obrona projektu, zaliczenie.
PEU _U03

PEU KOl




F3 PEU KO1 1. Ocena wykonanych prezentacji, dyskusje.
PEU K02 2. Zaliczenie.

PEU K03
PEU W01
PEU_WO02
PEU W03

P=0,5*F1+0,25*F2+0,25*F3

warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen
z wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Normy ISO rodziny 27000, PKN 2014 lub p6zniejsze
] Mikotaj Karpinski oraz zespdt, ,,Bezpieczenstwo Informacji”, PAK 2012
] Polityka bezpieczenstwa i ochrony informacji, Tadeusz Kifner
[4] Ochrona danych osobowych na podstawie RODO, Andrzej Krasuski
] Audyt bezpieczenstwa informacji w praktyce, Romasz Polaczek, Helion 2014

LITERATURA UZUPEELNIAJACA:

[1] Jakub J. Brdulak, Przemystaw Sobczak, ,,Wybrane problemy zarzadzania
bezpieczenstwem informacji”’, OW SGH 2014

[2] Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

[3] Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

[4] Systemowe zarzadzanie bezpieczenstwem informacji ISO/IEC 27001, Luczak M.,
Tyburski J.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Zat. nr 5 do ZW 8/2020
Zatacznik nr ... do programu studiéw

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku Ochrona systemow operacyjnych

polskim:

Nazwa przedmiotu w jezyku Operating Systems Protection

angielskim:
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jeSli dOtyCzy): coviiiiiiiiiiiiiiiiiiiiiiiiiiii i etareireteatetntennatnans
Poziom i forma studiow: F 11 stopien / jednelite studiamagisterskie*,
stacjonarne / niestacjonarne®
Rodzaj przedmiotu: obowigzkewy / wybieralny / egélneuezelniany*
Kod przedmiotu CBEU00200
Grupa kursow TAK / NHE*:
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zaje¢ 30 45 15

zorganizowanych w

Uczelni (ZZU)

Liczba godzin catkowitego 210

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin / Egzamin / Eozamin Eozamin-
zaliezente | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na-ocene® | ocene* oceng* na oceng* oceng*

Dla grupy kurséw

zaznaczy¢ kurs koncowy X

X)

Liczba punktow ECTS 7

w tym liczba punktow 4
odpowiadajgca zajgciom

o charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom

wymagajacym bezposredniego 3
udzialu nauczycieli lub innych
0s0b prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH
I. Ogo6lna znajomos$¢ budowy systemow operacyjnych
2. Praktyczna znajomo$¢ srodowiska programowego Systemow Operacyjnych.

3. Podstawowa umiejetno$¢ programowania w jezyku C




CELE PRZEDMIOTU
C1 Poznanie zbioru zagadnien zwigzanych z aktywng ochrong Systemdéw Operacyjnych
C2 Poznanie narzedzi i metod weryfikacji bezpieczenstwa i ochrony Systemoéw Operacyjnych

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU WO01. Znajomos¢ zbioru zagadnien sktadajacych si¢ na bezpieczenstwo popularnych
systemow operacyjnych. Znajomos$¢ metod atakow i1 zagrozen, znajomo$¢ metod
wykrywania zagrozen. Znajomo$¢ metod i narzedzi stuzacych weryfikacji poziomu
bezpieczenstwa systemow Microsoft i Unix 1 poprawy bezpieczenstwa tych systemow.

PEU W02

Z zakresu umiejetnosci:

PEU UOI1 Praktyczna znajomos$¢ systemow 1 narzedzi stuzacych werytfikacji bezpieczenstwa
systemow operacyjnych, oraz metod poprawy ochrony tych systemow.

PEU U02

Z zakresu kompetencji spotecznych:

PEU KO1 Zrozumienie zasad etyki wymagane] podczas wykonywania prac zwigzanych z
uzyskaniem dostgpu do systemdéw i poufnych danych instytucji 1 0séb trzecich.

PEU K02

TRESCI PROGRAMOWE

Forma zajgc’ - wyklad Liczba godzin

Ochrona a bezpieczenstwo — zbior zagadnien, cele 1 tematyka
wyktadu, wymagania, literatura.

Wy2 | PowerShell — informacje, podstawy programowania, zastosowanie.

Wy3 | Eksploity. Platforma Metasploit.

Wy4 | Wykorzystywanie eksploitéw do atakow.

Wy5 | Architektura bezpiecznych sieci — metody i narzedzia do testowania.

Wy6 | Podatnosci systemOw na ataki — testy penetracyjne

Dziatania w zakresie zwigkszania bezpieczenstwa systemow —
monitorowanie, detekcja atakow

Wy8 | Analiza szkodliwego oprogramowania malware — metody, narzg¢dzia.

Wy9 | Ochrona sieci bezprzewodowych, narzedzia testujace.

Wyl0 | Architektura i ochrona aplikacji WWW.

Wyll | Lamanie hasel — narzedzia, metody

Wyl2 | Zabezpieczanie systemow Windows z uzyciem PowerShell

Wyl3 | Zabezpieczanie systeméw Linux/Unix/iOS

NN (NN N[NNI DN NN N

Wyl4 | Zbieranie dowodow atakow, reakcja na incydenty.




Wyl5

Opracowywanie wynikow, raportowanie o zagrozeniach

Suma godzin

30

Forma zajec - éwiczenia

Liczba godzin

Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zajec - laboratorium Liczba godzin
Lal
La2
La3
La4
La5
Suma godzin
Forma zaje¢ - projekt Liczba godzin
Prl- Praktyczne poznanie programowania w jezyku PowerShell.
Pr5 Opracowanie i napisanie programu zabezpieczajacego wskazang przez 15
prowadzacego podatnos¢ w systemie Windows.
Pr6 — Praktyczne poznanie platformy Metasploit. Opracowanie i
P10 przeprowadzenie ataku na wskazany system testowy z uzyciem 15
eksploitow.
Prl11 - | Opracowanie metody wybor narzedzi 1 przeprowadzenie procesu 12
Pr14 |tamania haset w srodowisku testowego systemu Unix.
Prl5 Podsumowanie efektow i wynikow oraz ocena wykonanych 3
projektow.
Suma godzin 45
Forma zajec - seminarium Liczba godzin
Sel Prowadzacy - Wprowadzenie do zajec¢, ustalenie zasad prezentacji i zasad 1
oceny.
Se2 — | Studenci - Prezentacje z postgpow prac w ramach projektu. 13
Se 14
Sel5 | Podsumowanie, dyskusja i ustalenie ocen z prezentacji. 1
Suma godzin 15




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad — prezentacja z wykorzystaniem przyktadow z uzyciem omawianych systemow i
narzedzi.

N2. System operacyjny Kali Linux — dostgpny podczas zaje¢ projektowych, pozadana
instalacja na komputerach studentow.

N3. Testowe systemy operacyjne Windows 1 Linux, oraz testowa sie¢ lokalna z wybranymi
urzadzeniami sieciowymi dostepna dla studentow.

N4. Konsultacje 1 dyskusje podczas zajec¢ projektowych.

NS5. Praca wtasna — przygotowanie do projektu

N6. Praca wlasna — opracowanie prezentacji i przedstawienie wynikow wykonanych
projektow

N7. Praca wlasna — samodzielne studia i przygotowanie do kolokwium zaliczeniowego.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia sig
(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

F1 Test koncowy z wyktadu
F2 Srednia ocen z wykonanych projektow
F3 Ocena z seminarium na podstawie referatow

P =40% test koncowy wyktad + 50% ocena z projektu + 10% ocena z seminarium
Test koncowy zaliczony jesli wynik >= 55%. Ocena z projektu >= 3,0. Ocena z seminarium >= 3,0

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:
[1] Stallings William , Brown Lawrie , Computer Security: Principles and Practice, Global
Edition. 2018r.

[2] Stallings William , Brown Lawrie , Bezpieczenstwo systemoéw informatycznych. Zasady i
praktyka. Tom 1 i Tom 2, Wydawnictwo Helion (tumaczenie pozycji 1) 2019r.

[3] Lee Brotherston, Amanda Berlin, Bezpieczenstwo defensywne. Podstawy i najlepsze
praktyki. Wydawnictwo Helion. 2018r.

LITERATURA UZUPELNIAJACA:

[11 Ric Messier, Kali Linux. Testy bezpieczenstwa, testy penetracyjne i etyczne hakowanie.
Wydawnictwo Helion S.A. 2019r.

[2] Krzysztof Liderman, Bezpieczenstwo informacyjne. Wydawnictwo Naukowe PWN, 2017r.

[3] Internet: www.offensive-security.com

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Zbigniew Soltys, zbigniew.soltys@pwr.edu.pl




Zat. nr 5 do ZW 8/2020
Zatacznik nr ... do programu studiéw

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku Bezpieczenstwo sieci radiowych i urzadzen
polskim: mobilnych
Nazwa przedmiotu w jezyku Security in radio networks and mobile devices
angielskim:
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jeSli dOtyCZy): civiiiiiiiieiiieiiiniiietoiatctntcsnetssnscsnsssnssosnsssnssnnns
Poziom i forma studiow: H/ 11 stopien / jednolite studiamagisterskie®,
stacjonarne / niestacjonarne®

Rodzaj przedmiotu: ebewiazkewy / wybieralny / egélnouezelniany*
Kod przedmiotu CBEU00300
Grupa kursow TAK / NHE*

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec

zorganizowanych w 30 — — 45 15

Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 210 — — — —

(CNPS)

Forma zaliczenia Egzamin/ | BEozamin/ Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na oceng* | oceng* oceng* na oceng* oceng*

Dla grupy kursow

zaznaczy¢ kurs koncowy X — — X X

X)

Liczba punktow ECTS 7 — —

w tym liczba punktéw
odpowiadajaca zajgciom 4 — —

o charakterze praktycznym (P)

w tym liczba punktow ECTS

odpowiadajgca zajgciom

wymagajacym bezposredniego 3 o L

udziatlu nauczycieli lub innych
0sob prowadzacych zajgcia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1.  Znajomos¢ podstaw funkcjonalnych z zakresu popularnych protokotow komunikacji
krotkozasiggowych (w szczegolnosci: pasma pracy, interfejs radiowy)
2. Znajomos¢ notacji decybelowej oraz zjawisk propagacyjnych
Znajomos¢ podstawowych metryk oceny wydajnosci transmisyjnej systemow
telekomunikacyjnych (przepustowos¢, opoznienie, jitter itp.)
4.  Znajomo$¢ zagadnien zwigzanych z sieciami komputerowymi na poziomie min. CCNA1

W




CELE PRZEDMIOTU

Cl. Zdobycie wiedzy z zakresu rozumienia, analizy i zabezpieczania rozmaitych
krotkozasiggowych systemow bezprzewodowych, takich jak WiFi, Bluetooth, ZigBee, Z-
Wave, DECT, RFID, NFC.

C2. Zdobycie wiedzy z zakresu silnych i stabych stron urzadzen zarzadzanych przez systemy
Android i Apple iOS.

C3. Zdobycie umiejetnosci obchodzenia standardowych zabezpieczen stosowanych w masowych
urzadzeniach mobilnych, skutecznej wspdtpracy z instytucjami pracujacymi na rzecz
podnoszenia bezpieczenstwa danych i sieci oraz konstruowania platform do wykonywania
glebokich testow penetracyjnych.

C4. Zdobycie doswiadczenia w pracy zespotowej, w tym umiejetnosci planowania i
harmonogramowania, komunikacji wewnatrz-zespolowej, petnienia roli cztonka zespotu badz
lidera, mozliwo$¢ wykazania si¢ kreatywnoscia, otwarto$cig na innowacyjne podejscie do
realizacji celu oraz zorientowaniem na sukces zespotu

PRZEDMIOTOWE EFEKTY UCZENIA SIE

7 zakresu wiedzy:

PEU W01 Doglebna znajomos¢ zasad dziatania (w tym: uzywanych protokotow, interfejsow
radiowych i zabezpieczen) popularnych systemow bezprzewodowych, takich jak WiFi,
Bluetooth, ZigBee, Z-Wave, DECT, RFID, NFC oraz urzadzen mobilnych pracujacych
na systemach Android i Apple 10S

PEU W02 Doglebna znajomos¢ luk w bezpieczenstwie popularnych systemow bezprzewodowych,
takich jak WiFi, Bluetooth, ZigBee, Z-Wave, DECT, RFID, NFC oraz urzadzen
mobilnych pracujacych na systemach Android i Apple i0S, metod i narzedzi ich detekcji
oraz oceny wysokosci ryzyka.

Z zakresu umiejetnosci:

PEU U0l  Umiejetnos¢ wykonywania glebokich testow penetracyjnych, celem eksploracji
podatnosci i luk w zabezpieczeniach, w ujeciu indywidualnym i korporacyjnym, dla
wigkszos$ci systemow bezprzewodowych — kréotkozasiggowych i mobilnych, na potrzeby
analiz zakresu generowanego ruchu czy tresci gromadzonych w urzadzeniach itp.

PEU U02 Umiejetno$¢ obchodzenia luk z bezpieczenstwie réoznych systemow bezprzewodowych,
celem odzyskania kontroli po utracie hasta, numeru PIN czy innego zabezpieczenia

PEU U03  Umiejetnos¢ samodzielnego studiowania wybranego zagadnienia zwigzanego z tematyka
przedmiotu, przeszukiwania i klasyfikowania aktualnej wiedzy przedmiotowej i
referowania jej z uwzglednieniem rezimu czasowego i stopnia waznosci prezentowanych
tresci.

Z zakresu kompetencji spotecznych:

PEU KO1 potrafi pracowac¢ w zespole 0sob o zroznicowanych zadaniach, osobowosciach i
umiejetnosciach interpersonalnych, ze §wiadomoscia istniejacych wspotzaleznosci
merytorycznych i terminowych w pracy nad zlozonym projektem teleinformatycznym z
zakresu cyberbezpieczenstwa




TRESCI PROGRAMOWE

Forma zaje¢ - wyklad

Liczba godzin

Wyl-Wy2 Akwizycja danych z WiFi i ich analiza 3
Wy2-Wy3 E;/r‘i);r\%ili Ir\lg urzadzenia konsumenckie i korporacyjne WiFi (AP i 3
Wy4-Wy5 Cyberataki w sieciach korporacyjnych WiFi, DECT i ZigBee 3
Wy5-Wy6 Cyberataki na systemy: Bluetooth i Radia Programowalnego (SDR) 3
Wy7-Wy8 Lamanie zabezpieczen si¢ urzadzen i systemow RFID, Smart Card i 3
NFC
Wy8-Wy9 Architektura urzadzen mobilnych i ich wspdlne zagrozenia 3
Wyl0-Wyll | Dostep do platform mobilnych i analiza aplikacji 3
Wyl1-Wyl2 |Inzynieria wsteczna w analizie aplikacji 3
Wyl3-Wyl4 | Testowanie penetracyjne w urzadzeniach mobilnych 4
Wyl4-Wyl5 | Repetytorium 2
Suma godzin 30

Forma zaje¢ - projekt

Liczba godzin

Zajecia organizacyjne: wyjasnienie zasad liczenia oceny koncowe;j,

Prl | przedstawienie modelu pracy studenckiej w trakcie zajgc¢, umowienie 1
tematdéw 1 zagadnien projektowych, prezentacja harmonogramu zajeé
Prezentacja grup projektowych, w tym: sktadu i pelnionych roli. Oméwienie,
o |V postaci prezentacji multimedialnej, wybranych tematow przez liderow 4
poszczegdlnych zespotdw oraz wykresow harmonograméw pracy (np. w
postaci wykresow Gantta czy Perta)
Pr3 | Prezentacja czastkowych wynikoéw pracy zespotow 4
Pr4 | Prezentacja czastkowych wynikoéw pracy zespotow 4
Pr5 | Prezentacja czastkowych wynikéw pracy zespotow 4
Pr6 | Prezentacja czastkowych wynikéw pracy zespotow 4
P Prez'en'tacje érédsen}es’tralne — omowienie d.oty.chczasoyv?fch osiagnie¢ w 4
odniesieniu do zatozen wstepnych. Wystawienie ocen srodokresowych.
Pr8 | Prezentacja czgstkowych wynikoéw pracy zespotow 4
Pr9 | Prezentacja czastkowych wynikoéw pracy zespotow 4
Pr10 | Prezentacja czastkowych wynikow pracy zespotow 4
Pr11 |Prezentacja czastkowych wynikdéw pracy zespotow 4
Pr12 Prezentapj e koncowe fefekt()w prac zespolow projektowych i ich ewaluacja. 4
Wystawienie ocen konicowych
Suma godzin 45
Forma zaje¢ - seminarium Liczba godzin
Zajecia organizacyjne — przedstawienie grafiku prezentacji studenckich,
Se] wyj as’n@enie zgsad liczenia oceny kpﬁcqwej. Wyj génienie podstawowych 1
zagadnien zwigzanych z korzystaniem i cytowaniem zrodet
bibliograficznych oraz prezentacja multimedialng i prezentacjg wynikow.
Se2 Wstepne prezentacje tla zagadnien bedacych przedmiotem indywidualnej )

pracy seminaryjnej, w tym zakreslenie zakresu omoéwienia




Se3 Prezentacje wynikow prac wykonanych w ramach realizacji prac wtasnych. )
Dyskusja nad rezultatami.

Se] Prezentacje wynikow prac wykonanych w ramach realizacji prac wlasnych. 5
Dyskusja nad rezultatami.
Prezentacje wynikow prac wykonanych w ramach realizacji prac wiasnych.

Se2 . . 2
Dyskusja nad rezultatami.
Prezentacje wynikow prac wykonanych w ramach realizacji prac wiasnych.

Se3 . . 2
Dyskusja nad rezultatami.
Prezentacje wynikow prac wykonanych w ramach realizacji prac wlasnych.

Se7 . . 2
Dyskusja nad rezultatami.
Prezentacje wynikow prac wykonanych w ramach realizacji prac wlasnych.

Se7 . . 2
Dyskusja nad rezultatami.
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

NI1. Narzgdzia programistyczne do przygotowywania prezentacji multimedialnych
N2. Platformy sprz¢towe i programowe systemow bezprzewodowych do badan penetracyjnych

N3. Konsultacje

N4. Praca wlasna — przygotowanie multimedialnej prezentacji wynikdéw pracy wlasnej

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu
uczenia si¢

Sposob oceny osiagnigcia efektu uczenia si¢

Fl PEU W01, Ocena stopnia nabytej wiedzy teoretyczne na

PEU W02 drodze przeprowadzonego kolokwium
(pisemnego lub ustnego) badz egzaminu

F2 PEU UOI1, Ocena prezentacji kolejnych etapow projektu

PEU _UO02, oraz umiejetnosci pracy w zespole:

PEU KO1 przestrzegania harmonogramu, aktywnos$ci w
zespole, umiejetnosci zastosowania zasad
zarzadzania projektem oraz jakosci:

- wykonanego projektu, - dokumentacji
projektowej a takze — umieje¢tnosci pracy
zespotowej

F3 PEU _UO03 Ocena jakosci prezentacji przydzielonego

tematu, w tym: reprezentatywnosci dla
zagadnienia, rOwnomierno$ci omowienia
zagadnien sktadowych, czytelnosci i estetyki
wizualnej, jakoS$ci przekazu ustnego,
terminowosci

P=0,45-F1+0,35-F2+0,2-F3




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] ,.Secure coding. Best practices handbook. A developer’s guide to proactive controls”,
Veracode, 2018. Pozycja dostgpna online:
https://info.veracode.com/secure-coding-best-practices-hand-book-guide-resource.html

[2] Matthews J., ,,A Secure Approach to Deploying Wireless Networks”, SANS Institute,
Information Security Reading Room, 2016. Pozycja dostepna online:
https://www.sans.org/reading-room/whitepapers/wireless/paper/37342

LITERATURA UZUPELNIAJACA:

[1] Zrodta internetowe zwiazane z prezentowana w trakcie seminarium tematyka badz
tematem realizowany w trakcie projektu

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Kamil Staniec, kamil.staniec@pwr.edu.pl




Zat. nr 5 do ZW 8/2020
Zatacznik nr ... do programu studiéw

WYDZIAL ELEKTRONIKI

Nazwa przedmiotu w jezyku
polskim:

Nazwa przedmiotu w jezyku
angielskim:

Kierunek studiow (jesli dotyczy):
Specjalnos¢ (jesli dotyczy):
Poziom i forma studiow:

Rodzaj przedmiotu:
Kod przedmiotu
Grupa kursow

KARTA PRZEDMIOTU

Zaawansowane testy penetracyjne

Advanced pentesting

Cyberbezpieczenstwo

F 11 stopien / jednelite studiamagisterskie®,
stacjonarne / niestacjonarne®
ebewiazkewy / wybieralny / egélneuezelniany™

CBEU00200
TAK / NHE*

Wyktad

Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zaje¢ 30
zorganizowanych w
Uczelni (ZZU)

45

15

Liczba godzin catkowitego 210
naktadu pracy studenta

(CNPS)

Egzamin /
zaliczenie
na ocenc*

Forma zaliczenia

Egzamin /
zaliczenie na
oceneg*

Egzamin /
zaliczenie na
oceng™

Egzamin /
zaliczenie
na ocene*

Egzamin /
zaliczenie na
oceng™

Dla grupy kurséw
zaznaczy¢ kurs koncowy

X)

Liczba punktow ECTS 7

w tym liczba punktéw 3
odpowiadajgca zajgciom
o charakterze praktycznym (P)

w tym liczba punktow ECTS 4
odpowiadajaca zajgciom
wymagajacym bezposredniego
udzialu nauczycieli lub innych
0sob prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

[S—

SPOLECZNYCH

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI




CELE PRZEDMIOTU
C1 Zaznajomienie z wiedzg, narzgdziami i1 technikami wykonywania zaawansowanych
testow penetracyjnych w celu odnalezienia i wyeliminowania stabych punktow -
elementow podatnych na ataki, zarowno w obszarze infrastruktury teleinformatycznej jak 1
na poziomie aplikacji internetowych.

C2. Nabycie umiejetnosci planowania i przeprowadzania zaawansowanych testow penetracyjnych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU W01 Zna koncepcj¢ oraz cele zaawansowanego testowania penetracyjnego.
PEU W02 Posiada wiedzg¢ o sposobach i narzadziach do prowadzania zaawansowanych testow
penetracyjnych.

Z zakresu umiejgtnosci:

PEU_UO1 Potrafi planowac i przygotowywac procedury zaawansowanego testowania
penetracyjnego.

PEU_UO02 Umie przeprowadza¢ zawansowane testy penetracyjne w obszarze infrastruktury
teleinformatycznej oraz na poziomie aplikacji internetowych.

PEU_UO03 Umie zaprezentowa¢ i omowi¢ w sposob logiczny 1 zrozumiaty opracowane
koncepcje oraz dokumentacje¢ techniczna.

Z zakresu kompetencji spotecznych:

TRESCI PROGRAMOWE
Forma Zané - wyklad Liczba godzin
Wyl-2 | Zaawansowane ataki sieciowe. 4
Wy3-4 | Testy penetracyjne zwigzane z technikami kryptograficznymi. 4
Wy5-6 Uzycie smtowych jezykow progamowania w testowaniu 4
penetracyjnym.
Wy7-8 | Badanie podatnos$ci aplikacji na ataki w systemach Linux. 4
Wy9-10 |Badanie podatnosci aplikacji na ataki w systemach MS Windows. 4
Wyll-12 Ataki na aplikacje Serwerowe z uzyciem LFI/ RFI 1 SQLi. 4
Kombinacje atakoéw XSS 1 XSRF.
Wyl3 | Zaawansowane ataki na aplikacje Webowe. 2
Wyl4 | Omijanie filtrow pakietowych dla ustug Webowych 2
Wyl5 | Repetytorium. 2
Suma godzin 30
Forma zajec¢ - ¢wiczenia Liczba godzin

Cwl |




Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
La4
La5
Suma godzin
Forma zajec€ - projekt Liczba godzin
Prl |Podziatl na grupy i rozdzial tematoéw projektow. 3
Pr2 | Uszczegdtowienie tematdéw oraz zakresu prac projektowych. 3
Pr3- |Praca koncepcyjna w zakresie planowania testow penetracyjnych. 9
Pr5
Pr6- | Przygotowanie procedur testowych. 9
Pr8
Pr9- | Przygotowanie infrastruktury do przeprowadzenia wybranych 9
Prl1 |zaawansowanych testow penetracyjnych.
Pr12- | Przeprowadzenie wybranych zaawansowanych testow penetracyjnych 9
Pr14 |ianaliza wynikow.
Pr15 |Przygotowanie dokumentacji projektowej 3
Suma godzin 45
Forma zaje€ - seminarium Liczba godzin
Sel Podziat na grupy i rozdzial tematow 1
Se2- Wstepne prezentacje zalozen dla scenariuszy oraz metod przeprowadznia 6
Se4 testow penetracyjnych.
Ses- Fianalowe prezentacje scenariuszy oraz metod przeprowadznia testow 8
Se8 penetracyjnych.
Suma godzin 15
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad z wykorzystaniem transparencji i slajdow oraz narz¢dzi symulacyjnych
N2. Materialy i instrukcje laboratoryjne on-line na stronach PWR
N3. Cwiczenia praktyczne — konfiguracja urzadzen i testy funkcjonalne
N4. Konsultacje
NS5. Praca wlasna — przygotowanie projektow
N6. Praca wlasna — samodzielne studia i przygotowanie do kolokwium
OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE
Oceny (F — formujagca | Numer efektu Sposob oceny osiggnigcia efektu uczenia si¢

(w trakcie semestru), P | uczenia sig




— podsumowujaca (na

koniec semestru)

Fl PEU WO01-02 dyskusje, kolokwium koncowe

F2 PEU U01-02 dokumentacja projektowa, wygloszone
prezentacje

F3 PEU U03 prezentacja, omowienie tematu i dyskusja

P=(F1+F2+F3)/3
warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] SANS: SEC660: Network Penetration Testing and Ethical Hacking

[2] SANS: SEC642: Web App Penetration Testing and Ethical Hacking

[3] “Professional Penetratiro Testing”, Thomas Wilhelm, Elsevir 2010

[4] “Penetration testing and Network Defense” — Andrew Whitaker, Daniel Newman, Cisco
Press 2006

LITERATURA UZUPELNIAJACA:

[1] Dokumentacja do: Dynamic Application Security Testing (DAST)
] Dokumentacja do: Nessus
] Dokumentacja do: OWASP ZAP (Zed Attack Proxy Project)
[4] Dokumentacja do: Static Application Security Testing (SAST)
]
]

Dokumentacja do: Checkmarx
Dokumentacja do: SonarQube

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Zat. nr 5 do ZW 8/2020
Zatacznik nr ... do programu studidw

WYDZIAL ELEKTRONIKI

Nazwa przedmiotu w jezyku

polskim:

Nazwa przedmiotu w jezyku

angielskim:

Kierunek studiow (jesli dotyczy):

Specjalnos¢ (jesli dotyczy):
Poziom i forma studiow:

Rodzaj przedmiotu:
Kod przedmiotu
Grupa kursow

KARTA PRZEDMIOTU

IT projects security management

Cyberbezpieczenstwo

Zarzadzanie projektami bezpieczenstwa IT

F 11 stopien Hednelitestudiamagisterskie®;
stacjonarna / niestacjonarpna”
ebewiazkewy/ wybieralny / egélneuezelniany-*

CBEU00400
TAK / NHE*

Wyklad Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zajeé
zorganizowanych w Uczelni
(ZZU)

15

30

15

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

180

Forma zaliczenia

Egzamin /
zaliczenie
na ocene*

Egzamin /
zaliczenie
na ocenc*

Egzamin /
zaliczenie na
oceng™

Egzamin /
zaliczenie
na ocene*

Egzamin /
zaliczenie na
oceneg*

Dla grupy kurséw zaznaczy¢
kurs koncowy (X)

X

Liczba punktéow ECTS

6

w tym liczba punktow
odpowiadajaca zajeciom
o charakterze praktycznym (P)

3

w tym liczba punktow ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH
I. Wiedza z zakresu ochrony informacji
2 Poszerzona wiedza =z zakresu organizacji infrastruktury informatycznej i
oprogramowania
3. Podstawowa wiedza zarzadzania projektami
CELE PRZEDMIOTU
C1. Nabycie wiedzy z zakresu organizacji projektow bezpieczenstwa

C2. Poszerzenie i ugruntowanie wiedzy z zakresu kierowania projektami bezpieczenstwa IT




C3.

C4.

Poszerzenie umiejetnosci z zakresu przeprowadzania analizy proceséw biznesowych
1 zasobow teleinformatycznych




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU W01 Zna rodzaje i zastosowania projektow bezpieczenstwa IT
PEU W02 Zna zasady funkcjonowania zespotu projektowego
PEU_ W03 Poznat zasady dokumentowania wynikow dziatan zespotu projektowego
PEU W04 Posiada wiedz¢ na temat tworzenia raportow z dziatan audytowych

Z zakresu umiejetnosci:

PEU UO1 Poznat narzedzia wspomagajace tworzenie raportow

PEU UO02 Poznat narzedzia pozwalajgce na bezpieczng komunikacj¢ z badang infrastrukturg
PEU_UO03 Potrafi postugiwac si¢ metodykami stosowanymi w inzynierii bezpieczenstwa

Z zakresu kompetencji spotecznych:

PEU _KOI Potrafi wspotpracowaé w ramach zespotu bezpieczenstwa IT

PEU_KO02 Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

PEU K02 Potrafi koordynowa¢ proces wdrazania zalecen bezpieczenstwa powstatych w
ramach projektu

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin

Wyl | Rodzaje projektow bezpieczenstwa IT: test penetracyjny, audyt )

systemu, utwardzanie systemu, projektowanie zabezpieczen.
Wy2 | Metodyki inzynierii bezpieczefistwa systemu IT. 2
Wy3 | Ocena wymaganych kompetencji i przygotowanie zespotu. Przeptyw 3

informacji 1 podzial odpowiedzialno$ci w zespole.
Wy4 | Bezpieczenstwo komunikacji wewnatrz zespotu.
Wy5 | Przygotowanie infrastruktury do testow bezpieczenstwa. 2

Aspekty gromadzenia i przetwarzania dokumentacji projektu.
Wy6 | Zagadnienia merytoryczne i techniczne raportowania w projektach 2

bezpieczenstwa IT.
Wy7 | Wdrazanie zalecen bezpieczenstwa powstatych w ramach projektu. 2
Wy8 | Kolokwium zaliczeniowe

Suma godzin

Forma zajec - ¢wiczenia Liczba godzin
Cwl — —
Cw2 | --- —
Cw3 - —
Cwd | —
Suma godzin —
Forma zajec - laboratorium Liczba godzin

Lal |-
La2 --- —




La3

La4 --- ---
La5 --- ---

Suma godzin -

Forma zajec - projekt Liczba godzin

Prl Omowienie zasad realizacji zadania projektowego: zakres, temat, 3

cele oraz formy projektu.
Pr2- | Realizacja projektu (przygotowanie rozwigzanie praktycznego dla
Pri3 | postawionego projektu).

Realizacja zadan czastkowych zgodnie z harmonogramem projekt 36

Dokumentowanie projektu (przygotowanie usystematyzowane;j

dokumentacji projektu).
II;T}‘S‘ Prezentacja rozwigzania problemu projektowego. 6

T
Suma godzin
Forma zajec - seminarium Liczba godzin

Sel Omowienie tematyki seminarium oraz zalecanych pozycji 1

literaturowych.
Se2 — | Prezentacje studentow dotyczace przedmiotowych zagadnien 12
Se7 (czastkowych/catkowitych).

Dyskusja w grupie seminaryjne;j.
Sed Prezentacja koncowa problemu seminaryjnego 2

Dyskusja w grupie seminaryjnej.

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad problemowy
N2. Studia literaturowe
N3. Opracowanie pisemne
N4. Dyskusja problemowa
NS5. Prezentacje multimedialne
N6. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE
Oceny (F — formujaca Numer efektu Sposob oceny osiagniecia efektu uczenia sig

(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEU W01 1. Pisemne zaliczenie.
PEU W02
PEU_WO03
PEU W04

F2 PEU _UO1 1. Prezentacje czastkowej.

PEU U02 2. Obrona projektu, zaliczenie.




PEU_U03
PEU KOl
PEU K02
PEU K03

F3 PEU UO1 1. Ocena wykonanych prezentacji, dyskusje.
PEU _U02 2. Zaliczenie.
PEU _U03

P=0,5*F1+0,25*F2+0,25*F3

warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen
z wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Normy ISO rodziny 27000, PKN 2014 lub pdzniejsze
[2] Audyt bezpieczenstwa informacji w praktyce, Romasz Polaczek, Helion ebook 2014

LITERATURA UZUPELNIAJACA:

[1] Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

] Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
[3] Zarzadzanie projektami IT. Wydanie III

] Przewodnik audytora systemow informatycznych, Marian Molski, Matgorzata Lacheta,
Helion, 2007

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Zat. nr 5 do ZW 8/2020
Zatacznik nr ... do programu studiéw

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku

Audytowanie i monitorowanie sieci i systemow

odpowiadajaca zajgciom
wymagajacym bezposredniego
udzialu nauczycieli lub innych
0sob prowadzacych zajgcia
(BU)

polskim:

Nazwa przedmiotu w jezyku Monitoring and audit of networks and system

angielskim:

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalno$¢ (jesli dOtyCZy):  civeiiiiiiiniiiieiiiniiinttiiatctntisnatosatosnstsasosnsssnasones
Poziom i forma studiow: F 11 stopien Hednelitestudiamagisterskie*;
stacjonarna / niestacjonarna”
Rodzaj przedmiotu: ebewiazkewy/ wybieralny / egélneuezelniany-*
Kod przedmiotu: CBEU00401
Grupa kursow TAK / NHE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zaje¢ 15 30 15

zorganizowanych w

Uczelni (ZZU)

Liczba godzin catkowitego 180

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocen¢* | oceng* ocene* na oceng* ocene*

Dla grupy kurséw X

zaznaczy¢ kurs koncowy

X)

Liczba punktéw ECTS 6

w tym liczba punktéw 3
odpowiadajgca zajgciom

o charakterze praktycznym (P)

w tym liczba punktow ECTS 3

*niepotrzebne skresli¢

SPOLECZNYCH

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

1. Wiedza z zakresu projektowania 1 dziatania sieci komputerowych w tym: topologii,
urzadzen 1 protokotdéw sieciowych
2. Umiejetnosci z zakresu konfiguracji urzadzen sieciowych

3. Znajomos¢ obstugi i konfiguracji systemoéw Windows i Linux




CELE PRZEDMIOTU
C1 Zaznajomienie z celami 1 potrzebami prowadzenia audytu infrastruktury IT oraz
narz¢dziami wspomagajacymi realizacj¢ audytu sieci 1 systemow.

C2. Nabycie umieje¢tnosci przeprowadzenia audytu infrastruktury IT

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU WO0I1 Zna koncepcje oraz cele prowadzenie audytu.

PEU W02 Posiada poszerzong wiedzg¢ o sposobach i narzedziach do prowadzania monitorowania i
audytu.

Z zakresu umiejetnosci:

PEU _UOI Potrafi planowac¢ 1 przygotowywac narzgdzia do audytu .

PEU UO02 Umie analizowa¢ dane pozyskane dzigki przeprowadzonemu audytowi i reagowac
na wykryte zagrozenia.

PEU_UO03 Umie zaprezentowa¢ i omowi¢ w sposob logiczny 1 zrozumiaty opracowane
koncepcje oraz dokumentacje¢ techniczng.

Z zakresu kompetencji spotecznych:

TRESCI PROGRAMOWE
Forma zaje¢¢ - wyklad Liczba godzin
Wprowadzenie. Cele i potrzeba audytowania i monitorowania
Wyl . . ; 2
infrastruktury 1 systemow
Wy2 |Analiza ryzyka na potrzeby monitorowania i audytu 2
Wy3  |Audyt infrastruktury sieciowej 2
Wy4  |Monitorowanie i audytowanie ustug chmurowych i kontenerowych 2
Wy5 | Audyt aplikacji web 2
Wy6-7 | Audyt systemdw operacyjnych 4
Wy8 | Repetytorium. 1
Suma godzin 30
Forma zajec - éwiczenia Liczba godzin
Cwl
Cw2
Cw3

Cw4




‘ Suma godzin

Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
La4
La5
Suma godzin
Forma zaje¢ - projekt Liczba godzin
Pr1 | Omoéwienie zasad realizacji zadania projektowego: zakres, temat, cele oraz )
formy projektu.
Pr2- | Realizacja projektu (przygotowanie rozwiazanie praktycznego dla
Pr13 | postawionego projektu).
Realizacja zadan czastkowych zgodnie z harmonogramem projekt 24
Dokumentowanie projektu (przygotowanie usystematyzowanej dokumentacji
projektu).
Pr14- | Prezentacja rozwigzania problemu projektowego. 4
Pr15
Suma godzin 30
Forma zajec¢ - seminarium Liczba godzin
Sel Omodwienie tematyki seminarium oraz zalecanych pozycji 1
literaturowych.
Se2 — | Prezentacje studentow dotyczace przedmiotowych zagadnien 12
Se7 (czastkowych/catkowitych).
Dyskusja w grupie seminaryjne;j.
Se8 Prezentacja koncowa problemu seminaryjnego 2
Dyskusja w grupie seminaryjne;j.
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem slajdow oraz narzedzi symulacyjnych
N3. Cwiczenia praktyczne — konfiguracja urzadzen i testy funkcjonalne
N4. Konsultacje

N5. Praca wlasna — przygotowanie projektow

N6. Praca wlasna — samodzielne studia i przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu
uczenia si¢

Sposob oceny osiggnigcia efektu uczenia si¢

F1 PEU W01-02 dyskusje, kolokwium koncowe

F2 PEU U01-02 dokumentacja projektowa, wygtoszone
prezentacje

F3 PEU U03 prezentacja, oméwienie tematu i dyskusja

P=(F1+F2+F3)/3




warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaj¢¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] “IT Auditing Using Controls to Protect Information Assets”, Mike Schiller, McGraw-Hill
Education

[2]  “Auditing IT Infrastructures for Compliance”, Martin Weiss, Michael G. Solomon
Jones & Bartlett Learning 2015

[3] Network Forensics: Tracking Hackers through Cyberspace, Sherri Davidoff Jonathan
Ham, Prentice Hall 2012

LITERATURA UZUPEENIAJACA:

[1] “Security Strategies in Linux Platforms and Applications”, Michael Jang, Ric Messier,
Jones & Bartlett Learning

[2] “Security Strategies in Windows Platforms and Applications”, Michael G. Solomon,
Jones & Bartlett Learning

[3] Dokumentacja do: Burp

[4] Dokumentacja do: Zeek

[S] Dokumentacja do: Snort

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Zat. nr 5 do ZW 8/2020
Zatacznik nr ... do programu studidw

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku

Metody Al w analizie wzorcow zachowan

polskim:
Nazwa przedmiotu w jezyku Al methods in the analysis of behavior patterns
angielskim:
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalno$¢ (jesli dOtyCZy):  civeiiiiiiiniiiieiiiniiinttiiatctntisnatosatosnstsasosnsssnasones
Poziom i forma studiow: F 11 stopien Hednelitestudiamagisterskie®;
stacjonarna /—niestacjonarna*™
Rodzaj przedmiotu: ebewiazkewy/ wybieralny / egélneuezelniany-*
Kod przedmiotu: CBEU00500
Grupa kursow TAK / NHE*
Wyktad Cwiczenia | Laboratoriu | Projekt Seminariu
m m

Liczba godzin zajec 15 30 15

zorganizowanych w

Uczelni (ZZU)

Liczba godzin catkowitego 180

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin / Losanyin Loocsmis
zaliczenie | zaliczenie zaliczenie na zaliczenie zaliczenie na
na ocen¢* | na oceng* ocene* na oceng* ocene*

Dla grupy kursow

zaznaczy¢ kurs koncowy

X)

Liczba punktow ECTS 6

w tym liczba punktow 3
odpowiadajgca zajgciom

o charakterze praktycznym (P)

w tym liczba punktow ECTS 3

odpowiadajaca zajeciom
wymagajacym
bezposredniego udziatu
nauczycieli lub innych os6b
prowadzacych zajecia (BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

Znajomos$¢ podstaw statystyki i rachunku prawdopodobienstwa
Umiejetno$¢ programowania (C++, Python, Java)

CELE PRZEDMIOTU




C1 Zapoznanie stuchaczy z metodami sztucznej inteligencji(Al) i uczenia maszynowego (ML)
stosowanymi w automatyzacji wykrywania zagrozen typu fatszywe konta / botnety na portalach
spotecznosciowych oraz spamu czy kampanii phishing mailowych.

C2 Umiejetnos¢ doboru odpowiedniej metody Al / ML do danego problemu.

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU WO01 Zapoznanie studentow z podstawowymi metodami maszynowego uczenia, w tym
z uczeniem glebokim
PEU W02 Zapoznanie studentow z metodami analizy sieci 1 analizy jezyka naturalnego w
zadaniach rozpoznawania wzorcoOw behawioralnych

Z zakresu umiejetnosci:

PEU _UO1 Umiejetno$¢ doboru metod inteligentnych do analizy wzorcoOw zachowan w
zaleznosci od konkretnego zadania

PEU U02 Umiejetno$¢ oceny wynikow zastosowanych metod do analizy wzorcéw zachowan

Z zakresu kompetencji spolecznych:
PEU_KOI Umiejetno$¢ pracy zespotowe]
PEU K02 Umiejetnos$¢ dyskusji w grupie, w tym argumentacji krytycznej

TRESCI PROGRAMOWE
Forma zaje¢¢ - wyklad ZO dzin Liczba
Wprowadzenie do kursu. Omoéwienie tematyki i zasad prowadzenia i
Wyl . . . . 2
zaliczenia kursu. Przydzial tematow
Wy2 | Wprowadzenie do analizy sieci spotecznosciowych 2
Wy3 | Wykrywanie falszywych profili w sieciach spotecznosciowych 2
Wy4 | Wprowadzenie do uczenia gtgbokiego, CNN, LSTM 2
Wy5 | Uczenie glebokie - transformery i ich zastosowania 2
Wy6 | Wprowadzenie do inzynierii jezyka naturalnego 2
Wy7 | Przeglad metod wydobywania informacji i analizy stylometryczne;j 2
Wy8 | Sprawdzian nabytej wiedzy 1
Suma godzin 15
] Forma zajeé - éwiczenia Liczba godzin
Cwl
QWZ
(;W3
Cw4

Suma godzin




Forma zajeé - laboratorium Liczba godzin
Lal
La2
La3
La4
La5
Suma godzin
Forma zaj¢¢ - projekt tg’;) dzin Liczba
Prl Zaj e;ci’a wprowadzajace, omowienie formy, wymagan, potencjalnych )
tematow.
Pr2 | Dyskusja tematéw wybranych / proponowanych przez studentow 2
Ustalenie tematoéw projektéw — krotka prezentacja tematow i
Pr3 proponowanych metod do stosowania 2
Pr4 | Realizacja projektu, konsultacje, dyskusje 2
Pr5 |Realizacja projektu, konsultacje, dyskusje 2
Pr6 |Realizacja projektu, konsultacje, dyskusje 2
Pr7 |Realizacja projektu, konsultacje, dyskusje 2
Pr8 | Prezentacja postepow i dyskusja nad dalszym etapem 2
Pr9 |Prezentacja postepow i dyskusja nad dalszym etapem 2
Pr10 | Uwzglednianie uwag, kontynuacja projektu, konsultacje, dyskusje 2
Pr11 | Uwzglednianie uwag, kontynuacja projektu, konsultacje, dyskusje 2
Pr12 | Uwzglednianie uwag, kontynuacja projektu, konsultacje, dyskusje 2
Pr13 | Prezentacja koncowych wynikow — analiza krytyczna wynikow 2
Pr14 |Prezentacja konhcowych wynikow — analiza krytyczna wynikow 2
Podsumowanie zaje¢, dyskusja na temat osiggnietych wynikow,
Pris mozliwo$ci zastosowania / kontynuacji projektow. 2
Suma godzin 30
Forma zajec¢ - seminarium Liczba godzin
Sel Wprowadzenie do kursu. Omoéwienie tematyki 1 zasad prowadzenia )
i zaliczenia kursu. Przydziat tematéw
Se2 Analiza zachowan ludzi za pomocg technik uczenia maszynowego — )
analiza przypadkow
Se3 Wykrywanie falszywych profili w sieciach spotecznosciowych — 5
analiza przypadkow
Se4 Wykrywanie fatszywych profili w sieciach spotecznosciowych — )

analiza przypadkow

Se5 Uczenie glebokie w analizie wzorcOw — analiza przypadkow 2

Se6 Infrastruktury technologii jezykowych, szkieletowe systemy i
potoki przetwarzania

Se7 Wykrywanie podobienstwa tekstu pod wzgledem stylu, autorstwa i
tresci: metody i narzedzia.

Se8 Dyskusja: kierunki rozwoju dziedziny. Podsumowanie zaje¢ 1

Suma godzin 15




STOSOWANE NARZEDZIA DYDAKTYCZNE

NI1. Prezentacje przekazywanej wiedzy z wykorzystaniem projektora

N2. Srodki audiowizualne w przekazywaniu materiatéw demonstracyjnych

N3. Wyszukiwanie i studiowanie literatury naukowej w zasobach Biblioteki PWR 1 w
Internecie

N4. Udostegpnione zasoby i narzgdzia jezykowe dla jezyka polskiego oraz jezyka angielskiego.
NS5. Zasoby 1 narzedzia jezykowe oraz podstawowe architektury przetwarzania jezyka
naturalnego dostepne na wskazanych stronach internetowych.

N6. Materiaty do wyktadu i projektu udostepnione poprzez portal E-learning Wydziatu
Informatyki i Zarzadzania.

N7. Infrastruktura badawcza technologii jezykowych CLARIN (http://www.clarin.eu) w tym
jej polska czgs¢ CLARIN-PL (http://clarin-pl.eu).

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 (wyktad) PEU W01 | Kolokwia na wykladzie.
PEU W02
F2 (projekt) PEU _UO1 | Kontrola przygotowania studentow do realizacji

PEU U02 | kolejnych etapow projektu, realizacja projektu
PEU KO1 | zgodnie ze wytycznymi.

F3 (seminarium) PEU W02 | Ocena za warto$¢ merytoryczng i jako$¢
PEU UO0O1 | prezentacji przygotowanego i wygloszonego
PEU K02 | referatu (60%) oraz za aktywno$¢ w trakcie
- zajec (40%)

P — ocena koncowa za kurs bedzie $rednig arytmetyczng z ocen czastkowych (wyktad, projekt i
seminarium).

Ocena koncowa z wyktadu bedzie wystawiana na podstawie wynikow uzyskanych w kolokwiach,
moze zosta¢ podniesiona o 0,5, jezeli student wykazat si¢ dodatkowg aktywnoscia (w przypadku
wyktadu sa to odpowiedzi na dodatkowe pytania i udziat w dyskusji moderowanej przez
wyktadowce.

Ocena koncowa z projektu bedzie wystawiana na podstawie oceny rezultatdw projektu z
uwzglednieniem czastkowych ocen (punktdw) otrzymanych za przygotowanie si¢ do
poszczegodlnych etapdw projektu i ich realizacje.

Ocena koficowa za seminarium begdzie w 60% ocena za wygtoszony referat (warto§¢ merytoryczna
oraz jakos¢ prezentacji), w 40% za udziat w dyskusjach w trakcie poszczegdlnych zajec
seminaryjnych.




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Barabasi, Albert-Laszld: “Network science.” Cambridge University Press, 2016.

[2] Kaur, Davinder, Suleyman Uslu, and Arjan Durresi: "Trust-based security mechanism
for detecting clusters of fake users in social networks." Workshops of the International
Conference on Advanced Information Networking and Applications. Springer, Cham,
2019.

[3] Ian Goodfellow and Yoshua Bengio and Aaron Courville: “Deep Learning”, MIT, 2016,
http://www.deeplearningbook.org

[4] Thudumu, S., Branch, P., Jin, J. et al.: “A comprehensive survey of anomaly detection
techniques for high dimensional big data.” J Big Data 7, 42 (2020).
https://doi.org/10.1186/s40537-020-00320-x

[5] Handbook of Natural Language Processing (Second Edition). (Ed.) Nitin Indurkhya i
Fred J. Damerau. CRC Press, 2010.

[6] LUDMILA I. KUNCHEVA: "COMBINING PATTERN CLASSIFIERS. Methods and
Algorithms", Second Edition, John Wiley & Sons, Inc., 2014.

[7] Savoy, Jacques: “Machine Learning Methods for Stylometry”. Springer, 2020.

LITERATURA UZUPEYNIAJACA:

[2] Menczer, Filippo, Santo Fortunato, and Clayton A. Davis. A First Course in Network
Science. Cambridge University Press, 2020.

[3] Raghavendra Chalapathy, Sanjay Chawla:Deep Learning for Anomaly Detection: A
Survey, proceedings of DeepLF Sydney 2019,

[4] Shai Shalev-Shwartz and Shai Ben-David: Understanding Machine Learning: From
Theory to Algorithms. Published 2014 by Cambridge University Press.
http://www.cs.huji.ac.il/~shais/UnderstandingMachineLearning

[5] Daniel Bikel i Imed Zitouni. Multilingual Natural Language Processing Applications:
From Theory to Practice. IBM Press, 2012.

[6] Mikolov, T., Chen, K., Corrado, G., and Dean, J. (2013a). Efficient estimation of word
representations in vector space. arXiv preprint arXiv:1301.3781

[7] Mikolov, T., Sutskever, I., Chen, K., Corrado, G. S., and Dean, J. (2013b). Distributed
representations of words and phrases and their compositionality. In Advances in
Neural Information Processing Systems, pages 3111-3119.

[8] Daniel Jurafsky, James H. Martin: "Speech and Language Processing. An Introduction
to Natural Language Processing, Computational Linguistics, and Speech Recognition",
Third Edition draft, Stanford University, 2018.
https://web.stanford.edu/~jurafsky/slp3/ed3book.pdf

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Halina Kwasnicka halina.kwasnicka@pwr.edu.pl




Zat. nr 5 do ZW 8/2020
Zatacznik nr ... do programu studiéw

WYDZIAL Elektroniki / STUDIUM..................

KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku Metody AI w badaniu zagrozen w systemach
polskim: komputerowych
Nazwa przedmiotu w jezyku Al methods for threat analysis in computer
angielskim: systems
Kierunek studiow (jesli dotyczy):  Cyberbezpieczenstwo
Specjalnos¢ (jesli dOtyCzy) = ceiiiiiiiiiiiiiiiiiiiiiiiieiirita et retssstasenanns
Poziom i forma studiow: }/ 11 stopnien / jednolite studia-magisterskie®,
stacjonarna /-niestacjonarna*
Rodzaj przedmiotu: oeboewigzkewy / wybieralny/ egélneuezelniany™
Kod kursu CBEU00501
Grupa kursow TAK / NHE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajgé 15 30 15

zorganizowanych w

Uczelni (ZZU)

Liczba godzin catkowitego 180

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin / Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na oceng* | oceng* oceng* na oceng* oceng*

Dla grupy kursow

zaznaczy¢ kurs koncowy

X)

Liczba punktéow ECTS 6

w tym liczba punktow 3
odpowiadajaca zajeciom

o charakterze praktycznym (P)

w tym liczba punktéw ECTS 3
odpowiadajaca zajeciom
wymagajacym bezposredniego

udziatu nauczycieli lub innych

0s0b prowadzacych zajecia
BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie wiedzy z zakresu metod sztucznej inteligencji (Al) i metod uczenia maszynowego
(ML) wykorzystywanych w modelowaniu i wykrywaniu zagrozen / atakow na systemy
komputerowe.
C2 Nabycie wiedzy dotyczacej metod wykrywania anomalii / nietypowych profili w oparciu o dane
z monitoringu ruchu sieciowego, monitoringu zdarzen i obcigzenia urzadzen i z innych Zrdédet.




C3 Nabycie umiejetnosci doboru i zastosowania wlasciwych metod analizy danych w zadaniu
analizy zagrozen / wykrywania anomalii w zalezno$ci od specyfiki analizowanych danych.

C4 Nabycie umiejetnosci samodzielnego poszerzania wiedzy w zakresie metod Al w analizie i
modelowaniu zagrozen w systemach komputerowych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU W01 — zna najwazniejsze metody sztucznej inteligencji (Al) 1 uczenia maszynowego
(ML) stosowane w modelowaniu i wykrywaniu zagrozen / atakow na systemy
komputerowe

PEU_ W02 — zna najwazniejsze metody wykrywania anomalii / nietypowych profili w danych
z monitoringu ruchu sieciowego, monitoringu zdarzen i obcigzenia urzadzen i z innych
Zrodet

PEU W03 — zna strukture i1 specyfike zbiorow i zrédet danych wykorzystywanych w
modelowaniu 1 wykrywaniu zagrozen w systemach komputerowych

Z zakresu umiejetnosci:

PEU _UOI — potrafi dobra¢ i wykorzysta¢ wlasciwe metody analizy danych w zadaniu analizy
zagrozen lub wykrywania anomalii w zalezno$ci od specyfiki ataku i specyfiki Zrodta
danych

Z zakresu kompetencji spotecznych:

PEU KO1 — rozumie konieczno$¢ samodzielnego poszerzania wiedzy i umiejgtnosci w
zakresie rozwijanych metod analizy, modelowania i wykrywania zagrozen i anomalii
w systemach komputerowych

TRESCI PROGRAMOWE
Forma ZanC' - wyklad Liczba godzin
Przeglad podstawowych metod Al i uczenia maszynowego w
Wyl |zadaniach zwigzanych z modelowaniem 1 wykrywaniem zagrozen w 2
systemach komputerowych
Wy2 Zbior}'/ irir()dla danych wykorzystywane w analizie i modelowaniu )
zagrozen
Wybrane metody analizy danych i uczenia maszynowego (uczenie
Wy3 . . 3
nadzorowane, redukcja wymiaru, metody grafowe)
Wy4 | Metody modelowania szeregéw czasowych 2
Wy5 | Uczenie glgbokie w modelowaniu i analizie zagrozen 2
Wy6 Techqiki wykryvyania anomalii (nadzorowane, nienadzorowane, w )
oparciu o szeregi czasowe)
Wy7 Wybrane typy atakow / zagrozen (np. ataki (D)DOS) — metody )
wykrywania




‘ Suma godzin

15

Forma zajec¢ - éwiczenia

Liczba godzin

Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zajec - laboratorium Liczba godzin
Lal
La2
La3
La4
La5
Suma godzin
Forma zaje¢¢ - projekt Liczba godzin
Wprowadzenie do wybranego problemu / problemdw analizy zagrozen
Prl . 2
badanych w ramach projektu
Pr2 | Wprowadzenie do wybranych narzedzi obliczeniowych 2
PR3 Sformulowanie zatozen, uszczegdtowienie zadan dla poszczegdlnych )
grup projektowych
Realizacja kolejnych etapow projektu (zebranie / preprocesiong
Pr4- | danych / przygotowanie Srodowiska analizy / budowanie modeli dot. 20
13 | zagrozen / badania empiryczne dot. wykrywania zagrozen i anomalii,
itd.)
Pr14 | Dyskusja wynikow, opracowanie dokumentacji projektowe;j 2
Pr15 |Prezentacja i dyskusja wynikdéw uzyskanych przez grupy projektowe 2
Suma godzin 30
Forma zaje¢ - seminarium Liczba godzin
Sel-7 | Prezentacja wybranych szczegdtowych zagadnien dot. wykorzystania 15

metod Al w zadaniach zwigzanych z cyberbezpieczenstwem — wybranych
przyktadow, metod, narzedzi.

Prezentacje te mogag by¢ zwigzane ze specyfikg tematow / zadan
realizowanych w czesci projektowej kursu.

Suma godzin

15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem prezentacji

N2. Konsultacje

N3. Praca wtasna — przygotowanie zagadnien seminaryjnych
N4. Praca wlasna — rozwigzywanie zadan projektowych

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE




Oceny (F — formujagca | Numer efektu Sposob oceny osiggnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEU UO1 Ocena wykonanych zadan projektowych,
F2 PEU KOI Ocena prezentacji seminaryjnych
F3 PEU W01-03 Kolokwium pisemne

P =1/3 * (FI+F2+F3), 0ile F1>2i F2>2 i F3>2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] T. Hastie, R. Tibshirani, J. H. Friedman, The Elements of Statistical Learning : Data
Mining, Inference, and Prediction, Second Edition , Springer

[2] J. Han, M. Kamber, Data Mining: Concepts and Techniques, Second Edition, Elsevier
[3] Robert H Shumway, Time series analysis and its applications, Springer

LITERATURA UZUPELNIAJACA:

[1] N. Heard (ed), Data Science for Cybersecurity, World Scientific

[2] Shishir K Shandilya (ed), Advances in cyber security analytics and decision system,
Springer

[3] Razan Abdulhammed, et al., Features dimensionality reduction approaches for machine
learning based network intrusion detection, Electronics 8 (2019), no. 3, 322

[4] Asrul H Yaacob et al., Arima based network anomaly detection, 2010 Second
International Conference on Communication Software and Networks, IEEE, 2010, pp. 205—
209

[5] Chandola, Varun, Arindam Banerjee, and Vipin Kumar. "Anomaly detection: A survey.'
ACM computing surveys (CSUR) 41.3 (2009): 1-58.
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OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Henryk Maciejewski, henryk.maciejewski@pwr.edu.pl




Zat. nr 5 do ZW 8/2020
Zatacznik nr ... do programu studidw

WYDZIAL Elektroniki / STUDIUM..................
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku Bezpieczenstwo aplikacji webowych

polskim:

Nazwa przedmiotu w jezyku

angielskim:

Kierunek studiéow (jesli dotyczy):

Specjalnos¢ (jesli dotyczy):

Poziom i forma studiow:

Web application security

Cyberbezpieczenstwo

-----------------------------------------------------------------

F 11 stopien / jednelite studiamagisterskie*,
stacjonarna /niestacjonarna”
obowigzkewy / wybieralny / egélneuezelniany*

Rodzaj przedmiotu:

Kod przedmiotu
Grupa kursow

CBEU00600
TAK/ NHE*

Wyktad

Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zajgé 15 30 15
zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

Forma zaliczenia

180

zaliczenie
na ocene*

zaliczenie
na ocene*

zaliczenie na
ocene*

Dla grupy kursow
zaznaczy¢ kurs koncowy X
X)
Liczba punktéow ECTS 6
w tym liczba punktow 4 1 1
odpowiadajaca zajeciom

o charakterze praktycznym (P)
w tym liczba punktow ECTS 2 1 1
odpowiadajaca zajeciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

I. Podstawowe umiejetnosci programowania w jezykach C, Perl, Python

CELE PRZEDMIOTU
C1 nabycie wiedzy i podniesienie kompetencji z zakresu bezpiecznego programowania w réznych
srodowiskach, ze szczegdlnym uwzglednieniem programowania web (skrypty, middleware, client-
apps), a takze poznania metodologii wspomagajacych tworzenie bezpiecznych programow, takie
jak programowanie defensywne i programowanie sterowane testowaniem.




C2 W czescei praktycznej -- zapoznanie si¢ z typowymi atakami i metodom ich przeciwdziatania,
jak rowniez poznanie narzedzi wspomagajacych tworzenie bezpiecznych rozwigzan webowych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU WO0I1- zna metody zapewniania bezpieczenstwa komunikacji w aplikacjach webowych

PEU__WOZ - wie, co to sg certyfikaty SSL i jak dziatajg protokoty SSL/TLS
PEU W03 — zna metody atakéw typu XSS i CSRF
PEU W04 — zna metody atakoéw typu ,,code injection’”, w szczegdlnosci SQL-Injection oraz

problemy z przekazywaniem parametréw pomi¢dzy programami

Z zakresu umiejetnosci:

PEK UO1 - potrafi wskaza¢ typowe bledy zwigzane z bezpieczenstwem w konfiguracji serwerow
sieciowych
PEK U02 - potrafi sprawdzi¢ integralno$¢ danych w systemie komputerowym i wykorzystac

techniki kryptograficzne do zwickszenia bezpieczenstwa systemu (m.in. SSL)
PEK U03 - potrafi skonfigurowac¢ serwer WWW
PEK U04 - potrafi znalez¢ i wykorzysta¢ informacje o biezacych problemach zwigzanych
z bezpieczenstwem serwerow WWW 1 aplikacji webowych...

Z zakresu kompetencji spotecznych:
PEK KOl - jest $wiadomy znaczenia wagi przykladanej do pisania aplikacji webowych z
zachowaniem regut bezpieczenstwa

PEK K02 - jest §wiadom odpowiedzialnosci wynikajacej z wiedzy o dziurach w bezpieczenstwie
poszczegdlnych aplikacji lub serwerow
PEK K03 — rozumie konieczno$§¢ samoksztalcenia oraz samodzielnego stosowania posiadanej

wiedzy w praktyce,

TRESCI PROGRAMOWE
Forma zaje¢¢ - wyklad Liczba godzin
Wyl Bezpieczenstwo infrastruktury, konfiguracja serwerow, )
Y SSL, TLS
Mechanizmy uwierzytelniania i podtrzymania sesji w
Wy2 o 2
aplikacjach webowych
Omijanie mechanizmow uwierzytelniania i autoryzacji
Wy3 2
dostepu
Bledy programistyczne (SQL/shell injections, cross-site
Wy4 . 2
scripting
Btedy specyficzne w poszczegolnych jezykach 1
Wy5 systemach programowania (C, PHP, Perl, Python, .NET, 2
CGl, aplikacje web, Javascript)
Typowe btedy programistyczne i metody atakéw na
Wy6b aplikacje sieciowe typu klient-serwer, a takze aplikacje 2
WWW.
Metody wspomagania programistow w pisaniu bezpiecznego
Wy7 kodu (defensive programming, test-driven development, systemy 2
kontroli wersji, zarzadzanie projektami)




Wy8 |Kolokwium zaliczeniowe 1
Suma godzin
Forma zaje¢ - projekt Liczba godzin
Implementacja prostych atakéw z wykorzystaniem technik XSS i
Prl 5
CSRF
Indywidualne projekty realizowane w grupach 2-3-osobowych
Pr2 |dotyczace implementacji exploitow i zabezpieczen ustug 25
oferowanych przez aplikacje webowe
Suma godzin 30
Forma zaje¢ - seminarium Liczba godzin
Sel Omowienie zasad przygotowania materialow i ich prezentacji, 1
uzgodnienie tematow
Se2 Prezentacje studenckie i dyskusja 9
Se3 Dyskusja w grupie seminaryjnej nt. stanu wiedzy literaturowe;j i 5
kompletnos$ci prezentacji
Suma godzin 15
STOSOWANE NARZEDZIA DYDAKTYCZNE
NI1. Wyktady

N2. Praca wlasna - Zadania projektowe do wykonania w wolnym czasie

N3. Prezentacje projektow i dyskusja z prowadzacym zajecia

N4. Praca wlasna — przygotowanie prezentacji wystapienia na wybrany temat, realizowane w grupach
2-3 osobowych.

NS5. Kilkunastominutowe prezentacje seminaryjne na wybrany temat realizowane w grupach 2-3
osobowych.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujagca | Numer efektu uczenia sig Sposob oceny osiggnigcia efektu
(w trakcie semestru), P uczenia si¢

— podsumowujaca (na
koniec semestru)

P1

PEU W03, PEU W04

PEU W01, PEU W02, Kolokwium zaliczeniowe (wyktad)

P2

PEK K03, PEU WO,
PEU_ W02, PEU_WO03,
PEU_W04

PEK KOI, PEK K02, Ocena koncowa seminarium

P3

PEU UO03, PEU U03

PEU_UO1, PEU _UO02, Ocena koncowa projektu

P=P1*04+P2*03+P3*0.3
Warunkiem uzyskania pozytywnej oceny koncowej z przedmiotu jest wczesniejsze uzyskanie
pozytywnej oceny zaliczeniowej z seminarium i projektu




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Dafydd Stuttard; Marcus Pinto, The Web application hacker's handbook : finding and
exploiting security flaws

[2] Jeff Forristal ; Julie Traxler; Hack proofing : your Web applications : edycja polska

LITERATURA UZUPEENIAJACA:

[1] Pawel Frankowski WordPress i Joomla! : zabezpieczanie i ratowanie stron www
[2] Dan Cederholm ; Kuloodporne strony internetowe

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Tomasz Surmacz, tomasz.surmacz@pwr.edu.pl, tel. 2752




Zat. nr 5 do ZW 8/2020
Zatacznik nr ... do programu studidw

WYDZIAL Elektroniki / STUDIUM..................

KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku Bezpieczne programowanie
polskim:
Nazwa przedmiotu w jezyku Secure programming
angielskim:
Kierunek studiéow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jeSli dOtyCzy): ceiiiiiiiiiiiiiiiiiiiiitiiiiiitiietetarttsttentetntstnatnans
Poziom i forma studiow: F 11 stopien / jednelite studiamagisterskie*,
stacjonarna /niestacjonarna”

Rodzaj przedmiotu: obowigzkewy / wybieralny / egélneuezelniany*
Kod przedmiotu CBEU00601
Grupa Kurséw TAK/ NHE*

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajgé 15 30 15

zorganizowanych w

Uczelni (ZZU)

Liczba godzin catkowitego 180

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Bgzamin/ Egzamin/ Egzamin/
zaliczenie mﬁ“"% Zal"ezim%“a zaliczenie zaliczenie na
na ocene* oeene oeene na ocene* ocene*

Dla grupy kursow

zaznaczy¢ kurs koncowy X

(X)

Liczba punktow ECTS 6

w tym liczba punktow 4 1 1
odpowiadajaca zajeciom

o charakterze praktycznym (P)

w tym liczba punktow ECTS 2 1 1
odpowiadajaca zajeciom

wymagajacym bezposredniego

udziatu nauczycieli lub innych

0s0b prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. Podstawowe umiej¢tnosci programowania w jezykach C, Python
2. Podstawowa wiedza z zakresu bezpieczenstwa systemoéw 1 sieci komputerowych, metody
uwierzytelniania 1 autoryzacji, prawa dostepu

CELE PRZEDMIOTU
C1 — Przedstawienie studentom procesu tworzenia oprogramowania, ktore jest bezpieczne,
niezawodne i tatwe w utrzymaniu. W ramach kursu przedstawione zostang metody tworzenia kodu i




jego testowania, ze szczeg6lnym naciskiem na aspekty bezpieczenstwa, jak rowniez korzystanie z
narzedzi kontroli wersji i wspomagania pracy grupowe;j.

C2 — Poznanie metod programowania defensywnego oraz podstaw inZynierii wstecznej (reverse
engineering).

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

PEU W01 - zna metody programowe i sprzetowe uwierzytelniania i autoryzacji dostepu

PEU W02 - zna zagrozenia zwigzane z oprogramowaniem zto§liwym (malware)

PEU W03 - zna podstawowe metody pisania programow w sposob bezpieczny

PEU W04 - wie, co to jest nadpisanie bufora i inne typowe btedy zwigzane z bezpieczenstwem i zna

techniki wspomagajgce unikanie takich btedow

Z zakresu umiejetnosci:

PEU UO1 - potrafi oceni¢ poziom bezpieczenstwa roznych metod uwierzytelniania
PEU U02 — potrafi rozpozna¢ typowe problemy bezpieczenstwa w programach
PEU UO03 — potrafi korzysta¢ z narzedzi wspomagania pracy grupowej i systemow kontroli wersji

Z zakresu kompetencji spotecznych:

PEK KOl - jest $wiadomy znaczenia wagi przyktadanej do pisania aplikacji z zachowaniem regut
bezpieczenstwa

PEK K02 - jest $wiadomy odpowiedzialno$ci wynikajacej z wiedzy o dziurach w bezpieczenstwie
poszczegdlnych aplikacji lub systemow komputerowych

PEK K03 - rozumie konieczno$§¢ samoksztatcenia oraz samodzielnego stosowania posiadanej

wiedzy w praktyce,

TRESCI PROGRAMOWE
Forma zajec’ - wyklad Liczba godzin
Metodologia SDLC, Programowanie defensywne i jego
Wyl metody 2
Wy2 | Programowanie sterowane asercjami, 2
Wy3 | Dobre praktyki w programowaniu 2

Typowe zagrozenia bezpieczenstwa — problemy programowania
Wy4 | wspotbieznego, wyscig, mechanizmy zapewniania spojnosci, 2
semafory, mutexy

Zagrozenia bezpieczenstwa w programowaniu — fancuchy

WyS5 | formatujgce, nadpisanie bufora, ataki typu wstrzykniecie kodu 2
(Shell, SQL) 1 inne

Wy6 | Testowanie programow, testy jednostkowe, 2

Wy7 |Systemy kontroli wersji i wspomagania pracy grupowe;. 2

Wy8 | Kolokwium zaliczeniowe 1




’ Suma godzin 15

Forma zaje¢ - projekt Liczba godzin

Konfiguracja srodowiska projektowego z uzyciem narzedzi
zarzadzania projektami i systemow kotroli wersji (git, svn, cvs) oraz
portali wspomagajacych te procesy (github, gitlab, itp.),
wypracowanie standardow pracy

Prl

Praca grupowa, metodologia, funkcje cztonkéw zespotu, zarzadzanie

Pr2 projektem

Praca w grupach 3-4-osobowych nad wybranymi projektami
programistycznymi z wykorzystaniem narzedzi pracy grupowe;j,
systemow kontroli wersji oraz z zastosowaniem technik i narzedzi
programowania defensywnego

Pr3 18

Pr4 |Restrukturyzacja i refaktoring kodu, metody testowania 5

Suma godzin 30

Forma zaje¢ - seminarium Liczba godzin

Sel Omowienie zasad przygotowania materialow i ich prezentacji, 1
uzgodnienie tematéw

Se2 Prezentacje studenckie i dyskusja 9

Se3 Dyskusja w grupie seminaryjnej nt. stanu wiedzy literaturowe;j i 5
kompletno$ci prezentacji

Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktady

N2. Praca wilasna - Zadania projektowe do wykonania w wolnym czasie

N3. Prezentacje projektow i dyskusja z prowadzacym zajecia

N4. Praca wlasna — przygotowanie prezentacji wystapienia na wybrany temat, realizowane w grupach
2-3 osobowych.

NS5. Kilkunastominutowe prezentacje seminaryjne na wybrany temat realizowane w grupach 2-3
osobowych.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F - formujaca (w | Numer efektu uczenia si¢ Sposob oceny osiggniecia efektu
trakcie semestru), P — uczenia si¢
podsumowujaca (na koniec
semestru)
P1 PEU W01, PEU_W02, PEU_WO03, | Kolokwium zaliczeniowe (wyktad)
PEU W04
P2 PEK KO1, PEK K02, PEK K03, Ocena koncowa seminarium
PEU W01, PEU_WO02, PEU_WO03,
PEU W04
P3 PEU UO1, PEU _U02, PEU _U03 Ocena koncowa projektu

P=P1*04+P2*03+P3*0.3
Warunkiem uzyskania pozytywnej oceny koncowej z przedmiotu jest wczesniejsze uzyskanie
pozytywnej oceny zaliczeniowej z seminarium i projektu




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Mark Dowd, The art of software security assessment : identifying and preventing
software vulnerabilies, ISBN 0321444426
[2] Ben-Ari, M. -- Podstawy programowania wspotbieznego

LITERATURA UZUPELNIAJACA:
[1] Stevens — Programowanie zastosowan sieciowych w systemie UNIX
[2] GARFINKEL & SPAFFORD — Bezpieczenstwo w Uniksie i Internecie

[3] Jacek Ross, Bezpieczne programowanie : aplikacje hakeroodporne, ISBN
9788324624058

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Tomasz Surmacz, tomasz.surmacz@pwr.edu.pl, tel. 2752




Zat. nr 5 do ZW 13/2019
Zatacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Komunikacja spoleczna
Nazwa w jezyku angielskim: Social Communication
Kierunek studiow: Automatyka i Robotyka, Elektronika, Informatyka,

Telekomunikacja, Teleinformatyka,
Cyberbezpieczenstwo

Stopien studiow i forma: II stopien, stacjonarna
Rodzaj przedmiotu: obowiazkowy

Kod przedmiotu: FLEU00001

Grupa kursow: NIE

Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zaje¢

zorganizowanych w Uczelni 15

(ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 60

(CNPS)

Forma zaliczenia

Zaliczenie
na ocene

Dla grupy kursow zaznaczy¢
kurs koncowy (X)

Liczba punktow ECTS 2

w tym liczba punktéw

odpowiadajaca zajeciom 1

o charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
kontaktu (BK)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

Cl

C2

C3

C4

CELE PRZEDMIOTU

Student poznaje problematyke interdyscyplinarng z zakresu teorii kultury, teorii organizacji i
zarzadzania i teorii mediow oraz zagadnienia transdyscyplinarne z zakresu nauk
humanistycznych i spotecznych oraz inzynieryjno-technicznych ze szczegdlnym
uwzglednieniem specyfiki kierunku studiow

Poprzez indywidualne opracowanie tematow Student poznaje gldowne narzgdzia
metodologiczne oraz wiedze z zakresu komunikacji spotecznej, teorii mediow, kultury i
spoteczenstwa jako podstawa orientacji we wspolczesnym procesie globalizacji ze
wskazaniem gtdéwnych obszarow zastosowania w kontekscie praktyki zawodowej inzyniera
Student poznaje gldwne teorie organizacji i zarzadzania przy podkres§leniu uwarunkowac
kulturowych systemow organizacyjnych oraz przy zastosowaniu metody porownawczej
Poprzez prezentacje wynikoéw badan student poprawia kompetencje w zakresie pracy




indywidualnej 1 grupowej w oparciu o wykorzystanie narzedzi komunikacji interpersonalne;j

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z. zakresu kompetencji:

PEK UO01 | potrafi przygotowac prezentacje

PEK UO02 | Student potrafi wykazac¢ si¢ wiedzg niezbedng od rozumienia spotecznych,
ekonomicznych, politycznych i prawnych uwarunkowan dziatalno$ci inzynierskiej

PEK UO03 | Student zna metody funkcjonowania instytucji i mechanizméw na gruncie polskimi
migdzynarodowym w przestrzeni politycznej, prawnej, gospodarczej i spotecznej oraz
ich uwzglednienia w praktyce inzynierskiej

TRESCI PROGRAMOWE

Liczba

Forma zaje¢ - seminarium .
godzin

Swiat cztowicka jako przestrzen komunikacji. Orientacja transdyscyplinarna w
Seml |kontekscie cywilizacji, organizacji i mediow na styku nauk humanistycznych i 3
spotecznych oraz nauk inzynieryjno — technicznych.

Cywilizacje jako przestrzenie rozwoju cztowieczenstwa (humanitas). Czym jest

Sem2 cywilizacja i jak ja wyjasnia¢? Definicje, dziedziny i teorie cywilizacji.

Synergia czy zderzenie? Konsekwencje afirmacji wielosci cywilizacji na kanwie

Sem3 . . . SR
porownawczej nauki o cywilizacjach.

Proces organizacji spoteczenstwa a wielos¢ cywilizacji: indywidualizm a
Sem4 | kolektywizm, organicznosci a technokratyzm w kontekscie porownawczej analizy 2
kultur organizacyjnych.

SemS5 | Gtowne teorie i praktyka zarzadzania organizacjami 2

Media jako gtowna przestrzen i zasadniczy element komunikacji spotecznej z
typologia medidw przy uwzglednieniu uwarunkowan cywilizacyjnych i

Sem6 technologicznych na przyktadzie koncepcji loT, Przemystu 4.0 i Spoleczenstwa 2
5.0
Pedagogika mediow, kompetencje spoteczno-medialne i fenomeny: czyja

Sem?7 S . . . 2
odpowiedzialnos¢ za media? Fake-news i Post-prawda
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

NI1. Prezentacja multimedialna
N2. Dyskusja problemowa
N3. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru), P | Numer efektu uczenia
— podsumowujaca (na | si¢

koniec semestru)

Sposob oceny osiggnigcia efektu uczenia si¢

F1 PEK U0l prezentacja

F2 PEK U02, PEK U03 | dyskusja

P=0.5*F1+0.5*F2, gdzie F1 >2.0 i F2>2.0




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1]  McQuail, Denis, Teoria komunikowania masowego, PWN, Warszawa 2007

[2]  Konersmann, Ralf, Filozofia kultury, Oficyna Naukowa, Warszawa 2009

[3] Huntington, Samuel P., Zderzenie cywilizacji, Muza SA, Warszawa 2003

[4] Kaliszewski, Andrzej, Glowne nurty w kulturze XX i XXI wieku, Poltext, Warszawa 2012

[5] Hofstede, Geet/ Hofstede, Geet Jan, Kultury i organizacje, Polskie Wydawnictwo Ekonomiczne,
Warszawa2007

[6]  Griffin, Ricky W., Podstawy zarzqdzania organizacjami, PWN, Warszawa 2004

[71 Levinson, Paul, Nowe nowe media, WAM, Krakéw 2010

[8] Briggs, Asa/ Burke Peter, Spofeczna historia mediow. Od Gutenberga do Internetu, PWN,
Warszawa 2010

LITERATURA UZUPELNIAJACA:

[1] Kozminski, A.K., Piotrowski, W., Zarzgdzanie. Teoria i praktyka, PWN, Warszawa 2000

[2] Lepa, Adam, Pedagogika mass-mediow, Archidiecezjalne Wydawnictwo L.odzkie, £.6dz 2000

[3] Dusek, Val, Wprowadzenie do filozofii techniki, Wydawnictwo WAM, Krakéw 2011

[4] Stepien Tomasz, Kultura, cywilizacja i historia. Geneza pojec i teorii na kanwie sporu realizm
vs. Antyrealizm, [w:] Sikora, Marek (red.), Realizm wobec wyzwan antyrealizmu.
Multidyscyplinarny przeglad stawnowisk, Oficyna Wydawnicza Politechniki Wroctawskiej,
Wroctaw 2011

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr Tomasz Stepien, Tomasz.stepien@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zatacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w jezyku polskim: Fizyka
Nazwa w jezyku angielskim: Physics
Kierunek studiow: Teleinformatyka, Cyberbezpieczenstwo
Stopien studiow i forma: II stopien, stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu: FZEU00200
Grupa kurséow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajeé

zorganizowanych w 15
Uczelni (ZZU)
Liczba godzin catkowitego
naktadu pracy studenta 30
(CNPYS)

. . Zaliczenie
Forma zaliczenia

na oceng

Dla grupy kurséw
zaznaczy¢ kurs koncowy X
(X)
Liczba punktéw ECTS 1
w tym liczba punktéw
odpowiadajaca zajeciom -
o charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajeciom 0.5

wymagajacym bezposredniego
kontaktu (BK)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH
1. Znajomos¢ podstaw analizy matematycznej i algebry

CELE PRZEDMIOTU
C1. Zdobycie wiedzy w zakresie wybranych, fundamentalnych praw fizyki wspotczesnej
koniecznej do zrozumienia zjawisk fizycznych w obrebie studiowanej dyscypliny naukowe;.
C2. Zrozumienie potrzeby samoksztatcenia.




Z. zakresu wiedzy:

PRZEDMIOTOWE EFEKTY UCZENIA SIE

PEK WO01 Zna i potrafi wyjasni¢ podstawowe prawa zwigzane z podstawami mechaniki kwantowej
PEK W02 Zna i potrafi wyjasni¢ podstawowe prawa teorii wzglednosci.

TRESCI PROGRAMOWE

Forma zajeé - wyklad Liczba godzin

Wyl | Wprowadzenie: zakres i metodologia fizyki; metoda naukowa.

Wy2 | Podstawy mechaniki kwantowe;.

Wy3 | Atom wodoru, widmo absorpcji i emisji.

Uktady wieloatomowe, typy wigzan atomowych, struktury krystaliczne,

Wy4 ciekte krysztaty. 2
Wy5 | Wybrane problemy mechaniki kwantowej. 2
Wy6 | Elementy teorii wzglednosci. 2
Wy7 |Fizyka w zastosowaniach inzynierskich. 2
Wy8 | Podsumowanie 2

Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych

N2. Konsultacje

N3. Praca wlasna — wskazana lektura dodatkowa
N4. Praca wlasna — przygotowanie do testu

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru),
P — podsumowujaca
(na koniec semestru)

Numer efektu uczenia si¢

Sposob oceny osiagniecia efektu uczenia si¢

F1

PEK_WO1,PEK_W02

Aktywno$¢ na wyktadach, zaliczenie
kartkdéwek pisemnych

F2

PEK W01, PEK W02

Test koncowy

P=(1/3)*F1+(2/3)*F2




LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] D. Halliday, R. Resnick, Podstawy fizyki, Wydawnictwo Naukowe PWN, Warszawa 2003
[2] J. Orear, Fizyka, Wydawnictwo Naukowo-Techniczne, Warszawa 2008
[3] L.W. Sawieliew, Wyktady z fizyki, Wydawnictwo Naukowe PWN, Warszawa 2003

LITERATURA UZUPELNIAJACA:

[4] H.D. Young, R.A. Freedman, University Physics, Pearson-Addison Wesley 2014
[5] W. Korczak, M. Trajdos, Wektory, pochodne, catki, Wydawnictwo Naukowe PWN,
Warszawa 2013

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Ewa Fraczek, ewa.fraczek@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zatacznik nr ... do programu studiow

Kierunek studiow:
Stopien studiow i forma:
Rodzaj przedmiotu:
Kod przedmiotu:

Grupa kurséow:

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU
Nazwa w jezyku polskim: Matematyka
Nazwa w jezyku angielskim: Mathematics

Teleinformatyka, Cyberbezpieczenstwo
II stopien, stacjonarna

obowigzkowy

MAEU00102
TAK

Wyktad

Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zajeé
zorganizowanych w
Uczelni (ZZU)

15

15

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

30

Forma zaliczenia

Zaliczenie
na oceng

Dla grupy kurséw
zaznaczy¢ kurs koncowy

X)

X

Liczba punktéw ECTS

3

w tym liczba punktow
odpowiadajaca zajeciom
o charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
kontaktu (BK)

KOMPETENCJI SPOLECZNYCH

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH

1. Znajomos¢ rachunku roézniczkowego 1 catkowego funkcji jednej zmienne;.

2. Znajomos¢ wilasnosci 1 zastosowan liczb zespolonych oraz rachunku macierzy.
3. Znajomos¢ podstawowych metod rozwigzywania uktadow réwnan liniowych.

4. Znajomos¢ teorii i zastosowan szeregdw liczbowych oraz szeregdéw potegowych.

CELE PRZEDMIOTU

przestrzeni Hilberta.

C1 Poznanie podstawowych poje¢, twierdzen, metod i zastosowan dotyczacych przestrzeni
liniowych oraz przeksztatcen liniowych w przestrzeniach wektorowych.
C2. Poznanie poje¢cia funkcji zespolonej, jej pochodnej i catki.

C3. Poznanie podstawowych poje¢, twierdzen i metod dotyczacych przestrzeni Banacha oraz

C4. Poznanie pojecia transformacji Fouriera i Laplace’a ich odstawowych wiasnos$ci i zastosowan.




PRZEDMIOTOWE EFEKTY KSZTALCENIA

Z zakresu wiedzy student:

PEK_ W01 zna podstawowe pojecia i wlasnosci przestrzeni liniowych i przeksztalcen
liniowych.

PEK W02 zna poje¢cie funkcji zespolone;.

PEK W03 zna podstawowe pojecia i wlasnosci iloczynu skalarnego, przestrzeni Banacha i
Hilberta.

PEK W04 zna pojecie transformacji Fouriea i Laplace’a oraz ich zastosowan.

Z zakresu umiejetnosci:

PEK UO1 potrafi wyznaczy¢ baze i wymiar przestrzeni liniowej o skonczonym wymiarze oraz
wspoétrzedne wektora w zadanej bazie.

PEK UO02 potrafi wyznaczy¢ macierz przeksztatcenia liniowego w zadanych bazach, potrafi
wykorzysta¢ wtasnos$ci przeksztalcen liniowych do wyznaczania poteg macierzy.

PEK UO03 potrafi skonstruowac¢ uktad ortogonalny w przestrzeni Hilberta oraz rozwina¢ w
szereg ortogonalny wektor z przestrzeni Hilberta z zadanym uktadem ortogonalnym.

PEK U04 potrafi rozwigzywac zadania z uzyciem transformacji Fouriera i Laplace’a.

Z zakresu kompetencji spotecznych:
PEK KOI zna podstawowe dziedziny zastosowan abstrakcyjnej algebry liniowej oraz rachunku
roézniczkowego i catkowego w teleinformatyce.

PEK KO02 rozumie konieczno$¢ samodzielnej pracy

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Przestrzenie liniowe. Podprzestrzenie liniowe.
Wyl |Liniowa niezalezno$¢ wektorow. 2
Baza i wymiar przestrzeni liniowe;.

Wy2 Odwzorowanie liniowe. 1
Reprezentacja macierzowa odwzorowan liniowych.

W3 Przestrzenie unormowane. Przestrzenie Banacha. )
y Przestrzenie unitarne. Przestrzenie Hilberta.

Uktady ortogonalne. Baza ortogonalna w przestrzeni Hilberta.
Rzut ortogonalny.

Wy4 2
Y Funkcjonat liniowy. Twierdzenie Riesza o postaci funkcjonatu liniowego w
przestrzeni Hilberta.
Wvs Podstawowe wtasnosci funkcji zmiennej zespolonej. Pochodna i catka 5
y funkcji zespolone;.
Wy6 | Transformacja Laplace’a. Podstawowe wtasnosci i zastosowania. 2
Wy7 | Transformacja Fouriera. Podstawowe wiasnosci 1 zastosowania. 2
Wy8 | Kolokwium 2
Suma godzin 15
Forma zajec - éwiczenia Liczba
godzin

Cwl | Wektory, dziatania na wektorach, badanie niezaleznosci wektorow.
Wyznaczanie bazy, wspotrzgdne wektora w bazie oraz obliczanie wymiaru 2
przestrzeni.




Cw2 | Sprawdzanie warunkéw definicji przestrzeni liniowej. Wyznaczanie

podprzestrzeni. Przeksztatcenia odwrotne oraz izomorfizm przestrzeni. 2
Wyznaczanie macierzy odwzorowan liniowych.

Cw3 | Badanie unitarno$ci macierzy oraz przestrzeni unitarnych. Klasyczne
przyktady przestrzeni Hilberta oraz Banacha. 2

Cw4 | Sprawdzanie ortogonalno$ci macierzy, wektorow — wyznaczanie bazy
ortogonalnalnej. Przyktadowe funkcjonaty liniowe, konstrukcje przestrzeni 2
funkcjonatow. Przestrzenie sprzgzone.

Cw5 | Powtorzenie (zadania): funkcje wielu zmiennych, pochodne, catki i 2
ekstrema funkcji wielu zmiennych. Liczby zespolone, dziatania. Przyktady
funkcji zespolonych, badanie i1 wtasnosci

Cw 6 | Zadania na obliczanie pochodne;j i funkcji zmiennej zespolone;. 2

Cw7 | Przyklady zastosowania w technice transformaty Laplace’a oraz Fouriera. 2

Cw8 | Kolokwium zaliczeniowe. 1
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad — metoda tradycyjna i z wykorzystaniem narze¢dzi multimedialnych
N2. Praca w grupach i indywidualna— samodzielne rozwiazywanie zadan

N3. Praca wilasna studenta — samodzielne rozwigzywanie list zadan

N4. Konsultacje

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w

trakcie semestru), P — Numer efektu uczenia , L .
. . Sposob oceny osiggniecia efektu uczenia si¢
podsumowujaca (na sie
koniec semestru)
F1 PEK WO1,PEK W02, | Aktywnos¢ na wyktadach, zaliczenie prac

PEK WO03,PEK WO04. | pisemnych (typu praca w grupach).

PEK_UO1, PEK_U02,

F2 PEK_U03, PEK_U04.

Zaliczenie prac pisemnych (kolokwia).

P=0.3*F1+0.7*F2, warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie

pozytywnych ocen F1 i F2

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] A. Biatynicki-Birula, Algebra liniowa z geometria,, PWN Warszawa 1979.

[2] J. Dhugosz, Funkcje zespolone. Teoria, przyktady, zadania, GiS 2005.

[3]J. Musielak, Wstep do analizy funkcjonalnej, PWN, 1976.

[4] S. Prus, A. Stachura, Analiza funkcjonalna w zadaniach, PWN 2009.

[5] J. Rusinek, Zadania z analizy funkcjonalnej, Wydawnictwo UKSW, Warszawa 2004.
[6] J. Rutkowski, Algebra liniowa w zadaniach, PWN 2008.

LITERATURA UZUPEENIAJACA:

[1] M. Gewert, Z. Skoczylas, Algebra liniowa 2, Definicje, twierdzenia, wzory. Oficyna Wydawnicza

GiS, Wroctaw 2005.

[2] M. Gewert, Z. Skoczylas, Algebra liniowa 2, Przyktady i zadania. Oficyna Wydawnicza GiS,

Wroctaw 2005.




[3]J. Gorniak, T. Pytlik, Analiza funkcjonalna w zadaniach, Wydawnictwo Politechniki
Wroctawskiej, Wroctaw 1992.

[4] R. Grzymkowski, R. Wituta, Wybrane zagadnienia z funkcji zespolonych i transformaty Laplace’a,
Wydawnictwo Pracowni Komputerowej Jacka Skalmierskiego, 2001.

[5] E. Kacki, L. Siewierski, Wybrane dziaty matematyki wyzszej z ¢wiczeniami. Wydawnictwo
Wyzszej Szkoty Informatyki w todzi, £.odz 2002.

[6] F. Leja, Funkcje zespolone, PWN 1973.

[7] W. Rudin, Analiza funkcjonalna, PWN 2016.

[8] W. Rudin, Analiza rzeczywista i zespolona, PWN, Warszawa 1986.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr Joanna Jureczko, joanna.jureczko@pwr.edu.pl
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WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU
Nazwa w jezyku polskim: Przedsi¢biorczos¢ w ICT
Nazwa w jezyku angielskim: ICT Business
Kierunek studiow: Teleinformatyka
Stopien studiow i forma: II stopien, Ogolnoakademicki
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: TLEU00116
Grupa kursow: TAK

Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zaje¢
zorganizowanych w Uczelni 30 15
(zZU)

Liczba godzin catkowitego
naktadu pracy studenta 60 30
(CNPS)

. . Zaliczenie Zaliczenie
Forma zaliczenia

na ocene na ocene
Dla grupy kurséw zaznaczy¢ X
kurs koncowy (X)

Liczba punktéw ECTS 3

w tym liczba punktéw
odpowiadajgca zajeciom - 1
o charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajgciom )
wymagajacym bezposredniego
kontaktu (BK)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1 Poznanie rynku teleinformatycznego
C2 Nabycie wiedzy dotyczacej parametrow ekonomicznych i zasad dziatalno$ci biznesowej
C3 Nabycie wiedzy dotyczacej metod analizy rynku teleinformatycznego
C4 Nabycie umiejetnosci wyszukiwania, opracowania i prezentacji tresci technicznych




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEK W01 Wie, jak opisa¢ model biznesowy dziatalnosci teleinformatycznej i objasniac
ekonomiczne podstawy dziatalnosci gospodarczej, rozpoznawac kondycje finansowa

firm, okresli¢ strategi¢ marketingowa, okreslania cen produktéw i ustug.

Z zaKkresu umiejetnoSci:

PEK UO1 Potrafi korzysta¢ z raportow o stanie rynku teleinformatycznego. Potrafi interpretowac
_ zy p ry yczneg p
trendy rynkowe. Umie przygotowac projekcje finansowe. Potrafi opracowac¢ biznes plan.
TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl | Wprowadzenie 2
Wy2 |Spoteczenstwo informacyjne 2
Wy3 | Prawo telekomunikacyjne 2
Wy4 | Dzialalno$¢ telekomunikacyjna — uprawnienia 2
Wy5 | Rynek teleinformacyjny — podstawy 2
Wy6 | Analiza rynku telekomunikacyjnego 2
Wy7 Dziatania marketingowe — badania rynku, cena ustug, zapotrzebowanie na )
y ustugi, czynniki ryzyka
Wy8 | Planowanie sieci naklady inwestycyjne i koszty eksploatacji 2
Wy9 |Planowanie dziafalnosci telekomunikacyjnej — biznes plan )
Wyl0 |Strategia ustalania cen ustug — przychody, plany taryfowe )
Wyl1 |Projekcje finansowe 2
Wyl2 |Zarzadzanie projektami teleinformatycznymi 2
Wy13 |Przyktad dzialalnosci teleinformatycznej — analiza przypadku I 2
Wyl4 | Przyktad dziatalnos$ci teleinformatycznej — analiza przypadku I1 2
Wyl5 | Repetytorium 2
Suma godzin 30
Forma zaje¢ - seminarium Liczba godzin
Sel | Wprowadzenie do seminarium, omowienie planu i warunkoéw zaliczenia. 1
Se2 | Omowienie tematow seminaryjnych, dostepnych zrodet informacji 1
Se3 Rozdanie tematéw seminaryjnych, ustalenie zasad oceny prezentacji 1
i harmonogramu prezentacji
Sed Prezentacje opracowanych tematow, ocena prezentacji, dyskusja ze 12
studentami
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych
N2. Prezentacja syntetyczna kazdego tematu




N3. Prezentacja studenta, dyskusja oraz ocena prezentacji
N4. Elektroniczna wersja prezentacji

N5. Konsultacje

N6. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru), P — | Numer efektu uczenia , o o
podsumowujaca (na sie Sposob oceny osiagnigcia efektu uczenia si¢
koniec semestru)
F1 PEK W01 Aktywno$¢ na wyktadach, kolokwium

- zaliczajace

PEK WOl Aktywno$§ na Z.a_]' qcigch seminaryjnych, ocena

F2 PEK_UOI prezentacji seminaryjnych przygotowanych

- przez studenta

P=0,6*F1+0,4*F2
warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaj¢¢ prowadzonych w ramach kursu
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