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5 do ZW 8/2020 

  

 ELEKTRONIKI  

KARTA PRZEDMIOTU 

 

polskim: 

 

Nazwa 

angielskim: 

Monitoring and detection of cyberthreats 

  

  

w: I jednolite studia magisterskie*, 

stacjonarne / niestacjonarne* 

Rodzaj przedmiotu: wybieralny / * 

Kod przedmiotu CBEU00001 

 TAK / NIE* 
 

 
 

 

 

   Laboratorium Projekt Seminarium 

Liczba godzin 

zorganizowanych w 

Uczelni (ZZU) 

30   45 15 

(CNPS) 

210     

Forma zaliczenia Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie na 

*  

Egzamin / 

zaliczenie na 

* 

Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie na 

* 

Dla grupy  

za  

(X) 

X     

 7     
w 

 

o charakterze praktycznym (P) 

   4  

w 

lub innych 

  

(BU) 

3     

 

 

 

 

WYMAGANIA WST  

 

1. Wiedza : topologii, 

 

2.  

 

 

 
 

\ 



 

CELE PRZEDMIOTU 

C1 Zaznajomienie z celami i potrzebami prowadzenia monitorowania infrastruktury IT oraz 

  
 

C2. 

teleinformatycznych 

 
 

 

 

 

 

 

 

 

 

 

PRZEDMIOTOWE EFEKTY UCZENIA  

Z zakresu wiedzy: 

PEU_W01 . 

PEU_W02 sposobach i  do prowadzania monitorowania i detekcji 

. 

 

 

PEU_U01 monitorowania i detekcji 

. 

PEU_U02 Umie e 

. 

 

Z zakresu  

 
 

 

 

 

 -  Liczba godzin  

Wy1 
Wprowadzenie. 

sieciach teleinformatycznych.  
2 

Wy2-3  4 

Wy4 Monitorowanie  2 

Wy5  2 

Wy6-7 Analiza ruchu sieciowego 4 

Wy8-9 ci 4 

Wy10  2 

Wy11  2 

Wy12-13  4 

Wy14  2 

Wy15 Repetytorium. 2 

 Suma godzin 30 
 

 

-  Liczba godzin 

   



 

   

   

   

..   

 Suma godzin  

 
 

- laboratorium Liczba godzin 

La1   

La2   

La3   

La4   

La5   

   

 Suma godzin  
 

 

- projekt Liczba godzin 

Pr1 
formy projektu.  

3 

Pr2-

Pr13 
dla 

postawionego projektu). 

 

Dokumentowanie projektu (przygotowanie usystematyzowanej dokumentacji 

projektu). 

36 

Pr14-

Pr15 
 

6 

 Suma godzin 45 
 

- seminarium Liczba godzin 

Se1 

literaturowych. 

1 

Se2 

Se7  

Dyskusja w grupie seminaryjnej. 

12 

Se8  

Dyskusja w grupie seminaryjnej. 

2 

 Suma godzin 15 
 

 

 STOSOWANE  

N  

N3  funkcjonalne 

N4. Konsultacje 

N5  przygotowanie  

N6  samodzielne studia i przygotowanie do kolokwium 
 

PRZEDMIOTOWYCH UCZENIA  

 

Oceny (F  

(w trakcie semestru), P 

 (na 

koniec semestru) 

Numer efektu 

 

 

F1 PEU_W01-02 dyskusje,  



 

F2 PEU_U01-02 

prezentacje 

F3 PEU_U03  

P=(F1+F2+F3)/3 

 
 

 

 

 

LITERATURA PODSTAWOWA: 

[1]  The Practice of Network Security Monitoring: Understanding Incident Detection and 

Response Richard Bejtlich, No Starch Press 2013 

[2]  Applied Network Security Monitoring: Collection, Detection, and Analysis

Sanders, Syngress 2012 

[3]  Network Forensics: Tracking Hackers through Cyberspace, Sherri Davidoff Jonathan 

Ham, Prentice Hall 2012 

 

 

[1]  Zero Trust Networks: Building Secure Systems in Untrusted Networks Evan Gilman 

Doug Barth, O'Reilly Media 2017 

[2]  Defensive Security Handbook: Best Practices for Securing Infrastructure  Lee 

Brotherston, O'Reilly Media 2017 

[3]  Dokumentacja do: Wireshark 

[4]  Dokumentacja do: Zeek 

[5]  Dokumentacja do: Snort 

 

OPIEKUN PRZEDMIOTU -MAIL) 

 

 



 

5 do ZW 8/2020 

  

 ELEKTRONIKI  

KARTA PRZEDMIOTU 

 

polskim: 

Testy penetracyjne 

angielskim: 

Penetration tests 

  

  

w: I jednolite studia magisterskie*, 

stacjonarne / niestacjonarne* 

Rodzaj przedmiotu: wybieralny / * 

Kod przedmiotu CBEU00002 

 TAK / NIE* 
 

 
 

 

 

   Laboratorium Projekt Seminarium 

Liczba godzin 

zorganizowanych w 

Uczelni (ZZU) 

30   45 15 

(CNPS) 

210     

Forma zaliczenia Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie na 

*  

Egzamin / 

zaliczenie na 

* 

Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie na 

* 

Dla grupy  

za  

(X) 

X     

 7     
w 

 

o charakterze praktycznym (P) 

   4  

w 

lub innych 

  

(BU) 

3     

 

 

 

 

WYMAGANIA WST  

 

1.  

2.  

3.  

 

 

 
 

\ 



 

CELE PRZEDMIOTU 

C1 

- 

poziomie aplikacji internetowych. 
 

C2.  

 
 

 

 

 

 

 

 

 

 

 

PRZEDMIOTOWE EFEKTY UCZENIA  

Z zakresu wiedzy: 

PEU_W01  

PEU_W02  

 

 

PEU_U01  

PEU_U02 

teleinformatycznej oraz na poziomie aplikacji internetowych. 

 

Z zakresu  

 
 

 

 

 

 -  Liczba godzin  

Wy1 Wprowadzenie. Potrzeba i geneza testowania penetracyjnego.  2 

Wy2 
Metodologia. 

penetracyjnych. 
2 

Wy3 
s  odkrywanie i 

mapowanie. 
2 

Wy4-5 
 Szukanie 

 
4 

Wy6-7 

Wykorzystywanie 

stronie klienta i . E  

na komputerach. 

4 

Wy8-10 
 

6 

Wy11-12 
Manipulowanie aplikacjami internetowymi. Testy prowadzone 

SQL. 
4 

Wy13-14 
Metody wykrywania podatno ci apikacji Web, tj. Cross-Site 

Scripting (XSS) i Cross-Site Request Forgery (CSRF/XSRF). 
4 

Wy15 Repetytorium. 2 



 

 Suma godzin 30 
 

 

-  Liczba godzin 

   

   

   

   

..   

 Suma godzin  

 
 

- laboratorium Liczba godzin 

La1   

La2   

La3   

La4   

La5   

   

 Suma godzin  
 

 

- projekt Liczba godzin 

Pr1 . 3 

Pr2  oraz zakresu prac projektowych. 3 

Pr3-

Pr5 

Praca koncepcyjna w zakresie  
9 

Pr6-

Pr8 

Przygotowanie procedur testowych. 
9 

Pr9-

Pr11 

 

penetracyjnych. 
9 

Pr12-

Pr14  
9 

Pr15 Przygotowanie dokumentacji projektowej 3 

 Suma godzin 45 
 

- seminarium Liczba godzin 

Se1  1 

Se2-

Se4 
rezentacje scenariuszy oraz metod przeprowadznia 

 

6 

Se5-

Se8 penetracyjnych. 

8 

 Suma godzin 15 
 

 

 STOSOWANE  

N  

N -line na stronach PWR 

N3  funkcjonalne 

N4. Konsultacje 

N5  przygotowanie  

N6  samodzielne studia i przygotowanie do kolokwium 
 

PRZEDMIOTOWYCH UCZENIA  



 

 

Oceny (F  

(w trakcie semestru), P 

 (na 

koniec semestru) 

Numer efektu 

 

 

F1 PEU_W01-02 dyskusje,  

F2 PEU_U01-02 

prezentacje 

F3 PEU_U03  

P=(F1+F2+F3)/3 

 
 

 

 

 

LITERATURA PODSTAWOWA: 

[1]  SANS: SEC560: Network Penetration Testing and Ethical Hacking 

[2]  SANS: SEC542: Web App Penetration Testing and Ethical Hacking 

[3]   

[4]   Andrew Whitaker, Daniel Newman, Cisco 

Press 2006 

 

LITERAT  

[1]  Dokumentacja do: Dynamic Application Security Testing (DAST) 

[2]  Dokumentacja do: Nessus 

[3]  Dokumentacja do: OWASP ZAP (Zed Attack Proxy Project) 

[4]  Dokumentacja do: Static Application Security Testing (SAST) 

[5]  Dokumentacja do: Checkmarx 

[6]  Dokumentacja do: SonarQube 

 

OPIEKUN PRZEDMIOTU -MAIL) 

 

 



 

 

 

ELEKTRONIKI  

KARTA PRZEDMIOTU 

 

polskim: 

 

angielskim: 

Cyberseurity forensics 

Kierunek   

  

w: I jednolite studia magisterskie*, 

stacjonarne / niestacjonarne* 

Rodzaj przedmiotu:  / wybieralny / * 

Kod przedmiotu CBEU00003 

 TAK / NIE*  
 

 

 

 

   Laboratorium Projekt Seminarium 

zorganizowanych w Uczelni 

(ZZU) 

30 --- --- 45 15 

studenta 

(CNPS) 

210 --- --- --- --- 

Forma zaliczenia Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie 

 

Egzamin / 

zaliczenie na 

 

Egzamin / 

zaliczenie 

 

Egzamin / 

zaliczenie na 

 

 
X 

    

 7     

 

o charakterze praktycznym (P) 

   4  

(BU) 

3     

 

 

 

 

 

1. Poszerzona wiedza z zakresu kodowania i szyfrowania,  

2.  

3. Wiedza z zakresu ochrony informacji  

4.  
 

CELE PRZEDMIOTU 

C1.  

C2.  



 

C3. frowych w celach 

 
 

 

  



 

 

 

Z zakresu wiedzy: 

 

 

 

 

 

 

PEU_U  

 

 

 

Z zakresu kompetencji  

PEU_K01 

 

 

 
 

 

 

-  Liczba godzin  

Wy1  

sieciowych. 
2 

Wy2   2 

Wy3   2 

Wy4  
danych. 

2 

Wy5   2 

Wy6   2 

Wy7   2 

Wy8   2 

Wy9   2 

Wy10  
wykorzystania w celach dowodowych.  

2 

Wy11  
Zabezpieczenie systemu przed efektami incydentu. Zabezpieczenie 

 
2 

Wy12   2 

Wy13  Aspekty funkcjonowania SOC. 2 

Wy14  
 

2 

Wy15  Kolokwium zaliczeniowe 2 

 Suma godzin    
 

 

-  Liczba godzin 

 --- --- 



 

 --- --- 

 --- --- 

 --- --- 

..   

 Suma godzin --- 

 
 

- laboratorium Liczba godzin 

La1 --- --- 

La2 --- --- 

La3 --- --- 

La4 --- --- 

La5 --- --- 

   

 Suma godzin --- 
 

 

 

- projekt Liczba godzin 

Pr1 

formy projektu.  
3 

Pr2-

Pr13 
praktycznego dla 

postawionego projektu). 

 

Dokumentowanie projektu (przygotowanie usystematyzowanej 

dokumentacji projektu). 

36 

Pr14-

Pr15 
 

6 

 Suma godzin   
 

 

 

- seminarium Liczba godzin 

Se1 

literaturowych. 
1 

Se2 

Se7  

Dyskusja w grupie seminaryjnej. 

12 

Se8  

Dyskusja w grupie seminaryjnej. 
2 

 Suma godzin 15  
 

 

  

N1.  

N2. Studia literaturowe 

N3. Opracowanie pisemne 

N4. Dyskusja problemowa 

N5. Prezentacje multimedialne 

N6.  

 

 
 

 

 



 

Oceny (F  

(w trakcie semestru), P 

 

koniec semestru) 

Numer efektu 

 

 

F1 PEU_W01  

PEU_W02 

PEU_W03 

PEU_W04  

1. Pisemne zaliczenie. 

F2 PEU_U01  

PEU_U02  

PEU_U03  

1.  

2. Obrona projektu, zaliczenie. 

F3 PEU_K01  

PEU_K02 

PEU_K03 

1. Ocena wykonanych prezentacji, dyskusje. 

2. Zaliczenie. 

 

P=0,5*F1+0,25*F2+0,25*F3 

 

 jest uzyskanie pozytywnych ocen 

 
 

 

 

 

 

LITERATURA PODSTAWOWA: 

[1]   

[2]   

 

 

 

 

[1]   

[2]  
 

 

 

 

 

ADRES E-MAIL) 

 

 



 

 

 

ELEKTRONIKI  

KARTA PRZEDMIOTU 

 

polskim: 

 

angielskim: 

Information security management 

Kierunek w   

  

 I jednolite studia magisterskie*, 

stacjonarne / niestacjonarne* 

Rodzaj przedmiotu: wybieralny / * 

Kod przedmiotu CBEU00004 

 TAK / NIE* 
 

 
 

 

 

   Laboratorium Projekt Seminarium 

zorganizowanych w Uczelni 

(ZZU) 

15 --- --- 45 15 

(CNPS) 

210 --- --- --- --- 

Forma zaliczenia Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie 

 

Egzamin / 

zaliczenie na 

 

Egzamin / 

zaliczenie 

 

Egzamin / 

zaliczenie na 

 

 

X     

Liczba  7     

 

o charakterze praktycznym (P) 

   4  

(BU) 

3     

 

 

 

 

1. Wiedza z zakresu kodowania i szyfrowania,  

2. Wiedza z zakresu ochrony informacji  

3. Poszerzona wiedza z zakresu organizacji infrastruktury informatycznej i 

oprogramowania 
 

CELE PRZEDMIOTU 

C1. Nabycie wiedzy z zakresu organizacji systemu  ochrony informacji 

C2. 
i  



 

C3. 
Informacji 

 

  



 

 

 

Z zakresu wiedzy: 

 

informacji 

informacji 

 

 

 

 

 

 

 

PEU_K01 

informacji 

PEU_K02 Posiada  

systemu 
 

 

 

-  Liczba godzin  

Wy1  Uwarunkowania normatywne ochrony informacji, normy ISO. 2 

Wy2  

 
2 

Wy3   2 

Wy4  Ochrona informacji w procesie prowadzenia projektu IT.  2 

Wy5  Kontrola  2 

Wy6   2 

Wy7  Zastosowanie kryptografii. 2 

Wy8  Kolokwium zaliczeniowe 1 

 Suma godzin    
 

 

 

 

 

-  Liczba godzin 

 --- --- 

 --- --- 

 --- --- 

 --- --- 

..   

 Suma godzin --- 

 
 

- laboratorium Liczba godzin 

La1 --- --- 

La2 --- --- 

La3 --- --- 

La4 --- --- 



 

La5 --- --- 

   

 Suma godzin --- 
 

 

 

- projekt Liczba godzin 

Pr1 

formy projektu.  
3 

Pr2-

Pr13 postawionego projektu). 

 

Dokumentowanie projektu (przygotowanie usystematyzowanej 

dokumentacji projektu). 

36 

Pr14-

Pr15 
 

6 

 Suma godzin   
 

 

 

- seminarium Liczba godzin 

Se1 pozycji 

literaturowych. 
1 

Se2 

Se7  

Dyskusja w grupie seminaryjnej. 

12 

Se8  

Dyskusja w grupie seminaryjnej. 
2 

 Suma godzin   
 

 

  

N1.  

N2. Studia literaturowe 

N3. Opracowanie pisemne 

N4. Dyskusja problemowa 

N5. Prezentacje multimedialne 

N6.  

 

 
 

 

 

Oceny (F  

(w trakcie semestru), P 

 

koniec semestru) 

Numer efektu 

 

 

F1 PEU_W01  

PEU_W02 

PEU_W03  

1. Pisemne zaliczenie. 

F2 PEU_U01  

PEU_U02  

PEU_U03  

PEU_K01 

 

1.  

2. Obrona projektu, zaliczenie. 



 

F3 PEU_K01  

PEU_K02 

PEU_K03 

PEU_W01  

PEU_W02 

PEU_W03  

1. Ocena wykonanych prezentacji, dyskusje. 

2. Zaliczenie. 

 

P=0,5*F1+0,25*F2+0,25*F3 

 

ramach kursu 
 

 

 

 

 

LITERATURA PODSTAWOWA: 

[1]   

[2]   

[3]  Kifner 

[4]  Ochrona danych osobowych na podstawie RODO, Andrzej Krasuski 

[5]   

 

 

[1]  
 

[2]  Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych 

[3]  Ustawa z dnia 5 lipca 2018 r.   

[4]  
Tyburski J. 

OPIEKU -MAIL) 

 

 
 

 



 

 

5 do ZW 8/2020 

  

 ELEKTRONIKI 

KARTA PRZEDMIOTU 

 

polskim: 

 

Nazwa przedmiotu w 

angielskim: 

Operating Systems Protection 

  

  

 I jednolite studia magisterskie*, 

stacjonarne / niestacjonarne* 

Rodzaj przedmiotu:  / wybieralny / * 

Kod przedmiotu CBEU00200 

 TAK / NIE* 
 

 
 

 

 

   Laboratorium Projekt Seminarium 

Liczba godzin 

zorganizowanych w 

Uczelni (ZZU) 

30   45 15 

(CNPS) 

210     

Forma zaliczenia Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie na 

*  

Egzamin / 

zaliczenie na 

* 

Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie na 

* 

Dla grupy  

za  

(X) 

 

X 

    

 7     
w 

 

o charakterze praktycznym (P) 

 

 

  4  

w 

lub innych 

   

(BU) 

 

 

3 

    

 

 

 

 

WYMAGANIA WST  

 

1.  

2. Praktyczna  a programowego .  

3.  

 

 
 

\ 



 

 

CELE PRZEDMIOTU 

C1  

C2  

 
 

 

 

 

 

 

 

 

 

 

PRZEDMIOTOWE EFEKTY UCZENIA  

Z zakresu wiedzy: 

PEU_W01 popularnych 

Microsoft i Unix    

PEU_W02 

 

Z zakres  

PEU_U01  

 operacyjnych, oraz metod  

PEU_U02 

 

Z zakresu  

PEU_K01  Zrozumienie zasad etyki wymaganej podczas wykonywania prac z 

poufnych  

PEU_K02 
 

 

 

 

 -  Liczba godzin  

Wy1 
 

 
2 

Wy2 PowerShell  informacje, podstawy programowania, zastosowanie. 2 

Wy3 Eksploity. Platforma Metasploit. 2 

Wy4  2 

Wy5 Architektura bezpiecznych sieci  testowania. 2 

Wy6  testy penetracyjne 2 

Wy7 
 

 
2 

Wy8 Analiza szkodliwego oprogramowania malware   2 

Wy9 Ochrona sieci bezprzewodowych  2 

Wy10 Architektura i ochrona aplikacji WWW. 2 

Wy11   2 

Wy12  2 

Wy13  2 

Wy14  2 



 

 

Wy15  2 

   

   

   

 Suma godzin 30 
 

 

-  Liczba godzin 

   

   

   

   

..   

 Suma godzin  

 
 

- laboratorium Liczba godzin 

La1   

La2   

La3   

La4   

La5   

   

 Suma godzin  
 

 

- projekt Liczba godzin 

Pr1- 

Pr5 
przez 

 

15 

Pr6  

Pr10 

Praktyczne poznanie platformy Metasploit. Opracowanie i 

 

15 

Pr11 -

Pr14 

Opracowanie metody i przeprowadzenie procesu 

testowego systemu Unix.  
12 

Pr15 
 

3 

   

 Suma godzin 45 
 

- seminarium Liczba godzin 

Se1 -  ustalenie zasad prezentacji i zasad 

oceny. 

1 

Se2  

Se 14 
Studenci -  13 

Se15 Podsumowanie, dyskusja i ustalenie ocen z prezentacji. 1 

   

 Suma godzin 15 
 

 



 

 

 STOSOWANE  

N1.  

 

N2. System operacyjny Kali Linux   

 

N3. Testowe systemy operacyjne Windows i Linux

  

 

 przygotowanie do projektu 

 wykonanych 

 

 samodzielne studia i przygotowanie do kolokwium zaliczeniowego. 

 
 

PRZEDMIOTOWYCH UCZENIA  

 

Oceny (F  

(w trakcie semestru), P 

 

koniec semestru) 

Numer efektu 

 

 

F1   

F2   

F3   

P  

Test  
 

 

 

 

LITERATURA PODSTAWOWA: 

[1]  Stallings William , Brown Lawrie , Computer Security: Principles and Practice, Global 
Edition. 2018r. 

[2]  Stallings William , Brown Lawrie , 
praktyka. Tom  2019r. 
 

[3]  Lee Brotherston, Amanda Berlin wo defensywne. Podstawy i najlepsze 
praktyki. Wydawnictwo Helion. 2018r. 

 

 

[1]  Ric Messier, Kali Linux. i etyczne hakowanie. 
Wydawnictwo Helion S.A. 2019r. 

[2]  informacyjne. Wydawnictwo Naukowe PWN, 2017r. 
[3]  Internet: www.offensive-security.com 

 

 

OPIEKUN PRZEDMIOTU -MAIL) 

 

 



 

5 do ZW 8/2020 

  

 ELEKTRONIKI 

KARTA PRZEDMIOTU 

 

polskim: mobilnych 

angielskim: 

Security in radio networks and mobile devices 

  

  

 I jednolite studia magisterskie*, 

stacjonarne / niestacjonarne* 

Rodzaj przedmiotu:  / wybieralny / * 

Kod przedmiotu CBEU00300 

 TAK / NIE* 
 

 
 

 

 

 

   Laboratorium Projekt Seminarium 

zorganizowanych w 

Uczelni (ZZU) 

30   45 15 

(CNPS) 

210     

Forma zaliczenia Egzamin / 

zaliczenie 

 

Egzamin / 

zaliczenie na 

 

Egzamin / 

zaliczenie na 

 

Egzamin / 

zaliczenie 

 

Egzamin / 

zaliczenie na 

 

(X) 

X   X X 

 7     

 

o charakterze praktycznym (P) 
4     

(BU) 

3     

 

 

 

 

 

WYMAGANIA WST  

 

1. 

pasma pracy, interfejs radiowy) 

2.   

3.  

telekomunikacyjnych (przepust jitter itp.) 

4.   
 



 

 

 

 

 

 

 

\ 

CELE PRZEDMIOTU 

C1.  Zdobycie wiedzy z zakresu rozumienia, analizy i zabezpieczania rozmaitych 

-

Wave, DECT, RFID, NFC. 

C2.  Zdobycie wiedzy z zakresu 

Android i Apple iOS. 

C3. 

nywania 

 

C4. 

-

 
 

 

 

 

 

 

 

 

 

 

PRZEDMIOTOWE EFEKTY UCZENIA  

Z zakresu wiedzy: 

PEU_W01  

WiFi, 

Bluetooth, ZigBee, Z-Wave, DECT, RFID, NFC 

na systemach Android i Apple iOS 

PEU_W02 

takich jak WiFi, Bluetooth, ZigBee, Z-

 

 

 

PEU_U01 , celem eksploracji 

, dla 

 bezprzewodowych  i mobilnych, na potrzeby 

 itp. 

PEU_U02  

zabezpieczenia 

PEU_U03  

przedmiotu, przeszukiwania i klasyfikowania aktualnej wiedzy przedmiotowej i 

entowanych 

 

 

Z zakresu  

PEU_K01 ,  i 

interpersonalnych

merytorycznych i terminowych w pracy 

 
 

 

 



 

 

 

 

 -  Liczba godzin  

Wy1-Wy2 Akwizycja danych z WiFi i ich analiza 3 

Wy2-Wy3 
Cyberataki  (AP i 

karty WLAN) 
3 

Wy4-Wy5 Cyberataki w sieciach korporacyjnych WiFi, DECT i ZigBee 3 

Wy5-Wy6 Cyberataki na systemy: Bluetooth i Radia Programowalnego (SDR) 3 

Wy7-Wy8 
 

NFC 

3 

Wy8-Wy9  3 

Wy10-Wy11 analiza aplikacji 3 

Wy11-Wy12  3 

Wy13-Wy14 Testowanie penetr  4 

Wy14-Wy15 Repetytorium 2 

 Suma godzin 30 
 

 

- projekt Liczba godzin 

Pr1 

 

1 

Pr2 
w postaci prezentacji multimedialnej  

 

 

4 

Pr3  4 

Pr4  4 

Pr5  4 

Pr6  4 

Pr7 
 

 
4 

Pr8  4 

Pr9  4 

Pr10  4 

Pr11  4 

Pr12 
. 

Wystawienie ocen  
4 

 Suma godzin 45 
 

 

- seminarium Liczba godzin 

Se1 

 przedstawienie grafiku prezentacji studenckich, 

 

1 

Se2 
rezentacje 

pracy seminaryjnej  
2 



 

Se3 
. 

Dyskusja nad rezultatami. 
2 

Se1 
Dyskusja nad rezultatami. 

2 

Se2 
Dyskusja nad rezultatami. 

2 

Se3 
Dyskusja nad rezultatami. 

2 

Se7 
Dyskusja nad rezultatami. 

2 

Se7 
Prezentacje wyn

Dyskusja nad rezultatami. 
2 

 Suma godzin 15 
 

 

 STOSOWANE  

N1.  

N2.  i programowe  

N3. Konsultacje 

N4.   
 

PRZEDMIOTOWYCH UCZENIA  

 

Oceny (F  

(w trakcie semestru), P 

 

koniec semestru) 

Numer efektu 

 

 

F1 PEU_W01, 

PEU_W02 

Ocena stopnia nabytej wiedzy teoretyczne na 

drodze przeprowadzonego kolokwium 

(pisemnego lub ustnego)  

F2 PEU_U01, 

PEU_U02, 

PEU_K01 

 oraz :  

- wykonanego projektu, - dokumentacji 

projektowej  

 

F3 PEU_U03 prezentacji przydzielonego 

wizualnej, przekazu ustnego, 

 

P=0,45 F1+0,35 F2+0,2 F3 
 

 



 

 

 

LITERATURA PODSTAWOWA: 

[1]  
Veracode, 2018.  

https://info.veracode.com/secure-coding-best-practices-hand-book-guide-resource.html  

[2]  A Secure Approach to Deploying Wireless Networks SANS Institute, 

Information Security Reading Room, 2016  

https://www.sans.org/reading-room/whitepapers/wireless/paper/37342 

 

 

[1]  
tematem realizowany w trakcie projektu 

OPIEKUN PRZEDMIOTU -MAIL) 

Kamil Staniec, kamil.staniec@pwr.edu.pl 

 



 

5 do ZW 8/2020 

  

 ELEKTRONIKI  

KARTA PRZEDMIOTU 

 

polskim: 

Zaawansowane testy penetracyjne 

Nazwa przedmiotu 

angielskim: 

Advanced pentesting 

  

  

 I jednolite studia magisterskie*, 

stacjonarne / niestacjonarne* 

Rodzaj przedmiotu:  / wybieralny / * 

Kod przedmiotu CBEU00200 

 TAK / NIE* 
 

 
 

 

 

   Laboratorium Projekt Seminarium 

Liczba godzin 

zorganizowanych w 

Uczelni (ZZU) 

30   45 15 

Liczba godzin 

(CNPS) 

210     

Forma zaliczenia Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie na 

*  

Egzamin / 

zaliczenie na 

* 

Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie na 

* 

Dla grupy  

za   

(X) 

     

 7     
w 

 

o charakterze praktycznym (P) 

3     

w 

lub innych 

  

(BU) 

4     

 

 

 

 

WYMAGANIA WST  

 

1.  

2.  

3.  

 

 

 
 

\ 



 

CELE PRZEDMIOTU 

C1 zaawansowanych 

- 

na poziomie aplikacji internetowych. 
 

C2. zaawansowanych  

 
 

 

 

 

 

 

 

 

 

 

PRZEDMIOTOWE EFEKTY UCZENIA  

Z zakresu wiedzy: 

PEU_W01 zaawansowanego testowania penetracyjnego. 

PEU_W02 zaawansowanych 

penetracyjnych. 

 

 

PEU_U01 zaawansowanego testowania 

penetracyjnego. 

PEU_U02 zawansowane testy penetracyjne w obszarze infrastruktury 

teleinformatycznej oraz na poziomie aplikacji internetowych. 

 

Z zakresu  

 
 

 

 

 

 -  Liczba godzin  

Wy1-2 Zaawansowane ataki sieciowe.  4 

Wy3-4 technikami kryptograficznymi. 4 

Wy5-6 
penetracyjnym. 

4 

Wy7-8 aplikacji na ataki w systemach Linux. 4 

Wy9-10 aplikacji na ataki w systemach MS Windows. 4 

Wy11-12 
Ataki na aplikacje serwer  LFI / RFI i SQLi. 

XSS i XSRF. 
4 

Wy13 Zaawansowane ataki na aplikacje Webowe. 2 

Wy14 Webowych 2 

Wy15 Repetytorium. 2 

 Suma godzin 30 
 

 

-  Liczba godzin 

   



 

   

   

   

..   

 Suma godzin  

 
 

- laboratorium Liczba godzin 

La1   

La2   

La3   

La4   

La5   

   

 Suma godzin  
 

 

- projekt Liczba godzin 

Pr1 . 3 

Pr2  oraz zakresu prac projektowych. 3 

Pr3-

Pr5 

Praca koncepcyjna w zakresie  
9 

Pr6-

Pr8 

Przygotowanie procedur testowych. 
9 

Pr9-

Pr11 

Przygotowanie infrastruktury do przeprowadzenia wybranych 

zaawansowanych  penetracyjnych. 
9 

Pr12-

Pr14 

Przeprowadzenie wybranych zaawansowanych 

 
9 

Pr15 Przygotowanie dokumentacji projektowej 3 

 Suma godzin 45 
 

- seminarium Liczba godzin 

Se1  1 

Se2-

Se4 
rezentacje scenariuszy oraz metod przeprowadznia 

 

6 

Se5-

Se8 

 

penetracyjnych. 

8 

 Suma godzin 15 
 

 

 STOSOWANE  

N  

N -line na stronach PWR 

N3  onalne 

N4. Konsultacje 

N5  przygotowanie  

N6  samodzielne studia i przygotowanie do kolokwium 
 

PRZEDMIOTOWYCH UCZENIA  

 

Oceny (F  

(w trakcie semestru), P 

Numer efektu 

 

 



 

 

koniec semestru) 
F1 PEU_W01-02 dyskusje,  

F2 PEU_U01-02 

prezentacje 

F3 PEU_U03  

P=(F1+F2+F3)/3 

ramach kursu 
 

 

 

 

LITERATURA PODSTAWOWA: 

[1]  SANS: SEC660: Network Penetration Testing and Ethical Hacking 

[2]  SANS: SEC642: Web App Penetration Testing and Ethical Hacking 

[3]  Elsevir 2010 

[4]   Andrew Whitaker, Daniel Newman, Cisco 

Press 2006 

 

 

[1]  Dokumentacja do: Dynamic Application Security Testing (DAST) 

[2]  Dokumentacja do: Nessus 

[3]  Dokumentacja do: OWASP ZAP (Zed Attack Proxy Project) 

[4]  Dokumentacja do: Static Application Security Testing (SAST) 

[5]  Dokumentacja do: Checkmarx 

[6]  Dokumentacja do: SonarQube 

 

OPIEKUN PRZEDMIOTU -MAIL) 

 

 



 

 

ELEKTRONIKI 

KARTA PRZEDMIOTU 

 

polskim: 

 

angielskim: 

IT projects security management 

Kierunek   

  

 I / jednolite studia magisterskie*, 

stacjonarna /   niestacjonarna* 

Rodzaj przedmiotu:  wybieralny / * 

Kod przedmiotu CBEU00400 

 TAK / NIE* 
 

 
 

 

 

   Laboratorium Projekt Seminarium 

zorganizowanych w Uczelni 

(ZZU) 

15 --- --- 30 15 

(CNPS) 

180 --- --- --- --- 

Forma zaliczenia Egzamin / 

zaliczenie 

 

Egzamin / 

zaliczenie 

 

Egzamin / 

zaliczenie na 

 

Egzamin / 

zaliczenie 

 

Egzamin / 

zaliczenie na 

 

 
X     

Liczba  6     

 

o charakterze praktycznym (P) 

3     

(BU) 

3     

 

 

 

 

 

1. Wiedza z zakresu ochrony informacji  

2. Poszerzona wiedza z zakresu organizacji infrastruktury informatycznej i 

oprogramowania 

3. projektami 
 

CELE PRZEDMIOTU 

C1.  

C2.  



C3. 
i  

C4.  

 

  



 

 

Z zakresu wiedzy: 

 

 

 

 

 

 

 

 

 

 

 

PEU_K01  

ie. 

ramach projektu 

 
 

 

 

-  Liczba godzin  

Wy1  

systemu, utwardzanie systemu,  
2 

Wy2   2 

Wy3  

 
3 

Wy4   1 

Wy5   2 

Wy6  

Aspekty gromadzenia i przetwarzania dokumentacji projektu. 

Zagadnienia merytoryczne i techniczne raportowania w projektach 

 

2 

Wy7  ramach projektu. 2 

Wy8  Kolokwium zaliczeniowe 1 

 Suma godzin    
 

 

 

-  Liczba godzin 

 --- --- 

 --- --- 

 --- --- 

 --- --- 

..   

 Suma godzin --- 
 

 

 

- laboratorium Liczba godzin 

La1 --- --- 

La2 --- --- 



La3 --- --- 

La4 --- --- 

La5 --- --- 

   

 Suma godzin --- 
 

 

 

- projekt Liczba godzin 

Pr1 

cele oraz formy projektu.  
3 

Pr2-

Pr13 
praktycznego dla 

postawionego projektu). 

 

Dokumentowanie projektu (przygotowanie usystematyzowanej 

dokumentacji projektu). 

36 

Pr14-

Pr15 
 6 

 Suma godzin   
 

 

 

- seminarium Liczba godzin 

Se1 

literaturowych. 
1 

Se2 

Se7  

Dyskusja w grupie seminaryjnej. 

12 

Se8  

Dyskusja w grupie seminaryjnej. 
2 

 Suma godzin   
 

 

 

  

N1.  

N2. Studia literaturowe 

N3. Opracowanie pisemne 

N4. Dyskusja problemowa 

N5. Prezentacje multimedialne 

N6.  

 
 

 

 

Oceny (F  

(w trakcie semestru), P 

 

koniec semestru) 

Numer efektu 

 

 

F1 PEU_W01 

PEU_W02 

PEU_W03 

PEU_W04 

1. Pisemne zaliczenie. 

F2 PEU_U01  

PEU_U02  

1.  

2. Obrona projektu, zaliczenie. 



PEU_U03  

PEU_K01  

PEU_K02 

PEU_K03 

F3 PEU_U01  

PEU_U02  

PEU_U03  

1. Ocena wykonanych prezentacji, dyskusje. 

2. Zaliczenie. 

 

P=0,5*F1+0,25*F2+0,25*F3 

 

warunkiem uzyskania 

 
 

 

 

 

 

LITERATURA PODSTAWOWA: 

[1]   

[2]   

 

 

[1]  Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych 

[2]  Ustawa z dnia 5 lipca 2018 r.   

[3]  rojektami IT. Wydanie III 

[4]  
Helion, 2007 

 

-MAIL) 

 

 
 

 

 



 

5 do ZW 8/2020 

  

 ELEKTRONIKI  

KARTA PRZEDMIOTU 

 

polskim: 

 

angielskim: 

Monitoring and audit of networks and system 

  

  

 I / jednolite studia magisterskie*, 

stacjonarna / niestacjonarna* 

Rodzaj przedmiotu:  wybieralny / * 

Kod przedmiotu: CBEU00401 

 TAK / NIE* 
 

 
 

 

 

   Laboratorium Projekt Seminarium 

Liczba godzin 

zorganizowanych w 

Uczelni (ZZU) 

15   30 15 

(CNPS) 

180     

Forma zaliczenia Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie na 

*  

Egzamin / 

zaliczenie na 

* 

Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie na 

* 

Dla grupy  

za  

(X) 

X     

 6     
w 

 

o charakterze praktycznym (P) 

3     

w 

lub innych 

  

(BU) 

3     

 

 

 

 

WYMAGANIA WST  

 

1. Wiedza a sieci komputerowych w tym: topologii, 

 

2.  

 

 

 

 
 



 

\ 

CELE PRZEDMIOTU 

C1 Zaznajomienie z celami i potrzebami prowadzenia audytu infrastruktury IT oraz 

. 
 

C2. przeprowadzenia audytu infrastruktury IT 

 
 

 

 

 

 

 

 

 

 

 

PRZEDMIOTOWE EFEKTY UCZENIA  

Z zakresu wiedzy: 

PEU_W01  prowadzenie audytu. 

PEU_W02 Posiada sposobach i  do prowadzania monitorowania i 

audytu. 

 

 

PEU_U01 audytu . 

PEU_U02 Umie przeprowadzonemu audytowi 

na wykryt . 

 

Z zakresu kompetencji  

 
 

 

 

 

 -  Liczba godzin  

Wy1 
Wprowadzenie. Cele i potrzeba audytowania i monitorowania 

w 
2 

Wy2 Analiza ryzyka na potrzeby monitorowania i audytu 2 

Wy3 Audyt infrastruktury sieciowej 2 

Wy4  2 

Wy5 Audyt aplikacji web 2 

Wy6-7  4 

Wy8 Repetytorium. 1 

 Suma godzin 30 

   

   
 

 

-  Liczba godzin 

   

   

   

   

..   



 

 Suma godzin  

 
 

- laboratorium Liczba godzin 

La1   

La2   

La3   

La4   

La5   

   

 Suma godzin  
 

 

- projekt Liczba godzin 

Pr1 
formy projektu.  

2 

Pr2-

Pr13 postawionego projektu). 

 

Dokumentowanie projektu (przygotowanie usystematyzowanej dokumentacji 

projektu). 

24 

Pr14-

Pr15 
 

4 

 Suma godzin 30 
 

- seminarium Liczba godzin 

Se1 pozycji 

literaturowych. 

1 

Se2 

Se7  

Dyskusja w grupie seminaryjnej. 

12 

Se8  

Dyskusja w grupie seminaryjnej. 

2 

 Suma godzin 15 
 

 

 STOSOWANE  

N  

N3  onalne 

N4. Konsultacje 

N5  przygotowanie  

N6  samodzielne studia i przygotowanie do kolokwium 
 

PRZEDMIOTOWYCH UCZENIA  

 

Oceny (F  

(w trakcie semestru), P 

 

koniec semestru) 

Numer efektu 

 

 

F1 PEU_W01-02 dyskusje,  

F2 PEU_U01-02 

prezentacje 

F3 PEU_U03  

P=(F1+F2+F3)/3 



 

ocen z 

 
 

 

 

 

LITERATURA PODSTAWOWA: 

[1]  IT Auditing Using Controls to Protect Information Assets Mike Schiller, McGraw-Hill 

Education 

[2]  Auditing IT Infrastructures for Compliance Martin Weiss, Michael G. Solomon 

Jones & Bartlett Learning 2015 

[3]  Network Forensics: Tracking Hackers through Cyberspace, Sherri Davidoff Jonathan 

Ham, Prentice Hall 2012 

 

 

[1]  Security Strategies in Linux Platforms and Applications Michael Jang, Ric Messier,  

Jones & Bartlett Learning 

[2]  Security Strategies in Windows Platforms and Applications  Michael G. Solomon, 

Jones & Bartlett Learning 

[3]  Dokumentacja do: Burp 

[4]  Dokumentacja do: Zeek 

[5]  Dokumentacja do: Snort 

 

OPIEKUN PRZEDMIOTU -MAIL) 

 

 



 

 

 

ELEKTRONIKI  

KARTA PRZEDMIOTU 

 

polskim: 

 

angielskim: 

AI methods in the analysis of behavior patterns 

  

  

 I / jednolite studia magisterskie*, 

stacjonarna /  niestacjonarna* 

Rodzaj przedmiotu: / wybieralny / * 

Kod przedmiotu: CBEU00500 

 TAK / NIE* 
 

 
 

 

 

   Laboratoriu

m 

Projekt Seminariu

m 

zorganizowanych w 

Uczelni (ZZU) 

15   30 15 

studenta 

(CNPS) 

180     

Forma zaliczenia Egzamin / 

zaliczenie 

 

Egzamin / 

zaliczenie 

 

Egzamin / 

zaliczenie na 

 

Egzamin / 

zaliczenie 

 

Egzamin / 

zaliczenie na 

 

(X) 

     

Liczba  6     

 

o charakterze praktycznym (P) 

3     

 

3     

 

 

 

 

 

1.  

2.  

3.  

 
 

\ 

CELE PRZEDMIOTU 



 

 

 
 

 

 

 

 

 

 

 

 

 

  

Z zakresu wiedzy: 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 Forma -  
a. Liczba 

godzin  

Wy1 
 

2 

Wy2  2 

Wy3   2 

Wy4   2 

Wy5 - transformery i ich zastosowania  2 

Wy6   2 

Wy7   2 

Wy8 Sprawdzian nabytej wiedzy 1 

 Suma godzin 15 
 

 

-  Liczba godzin 

   

   

   

   

..   

 Suma godzin  

 
 



 

- laboratorium Liczba godzin 

La1   

La2   

La3   

La4   

La5   

   

 Suma godzin  
 

 

 - projekt 
b. Liczba 

godzin 

Pr1 
 

2 

Pr2  2 

Pr3 
 

proponowanych metod do stosowania 
2 

Pr4 Realizacja projektu, konsultacje, dyskusje 2 

Pr5 Realizacja projektu, konsultacje, dyskusje 2 

Pr6 Realizacja projektu, konsultacje, dyskusje 2 

Pr7 Realizacja projektu, konsultacje, dyskusje 2 

Pr8 dalszym etapem 2 

Pr9  2 

Pr10  2 

Pr11  2 

Pr12  projektu, konsultacje, dyskusje 2 

Pr13   2 

Pr14   2 

Pr15 
  

2 

 Suma godzin 30 
 

- seminarium Liczba godzin 

Se1 

  
2 

Se2   

  
2 

Se3  

  
2 

Se4  

  
2 

Se5    2 

Se6 

potoki przetwarzania 
2 

Se7 

  
2 

Se8   1 

 Suma godzin 15 
 

 



 

   

N1. Prezentacje przekazywanej wiedzy z wykorzystaniem projektora 

 

N3. Wyszukiwanie i studiowanie literatury naukowej w zasobach Biblioteki PWR i w 

Internecie 

 

 

-

 

) w tym 

-PL (http://clarin-pl.eu). 

 
 

 

 

Oceny (F  

(w trakcie semestru), P 

 

koniec semestru) 

Numer efektu 

uczenia  

 

 PEU_W01 

PEU_W02 

 

F2 (projekt) PEU_U01 

PEU_U02 

PEU_K01 zgodnie ze wytycznymi.  

F3 (seminarium) PEU_W02 

PEU_U01 

PEU_K02 referatu (60%) o

 

P  

seminarium). 

 

 

 

seminaryjnych. 

 
 

 



 

 

 

LITERATURA PODSTAWOWA: 

[1]  - Cambridge University Press, 2016. 

[2]  Kaur, Davinder, Suleyman Uslu, and Arjan Durresi: "Trust-based security mechanism 

for detecting clusters of fake users in social networks." Workshops of the International 

Conference on Advanced Information Networking and Applications. Springer, Cham, 

2019.  

[3]  Ian Goodfellow and Yoshua Bengio and Aaron Cou

http://www.deeplearningbook.org 

[4]  
J Big Data 7, 42 (2020). 

https://doi.org/10.1186/s40537-020-00320-x 

[5]  Handbook of Natural Language Processing (Second Edition). (Ed.) Nitin Indurkhya i 

Fred J. Damerau. CRC Press, 2010.  

[6]  LUDMILA I. KUNCHEVA: "COMBINING PATTERN CLASSIFIERS. Methods and 

Algorithms", Second Edition, John Wiley & Sons, Inc., 2014. 

[7]   Savo Springer, 2020. 

 

LITERATURA  

[2]  Menczer, Filippo, Santo Fortunato, and Clayton A. Davis. A First Course in Network 

Science. Cambridge University Press, 2020. 

[3]  Raghavendra Chalapathy, Sanjay Chawla:Deep Learning for Anomaly Detection: A 

Survey, proceedings of DeepLF Sydney 2019,  

[4]  Shai Shalev-Shwartz and Shai Ben-David: Understanding Machine Learning: From 

Theory to Algorithms. Published 2014 by Cambridge University Press. 

http://www.cs.huji.ac.il/~shais/UnderstandingMachineLearning 

[5]  Daniel Bikel i Imed Zitouni. Multilingual Natural Language Processing Applications: 

From Theory to Practice. IBM Press, 2012. 

[6]  Mikolov, T., Chen, K., Corrado, G., and Dean, J. (2013a). Efficient estimation of word 

representations in vector space. arXiv preprint arXiv:1301.3781 

[7]  Mikolov, T., Sutskever, I., Chen, K., Corrado, G. S., and Dean, J. (2013b). Distributed 

representations of words and phrases and their compositionality. In Advances in 

Neural Information Processing Systems, pages 3111 3119. 

[8]  Daniel Jurafsky, James H. Martin: "Speech and Language Processing. An Introduction 

to Natural Language Processing, Computational Linguistics, and Speech Recognition", 

Third Edition draft, Stanford University, 2018. 

https://web.stanford.edu/~jurafsky/slp3/ed3book.pdf 

 

-MAIL) 

 

 



 

5 do ZW 8/2020 

  

 Elektroniki   

KARTA PRZEDMIOTU 

polskim: 

systemach 

komputerowych 

angielskim: 

AI methods for threat analysis in computer 

systems 

  

  

w: I jednolite studia magisterskie*, 

stacjonarna / niestacjonarna* 

Rodzaj przedmiotu:  / wybieralny/ * 

Kod kursu CBEU00501 

 TAK / NIE* 
 

 
 

 

 

   Laboratorium Projekt Seminarium 

Liczba godzin 

zorganizowanych w 

Uczelni (ZZU) 

15   30 15 

(CNPS) 

180     

Forma zaliczenia Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie na 

*  

Egzamin / 

zaliczenie na 

* 

Egzamin / 

zaliczenie 

na * 

Egzamin / 

zaliczenie na 

* 

Dla grupy  

za  

(X) 

     

 6     
w 

 

o charakterze praktycznym (P) 

3     

w 

lub innych 

  

(BU) 

3     

 

 

 

 

WYMAGANIA WST  

 

 
 

\ 

CELE PRZEDMIOTU 

C1 Nabycie wiedzy z zakresu metod sztucznej inteligencji (AI) i metod uczenia maszynowego 

komputerowe. 

C2 owych profili w oparciu o dane 

 . 



 

 

anomalii w zal analizowanych danych.  

systemach komputerowych. 
 

 

 

 

 

 

 

 

 

 

PRZEDMIOTOWE EFEKTY UCZENIA  

Z zakresu wiedzy: 

PEU_W01  

komputerowe 

PEU_W02  

z monitor

  

PEU_W03  

 

 

 

PEU_U01  

 

danych 

 

Z zakresu  

PEU_K01  

zakresie rozwijanych metod analizy, 

w systemach komputerowych  

 
 

 

 

 

 -  Liczba godzin  

Wy1 

podstawowych metod AI i uczenia maszynowego w 

systemach komputerowych 

2 

Wy2 
 

2 

Wy3 
Wybrane metody analizy danych i uczenia maszynowego (uczenie 

nadzorowane, redukcja wymiaru, metody grafowe)  
3 

Wy4 ch 2 

Wy5  2 

Wy6 
Techniki wykrywania anomalii (nadzorowane, nienadzorowane, w 

oparciu o szeregi czasowe) 
2 

Wy7 
 metody 

wykrywania 
2 



 

 Suma godzin 15 
 

 

-  Liczba godzin 

   

   

   

   

..   

 Suma godzin  

 
 

- laboratorium Liczba godzin 

La1   

La2   

La3   

La4   

La5   

   

 Suma godzin  
 

 

- projekt Liczba godzin 

Pr1 
badanych w ramach projektu  

2 

Pr2  2 

Pr3 
grup projektowych 

2 

Pr4-

13 badania empiryczne dot. 

itd.) 

20 

Pr14  2 

Pr15  2 

 Suma godzin 30 
 

- seminarium Liczba godzin 

Se1-7 

 wybranych 

 

ej kursu.  

15 

 Suma godzin 15 
 

 

 STOSOWANE  

N1.  

N2. Konsultacje 

N3.  przygotowanie  

  

 
 

PRZEDMIOTOWYCH UCZENIA  



 

 

Oceny (F  

(w trakcie semestru), P 

 

koniec semestru) 

Numer efektu 

 

 

F1  PEU_U01 ,  

F2 PEU_K01 Ocena prezentacji seminaryjnych 

F3 PEU_W01-03 Kolokwium pisemne 

P = 1/3 * (F1+F2+F3), o ile F1>2 i F2>2 i F3>2 
 

 

 

 

LITERATURA PODSTAWOWA: 

[1] T. Hastie, R. Tibshirani, J. H. Friedman, The Elements of Statistical Learning : Data 

Mining, Inference, and Prediction, Second Edition , Springer 

[2] J. Han, M. Kamber, Data Mining: Concepts and Techniques, Second Edition, Elsevier 

[3] Robert H Shumway, Time series analysis and its applications, Springer 

 

 

 

[1] N. Heard (ed), Data Science for Cybersecurity, World Scientific 

[2] Shishir K Shandilya (ed), Advances in cyber security analytics and decision system, 

Springer 

[3] Razan Abdulhammed, et al., Features dimensionality reduction approaches for machine 

learning based network intrusion detection, Electronics 8 (2019), no. 3, 322 

[4] Asrul H Yaacob et al., Arima based network anomaly detection, 2010 Second 

International Conference on Communication Software and Networks, IEEE, 2010, pp. 205

209 

[5] Chandola, Varun, Arindam Banerjee, and Vipin Kumar. "Anomaly detection: A survey." 

ACM computing surveys (CSUR) 41.3 (2009): 1-58. 

 

OPIEKUN PRZEDMIOTU -MAIL) 

Henryk Maciejewski, henryk.maciejewski@pwr.edu.pl 

 



 

 

 

o  

KARTA PRZEDMIOTU 

polskim: 

 

angielskim: 

Web application security 

  

  

w: I jednolite studia magisterskie*, 

stacjonarna / niestacjonarna* 

Rodzaj przedmiotu:  / wybieralny / * 

Kod przedmiotu CBEU00600 

 TAK/ NIE* 
 

 
 

 

 

   Laboratorium Projekt Seminarium 

zorganizowanych w 

Uczelni (ZZU) 

15   30 15 

pracy studenta 

(CNPS) 

180     

Forma zaliczenia Egzamin / 

zaliczenie 

 

Egzamin / 

zaliczenie na 
 

Egzamin / 

zaliczenie na 
 

Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie na 

* 

(X) 

 

X 

    

 6     

 

o charakterze praktycznym (P) 

4   1 1 

(BU) 

2   1 1 

 

 

 

 

 

1.  

 
 

\ 

CELE PRZEDMIOTU 

-

 

jak programowanie defensywne i programowanie sterowane testowaniem. 



 

-- 

 
 

 

 

 

 

 

 

 

 

 

 

Z zakresu wiedzy: 

PEU_W01   
PEU_W02   
PEU_W03  typu XSS i CSRF 
PEU_W04  -Injection  oraz 

 
 

 
PEK_U01   

sieciowych 
PEK_U02  

 

PEK_U03   

PEK_U04  potrafi 

 

 

 
PEK_K01  

zachowaniem regu  

PEK_K02  

 

PEK_K03  

wiedzy w praktyce, 
 

 

-  Liczba godzin  

Wy1 
SSL, TLS 

2 

Wy2 
Mechanizmy uwierzytelniania i podtrzymania sesji w 

aplikacjach webowych 
2 

Wy3 
autoryzacji 

 
2 

Wy4 
-site 

scripting 
2 

Wy5 systemach programowania (C, PHP, Perl, Python, .NET, 

CGI, aplikacje web, Javascript) 

2 

Wy6 aplikacje sieciowe typu klient-

WWW. 

2 

Wy7 kodu (defensive programming, test-driven development, systemy 

 

2 



 

Wy8 Kolokwium zaliczeniowe 1 

 Suma godzin  
 

 

 

- projekt Liczba godzin 

Pr1 
CSRF 

5 

Pr2 

Indywidualne projekty realizowane w grupach 2-3-osobowych 

oferowanych przez aplikacje webowe 

25 

   

 Suma godzin 30 
 

- seminarium Liczba godzin 

Se1 

 

1 

Se2 Prezentacje studenckie i dyskusja 9 

Se3 Dyskusja w grupie seminaryjnej nt. stanu wiedzy literaturowej i 

 

5 

 Suma godzin 15 
 

 

  

 

- Zadania projektowe do wykonania w wolnym czasie 

 

 

2-3 osobowych. 

N5. Kilkunastominutowe prezentacje seminaryjne na wybrany temat realizowane w grupach 2-3 

osobowych. 

 
 

 

 

Oceny (F  

(w trakcie semestru), P 

 

koniec semestru) 

 

 

P1 PEU_W01, PEU_W02, 

PEU_W03, PEU_W04 

 

P2 PEK_K01, PEK_K02, 

PEK_K03, PEU_W01, 

PEU_W02, PEU_W03, 

PEU_W04 

 

P3 PEU_U01, PEU_U02, 

PEU_U03, PEU_U03 

projektu 

P = P1 * 0.4 + P2 * 0.3 + P3 * 0.3 

pozytywnej oceny zaliczeniowej z seminarium i projektu 
 

 



 

 

 

LITERATURA PODSTAWOWA: 

[1]  Dafydd Stuttard; Marcus Pinto, The Web application hacker's handbook : finding and 

exploiting security flaws 

[2]  Jeff Forristal ; Julie Traxler; Hack proofing : your Web applications : edycja polska 

 

 

 

[1]  Joomla! : zabezpieczanie i ratowanie stron www 

[2]  Dan Cederholm ; Kuloodporne strony internetowe 

 

 

-MAIL) 

tomasz.surmacz@pwr.edu.pl, tel. 2752 

 



 

 

 

 

KARTA PRZEDMIOTU 

polskim: 

Bezpieczne programowanie 

angielskim: 

Secure programming 

  

  

w: I jednolite studia magisterskie*, 

stacjonarna / niestacjonarna* 

Rodzaj przedmiotu:  / wybieralny / * 

Kod przedmiotu CBEU00601 

 TAK/ NIE* 
 

 
 

 

 

   Laboratorium Projekt Seminarium 

zorganizowanych w 

Uczelni (ZZU) 

15   30 15 

(CNPS) 

180     

Forma zaliczenia Egzamin / 

zaliczenie 

 

Egzamin / 

zaliczenie na 
 

Egzamin / 

zaliczenie na 
 

Egzamin / 

zaliczenie 

* 

Egzamin / 

zaliczenie na 

* 

(X) 

 

X 

    

 6     

 

o charakterze praktycznym (P) 

4   1 1 

(BU) 

2   1 1 

 

*niepotrzebne  

 

 

 

1.  

uwierzytelniania i  

 
 

\ 

CELE PRZEDMIOTU 

C1  



 

 
 

C2  

engineering). 
 

 

 

 

 

 

 

 

 

 

 

 

 

Z zakresu wiedzy: 
PEU_W01   

PEU_W02   
PEU_W03  zna podstawowe metody  

PEU_W04  

 

 

 
PEU_U01  nych metod uwierzytelniania 

PEU_U02   

PEU_U03   

 

 
PEK_K01  

 

PEK_K02  

 

PEK_K03  

wiedzy w praktyce, 
 

 

 

-  Liczba godzin  

Wy1 
Metodologia SDLC, Programowanie defensywne i jego 

metody 2 

Wy2 Programowanie sterowane asercjami,  2 

Wy3 Dobre praktyki w programowaniu 2 

Wy4 

 problemy programowania 

semafory, mutexy 

2 

Wy5 

 

 

(Shell, SQL) i inne 

2 

Wy6  2 

Wy7 Systemy kontroli wersji i wspomagania pracy grupowej. 2 

Wy8 Kolokwium zaliczeniowe 1 



 

 Suma godzin 15 
 

 

 

 

- projekt Liczba godzin 

Pr1 

 

4 

Pr2 
Praca grupowa, metodologia, funkcje 

projektem 
3 

Pr3 

Praca w grupach 3-4-osobowych nad wybranymi projektami 

programowania defensywnego 

18 

Pr4 Restrukturyzacja i refaktoring kodu, metody testowania 5 

   

 Suma godzin 30 
 

- seminarium Liczba godzin 

Se1 

 

1 

Se2 Prezentacje studenckie i dyskusja 9 

Se3 Dyskusja w grupie seminaryjnej nt. stanu wiedzy literaturowej i 

 

5 

 Suma godzin 15 
 

 

  

 

- Zadania projektowe do wykonania w wolnym czasie 

 

 

2-3 osobowych. 

N5. Kilkunastominutowe prezentacje seminaryjne na wybrany temat realizowane w grupach 2-3 

osobowych. 

 
 

OCENA  

 

Oceny (F  

trakcie semestru), P  

semestru) 

 

 

P1 PEU_W01, PEU_W02, PEU_W03, 

PEU_W04 

Kolokwium  

P2 PEK_K01, PEK_K02, PEK_K03, 

PEU_W01, PEU_W02, PEU_W03, 

PEU_W04 

 

P3 PEU_U01, PEU_U02, PEU_U03  

P = P1 * 0.4 + P2 * 0.3 + P3 * 0.3 

pozytywnej oceny zaliczeniowej z seminarium i projektu 
 

 



 

 

 

LITERATURA PODSTAWOWA: 

[1]  Mark Dowd, The art of software security assessment : identifying and preventing 

software vulnerabilies, ISBN 0321444426 

[2]  Ben-Ari, M. --  

 

 

 

[1]  Stevens   

[2]  GARFINKEL & SPAFFORD   

[3]  Jacek Ross, Bezpieczne programowanie : aplikacje hakeroodporne, ISBN 

9788324624058 

 

 

-MAIL) 

tomasz.surmacz@pwr.edu.pl, tel. 2752 

 



 

 

 

 ELEKTRONIKI  

KARTA PRZEDMIOTU 

:   

: Social Communication 

:  Automatyka i Robotyka, Elektronika, Informatyka, 

Telekomunikacja, Teleinformatyka, 

 

  i forma:  II a 

Rodzaj przedmiotu:    

Kod przedmiotu:   FLEU00001 

:    NIE 
 

 

 

   Laboratorium Projekt Seminarium 

Liczba godzin 

zorganizowanych w Uczelni 

(ZZU) 

    15 

(CNPS) 

    60 

Forma zaliczenia     
Zaliczenie 

 

Dla grupy  za

 (X) 
     

     2 
w 

m  

o charakterze praktycznym (P) 
    1 

w 

kontaktu  (BK) 

    1 

 

 

 

WYMAGANIA WST

KOMPETENCJI  

 

 

 

CELE PRZEDMIOTU 

 

C1 Student 

-technicznych ze szcze

  

C2 Student 

podstawa orientacji we  globalizacji ze 

 

C3 

zy zastosowaniu metod  

C4 Poprzez 



 

 

 
 

 

 

PRZEDMIOTOWE EFEKTY   

Z zakresu kompetencji: 

 

PEK_U01  

PEK_U02 

 

PEK_U03 Student zna metody funkcjonowania instytucji i mechan

 

  

 

 - seminarium 
Liczba  

godzin  

Sem1 

ka jako przes munikacji. Orientacja transdyscyplinarna w 

 technicznych. 

3 

Sem2 
inicje, dziedziny i teorie cywilizacji. 

2 

Sem3 
 o cywilizacjach. 

2 

Sem4 

kultur organizacyjnych. 

2 

Sem5 rganizacjami 2 

Sem6 
tech IoT, 

5.0 

2 

Sem7 
Pedag -medialne i fenomeny: czyja 

 Fake-news i Post-prawda 
2 

 Suma godzin 15 
 

 

 STOSOWANE  

N1. Prezentacja multimedialna 

N2. Dyskusja problemowa 

N3  
 

 

PRZEDMIOTOWYCH  

 

Oceny (F  

(w trakcie semestru), P 

 

koniec semestru) 

Numer efektu uczenia 

 
 

F1 PEK_U01 prezentacja 
F2 PEK_U02, PEK_U03 dyskusja 
P= 0.5*F1+0.5*F2, gdzie F1 >2.0 i F2>2.0 
 



 

 

 

LITERATURA PODSTAWOWA: 

[1]  McQuail, Denis, Teoria komunikowania masowego, PWN, Warszawa 2007 

[2]  Konersmann, Ralf, Filozofia kultury, Oficyna Naukowa, Warszawa 2009 

[3]  Huntington, Samuel P., Zderzenie cywilizacji, Muza SA, Warszawa 2003 

[4]  Kaliszewski, Andrzej, , Poltext, Warszawa 2012 

[5]  Hofstede, Geet/ Hofstede, Geet Jan, Kultury i organizacje, Polskie Wydawnictwo Ekonomiczne, 

Warszawa2007 

[6]  Griffin, Ricky W., , PWN, Warszawa 2004 

[7]  Levinson, Paul, Nowe nowe media  

[8]  Briggs, Asa/ Burke Peter, , PWN, 

Warszawa 2010 

 

 

[1]  ski, W., , PWN, Warszawa 2000 

[2]  Lepa, Adam, Pedagogika mass-  

[3]  Dusek, Val, Wprowadzenie do filozofii techniki  

[4]  Kultura, cywilizacj

vs. Antyrealizm, [w:] Sikora, Marek (red.),  

 

OPIEKUN PRZEDMIOTU -MAIL) 

Dr , Tomasz.stepien@pwr.edu.pl 

 



 

 

 

 ELEKTRONIKI  

KARTA PRZEDMIOTU 

   Fizyka 

  Physics 

:    Teleinformatyka  

  i forma:  II stacjonarna  

Rodzaj przedmiotu:    

Kod przedmiotu:    FZEU00200 

:    NIE 
 

 

 

   Laboratorium Projekt Seminarium 

zorganizowanych w 

Uczelni (ZZU) 

15     

(CNPS) 

30     

Forma zaliczenia 
Zaliczenie 

 
    

(X) 

X     

 1     

 

o charakterze praktycznym (P) 
-     

kontaktu  (BK) 

0,5     

 

 

 

 

WYMAGANIA WST

KOMPETENCJI  

1.  

 
 

 

\ 

 

CELE PRZEDMIOTU 

C1. 

. 

C2.  

 

 

 

 

 

 



 

PRZEDMIOTOWE EFEKTY   

Z zakresu wiedzy: 

PEK_W01 Z  podstawami mechaniki kwantowej 

PEK_W02 Z  teorii . 

 

 
 

 

 -  Liczba godzin 

Wy1 Wprowadzenie: zakres i metodologia fizyki; metoda naukowa. 1 

Wy2 Podstawy mechaniki kwantowej. 2 

Wy3 Atom wodoru, widmo absorpcji i emisji. 2 

Wy4 
 . 

2 

Wy5 Wybrane problemy mechaniki kwantowej. 2 

Wy6 . 2 

Wy7 . 2 

Wy8 Podsumowanie 2 

 Suma godzin 15 
 

 

STOSOWANE DYDAKTYCZNE 

N1. W tradycyjny z wykorzystaniem prezentacji multimedialnych 

N2. Konsultacje 

N3. P  wskazana lektura dodatkowa 

N4. P  przygotowanie do testu 
 

 

PRZEDMIOTOWYCH  

 

Oceny (F  

(w trakcie semestru), 

P  

(na koniec semestru) 

Numer efektu   

F1 PEK_W01,PEK_W02 
 pisemnych 

F2 PEK_W01, PEK_W02  

P=(1/3)*F1+(2/3)*F2 
 

 



 

 

 

LITERATURA PODSTAWOWA: 

[1]  D. Halliday, R. Resnick, Podstawy fizyki, Wydawnictwo Naukowe PWN, Warszawa 2003 

[2]  J. Orear, Fizyka, Wydawnictwo Naukowo-Techniczne, Warszawa 2008 

[3]  fizyki, Wydawnictwo Naukowe PWN, Warszawa 2003 

 

 

[4]  H.D. Young, R.A. Freedman, University Physics, Pearson-Addison Wesley 2014 

[5]  W. Ko

Warszawa 2013 

OPIEKUN PRZEDMIOTU -MAIL) 

d Ewa , ewa.fraczek@pwr.edu.pl 

 



 

 

 

 ELEKTRONIKI  

KARTA PRZEDMIOTU 

   Matematyka 

  Mathematics  

:    Teleinformatyka  

  i forma:  II stacjonarna  

Rodzaj przedmiotu:    

Kod przedmiotu:    MAEU00102 

:    TAK 
 

 

 

   Laboratorium Projekt Seminarium 

Liczba godzin 

zorganizowanych w 

Uczelni (ZZU) 

15 15    

(CNPS) 

30     

Forma zaliczenia 
Zaliczenie 

 
    

Dla grupy  

za  

(X) 

X     

 3     
w 

 

o charakterze praktycznym (P) 
 1    

w 

kontaktu  (BK) 

1     

 

 

 

WYMAGANIA WST PNE W ZAKRESIE WIEDZY, UM

KOMPETENCJI  

1.  

2. macierzy. 

 

4.  
 

\ 

CELE PRZEDMIOTU 

C1 Poznanie podstawowych poj , twierdze , metod i zastosowa  dotycz cych przestrzeni 

 liniowych w przestrzeniach wektorowych. 

C2.  

C3. Poznanie podstawowych poj , twierdze  i metod dotycz cych przestrzeni Banacha oraz 

przestrzeni Hilberta. 

 
 

 

 

 

 

 

 

 

 

 



 

 

 

 

PRZEDMIOTOWE   

Z zakresu wiedzy student: 

PEK_W01 zna podstawowe poj  

liniowych. 

 

PEK_W03 zna podstawowe poj cia i ci iloczynu skalarnego, przestrzeni Banacha i 

Hilberta. 

 

 

Z zakresu umiej tno ci: 

PEK_U01 potrafi wyznaczy  baz  i wymiar przestrzeni liniowej o sko czonym wymiarze oraz 

dne wektora w zadanej bazie. 

PEK_U02 potrafi wyznaczy   

wykorzysta   liniowych do wyznaczania pot g macierzy. 

PEK_U03 potrafi skonstruowa  rzeni Hilberta oraz rozwin  w 

 

 

 

 

PEK_K01 zna podstawowe  oraz rachunku 

 

 
 

 

 -  Liczba godzin 

Wy1 

Przestrzenie liniowe. Podprzestrzenie liniowe. 

 

Baza i wymiar przestrzeni liniowej. 

2 

Wy2 
Odwzorowanie liniowe. 

 
1 

Wy3 
Przestrzenie unormowane. Przestrzenie Banacha.  

Przestrzenie unitarne. Przestrzenie Hilberta. 
2 

Wy4 

 

Rzut ortogonalny.  

przestrzeni Hilberta. 

2 

Wy5 
 

funkcji zespolonej. 
2 

Wy6  2 

Wy7  2 

Wy8 Kolokwium 2 

 Suma godzin 15 
 

-  Liczba 

godzin 

  

przestrzeni. 

 

2 



 

 

 

 

2 

 

 

 

2 

  wyznaczanie bazy 

 

 

2 

 

 

2 

 Zadania na obliczanie pochodnej i funkcji zmiennej zespolonej. 2 

  2 

 Kolokwium zaliczeniowe. 1 

 Suma godzin 15 

 
 

STOSOWANE  

  

N2. Praca w grupach i indywidualna   

  

N4. Konsultacje 
 

 

 

 

 

Oceny (F  

trakcie semestru), P  

koniec semestru) 

Numer efektu uczenia 

 
 

F1 
PEK_W01,PEK_W02, 

PEK_W03,PEK_W04. 

prac 

pisemnych (typu praca w grupach). 

F2 
PEK_U01, PEK_U02, 

PEK_U03, PEK_U04. 
Zaliczenie prac pisemnych (kolokwia). 

P=0.3*F1+0.7*F2

pozytywnych ocen F1 i F2 
 

 

 

LITERATURA PODSTAWOWA: 

[1] -Birula, Algeb  Warszawa 1979. 

[2]  

p do analizy funkcjonalnej, PWN, 1976. 

[4] S. Prus, A. Stachura, Analiza funkcjonalna w zadaniach, PWN 2009. 

[5] J. Rusinek, Zadania z analizy funkcjonalnej, Wydawnictwo UKSW, Warszawa 2004. 

[6] J. Rutkowski, Algebra liniowa w zadaniach, PWN 2008. 

 

 

[1] M. Gewert, Z. Skoczylas, Algebra liniowa 2, Definicje, twierdzenia, wzory. Oficyna Wydawnicza 

 

[2] M. 

 



 

[3] 

 

Wydawnictwo Pracowni Komputerowej Jacka Skalmierskiego, 2001. 

 

[6] F. Leja, Funkcje zespolone, PWN 1973. 

[7] W. Rudin, Analiza funkcjonalna, PWN 2016.   

[8] W. Rudin, Analiza rzeczywista i zespolona, PWN, Warszawa 1986. 

OPIEKUN PRZEDMIOTU -MAIL) 

Dr Joanna Jureczko, joanna.jureczko@pwr.edu.pl 

 



 

 

 

 ELEKTRONIKI  

KARTA PRZEDMIOTU 

    

:  ICT Business 

:    Teleinformatyka 

  i forma:  II    

Rodzaj przedmiotu:    

Kod przedmiotu:    TLEU00116 

:    TAK 
 

 

 

   Laboratorium Projekt Seminarium 

Liczba godzin 

zorganizowanych w Uczelni 

(ZZU) 

30    15 

na

(CNPS) 

60    30 

Forma zaliczenia 
Zaliczenie 

 
   

Zaliczenie 

 

Dla grupy  za

 (X) 
X     

 3     
w 

 

o charakterze praktycznym (P) 
-    1 

w 

kontaktu  (BK) 

2    1 

 

 

 

WYMAGANIA WST

KOMPETENCJI  

 
 

 

CELE PRZEDMIOTU 

C1 Poznanie rynku teleinformatycznego 

C2 Nabycie wiedzy ekonomicznych    

C3 Nabycie wiedzy  

 
 

 

 



 

 

PRZEDMIOTOWE EFEKTY   

Z zakresu wiedzy: 

PEK_W01  Wie, jak 

 

 

 

PEK_U01  Potrafi 

  
 

 

 

 - w  Liczba godzin 

Wy1 Wprowadzenie 2 

Wy2  2 

Wy3 Prawo telekomunikacyjne 2 

Wy4  uprawnienia 2 

Wy5 Rynek teleinformacyjny  podstawy 2 

Wy6 Analiza rynku telekomunikacyjnego 2 

Wy7 
ketingowe  

 
2 

Wy8  2 

Wy9  biznes plan 2 

Wy10  przychody, plany taryfowe 2 

Wy11 Projekcje finansowe 2 

Wy12  2 

Wy13  analiza przypadku I 2 

Wy14  analiza przypadku II 2 

Wy15 Repetytorium 2 

 Suma godzin 30 
 

 

 

 

-  seminarium Liczba godzin 

Se1  1 

Se2  1 

Se3 
talenie zasad oceny prezentacji  

i harmonogramu prezentacji 
1 

Se4 
studentami 

12 

 Suma godzin 15 
 

 

 

 

STOSOWANE  

N1. W tradycyjny z wykorzystaniem prezentacji multimedialnych 

N2  



 

N3. Prezentacja studenta, dyskusja oraz ocena prezentacji 

N4. Elektroniczna wersja prezentacji 

N5. Konsultacje 

N6. P  
 

 

 

 

 

 

 

 

 

 

 

 

 

PRZEDMIOTOWYCH  

 

Oceny (F  

(w trakcie semestru), P  

koniec semestru) 

Numer efektu uczenia 

 
 

F1 PEK_W01 
kolokwium 

 

F2 
PEK_W01 

PEK_U01 

nych, ocena 

prezentacji seminaryjnych przygotowanych 

przez studenta 

P=0,6*F1+0,4*F2 

 
 

 

 

 

LITERATURA PODSTAWOWA: 

[1]  -  

[2]   

[3]   

[4]  Janiszewski J.M. (red.), Budowa sieci szerokopasmowych. Planowanie i przygotowanie 
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