Streszczenie rozprawy doktorskiej

Pierwszg czescig rozprawy doktorskiej jest analiza bezpieczenstwa protokotow
PACE (Password Authenticated Connection Establishment) oraz PACE CAM
(PACE with Chip Authentication Mapping). Protokoly te zawarte sa w stan-
dardzie przyjetym przez International Civil Aviation Organization (ICAO). Ich
celem jest automatyzacja procesu kontroli granicznej z uzyciem paszportéw
biometrycznych. Analiza bezpieczenstwa przedstawiona w rozprawie to rozwinie-
cie pracy z 2019 roku “Privacy and Security Analysis of PACE GM Proto-
col” autorstwa prof. Mirostawa Kutylowskiego i dra Przemyslawa Kubiaka
z zarysami dowoddéw bezpieczenstwa dla podstawowych wlasnosci protokotu
PACE. W niniejszej rozprawie, przedstawiamy pelne wersje dowodéw wraz z
argumentacja dla protokotu PACE CAM.

Czesé analizy bezpieczenistwa jest poprzedzona wstepem zarysowujacym kon-
tekst prawny, technologiczny oraz zawierajacym przeglad literaturowy. Istotna
czedcia wprowadzenia sg rozporzadzenia Unii Europejskiej, ktore obliguja
panistwa czlonkowskie do implementowania protokolu PACE w warstwie elek-
tronicznej oficjalnych dokumentéw tozsamosci oraz pozwalaja na rozszerzenia
funkcjonalnosci tych protokoléw. Dwa takie rozszerzenia sa przedstawione w
drugiej czesci rozprawy. Sg to wyniki opublikowane na dwoch czotowych kon-
ferencjach, a autor rozprawy jest jednym ze wspoélautoréw. Pierwsza praca
ukazala si¢ na konferencji IFIP Networking 2021: “Poster: eID in Europe -
Password Authentication Revisited”, zas druga “PACE with Mutual Authenti-
cation — Towards an Upgraded eID in Europe” na konferencji ESORICS 2021.
Rozszerzenia to, odpowiednio, PACE PoP (Proof of Presence) - rozszerzajacy
podstawowy protokol o funkcjonalno$é niezaprzeczalnego dowodu ze udana sesja
protokolu miala miejsce z udzialem okreslonej karty oraz PACE MA (Mutual
Authentication) - rozszerzajaca protokol o mozliwodé silnego kryptograficznego
uwierzytelnienia obu stron uczestniczacych w protokole. W rozprawie omaw-
iamy wlasnosci bezpieczenistwa i decyzje projektowe dla tych protokotow.
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