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Recenzja rozprawy doktorskiej ,,PACE and PACE CAM: Security Issues and Protocol
Extensions” autorstwa Patryka Koziefa

Tematyka rozprawy

Tematyka rozprawy dotyczy analizy bezpieczeristwa protokotéw PACE i PACE CAM (ang.
Password Authenticated Connection Establishment with Chip Authentication Mapping).
Protokét PACE umozliwia bezpieczne autoryzowanie i uwierzytelnianie dwoéch stron
komunikaciji, przy uzyciu hasta lub innego wspoéinego tajnego klucza. PACE jest czgsto
stosowany w kontekécie komunikacji migdzy dwoma urzgdzeniami, takimi jak karty
chipowe (np. karty EMV uzywane do pfatnosci zblizeniowych) lub urzadzenia loT (Internet
of Things). PACE CAM to rozszerzenie protokotu PACE, ktére tgczy uwierzytelnianie za
pomoca hasta z uwierzytelnianiem na podstawie karty chipowej lub innych rodzajow kart
inteligentnych.

Protokoly te stanowig wazne narzedzie w dziedzinie bezpieczenstwa komunikaciji,
szczegolnie w przypadku aplikacji, gdzie konieczne jest bezpieczne uwierzytelnianie przy
uzyciu hasta lub innego wspdlnego sekretnego klucza. PACE ma na celu zabezpieczenie
komunikacii, eliminujgc potrzebe przesylania haset w czystej postaci przez sie¢. Dzigki

temu zmniejsza ryzyko atakéw typu "man-in-the-middle” i innych prob ztamania
bezpieczenstwa.
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Problemy badawcze w rozprawie

Autor stawia dwa problemy badawcze, ktérych rozwigzanie przedstawia w rozprawie.
Pierwszy problem/zagadnienia to wnikliwa analiza bezpieczenstwa tytutowych protokotéw
ze szczegOInym uwzglednieniem poufnosci i prywatno$ci. Wyniki bazujg na
wezesniejszych pracach i sg wzmocnione wynikiem redukcji aktywnych adwersarzy do
ich pasywnych odpowiednikow.

Druga czes¢ rozprawy koncentruje si¢ wokdt mozliwosci poszerzenia funkcjonalnosci
protokotéw PACE GM. Autor rozprawy przedstawia dwa nowe rozszerzenia 1j. obustronne
uwierzytelnianie karty i terminala oraz kryptograficznie potwierdzony dowdd zaistnienia
transakciji.

W pracy brak wyraznie postawionych celow i hipotezy badawczej.

Struktura rozprawy
Rozprawa podzielona jest na 5 rozdziatéw.

Pierwszy rozdziat jest wprowadzeniem w tematyke protokotow PACE wraz z prawnym
kontekstem stosowanych rozwigzan. Autor przybliza istniejgce regulacie i pewne
szczeglly implementacji rozwigzan elektronicznych kart ID. W podrozdziale 1.5
omoéwiona jest krétko literatura przedmiotu badan.

Rozdziat 2 stanowi krotki przeglad teoretycznych podstaw rozprawy i wprowadza pojecia
uzywane w dowodach i twierdzeniach w dalszej czesci pracy. W szczegolnosci
zdefiniowany jest adwersarz i jego mozliwosci obliczeniowe, rozréznienie miedzy
pojeciami ,pomijalna przewaga” (ang. negligible advantage) i ,praktycznie pomijalna
przewaga” (ang. practically negligible advantage) w kontekscie atakéw na protokoly. Dalej
krétko przedstawione sg definicie funkcji skrétu, szyfrowania, podpisu i schematu
identyfikacyjnego Schnorra. Rozdzial koriczy si¢ opisem algorytmu generujgcym kod
MAC (ang. message authentication code).

W kolejnym rozdziale przedstawione i przeanalizowane sg kluczowe funkcje zabezpieczen
protokoléw PACE i PACE CAM. Analiza ta w duzej mierze bazuje na pracy »Privacy and
Security Analysis of PACE GM Protocol” autorstwa M. Kutylowskiego i P. Kubiaka, w
kitdrej zarysowane sg dowody bezpieczeristwa. Przeprowadzona analiza dla protokotu



PACE w wiekszoséci pokrywa si¢ z wnioskowaniem dla PACE CAM, ze wzgledu na
podobierstwo obu protokotow.

Rozdziat 4 zawiera autorskie rozszerzenia protokotu PACE. Pierwsze rozszerzenie do
PACE Mutual Authentication, ktore oferuje obustronne uwierzytelnianie zaréwno dla karty
chipowej jak i terminala. Ten fragment pracy bazuje na publikacji konferencyjnej:

Patryk Koziel, Przemystaw Kubiak, and Mirostaw Kutylowski. PACE with Mutual
Authentication — Towards an Upgraded elD in Europe. In Computer Security — ESORICS
2021, pages 501-519. Springer Interna- tional Publishing, 2021.

Drugie oryginalne rozszerzenie protokotu to kryptograficzne potwierdzenie, ze dana
transakcja miala miejsce (proof of presence). By uzyskaé te funkcjonalno$¢ Doktorant
wykorzystuje jeden z wariantéw protokotu identyfikacyjnego Schnorra. Wyniki dotyczace
tej czesci pracy ukazaly si¢ wczesniej w pracy:

Mirostaw Kutytowski, Przemystaw Kubiak, Patryk Koziel, and Yanmei Cao. Poster: elD in
Europe - Password Authenticatio Revisited. In 2021 IFIP Networking Conference (IFIP
Networking), pages 1-3, 2021.

Rozprawa zakonczona jest krétkim podsumowaniem i nakresleniem obiecujacych
dalszych kierunkow badan.

Uwagi

Praca jest interesujgca, podejmuje wazny wspolczesnie temat i nawigzuje do konkretnych
rozwigzan legislacyjno-technicznych. Styl i jezyk pracy jest zwigzly, Autor nie stroni od
formalizmu matematycznego. Miejscami rozprawa jest trudna w odbiorze, brakowato mi
wiecej tresci ,z lotu ptaka”, ktéry przyjazniej wprowadzatby w najbardziej technicznie
zlozone fragmenty dysertacji. Znajduje to odzwierciedlenie w bardzo skromnej literaturze
(22 pozycje bibliograficzne) oraz brak jakichkolwiek schematow, rysunkéw czy
diagraméw. W mojej ocenie rozprawa doktorska powinna wyjsC poza ramy typowego
artykulu konferencyjnego skierowanego do waskiej grupy specjalistow i poszerzac
kontekst. Tym samym by¢ bardziej przystepna dla nieco wigkszego grona czytelnikow.

Zdecydowanie pozytywnie oceniam Rozdzial 4 dotyczacy projektowania rozszerzen
protokotéw. Przyjeta metodologia projektowanie dobrze wykorzystuje istniejgce
rozwigzania i pozwala na tatwa adaptacje nowych funkcjonalnosci.



Ponizej przedstawiam kilka uwag szczegoétowych i watpliwo$ci.

W rekomendaciji do protokotu PACE pojawia sie funkcja skrotu SHA-1. Funkcja ta zostata
ztamana i nie powinna by¢ rekomendowana. Szczegdlnie, ze nowsze rozwigzania
standardy sg bezpieczniejsze i bardziej wydajne.

W podrozdziale 3.5.1 Privacy , Tracking” pada zdanie:
~Unless the CAN numbers are issued in a heavy non-uniform way, the probability of false
positives in tracking is quite limited.”

Pojecie ,heavy non-uniform” jest bardo luZzno uzyte, warto byloby dookresli¢ co Autor ma
na mysli. Szczegdlnie, ze w calej pracy wida¢ dbalo$é o definicje uzywanych pojeé.

Niektore zdania sg zdecydowanie za dlugie, rozciggajg sie na kilka linijek. Przyktadowo
zdanie ze strony 18 ,While for some scenarios, an authentication merely by...” zajmuje
cztery linijki, trudno sie czyta.

Inne drobne bledy jezykowe:
strona 7: jest ,,adversary not able”, powinno by¢ ,adversary is not able”

strona 12: , The brute-force attack way...” nie brzmi dobrze (lepiej bez ,attack”)
strona 65: jest ,they were presented”, powinno by¢ ,there were presented”

Konkluzja

Wiedze Kandydata z zakresu tematyki rozprawy i dyscypliny oceniam wysoko. Autor w
przediozonej rozprawie rozwigzat oryginalny problem naukowo-badawczy tj. wprowadzit
nowe funkcjonalnoéci dla rodziny protokotéw PACE. Konkludujgc, uwazam, Ze zlozona
rozprawa mgr Patryka Koziela spelnia wymagania ustawowe i zwyczajowe stawiane
pracom doktorskim i moze stanowi¢ podstawe nadania stopnia doktora w dziedzinie
nauk inzynieryjno-technicznych w dyscyplinie informatyka techniczna i telekomunikacja.

Pawel Morawiecki
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