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RECENZJA

rozprawy doktorskiej mgra inz. Patryka Kozieta pt. "PACE and PACE CAM:
Security Issues and Protocol Extensions"

Niniejsza recenzja zostata wykonana w odpowiedzi na pismo Przewodniczgcego Rady
Dyscypliny Naukowe] Informatyka Techniczna i Telekomunikacja Politechniki Wroctawskiej
prof. dr hab. inz. Michata Wozniaka, realizujgcego uchwate Rady z dnia 28 czerwca 2023 roku
w sprawie powotania recenzentdw w przewodzie doktorskim mgra inz. Patryka Kozieta.

1. Problematyka naukowa oraz przedmiot rozprawy

Przedmiotem rozprawy s3 protokoty kryptograficzne powigzane z elektronicznymi
dokumentami tozsamosci (w skrécie: dokument elD), bedacymi istotnym elementem
systemow elektronicznej identyfikacji i pozwalajagcymi na uniwersalng, jednoznaczng oraz
niezawodng identyfikacje i uwierzytelnianie obywateli. Obecnie wiele krajow wydaje swoim
obywatelom elektroniczne dokumenty tozsamosci (dowody osobiste lub paszporty),
wykorzystywane w wielu nowych ustugach typu e-administracja i e-handel, w tym takze
podczas kontroli granicznych.

Istotnym elementem dokumentow elD sg protokoty kryptograficzne zapewniajace bezpieczna
komunikacje pomiedzy dokumentem (doktadniej zaawansowanym ukfadem scalonym
z kryptoprocesorem wbudowanym w dokument elD), a terminalem. Efektem koricowym
pomysinie zakoriczonego protokotu powinna by¢ jednoznaczna identyfikacja tozsamosci
posiadacza dokumentu, a takie jedno- lub dwustronne uwierzytelnienie dokumentu
i terminala.

W recenzowanej pracy doktorant zajat sie protokotami uwierzytelniania zawartymi
w standardzie przyjetym przez International Civil Aviation Organization (ICAQ),
rekomendowanymi w rozporzadzeniach Unii Europejskiej do implementowania w warstwie
elektronicznej oficjalnych dokumentéow tozsamosci. Autor zatozyl, ze giéwnym celem
rozprawy jest zbadanie bezpieczeristwa dwdch podstawowych protokotéw kryptograficznych
przyjetych w standardzie ICAO: protokotu PACE (Password Authenticated Connection
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Establishment) oraz protokotu PACE CAM (PACE with Chip Authentication Mapping).

Oba protokoty pozwalajg na uzgodnienie pomiedzy uktadem scalonym z kryptoprocesrem
dokumentu elD a terminalem (czytnikiem) sekretnych kluczy, wykorzystywanych pézniej przez
obie strony do poufnego i uwierzytelnionego przesytania danych, np. danych biometrycznych
podczas kontroli granicznej.

Problem bezpieczeristwa protokotéw PACE i PACE CAM jest bardzo istotny z punktu widzenia
ich praktycznego wykorzystywania w wielu systemach uwierzytelniania i identyfikacji
tozsamosci uzytkownikdéw elD. W literaturze przedmiotu temu problemowi poswiecono
w zasadzie dwie podstawowe prace (Jens Bender, Marc Fischlin i Dennis Kligler [4] oraz
Miroslaw Kutytowski i Przemystaw Kubiak [5] wg spisu literatury), odnoszace sie bezposrednio
do analizy bezpieczefistwa protokotu PACE, znanego takze pod nazwg PACE-GM (PACE
General Mapping). Inne protokoty z rodziny PACE (np. PACE CAM) s3 rozszerzeniami protokotu
PACE i ich bezpieczenstwo wyprowadzane jest z bezpieczenstwa protokotu PACE.

W  przeciwieristwie do tradycyjnego udowadnialnego bezpieczenstwa zastosowanego
w dowodzie przedstawionym w [4], w pracy [5] dowdd bezpieczeristwa oparto na podejsciu
zorientowanym na praktyke (tzw. bezpieczenstwo konkretne), ktére pozwala na uzyskanie
bardziej precyzyjnych oszacowan ztozonosci obliczeniowej zadan przeciwnika niz tradycyjne
oszacowanie asymptotycznej réwnowaznosci trudnych problemow obliczeniowych.

Sformutowany cel rozprawy, ktérym jest przedstawienie petnych wersji dowoddw
bezpieczeristwa witasnosdci protokotu PACE naszkicowanych w pracy [5] i przeniesienie
uzyskanych wynikow na protokét PACE CAM oraz inne rozszerzone protokoty PACE
przedstawione w rozprawie jest ambitny. Biorgc to pod uwage uwazam, ze obszar badawczy
bedacy przedmiotem rozprawy miesci sie w dyscyplinie informatyka techniczna
i telekomunikacja jest bardzo aktualny i ma duze znaczenie praktyczne.

2. Struktura i zawartosc pracy

Recenzowana rozprawa doktorska zostata przygotowana w jezyku angielskim i sktada sie
z czterech rozdziatow, streszczenia (w jezyku angielskim i polskim), podsumowania pracy oraz
bibliografii obejmujacej 22 pozycje literaturowe. Catos¢ pracy obejmuje 69 stron i ma
charakter teoretyczny. Wyniki wtasne doktoranta przedstawione sg w rozdziatach 3 i 4.

Struktura pracy jest przejrzysta, poszczegdlne rozdziaty zwierajg te tresci, ktore sg niezbedne
do rozumienia idei prezentowanych w kolejnych rozdziatach:

e w rozdziale pierwszym wprowadzone zostato pojecie elektronicznego dokumentu
tozsamosci (elD), przedstawiono gtéwne problemy, kontekst prawny i zastosowania
elD w ramach Unii Europejskiej oraz podano krétkie informacje o dwdch
najwazniejszych protokofach PACE i PACE CAM; doktorant opisat takie swoje
najwazniejsze osiggniecia dotyczgce analizy bezpieczeristwa protokotéw PACE i PACE
CAM opartej na sformutowanych wymaganiach bezpieczeristwa oraz przedstawit
rozszerzenia PACE with Mutual Authentication (PACE MA) i PACE with Proof of
Presence (PACE PoP); wspomniane rozszerzenia zostaty przedstawione w roku 2021
podczas konferencji ESORICS’21 i IFIP Networking;

e rozdziat drugi zawiera podstawowe informacje i definicje z zakresu kryptografii, w tym
m.in. definicje grupy cyklicznej, definicje trudnych probleméw obliczeniowych, na
ktérych opieraja sie dowody bezpieczenstwa omawianych (w tym zaproponowanych)



w pracy protokotéw kryptograficznych oraz definicje kryptograficznych elementow
pierwotnych takich jak podpis cyfrowy Schnorra, schemat identyfikacji Schnorra,
schemat szyfrowy, funkcja skrétu oraz kody uwierzytelniania wiadomosci AES-MAC; w
rozdziale tym Autor przedstawit takze pojecie adwersarza oraz pojecie pomijalnej
i praktycznie pomijalnej przewagi (ang. negligible and practically negligible advantage)
w kontekscie tzw. bezpieczenstwa konkretnego;

e w rozdziale trzecim przedstawiono opisy protokotow PACE i PACE CAM oraz
przeprowadzono analize ich bezpieczenstwa; na potrzeby analizy sformutowano
dziewie¢ autorskich twierdzern i udowodniono je; pokazano w ten sposob, ze
w przypadku protokotu PACE CAM adwersarz nie moze aktywnie ingerowac w przebieg
sesji protokofu (z matym wyjatkiem nie dotyczy to protokotu PACE), nie moze takze
naruszyé poufnoséci zestawionego kanatu kryptograficznego; przy zatozeniu, ze
adwersarz nie zna hasta uzytkownika dokumentu elD, rozwazane s3 takze problemy
odpornoéci protokotéw na przetamanie hasta, przejecie sesji oraz Sledzenie;
przeanalizowano takie protokét PACE CAM z punktu widzenia wiarygodnego
uwierzytelnienia uktadu scalonego wbudowanego w dokument tozsamosci; w mojej
ocenie jest to najwazniejszy rozdziat rozprawy;

e rozdziat piaty zawiera dwie autorskie propozycje rozszerzenia protokotu PACE:
protokét PACE (PACE Mutual Authentication) oraz protokét PACE Proof of Presence
(PACE PoP); pierwszy z protokotéw pozwala na wzajemne uwierzytelnianie pomigdzy
uktadem scalonym z kryptoprocesorem wbudowanym w dokument elD, a terminalem
(czytnikiem), z kolei w wyniku pomys$inego zakoriczenia drugiego protokotu
dostarczany jest niezaprzeczalny dowdd, ze okreslony dokument elD uczestniczyt w tej
sesji; dowody bezpieczeristwa obu protokotéw bazuja na wynikach analizy protokotow
PACE i PACE CAM i sprowadzajg sie do pokazania, ze trudnos¢ atakéw na protokoty
PACE MU lub PACE PoP mozna zredukowa¢ do trudnosci atakow na protokét PACE lub
PACE CAM; ciekawym elementem tego rozdziatu jest takze krotki zestaw zasad
projektowania rozszerzen, ktéry obejmuje zasade wstecznej kompatybilnosci, zasade
minimalnych zmian, zasade reuzywalnosci kodu i operacji kryptograficznych oraz
zasade zachowania wtasnosci bezpieczeristwa posiadanych przez rozszerzang wersje
protokotu;

e zakonczeniem pracy jest bardzo krotkie podsumowanie uzyskanych wynikow;
Doktorant podkresla, ze waznym kierunkiem dalszych prac powinno by¢ projektowanie
nowych rozszerzeri protokotu PACE; wynika to nie tylko z indywidualnych
zainteresowari badaczy, ale takze z praktycznych potrzeb uzytkownikéw oraz
zmieniajacych sie wymagan prawnych.

Rozprawa jest poprawnie zredagowana. Jej stosunkowo nieduzy rozmiar jest
(prawdopodobnie) wynikiem swiadomej decyzji doktoranta pomijania w pracy informacji,
ktore sg zbedne z punktu widzenia osigganych celéw. Najobszerniejszym rozdziatem w pracy
jest rozdziat trzeci. Oczywiscie, jego warto$¢ jest znaczaca i zawiera najwigksze osiggnigcia
doktoranta, ktdre wymagajg czesto obszernych i zaawansowanych rozwazan teoretycznych.

3. Najistotniejsze osiagniecia przedstawione w rozprawie

Rozprawa doktorska mgra inz. Patryka Kozieta zawiera oryginalne wyniki dotyczgce analizy
bezpieczeristwa protokotéw PACE i PACE CAM oraz propozycje nowych protokotéw bedgcych



rozszerzeniami protokotéw PACE i PACE CAM. Oryginalng wartos¢ analizowanych oraz
proponowanych protokotéw podnosza dodatkowo starannie sformutowane i udowodnione
twierdzenia dotyczace ich bezpieczenstwa.

Do najwazniejszych oryginalnych badan teoretycznych przedstawionych w rozprawie nalezy
zaliczyc:

Dowody bezpieczefistwa dwoch podstawowych protokotéw uwierzytelniania PACE
i PACE CAM (Twierdzenie 3.2).

Dowody s3 twdrczym rozwinieciem podejscia przyjetego w pracy Mirostawa
Kutytowskiego i Przemystawa Kubiaka [5] oraz przedstawionych tam szkicow dowodow
bezpieczerstwa protokotu PACE. Dotyczy to w szczegdlnosci pokazania, ze wszystkie
mozliwosci aktywnego adwersarza mozna zredukowa¢ do mozliwosci adwersarza
pasywnego. Oryginalnym osiggnieciem doktoranta jest przedstawienie petnego
dowodu bezpieczeristwa obu protokotéw, przy czym przyjeta strategia dowodu
polegata na udowodnieniu najpierw bezpieczeristwa protokotu PACE, a nastgpnie na
wnioskowaniu na tej podstawie o bezpieczeristwie protokotu PACE CAM. Strategia ta
zostata wykorzystana takie w dowodach bezpieczefistwa rozszerzen protokotow
zaproponowanych w rozdz. 4.

Dowody poufnoéci sesji (kanatéw kryptograficznych) zestawionych w  wyniku
pomyéinego zakoriczenia protokotéw uwierzytelniania PACE lub PACE CAM (twierdzenie
3.3).

Analiza relatywnie silnej ochrony przed atakami na hasta uzywanymi w protokotach
PACE i PACE CAM podczas ustanawiania sesji pomiedzy uktadem scalonym elD,
a terminalem z wykorzystaniem protokotu PACE i PACE CAM (Twierdzenia 3.5, 3.10,
3.11, 3.12, 3.14).

Rozwazane sg trzy rodzaje atakéw na hasta: tamanie haset, przejecie sesji, sledzenie
(uzytkownika, dowéd obecnosci). Dowody bezpieczeristwa sa bardzo obszerne
(obszerniejsze niz dowody bezpieczerstwa protokotéw PACE i PACE CAM oraz poufnosci
kuczy sesyjnych razem wzietych). Z dowodéw wynika, ze mimo relatywnie silnej
ochrony haset protokét PACE gwarantuje jedynie stabe uwierzytelnienie dokumentu elD
z uktadem scalonym.

Dowdd silnego uwierzytelnienia dokumentu elD z uktadem scalonym w przypadku
zastosowania protokotu PACE CAM (Twierdzenie 3.15 i 3.16).

Jest to wazna cecha protokotu PACE CAM (tzw. aktywne uwierzytelnienie), ktora
pozwala na zapewnienie zaréwno uwierzytelnienie danych w dokumencie elD, jak
réwniez uwierzytelnienie uktadu scalonego

Opracowanie protokotu uwierzytelniania PACE Mutual Authentication (PACE MA) i jego
Jlekkiej” wersji PACE MA-light oraz protokotu PACE Proof of Presence, (PACE PoP).

Wszystkie wymienione protokoty sg rozszerzeniami protokotu PACE lub PACE CAM.
Protokoty PACE MA i PACE MA-light s rozszerzeniami protokotu PACE CAM
i umozliwiaja wzajemne uwierzytelnienie elD oraz terminala. Z kolei protokét PACE PoP
dostarcza posiadaczowi dokumentu elD poswiadczenie o pomyslnym zestawieniu sesji
z autentycznym terminalem. Dowody bezpieczenstwa zaproponowanych sg krotkie
(stwierdzenia 4.0.1, 4.0.2 i 4.0.3) i odwotujg sie najczesciej do wtasnosci bezpieczerstwa
protokotow PACE CAM i PACE.



Dowody nie bazuja na standardowych modelach bezpieczeristwa, ale na praktycznym
podejéciu do analizy bezpieczefistwa, tj. zamiast analizowa¢ wszystkie mozliwe zagrozenia
i odpowiadajace im scenariusze atakéw nalezy w pierwszej kolejnosci pokazac, ze kazdy
aktywny udziat adwersarza w protokole koriczy sie niepowodzeniem. Oznacza to, ze w tym
przypadku wystarczy pokazaé, ze protokét nie pozwala na ujawnienie zadnych wrazliwych
danych, bo oznaczatoby to rozwigzanie trudnego problemu obliczeniowego, ktory lezy
u podstaw projektu protokotu. Doktorant pokazat, ze protokoty PACE CAM i PACE (z jednym
wyjatkiem) sa wrazliwe (ang. fragile) na manipulacje adwersarza i tym samym pozwalajg na
poprawne zestawie sesji pomiedzy elD, a terminalem.

Nalezy podkresli¢, ze prawdziwo$¢ kazdego ze formutowanych twierdzen zostata poprawnie
udowodniona w przyjetym przez doktoranta modelu bezpieczeristwa; do szczegdlnie
ciekawych naleig dowody twierdzert 3.213.3.

Dorobek dodktoranta publikacyjny obejmuje 8 publikacji (baza Google Scholar i Scopus),
z ktorych 4 zostaty opublikowane w czasopismach indeksowanych na liscie JCR (Extremes,
Computer Networks, Information Sciences i Computers & Security), za$ pozostate materiatach
bardzo dobrych konferencjach tematycznych (m.in. na konferencjach Computer Security -
ESORICS 2021, IFIP Networking Conference and Workshops 2021). W spisie literatury
wskazane zostaly tylko dwie publikacje bezposrednio zwigzane z tematyky rozprawy.
Publikacje powstaty w latach 2018-2023 i s3 potwierdzeniem dobrej aktywnosci publikacyjnej
doktoranta oraz rozsadnego lokowania publikacji w czasopismach i konferencjach, ktore
powigzane s3 z obszarem jego zainteresowan.

W trzech publikacjach, w tym w jednej bezposrednio powigzang z rozprawq doktorant jest
pierwszym autorem. Najwazniejsze wyniki rozprawy zostaty przedstawione w rozdziatach
3 i 4. Zostaty one zaczerpniete z opublikowanych prac [15, 16] lub zgtoszonych do publikacji
przez doktoranta (informacja ze str. 15). O ile wktad doktoranta w artykule zgtoszonym do
publikacji jest oczywisty, o tyle w przypadku publikacji [15, 16] wkfad ten jest trudny do
okreslenia.

4. Uwagi krytyczne

Analiza struktury i zawartosci rozprawy wskazuje na jej nastepujace trzy zalety: precyzyjne
merytoryczne zakre$lenie obszaru badan, solidna podstawe metodyczng oraz duzg
umiejetnoé¢ doktoranta rozszerzania protokotow kryptograficznych (przy zachowaniu
zdefiniowanych w rozdz. 4 zasad rozszerzania protokotéw klasy PACE), a nastgpnie
w formalnym dowodzeniu ich bezpieczeristwa. Autor bardzo dobrze porusza si¢ w obszarze
badan dotyczacych protokotéw kryptograficznych, a zwtaszcza stosowanych podejs¢ do
dowodzenia ich bezpieczenstwa.

Pomimo wymienionych powyzej niewatpliwych zalet pracy, podczas czytania rozprawy
nasuwaja sie pewne uwagi o charakterze merytorycznym i formalnym.

Uwagi merytoryczne

(a) Praktyczne podejscie do oceny bezpieczeristwa wymaga dobrego zidentyfikowania
potencjalnych mozliwych zagrozeri oraz mozliwosci adwersarza. W rozprawie
zagrozenia oraz mozliwosci adwersarza okreslane sa zwykle w momencie dowodzenia
twierdzer. Utrudnia to analize poszczegdlnych czesci dowodu i czgsto zmusza do



szukania uzasadnienia celu rozwazania przez doktoranta kolejnego scenariusza ataku.
Z protokotami PACE (szerzej, z dokumentami MRAD organizacji ICAQO) zwigzane s3 dwa
profile ochrony (ang. protection profiles, PPs):

e Common Criteria Protection Profile Version 1.10, 25th March 2009 Machine Readable
Travel Document with ,,ICAO Application”, Basic Access Control;

e Common Criteria Protection Profile 1.3.0, January 2012 Machine Readable Travel
Document with ,,ICAO Application”, Extended Access Control with PACE.

W dokumentach tych zdefiniowano praktyczne wymagania bezpieczenstwa naktadane
na elD dokument. Ich zebranie i przedstawienie w rozprawie pozwolitoby na pokazanie
mozliwych scenariuszy atakéw na dokument elD i zdefiniowanie kolejnych celéw analizy
bezpieczenstwa.

(b) rozprawa ma charakter teoretyczny, ale dotyczy bardzo praktycznego i technicznego
problemu bezpieczeAstwa kontroli tozsamosci, np. oséb przekraczajacych granice.
Protokét PACE jest istotnym elementem infrastruktury ,,automatyzacji procesu kontroli
granicznej z uzyciem paszportow biometrycznych”.

Brak w rozprawie opisu ogdlnej architektury systemu elektronicznej identyfikacji nie
pozwala na precyzyjne okreslenie stanu systemu, w ktoérym rozpoczyna sig
wykonywanie protokotu PACE i stwierdzenie, ze stan ten jest bezpieczny. Na przyktad,
z opisu na str. 6 rozprawy wynika, ze hasto do terminala wprowadza posiadacz elD (“As
the chip holder explicitly enters the password in the terminal, chip authentication is very
weak”). W systemach kontroli granicznych hasto nie jest wprowadzane, a generowane
przez terminal w oparciu o skanowane parametry paszportu (obszary MRZ oraz CAN) —
pisze o tym takze doktorant na str. 4 i str. 16. Jak w powyzszym kontekscie uzasadnione
jest zatozenie, ze “A(dversary) does not know the password used by the other party or
parties” (str. 31). Czy obligatoryjnie jest to jeden z przyjetych standw bezpiecznych?
Jakie uprawnienia dostepu do uktadu scalonego z kryptoprocesorem ma terminal?

(c) Doktorant przypisuje adwersarzowi kolejne cele i dowodzi, ze przy zafozonych
parametrach, np. dostepnym czasie lub ograniczonej liczbie operacji adwersarz ma
pomijalnie mate szanse na osiggniecie celu. W kazdym takim kroku w zaleznosci od celu
brane sa pod uwage mozliwosci adwersarza. Potencjalnie zdefiniowane mozliwosci
adwersarza mogg by¢ btedne lub przeoczone. Czy doktorant analizowat takie przypadki
i jakie moze to mie¢ wptyw na zaufanie do przeprowadzonych analiz bezpieczenstwa?

(d) Oryginalne wyniki Autora zostaty przedstawione w rozdziatach 3 i4. Zostaty one
powigzane z pracami opublikowanymi lub zgtoszonymi do publikacji (deklaracja
doktoranta na str. 15). Brakuje okreélenia osobistego wkfadu doktoranta w kazdg
z przywotywanych publikacji oraz w przygotowywanym artykule.

(e) W rozprawie doktorant czesto odwotuje sig do publikacji ,ICAO. Machine Readable
Travel Documents - Part 11: Security Mechanism for MRTDs. Doc 9303” roku 2015. W
roku 2021 ukazato sie zaktualizowane dsme wydanie tego dokumentu. W dokumencie
tym zdefiniowano m.in. nowe rekomendacje dotyczace algorytmow kryptograficznych:
nie rekomenduje sie dalszego uzywania np. funkcji skrétu RIPEMD-160 i SHA-1. Czy
doktorant analizowat wprowadzone zmiany i czy moga one mie¢ wptyw na analizy
przedstawione w rozprawie?

Uwagi formalne



(a) Pojecie symulowalnosci protokotu (Defincja 3.3) powinno by¢ wprowadzone wczesniej,
np. przed rozdz. 3.3, a najlepiej przed pierwszym uzyciem stowa Lsimulate”. Bytoby to
okazja do skonfrontowania obu tych poje¢ w kontekscie redukdji bezpieczeristwa (ang.
security reduction) protokotu do trudnego problemu obliczeniowego, np. w oparciu
o symulacje protokotu przedstawiong na str. 23.

(b) W pracy brakuje zestawienia uzywanych w rozprawie skrétéw, np. PACE-CAM.

(c) Str. 21, 35 i 40: brak jednolitej numeracji twierdzen; twierdzenie nr 3.2 na tej stronie
sugeruje, ze gdzie$ w pracy sformutowano twierdzenie 3.1, podobnie nie ma twierdzen
o numerach 3.4, 3.6, 3.7,3.8,3.9;

(d) Niejasne s3 przyjete zasady numerowania wnioskéw (ang. corollaries), stwierdzen (ang.
claims), lematéw oraz uwag (ang. notes); w przypadku twierdzen, definicji i zatozen
numer sktada sie z dwoch liczb rozdzielonych kropka: pierwsza liczba oznacza numer
gtownego rozdziatu, zas druga liczba jest numerem kolejnego twierdzenia w rozdziale.
Zasada ta nie jest przestrzegana w pozostatych przypadkach.

(e) Dodanie w spisie literatury numeru DOl utatwitoby wyszukiwanie artykutow w
dostepnych sieciowych bazach publikacji.

Wskazane powyzej usterki merytoryczne oraz formalne nie wptywajg w zaden sposéb na
koficowa ocene rozprawy jako catosci. Uwagi merytoryczne maja charakter dyskusyjny lub
uzupetniajacy. Mam nadzieje, ze zostana wziete pod uwage przez doktoranta w przysztych
publikacjach powigzanych z wynikami przedstawionymi w rozprawie. Praca jest napisana
starannie, jej poziom nie budzi moich watpliwoéci. Stad nie znalaztem w prac zbyt duzo
usterek, a te ktére wskazatem maja charakter pomytek edycyjnych oraz sugestii tego, czego
brakuje w pracy.

6. Konkluzja recenzji

Recenzowana rozprawa zawiera jasno sformutowane cele rozprawy (pefny dowdd
bezpieczenstwa protokotéw PACE i PACE CAM oraz projekty dwdch rozszerzen protokotu PACE
wraz dowodami ich bezpieczeristwa). Prace badawcze z zakresu analizy bezpieczenstwa
protokotéw kryptograficznych zostaty przeprowadzone poprawnie z wykorzystaniem
nowoczesnych metod kryptograficznych, w tym technik redukcji bezpieczenstwa.

Przedstawione powyzej uwagi merytoryczne i formalne nie umniejszaja osiggniec¢ doktoranta,
ani nie podwazaja zaproponowanych protokotéw oraz dowodow ich bezpieczenstwa.
Przedstawiona do oceny rozprawe oceniam bardzo wysoko, zaréwno z uwagi na aktualnosc
i wazno$¢ tematyki rozprawy, staranno$¢ jej przygotowania, zastosowany warsztat
metodyczny, jak roéwniez wiedze doktoranta i znajomos¢ literatury z zakresu metod
projektowania i dowodzenia bezpieczeristwa protokotow kryptograficznych. Doktorant
uzyskat wartosciowe i oryginalne wyniki rozwigzania problemu naukowego, ktore przedstawit
w rozprawie w postaci dowodu bezpieczeristwa protokotu PACE i PACE PCM, nowych
projektéw protokotéw PACE MA, PACE MA-light i PACE PoP oraz dowoddéw ich
bezpieczeristwa. Uzyskane wyniki byty opublikowane przez doktoranta w materiatach dwoch
renomowanych konferencji migdzynarodowych oraz s3 przedmiotem publikacji, ktéra
w momencie ztozenia pracy byfa w recenzji.

Biorac pod uwage powyzsze wyniki naukowe uwazam, ze doktorant zrealizowat cel rozprawy
oraz wykazat sie umiejetnosciami i odpowiednim przygotowaniem do samodzielnej pracy



naukowej w dyscyplinie informatyka techniczna i telekomunikacja. Na te] podstawie
stwierdzam, ze przedstawiona do oceny rozprawa doktorska mgra inz. Patryka Kozieta pt.
PACE and PACE CAM: Security Issues and Protocol Extensions” spetnia wymagania stawiane
rozprawom doktorskim w Ustawie Prawo o szkolnictwie wyiszym i nauce (Dz. U. 2023,
poz. 742 z pdzniejszymi zmianami) i wnosze o dopuszczenie jej Autora do dalszych etapéw
postepowania doktorskiego prowadzonego w dziedzinie nauk inzynieryjno-technicznych
w dyscyplinie Informatyka techniczna i telekomunikacja.
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