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Streszezenie

Systemy wykrywinia zagroken wykorzystujgce metody detekeji anomalii sq obecnie waznym
elementem: infrastruktury systeméw teleinformatycznych stuigcym zapewnieniu bezpieczeristwa.
Rosngca liczba zrainicowanych atakéw wymaga poszukiwania coraz skuteczniejszych metod
wykrywania zagrozer. Jednym z obiecujgcych kierunkéw rozwoju systeméw wykrywania zagrozen jest
zastosowanie metod sztucznej inteligencii | uczenia maszynowego w celu rozpoznawania | klasyfikac)i
menitorowanego  ruchu  teleinformatycznym, Dotychczasowe hadania udowodnity, ze obecnie
wykorzystywane algorytmy klasyfikacji sq poglatne na ataki polegajgce na dodawaniu niewielkich
perturbacji do oryginalaych danych, co ostatecznie prowadzi do blednej klasyfikacji. Istnienie
przypadkéw  nieprzyjaznych  (ang.  adversarial examples) stanowi powazane zagroienie dla
bezpieczeristwa systerndw wykrywania zagrozen wykorzystujacych metody detekeji anomalii,

W niniejszej rozprawie dokonanao analizy bezpieczenstwa sieci neuronowej przygotowanej w celu
wykrywania zagroien poprzez detekcje anomalii w ruchu teleinformatycznym, W tym celu dakonano
wybory  metody generowania przypadléw nieprzyjaznych oraz przygotowano zhior danych
charakteryzujgcy ruchu teleinformatyczny, ktdry postuiyt do przeprowadzenla hadan nad
skutecznoseiq  klasyfikacji przypadkdw nieprzyjaznych przez  systemy wykrywania zagrozen.
Przeprowadzone hadania potwlerdzity, ze dotychczas stosowane metody uczenia pozostawiajg model
ppdatnym na ataki polegajgce na unikaniu (ang. evasion attacks). Otrzymane wyniki udowod nity wysoka
skutecznosé tego rodzaju ataku w celu wymuszenia blednej klasyfikacji danych.

Celem pracy hylo opracowanie metody wykrywania zagroied w ruchu teleinformatycznym
wykarzystujgcej wykrywanle anomalii zdolnej do identyfikacji przypadkéw nieprayjaznych. Realizacja
celu poprzedzona zostata analiza dotychezas stosowanych metod obrany przed wptywem przypadkow
hieprzyjaznych na jakosc klasyfikacji. Dokonana zostata charakterystyka najpopularniejszych rozwigzan
i opisano najwainiejsze wymagania dla metod obrony wykorzystujacych koncepcje uczenia
przypadkami nieprzyjaznymi (ang. adversarial training): koniecznodé poprawnej klasyfikacji obserwacji
w zbiorach danych niezawierajacych przypadlow nieprzyjaznych oraz odpornosé na przeprowadzanie
ataku na zabezpieczony uczeniem przypadkami nieprzyjaznymi rocdel,

W dalszej czgdci pracy przedstawiono autorskq metode zabezpieczania modelu klasyfikagji poprzez
uczepie przypadkami nieprzyjaznymi, zdolng do adaptacji'do zmieniajgeych sie wartosci parametrow
przeprowadzanego ataku oraz modyfikacji samego ataku. Ocena skutecznodci opracowanej metody
zostata dokonana dla caterech zaproponowanych scenariuszy testowych i zestawieniu otrzymanych
wartosci miar jakodci klasyfikatora z wynikami uzyskiwanymi przez dotychczas stosowna, referencyjng
metode uczenia praypackami nieprzyjaznymi dla tych samych danych.

Przeprowadzone badania obejmowaly analize roinych wartoécl parametrow zardwno dla
opracowanej metody, Jak i parametréw ataku. Uzyskane wynili dla optymalnych konfiguracii
parametrow uznano za satysfakcjonujace. W kazdym z przeprowaclzonych testéw zaproponowana
metoda uczenia przypackami nieprzyjaznym| okazata sie bardziej skuteczna od metody referencyjnej.
Zweryfikowano rédwnie?  skutecznosé klasyfikacji danych pochodzacych 2 zestawéw  danych
niezawierajacych przypadkdw nieprzyjaznych oraz w przypadku wystapienia ataku na tabezpieczony
maodel.

W ostatnim rozdziale przedstawiono potencjalne kierunki rozwoju i dalszych hadan nad
zastosowaniem uczenia przypadkami nieprzyjaznymi do ochrony systemdw wykrywania anomalii,
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