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1. Wprowadzenie.

Niniejsza recenzja rozprawy doktorskiej, ktorej Autorem jest Pan mgr inz. Michat
Walkowski, zostata wykonana na zlecenie Rady Dyscypliny Informatyka Techniczna
i Telekomunikacja Politechniki Wroctawskiej (Uchwata nr RDN/ITT/38/2022 z dnia 16
lutego 2022 r. oraz na podstawie zawiadomienia o wyznaczeniu na Recenzenta w
postepowaniu o nadanie stopnia doktora podpisanego przez Przewodniczacego RDN ITT
Politechniki Wroctawskiej Pana Profesora Michata Wozniaka, z dnia 18 lutego 2022 r.)

Rozprawe odebratem w marcu 2022 r., a recenzje wystatem w wyznaczonym terminie w
maju 2022 r.

Promotorem niniejszej rozprawy jest Pan Profesor dr hab. inz. Stawomir Sujecki.
Promotorem pomocniczym w niniejszym przewodzie jest dr inz. Jacek Oko.

Praca doktorska sktada sie z szesciu rozdziatéw, bibliografii, a takze pigciu zatgcznikow.
Zataczniki stanowia obszerng czes¢ rozprawy przedstawiajgc dokumentacje projektowa
oprogramowania wytworzonego w tamach rozprawy oraz wdrozonego w ramach
projektu RegSoc. Niektére zatgczniki zawieraja takze oddzielne bibliografie oraz wiasne

oddzielnie numerowane rysunki.

Niniejsza recenzja (poza wprowadzeniem i wnioskiem) zawiera odpowiedzi na siedem

pytan dotyczacych rozprawy doktorskiej.
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2. Jaki jest problem naukowy (teza) rozprawy? Czy zostat on trafnie i jasno
sformutowany? Jaki charakter ma rozprawa?

Rozprawa, ktérej Autorem jest Pan mgr inz. Michat Walkowski, dotyczy
cyberbezpieczeristwa. W szczegélnosci, Autor zajat sig problemem zarzadzania
podatnoéciami oraz ich priorytetyzacjg w celu poprawy bezpieczenstwa w sieciach i
systemach teleinformatycznych. Autor dostarczyt takie mechanizmy wizualizacji dla
ekspertow ds. bezpieczeristwa pracujacych np. w lokalnych SOC (.ang. Security
Operations Centre).

Autor zaproponowat wiasng metodyke i narzedzia do analizy, zarzadzania i priorytetyzacji
podatnosci wykrytych w $rodowiskach teleinformatycznych. Autor zaprojektowat i
zaimplementowat takie platforme nazwang VMC (j.ang. Vulnerability Management
Center), ktora jest informatycznym narzedziem bedacym rezultatem niniejszej rozprawy.

Niniejsza praca naukowa ma charakter koncepcyjno-eksperymentalny i wdrozeniowy.
Warto podkredli¢, iz rezultaty rozprawy oraz wytworzone oprogramowanie zostato
wdrozone i przetestowane przez Wroctawskie Centrum Sieciowo-Superkomputerowe
Politechniki Wroctawskiej w ramach projektu RegSoc.

Problemy naukowe rozprawy zostaty jasno i trafnie sformutowane, a takze rozwigzane
przez Autora. Dos¢ dtuga, ale czytelna i dobrze sformutowana teza znajduje sie pod
koniec Wstepu (Rozdziat 1) pracy na stronie 28. Teza zostata potwierdzona przez Autora
pracy w dalszych czesciach rozprawy.

3. Czy w rozprawie przeprowadzono w sposéb wiasciwy analize irédef, w tym
literatury $wiatowej, stanu wiedzy i zastosowarh w przemysle? Czy whnioski
z przegladu zrédet sformutowano w sposéb jasny i przekonywujacy?

W pracy brakuje typowego oddzielnego rozdziatu lub wyrainej czesci poswigconej innym
naukowym pracom w podobnej tematyce. Autor przedstawit zarys problemu oraz
wykorzystywane standardy (np. CVSS 2.0, CVSS 3.x), a takze modele w Rozdziale 1, czyli
we wstepie rozprawy.

Wyraznie wida¢, ze Autor jest praktykiem i w pracy skupit si¢ na wykorzystywanych
rozwigzaniach i standardach, bez szerokiej analizy innych naukowych prac w tym

zakresie.

Autor w sposéb ograniczony zdefiniowat i przedstawit samo pojecie podatnosci (na str. 3
w rozdziale 1.1) jako btedéw w oprogramowaniu. Taka definicja jest oczywiscie stuszna,
ale w rozprawie doktorskiej Autor mogt ukaza¢ podatnosci w szerszym kontekscie.
Podatnoéci moga by¢ takze (poza btgdami w oprogramowaniu) m.in. stabos$ciami
uzytkownika systemu, btedng konfiguracja, stabosciami technologii, stabosciami
protokotéw lub kanatéw telekomunikacyjnych, lub btedami w projekcie.



Autor mogtby w sposéb szerszy opisaC stan wiedzy dot. bezpieczerstwa sieci
komputerowych, zagrozeri i podatnosci, sposobéw ich wykrywania, zapobiegania, a takze

mozliwych reakcji i remediaciji.

Zabrakio takie szerszego spojrzenia na problem cyberbezpieczenstwa, a takze
zarysowania poje¢ i umiejscowienia pojecia podatnosci w szerszej perspektywie. Mam na
myéli ukazanie podatnosci w relacji do pojec takich jak zagrozenie (j.ang. threat), atak
(j.ang. cyber attack), wtamanie (j.ang. intrusion), itp. Innymi stowy, zabrakto omoéwienia
znanych ontologii lub standardéw dotyczacych tych pojec. Autor pominat takze inne
standardy (np. CVE, CWE) itp., a takie istotne zagadnienie dotyczace ujawniania
podatnosci (j.ang. vulnerability disclosure).

Tym niemniej, Autor jest bez watpienia ekspertem w dziedzinie bezpieczenstwa, a w
szczegolnosci w analizie i zarzadzaniu podatnosciami. Autor celowo skoncentrowat sie na
oméwieniu praktycznie stosowanych przez niego standardow i wezszemu spojrzeniu na
podatnoséci. Sama bibliografia zawiera odpowiednig liczbe zrodet (101), w tym wiekszos¢
z ostatnich kilku lat, co oceniam pozytywnie.

4, Czy autor rozwigzat postawione zagadnienia? Czy uzyf do tego wtasciwych metod
dowodzac, ze posiadt umiejetnosci zwigzane z metodyky i metodologia
prowadzenia badan naukowych? Czy przyjgte zatozenia sa uzasadnione?

Generalnie, Autor w sposéb odpowiedni rozwigzat problemy, ktérych dotyczy rozprawa.
Nie mam watpliwosdci, iz Autor posiada duza wiedzg dot. zagadnied zwigzanych
z zarzagdzaniem podatnosciami, standardami  priorytetyzacji podatnosci oraz z
cyberbezpieczefistwem, w jego praktycznym ujgciu.

Przyjete zatozenia sa uzasadnione imerytorycznie poprawne. Teza rozprawy zostata

dowiedziona.

Autor posiada duie umiejetnosci w projektowaniu i implementacji platformy dla
wizualizacji i zarzadzania podatnoséciami. Autor wykorzystat w sposob wtasciwy wiele
znanych i typowych obecnie technologii informatycznych, m.in. dokeryzacje,
Elasticsearch, Kibana, Nessus itp.

Autorskim i gtéwnym elementem rozprawy jest projekt oraz implementacja platformy
VMC, a takze: wykorzystania metody optymalizacji obliczeri dla duze] ilosci danych,
metoda okreélania potencjalnych szkéd dodatkowych CDP (j.ang. Collateral Damage
Potential), metode okre$lania dystrybucji podatnosci, sposéb konwersji ze standardu
CVSS 2.0 do standardu CVSS 3.x z wykorzystaniem mechanizméw uczenia maszynowego.

Ponadto, Autor dokonat giebokiej analizy i eksperymentow dla trzech
teleinformatycznych $rodowisk testowych nazwanych A,B,C opisanych w Rozdziale 3.
Wptyw parametréw oraz gteboka analiza znajduja sie w Rozdziatach 4 i 5.



5. Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy
poziomu nauki reprezentowanych przez literature $wiatowa?

Autor wykorzystat i opisat w Rozprawie szereg nowych rozwigzan, w tym projekt oraz
implementacje platformy VMC, metode optymalizacji obliczers dla duzej ilosci danych,
metode okreslania potencjalnych szkéd dodatkowych CDP (j.ang. Collateral Damage
Potential), metode okreélania dystrybucji podatnosci, sposob konwersji ze standardu
CVSS 2.0 do standardu CVSS 3.x z wykorzystaniem mechanizmow uczenia maszynowego.

Bardzo wainym aspektem rozprawy jest jej wartos¢ praktyczna: rezultaty pracy zostaty
wdrozone i przetestowane w projekcie RegSoc we Wroctawskim Centrum Sieciowo-

Superkomputerowym Politechniki Wroctawskiej.

Ponadto, co oceniam bardzo pozytywnie, Autor umiescit witasne kody Zrédtowe w

otwartych repozytoriach (github.com).

Ponadto, rezultaty Autora rozprawy zostaty zweryfikowane i zaakceptowane do fazy
inkubator przez  organizacje OWASP, co $wiadczy o ich jakosci oraz szerokich

mozliwosciach potencjalnego wykorzystania.

6. Czy autor wykazat umiejetnoéé poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynik6w? Jaka jest poprawnos¢ redakcyjna rozprawy?

Niniejsza rozprawa stanowi przyktad profesjonalnie przygotowanej pracy doktorskiej.
Praca napisana jest na wysokim poziomie edycyjnym oraz graficznym.

W pracy wystepuja oczywiscie drobne usterki, literéwki, ale jest ich niewiele i nie s3

znaczace, m.in.:

e Literéwki i btedy na Rysunkach, np. ,modutu pobierajace dane” na Rys. 2.6

o Niespdjny jezyk (polski czy angielski) na Rys. 2.3

e ,mulit-klientéw’ na str. 40

o W stowie angielskim na str. 47 powinno by¢ ‘collateral’, a nie ‘colleteral’

¢ Nie jest jasne w jakim standardzie/notacji stworzono diagramy, czy to na pewno
standardowy BPMN?

e Na Rysunkach 1.2-1.5 brak konsekwencji dot. duzej/matej litery w stowie

,zasobu”
e W chwili pisania recenzji, na widoku projektu na stronie OWASP widoczna byta

literéwka w stowie ‘daily’

Te drobne usterki nie zmieniaja ogolnej opinii o dobrym poziomie jezykowym i

edycyjnym rozprawy.



7. Jakie sa stabe strony rozprawy i jej giéwne wady?

Rolg recenzenta jest zauwazenie ewentualnych niedociagnig¢ i mankamentow
przedstawianej pracy, oraz zgtoszenie uwag, ktére mogg by¢ pomocne i przydatne
w dalszych pracach.

Uwagi krytyczne to migdzy innymi:

Brak typowego oddzielnego rozdziatu lub wyraznej czesci poswigconej innym
naukowym pracom w podobnej tematyce, o czym wspomniatem w punkcie 3
niniejszej recenzji.

Brak krytycznej dyskusji na temat zalet i wad wybranych technologii oraz
uzasadnienia tych wyboréw, w tym np. dlaczego Nessus (czy nie ma innych
skaneréw), dlaczego Kibana (czy nie ma innych sposobow wizualizacji, nawet
wykorzystujacych Elasticsearch), itp. itd. Tego typu pytania mozna zada¢ dla
kazdej z wybranych technologii.

Autor bez uzasadnienia wybrat do szerszego opisu cze$¢ technologii, a czesé
zupetnie pominat. Nie jest dla mnie jasne dlaczego opisano typowe, znane i mato
naukowe rozwiazania jak dokeryzacja czy technologig Kubernetes. Nie opisano
szerzej dziatania skanera Nessus, ani technologii Elasticsearch oraz kilku innych.
Uboga analiza zagadnienia cyberbezpieczeristwa, a takze wykorzystywanych
poje¢. Autor w sposéb ograniczony zdefiniowat i przedstawit samo pojecie
podatnosci (na str. 3 w rozdziale 1.1) jako btedéw w oprogramowaniu. Taka
definicja jest oczywiscie stuszna, ale w rozprawie doktorskiej Autor mégt ukazac
podatnodci w szerszym kontekscie. Podatnoéci moga by¢ takze (poza btedami w
oprogramowaniu) m.in. stabosciami uzytkownika systemu, btedng konfiguracja,
stabos$ciami technologii, stabosciami protokotow lub kanatow
telekomunikacyjnych, lub btedami w projekcie.

Brak odniesienia podatnosci do konkretnych zagrozen, atakéw i skutecznych
wiaman, takie w odniesieniu do wybranych testowych  $rodowisk
teleinformatycznych A, B, C.

Brak poréwnania z innymi rozwigzaniami, lub poréwnania z sytuacja, gdy
platforma VMC nie jest wykorzystywana. Innymi stowy zabrakto ew. konkretnych
zwymiarowanych korzysci wynikajacych z zastosowania VMC. Zabrakio takze
opinii uzytkownikéw koricowych.

Brak dyskusji na temat ewentualnych btedow dot. skanowania zasobow sieci.
Autor pomija fakt, iz pewne zasoby (topologia, uzytkownicy, ustugi itp.) zmieniajq
sie bardzo czesto, a skanery nie sa przeciez skuteczne w 100%.

Pewien niedosyt pozostawia cze$¢ dot. uczenia maszynowego — Autor bardzo
skapo potraktowat te cze$¢ rozwigzania.



e Brak dyskusji dot. ujawniania podatnosci, czyli m.in. CVD (j. ang. Coordinated
Vulnerability Disclosure), zaréwno na poziomie matych organizacji, a takze na
poziomie krajowym w EU.

e Priorytetyzacja podatnosci jest rzeczywiscie bardzo waznym zagadnieniem. Tym
niemniej, Autor mogt szerzej przedyskutowaé aspekty zwigzane z analizg ich
konsekwencji (w tym biznesowymi). Czy podatnos¢ klasyfikowana jako ,niska”
moze mie¢ wieksze negatywne konsekwencje, niz podatnos¢ klasyfikowana jako

»wysoka”?

e Zabrakto takze odniesienia/dyskusji dotyczacej interoperacyjnosci
przedstawionego zagadnienia z innymi mechanizmami i narzedziami
cyberbezpieczeristwa, w tym np. informacjami o reakcjach, rozwigzaniach klasy
MISP, itp.

e Zabrakfo takze petnej informacji na temat licencji wykorzystywanych technologii
oraz ich implikacji dla rozwoju platformy VMC.

Tym niemniej, praca jest bardzo wartosciowa i ma szereg mocnych stron, a wymienione
uwagi krytyczne nie wptywajg na pozytywng oceng niniejszej rozprawy.

Autor zajat sie bardzo wainym i aktualnym zagadnieniem, a przedstawione i
zaimplementowane przez Autora propozycje rozwigzan dotyczacych zarzadzania i
priorytetyzacji podatnosci, a takie platforma VMC, zostaty odpowiednio przetestowane
oraz wdrozone przez Wroctawskie Centrum Sieciowo-Superkomputerowe Politechniki
Wroctawskiej w ramach projektu RegSoc.

Warto nadmieni¢, iz poza udostepnieniem koddw na platformie GitHub, Doktorant jest
takze wspotautorem kilku artykutéw naukowych wymienionych na str. iv oraz v niniejszej

rozprawy.
8. Jaka jest przydatnosé rozprawy dla nauk technicznych?

Praca dotyczy bardzo aktualnych i potrzebnych zagadnieri nowoczesnej informatyki
technicznej i telekomunikacji, a w szczegdlnosci istotnego problemu dla spofeczeristw,
czyli cyberbezpieczenstwa.

Opracowane przez Autora mechanizmy moga znalei¢ zastosowanie i by¢ rozwijane w
tzw. SOC i innych jednostkach dbajacych o analize bezpieczeristwa sieci.

Zaproponowane i wdrozone przez Autora mechanizmy zarzadzania podatnosciami moga
pozwoli¢ na szybsza analize, a tym samym na konkretne oszczgdnosci w tzw.
roboczogodzinach pracy ekspertow od cyberbezpieczeristwa.

Przedstawione w rozprawie rozwigzania, a w szczeg6lnosci platforma VMC, majg duzy
potencjat wykorzystania oraz wplywu na otoczenie i spoteczeristwo w zakresie

bezpieczenstwa.



9. Whniosek

Biorac pod uwage przedstawiong przez Doktoranta rozprawe stwierdzam, ze
recenzowana praca spetnia wymagania stawiane rozprawom doktorskim przez
obowigzujace przepisy. Dlatego wnosze o przyjecie niniejszej rozprawy i dopuszczenie
mgr inz. Michata Walkowskiego do publicznej obrony.
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