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Streszczenie

Lokalizacja i diagnostyka btedéw w duzych systemach komputerowych nie moga
funkcjonowaé bez skutecznych metod wykrywania anomalii. Metody te sg szeroko
badane i zyskuja na popularnosci, jednak ich zastosowanie w komercyjnych projektach
pozostaje ograniczone. Wynika to z faktu, ze wyniki osiggane na przyktadowych zbio-
rach referencyjnych czesto znaczaco odbiegaja od wynikéw na zbiorach komercyjnych.
Drugim powodem jest to, ze metody lokalizacji i diagnostyki nierzadko opieraja si¢ na
specyficznych cechach danego systemu.

Dazac do zapewnienia uniwersalnosci rozwigzania, skoncentrowatem si¢ na powszech-
nym zrédle informacji na temat przebiegu wykonania, jakim sg logi. Logi sa szeroko
wykorzystywane, jednak na drodze do ich efektywnego wykorzystania w wykrywaniu
anomalii i lokalizowania btedu stoi brak regularnej struktury. Chociaz metody prze-
twarzania jezyka naturalnego (ang. Natural Language Processing - NLP) sa szeroko
stosowane do przetwarzania tresci logow, metody nienadzorowanego segmentowania
wyrazoéw nie zyskaly jeszcze wigkszej popularnosci i uzycia do sekwencji logow.

W doktoracie zaproponowatem metody segmentacji i analizy logow, ktére pozwalaja
na lepsze wykrywanie anomalii i doktadniejsze lokalizowanie Zrodet btedéw w opro-
gramowaniu. Eksperymenty byly przeprowadzone w duzej czesci na zbiorach logdéw
produkcyjnych pochodzacych z prawdziwych btedéw firmy Nokia. Ich zanonimizowana
postaé jak i algorytm sa dostepne online.



Summary

Localization and diagnosis of faults in large computer systems cannot function
without effective anomaly detection methods. These methods are widely researched
and are gaining popularity; however, their application in commercial projects remains
limited. This is due to the fact that the results achieved on example benchmark datasets
often significantly differ from those on commercial datasets. Another reason is that
localization and diagnostic methods are often based on specific features of a given
system.

Aiming to ensure the universality of the solution, I focused on a common source
of information about execution, namely logs. Logs are widely used, but their lack of
regular structure presents a barrier to their effective utilization in anomaly detection
and fault localization. Although natural language processing (NLP) methods are widely
applied to log content processing, unsupervised word segmentation methods have yet
to gain wider popularity and use in log sequences.

In my doctoral work, I proposed log segmentation and analysis methods that
enable better anomaly detection and more precise localization of software fault sources.
Experiments were largely conducted on production log datasets from real faults provided
by Nokia. Their anonymized form, as well as the algorithm, are available online.
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Rozdzial 1
Wstep

1.1 Cel rozprawy

Celem niniejszej rozprawy doktorskiej byto opracowanie skutecznej metody utatwia-
jacej programistom odnalezienie btedu w oprogramowaniu. Zrédtem informacji o bledzie
sa logi z wykonania, a do osiggnigcia celu wykorzystano metody oparte na sztucznej
inteligencji. Cel ten osiagnatem poprzez zastosowanie znanych w przetwarzaniu jezyka
naturalnego metod segmentujacych stowa do wykrywania znaczacych segmentéow w
sekwencji logow oraz uzycia tych segmentéw w autorskiej metodzie lokalizacji btedu.
Weryfikacje rozwigzania przeprowadzitem na logach pochodzacych ze zbiorow ogol-
nodostepnych, jednak nacisk ktadtem na logi z btednych wykonan w stacjach Base
Transciever Stations (BTS). Na podstawie przegladu literatury oraz doswiadczenia
w pracy z duzg liczba logéw z systeméw Nokia oraz poprzednich firm, postawitem
nastepujacy teze:

Teza:

Zastosowanie metod uczenia maszynowego dziatajgcych w czasie rzeczywistym pozwala
na diagnostyke i lokalizacje bledow w stacji przekaznikowej o jakosci nie gorszej od
metod referencyinych.

Na potrzebe udowodnienia tej tezy sformutowatem pie¢ celow, ktore nalezy osiagnaé:

C1 Rozszerzenie koncepcji sekwencji logéw jako jezyka naturalnego oraz zastosowanie
metod nienadzorowanej segmentacji stow do segmentowania sekwencji logow.

C2 Wykorzystanie uzyskanych segmentéw do poprawy wykrywania anomalii w logach.

C3 Opracowanie algorytmu lokalizacji btedéw dziatajacego w czasie rzeczywistym
bazujacego na kontekscie otrzymanym z segmentacji.

C4 Eksperymentalna ocena zaproponowanych metod.

C5 Opracowanie i implementacje systemu opartego na powyzszych badaniach, umoz-
liwiajacego pracownikom Nokii szybka analize logdw pochodzacych z btednego

wykonania programu, zwracajacego segmenty bledne oraz sugestie lokalizacji
btedu.
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1.2 Motywacja

Stacje BTS sa nieodzownym elementem infrastruktury komunikacyjnej i stanowia
czesé infrastruktury krytycznej. Ich niezawodne i poprawne dziatanie jest kluczowe nie
tylko dla realizacji potaczen, ale takze dla ptatnosci online oraz zarzadzanie urzadzenia-
mi internetu rzeczy (ang. Internet of Things). Problemy w dziataniu BTS wynikaja
zaréwno z dziatan intencjonalnych (atakéw), jak i z niezamierzonych usterek, z ktérych
czes¢ wynika z bledow oprogramowania. Szybkie usuwanie tych btedow jest istotne, aby
zapewni¢ niezawodng komunikacje oraz uchronié¢ firmy takie jak Nokia, dostarczajace
BTS wraz z oprogramowaniem, przed karami umownymi. Stacje BTS maja skompli-
kowang architekture sktadajaca sie z wielu komponentoéw, a ich liczba i rozproszenie
sprawiaja, ze w przypadku wystapienia btedu jego diagnoza i lokalizacja sa czesto
trudne.

Najpowszechniejszym Zrodtem informacji o btedach sa logi. Jednakze ich liczba
powoduje, ze bardzo trudno jest uzyskaé¢ z nich oczekiwane informacje. Z drugiej strony
logi nie sa losowa sekwencja zdarzen systemu. Odzwierciedlajg one jego wewnetrzna
strukture opracowana przez wykwalifikowanych architektéw. Odtworzenie tej struktury
moze przyczynic sie¢ do doktadniejszego okreslenia miejsca wystapienia btedu. Dodat-
kowo istniejace rozwigzania osiagaja wysmienite wyniki na przyktadowych zbiorach
referencyjnych, ale zupetnie nie radza sobie z logami pochodzacymi z systemoéw ko-
mercyjnych. Niezbedne jest zatem znalezienie metody, ktéra na na podstawie logow
produkcyjnych pozwoli osiggnaé oczekiwane rezultaty.

1.3 Architektura BTS

Stacje BTS to kluczowy element infrastruktury sieci komoérkowych, odpowiedzial-
ny za komunikacje miedzy urzadzeniami mobilnymi a siecig rdzeniowa. BTS, czesto
okreslana jako stacja bazowa, stanowi podstawowy element w systemie komunikacji
bezprzewodowej, takiej jak GSM, UMTS, LTE czy 5G, i jest niezbedna do zapewnienia
pokrycia sygnatem radiowym danego obszaru. Architektura BTS jest ztozona i obejmuje
wiele réznych komponentéw, ktére wspodtpracuja w celu efektywnej transmisji danych
i zarzadzania poltgczeniami.

Wraz z rozwojem technologii sieci komorkowych, architektura BTS réwniez ewolu-
owala. W starszych sieciach GSM BTS byty czesto duzymi, samodzielnymi jednostkami.
W sieciach 4G LTE oraz 5G, BTS sa bardziej zintegrowane i moga by¢ czescia wiek-
szej infrastruktury, na przyktad Distributed Antenna Systems (DAS) lub Cloud-RAN
(C-RAN), gdzie zasoby radiowe sg wirtualizowane i zarzadzane centralnie.

1.3.1 Komponenty BTS

Architektura BTS sktada sie z kilku podstawowych elementow:

e Nadajniki/Odbiorniki (TRX) — Odpowiadaja za nadawanie i odbiér sygnaltéw
radiowych na okreslonych czestotliwosciach. Kazdy TRX moze obstugiwaé¢ jedno
lub wigcej potaczen na réznych kanatach, co pozwala na réwnoczesng obstuge
wielu uzytkownikow w jednym obszarze.

e Anteny — Anteny sa odpowiedzialne za transmisje sygnatu radiowego w okreslo-
nym obszarze pokrycia. Moga by¢ kierunkowe, aby skupi¢ sygnat w okreslonym
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kierunku (sektorze), lub dookélne, pokrywajac sygnatem caly obszar wokét BTS.
Zazwyczaj BTS obstuguje kilka sektorow, kazdy z wtasna anteng.

e Kontroler BTS (BSC) — BSC jest urzadzeniem, ktére zarzadza kilkoma BTS-ami
i koordynuje ich dzialanie. BSC odpowiada za alokacje zasobow, zarzadzanie
recznym przelaczaniem uzytkownikow miedzy stacjami BTS (ang. handover)
i ogbélng kontrole jakosci potaczenia.

e Modul zasilania — BTS wymaga stabilnego zasilania do dziatania. Modut ten
zapewnia odpowiednig moc dla wszystkich komponentow stacji bazowej. W wielu
przypadkach BTS sa réwniez wyposazone w systemy zapasowe, takie jak baterie
lub generatory, aby zapewni¢ ciggtosé dziatania w razie awarii zasilania.

e System chlodzenia — Ze wzgledu na intensywne zuzycie energii oraz ciepto ge-
nerowane przez elektronike, BTS musi by¢ wyposazona w odpowiedni system
chtodzenia, ktéry zapewnia optymalng temperature pracy.

e Polaczenia transmisyjne — BTS musi mie¢ mozliwos¢ komunikacji z siecig rdze-
niowa. Zazwyczaj realizowane jest to poprzez swiattowody, mikrofalowe tacza
radiowe lub inne technologie transmisyjne, ktore umozliwiaja przesytanie danych
do kontrolera (BSC) lub bezposrednio do innych elementéw sieci.

1.3.2 Funkcje BTS

Gtowna funkcja BTS jest zapewnienie interfejsu radiowego miedzy siecig a uzyt-
kownikami koncowymi, czyli telefonami komoérkowymi, smartfonami czy urzadzeniami
[oT. BTS przetwarza sygnalty przychodzace i wychodzace, dbajac o odpowiednig jakosé
potaczen gtosowych i transmisji danych.

Stacja bazowa obstuguje takze procedury zwiazane z zarzadzaniem potaczeniami,
takie jak inicjowanie i konczenie potaczen, utrzymywanie sygnatu oraz realizowanie
procedur zwigzanych z przekazywaniem polaczenia (ang. handover) miedzy réznymi
BTS-ami, gdy uzytkownik si¢ przemieszcza.

Podsumowujac, Base Transceiver Station stanowi kluczowy element sieci komorko-
wej, ktorego zadaniem jest zapewnienie komunikacji radiowej. Dzigki swojej ztozonej
architekturze BTS skutecznie obstuguje potaczenia mobilne. Rozwéj BTS dostosowuje
sie do rosnacych wymagan nowoczesnych sieci, takich jak LTE i 5G, oferujac lepsza
przepustowos¢, mniejsza latencje i bardziej niezawodng tacznosc¢.

10



Rozdziat 2
Przeglad literatury

Analizie poddana zostanie literatura dotyczaca lokalizowania i diagnozowania btedow
w oprogramowaniu, uwzgledniajac rézne typy systeméw. Po ogdlnym wprowadzeniu
skupie¢ sie na rozwigzaniach opartych wytacznie na logach. Logi, jako najbardziej
powszechne Zrodlo informacji, i zarazem wymagajace najmniejszej ingerencji w sys-
tem, stanowig podstawe mojego podejscia. Pozwala to na niezaleznosé od specyficznej
architektury, inaczej niz ma to miejsce w przypadku rozwiazan dla mikro-serwisow.

Na poczatku warto okresli¢, czym doktadnie jest btad w oprogramowaniu. W jednym
z najnowszych przegladéw literatury tematu mamy nastepujace rozréznienie:

e 7 A failure is when a service deviates from its correct behavior.
e An error is a condition in a system that may lead to a failure.
e A fault is the underlying cause of an error, also known as a bug.” [8§]
W ttumaczeniu na polski oznacza to:
e Awaria ma miejsce, gdy ustuga odbiega od swojego poprawnego dziatania.
e Blad to stan w systemie, ktéry moze prowadzi¢ do awarii.
e Usterka to podstawowa przyczyna bledu, znana rowniez jako btad (ang. bug).

W powyzszych definicjach dwukrotnie pojawia sie stowo "btad”. Pierwsze odnosi si¢ do
btednego dziatania programu, drugie do usterki w programie. Niniejsza praca rozwaza te
drugg sytuacje, czyli probuje zlokalizowaé usterke w programie na podstawie symptomow
- informacji na temat awarii, ktora wystapita w czasie dziatania systemu.

Diagnostyka bledow w oprogramowaniu sktada si¢ z obliczania miary anomalii
komponentu oraz korelacji otrzymanych miar w celu lokalizacji btedu [53]. Taksono-
mia jednakze nie jest jednolita i czesto zdarza sie, ze metody opisane jako lokalizacja
posiadajg architekture metod stuzacych do diagnozy [102]. Lokalizacja btedu to ograni-
czenie ilosci kodu do analizy w celu przyspieszenia znalezienia przyczyny i dokonania
poprawki [88]. Lokalizacja stanowi wazny element Artificial Intelligence for IT Opera-
tions (AIOps) [64], czyli wykorzystania metod big data i uczenia maszynowego w celu
wzmocnienia i zautomatyzowania operacji I'T. AIOps to metodologia stosunkowo nowa,
zapoczatkowana w 2017 roku, jednak jej elementy sg znane od dawna. Nowos¢ polega
na ujednoliceniu i usystematyzowaniu znanych wczes$niej technik. Jej rozwoj taczy sie
z gwaltownym rozwojem rozwigzan opartych na sztucznej inteligencji i rozwojem sieci
w architekturze Transformer. AIOps zyskuje na zainteresowaniu wséréd duzych graczy,
takich jak IBM [42], Alibaba [45] i Microsoft [16], 12].
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ROZDZIAL 2. Przeglad literatury 2.1. Dane multimodalne

AlOps sktada sie z wykrywania anomalii i symptoméw zwigzanych z btedem oraz
ich lokalizacja poprzez analize duzej ilosci danych historycznych. Jest nastawiona na
minimalizowanie fatszywych alarméw. Faza lokalizacji identyfikuje i analizuje potencjal-
ng przyczyne bledu, badajac przyczynowosc i korelacje w kontekscie topologii danego
systemu. AIOps posiada tez faze akcji, w ktorej incydenty sa priorytetyzowane. Bardzo
waznym elementem AIOps jest faza interakcji, w ktérej wyniki dziatania algorytmow
uczenia maszynowego spotykaja sie z wiedzg ekspercka czlowieka. Zaproponowany prze-
ze mnie system czerpie z AIOps, jednak nie wymaga duzych ilosci danych historycznych
i jest niezalezny od topologii systemu. Ograniczeniem tradycyjnego podejscia AIOPs
jest ztozono$¢ wynikajaca z duzej ilosci danych, na ktérych pracuja i koniecznosci z do-
stosowania metod do topologii systemu. Rozwigzanie zaproponowane przeze mnie jest
pozbawione tych wad. Dzieki temu system jest tatwy do zastosowania w kazdej sytuacji,
gdy logi sa dostepne, nawet, gdy ich liczba jest ograniczona do jednego wykonania bez
btedu i z bledem.

W literaturze spotykane sa dwa podejscia: uni- i multimodalne. Zaczne od ogélnego
przegladu podejs¢ multimodalnych, by przejé¢ do podej$é¢ unimodalnych, ktore sa
podstawowym obszarem moich zainteresowan, w szczegélnosci metody oparte na logach.

2.1 Dane multimodalne

Lokalizowanie btedéw opiera si¢ najczesciej na danych multimodalnych, czyli roznych
informacjach zwigzanych z przebiegiem wykonania/dziatania systemu. W ich sktad
najczesciej wehodza: logi, Sciezki wykonania, metryki [103], wyniki testéw, informacje
tekstowe [88]. Czesto dodatkowa informacja sa zdarzenia i topologie. Gromadzenie
tych informacji wymaga rozbudowania systemu o kod programu (tzw. instrumentacje),
ktéry je generuje i zapisuje, albo wykorzystaé istniejace rozwiazania (ang. framework)
takie jak OpenTelemtry [60]. OpenTelemetry jest narzedziem, ktore pozwala poprawi¢
obserwowalno$¢ wewnetrznego stanu systemu na podstawie informacji o przebiegu
dziatania. Aby system spetniat zatozenia obserwowalnosci, musi generowac: logi, sciezki
wykonania oraz metryki. Tak wzbogacony system jest dobrym podtozem do zastosowania
metod automatycznej diagnozy i lokalizacji, takich jak AIOps [64].

Logi sa generowane przez specjalne linie w kodzie Zrodtowym. Programisci umieszcza-
ja je w celu utatwienia zrozumienia co si¢ wydarzyto w czasie wykonania programu. Logi
stanowig $lad po tym co wykonal program. Ten $lad ma by¢ najmniejszy z mozliwych,
lecz wystarczajacy do odtworzenia przebiegu programu (Sciezki wykonania), tak by
zrozumiec, co sie wydarzyto. W zaleznosci od porzadku panujacego w danej firmie, logi
sg bardziej lub mniej uporzadkowane, dostarczajac r6zng ilos¢ dodatkowych danych.
Niektoére firmy posiadaja bardzo Sciste reguty co i gdzie mozna logowaé, podczas gdy inne
nie maja ustalonych jednolitych zasad. Powoduje to, ze metody oparte na logach musza
wykazywaé sie poprawnym dziataniem na réznorodnych, nieujednoliconych logach.
Jeszcze niedawno takie zadanie wydawato sie niemozliwe do realizacji, jednakze postep,
jaki nastapit w ostatnich latach w obszarze przetwarzania danych generowanych przez
cztowieka sprawia, ze przysztosé metod przetwarzajacych logi jest obiecujaca. Logi gene-
rowane w wyniku wykonania systemu komputerowego majg szereg cech podobnych do
jezyka naturalnego, co sugeruje, ze narzedzia wykorzystywane do przetwarzania jezyka
naturalnego mozna skutecznie dostosowaé¢ do logéw oprogramowania. Logi najczesciej
rozpatruje sie pod katem czesci statej i zmiennej. Czes¢ stata pokrywa sie z tekstem
umieszczonym w kodzie przez programiste, a czes¢ zmienna z tekstem generowanym
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podczas dziatania programu.

Sciezka wykonania to zapis przebiegu programu, ktory obejmuje wykonane operacje
przez poszczegolne serwisy i komponenty. Zapis przebiegu zawiera szereg informacji
o jego wykonaniu i miar np.: znacznik czasu, identyfikator obiektu wywotujacego i wy-
wolywanego oraz parametry wywotania. Dzigki temu otrzymujemy szczegdétowy przebieg
obstugi programu, z ktérego mozna uzyska¢ informacje o potencjalnych waskich gardtach,
wizualizowa¢ drzewo wywolan i zrozumiec¢ zaleznosci miedzy serwisami i komponentami
programu. Sciezki wywotania naleza do podstawy algorytméw zwanych Slicing Based
Fault Localization, w ktorych Sciezki dynamiczne sa otrzymywane w wyniku dziatania
programu, a statyczne na podstawie statycznej analizy kodu programu.

Metryki to dane numeryczne dajace wglad w wewnetrzny stan systemu w danej
chwili. Wartoéci metryk sg wyznaczane na podstawie wybranych parametrow, takich
jak obcigzenie procesora, alokowana pamie¢ RAM, liczba obstuzonych zadan czy liczba
btedow.

Zdarzenia to wpisy o szczegoOlnej waznosci logowane przez system i zapisywane
w sytuacjach brzegowych istotnych z punktu widzenia architektéow systemu. Topologie
natomiast to zaleznosci miedzy komponentami systemu reprezentowane czesto jako graf.
Taka topologia moze by¢ generowana automatycznie i pomaga w lepszym zrozumieniu
btedu oraz bardziej precyzyjnym wskazaniu miejsca jego pochodzenia.

2.1.1 Podejscia niezalezne od domeny

Istnieje szereg metod lokalizacji btedu, ktore nie wymagajg wiedzy domenowej. Maja
one te przewage, ze tatwo jest je zastosowaé¢ do kazdego oprogramowania, natomiast sg
mniej precyzyjne od konkurentéw wykorzystujacych wiedze domenows.

Podejscie okreslane jako information retrieval based (IR-based) polega na wyko-
rzystaniu tekstu z raportéw o bledach do lokalizacji fragmentéw oprogramowania,
na przyktad plikow lub metod odpowiedzialnych za blad [40)] [76]. Technika ta wy-
korzystuje dwa zrodta informacji: raport o btedzie i kod Zrodtowy. Raport o bledzie
jest przygotowywany przez osobe, ktora dany blad wykryta. Opisuje ona kroki, ktore
wykonata i symptomy, ktore zauwazyta. Moze tam pojawic¢ si¢ rowniez wycinek logow.
Wykorzystujac zaawansowane techniki osadzania stéw w przestrzeni wektorowej, meto-
da IR kojarzy tekst raportu z kodem programu. Najbardziej podobny plik kodu jest
potencjalnym zroédtem bledu.

Rozwiazanie to zaktada dwie nieoczywiste rzeczy: ze tekst raportu o btedzie bedzie
tak wysokiej jakosci, ze na jego podstawie bedzie mozna wychwyci¢ niuanse w podobnych
btedach systemu. Drugim zalozeniem jest jakos¢ kodu, a wtasciwie jego semantycz-
ne wtasciwosci. Kod taki, czyli nazwy zmiennych, metod, klas, powinien by¢ pisany
z uzyciem zrozumiatych dla czltowieka stow. Pierwsze zalozenie niestety nie zawsze
jest spelione, a nawet przy staraniach testera, moze on nie by¢ w stanie zobaczy¢
roznicy miedzy dwoma réznymi przyczynami btedu tego samego typu - w ztozonych
systemach objawy kilku réznych btedow moga by¢ doktadnie takie same. Mimo inicja-
tyw takich jak Clean Code [52], kod w warstwie nazewnictwa zmiennych, metod i klas
wcigz moze znaczaco odbiega¢ od semantycznie i syntaktycznie poprawnego tekstu.
W konsekwencji moze to istotnie utrudni¢ metodom IR-based prace i spowodowac, ze
beda bezuzyteczne [83].

Metoda ReLink [90] zastepuje wykorzystanie kodu na rzecz zmian zarejestrowa-
nych w systemie wersji. ReLink wykorzystuje szereg cech charakterystycznych dla
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np. interwaléw czasowych miedzy momentem zgloszenia naprawy btedu a zatwier-
dzeniem odpowiedniej zmiany w kodzie, zgodnosci miedzy osoba odpowiedzialng za
btad a autorem zmiany oraz tekstowym podobienstwem miedzy raportami o btedach
a dziennikami zmian. Metoda ta stosuje techniki przetwarzania jezyka naturalnego,
takie jak model przestrzeni wektorowej i miary podobienstwa kosinusowego, aby oceni¢
prawdopodobienstwo, ze dany btad i zmiana sg powigzane.

W ClaFa [109] zamiast wiaza¢ IR z poprawka, dane te sa taczone w jeden wektor, by
przewidywa¢ doktadne miejsce w kodzie. Najpierw model tematyczny analizuje raport
o btedzie, identyfikujac w nim kluczowe tematy, ktére nastepnie sg reprezentowane jako
wektor tematyczny. ClaFa wykorzystuje Program Dependency Graph (PDG), strukture
danych uzywana w informatyce do reprezentowania zaleznosci miedzy instrukcjami
w programie komputerowym. PDG taczy zaréwno dane, jak i przeptyw sterowania
w jednym grafie, co utatwia analize i optymalizacje programéw. W PDG wierzchotki
reprezentujg operacje lub instrukcje w programie, a krawedzie reprezentuja zaleznosci
miedzy tymi operacjami, zaréwno przeptyw danych (kiedy wynik jednej instrukcji
jest uzywany w innej), jak i przeplyw sterowania (okreslajacy kolejnosé wykonywania
instrukeji). Rownoczesénie ClaFa ekstrahuje cechy z kazdego wierzchotka w PDG kodu
zrodtowego, ktory jest tworzony zarowno dla dziatajacej wersji jak i dla btednej. Dzie-
ki temu PDG odzwierciedla zmiany wprowadzone w ramach poprawek. Dla kazdego
wierzchotka w PDG tworzony jest wektor cech, ktéry opisuje zarowno wierzchotek,
jak i zwiazane z nim zaleznosci. Wektor tematyczny z raportu o btedzie jest nastepnie
taczony z wektorem cech wierzchotka PDG, tworzac ztozony wektor, ktory zawiera
zarobwno kontekstowe informacje o btedzie, jak i szczegotowe dane strukturalne o kodzie
oraz jego poprawkach. Ten potaczony wektor jest podawany do modelu klasyfikacyj-
nego, ktory przewiduje, czy dany wierzchotek jest btedny. Dzieki integracji informacji
z raportow o btedach, struktury kodu oraz zwiazanych z nim poprawek, ClaFa moze
doktadniej lokalizowaé¢ btedy w programie.

Istnieja rowniez rozwiazania, ktére idg krok dalej, zamieniajg tekst z raportu o bte-
dzie na zapytanie do bazy z kodem. Uzytkownik ma wglad w tre$¢ tego zapytania i jest
ono zrozumiate dla niego. Gdy wyniki zapytania nie zwracaja poprawnej lokalizacji
btedu, moze on modyfikowaé jego tres¢ tak, by otrzymacé bardziej precyzyjne miejsce
potencjalnego bledu [8, 56]. Zatem zamiast automatycznej reprezentacji raportu, uzyt-
kownik uzyskuje wglad w te reprezentacje i moze w nig ingerowaé¢ uzywajac swojej
wiedzy eksperckiej.

2.1.2 Podejscie zalezne od domeny

Podejscia zalezne od domeny wymagaja najczesciej zaangazowania grupy eksper-
tow, aby wdrozy¢ proponowane rozwigzanie. Ich podstawowsq przewagg jest wyzsza
skutecznos$é od rozwiazan ogélnych. Przyktadem takiego rozwiazania jest Groot [80],
zaawansowany system analizy przyczyn awarii w systemach o architekturze mikroustug,
ktory wykorzystuje réznorodne dane operacyjne do doktadnej diagnostyki problemow.
Podstawowym Zrodtem danych sa metryki operacyjne, ktore obejmuja takie aspekty, jak
zuzycie CPU, opdznienia w obstudze zapytan, wykorzystanie pamieci, przepustowosé
sieci, liczbe btedow oraz inne wskazniki wydajnosci mikroustug. Dane te sg zbierane
w czasie rzeczywistym z poszczegdlnych komponentow systemu, co pozwala na $ledzenie
ich stanu i identyfikacje wszelkich nieprawidtowosci. Dzieki tym danym Groot moze
wykrywaé¢ anomalie w zachowaniu systemu, ktére moga prowadzi¢ do awarii, a nastepnie
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analizowaé je w celu ustalenia, ktére komponenty sa odpowiedzialne za problem.
Wiedza domenowa odgrywa kluczowa role w funkcjonowaniu Groot. System nie
tylko analizuje surowe dane operacyjne, ale takze korzysta z wiedzy na temat zalezno-
Sci 1 interakceji miedzy mikroustugami. Dzieki zastosowaniu algorytmoéow odkrywania
przyczynowosci Groot jest w stanie tworzy¢ modele przyczynowe, ktére odzwierciedlaja
rzeczywiste relacje miedzy réoznymi metrykami operacyjnymi. W ten sposob system
moze precyzyjnie okresli¢, ktére zmienne sa bezposrednio odpowiedzialne za zaistniate
problemy, a takze przewidzie¢ potencjalne skutki tych problemoéw dla innych czesci
systemu. Groot integruje te wiedze z danymi operacyjnymi, co umozliwia szybsze
i doktadniejsze wykrywanie przyczyn awarii w ztozonych $rodowiskach chmurowych.

2.1.3 Metody uczenia maszynowego

Metody uczenia maszynowego w podejéciach opartych o dane multimodalne sg
wykorzystywane gtéwnie do automatyzacji i poprawy doktadnosci lokalizowania bteddéw
w kodzie zZrodtowym na podstawie analizy raportow o btedach oraz innych danych zwia-
zanych z kodem. Kazda z metod stosuje rézne modele i techniki, ktére sg dostosowywane
do specyficznych aspektéw problemu.

Metoda DeepLoc [92] jest przyktadem modelu opartego na gltebokim uczeniu, ktory
stuzy do automatycznej lokalizacji plikow zawierajacych btedy na podstawie raportow
o btedach. DeepLoc wykorzystuje trzy konwolucyjne siecie neuronowe (ang. Convo-
lutional Neural Network - CNN): dwie konwencjonalne do ekstrakcji cech z raportéw
o btedach i kodu Zrodtowego oraz trzecia, rozszerzona, ktora uwzglednia historie napraw
btedéw. Réznica miedzy DeepLoc a innymi metodami polega na unikalnym podejsciu do
przeksztatcania danych wejsciowych (raporty i kod Zréodtowy) na wektory przy uzyciu
technik osadzania, takich jak Sent2Vec i Word2Vec, oraz na integracji historii napraw,
co poprawia doktadno$é¢ prognozowania.

W przeciwienstwie do DeepLoc, metoda BugTranslator [91] wykorzystuje sie¢ reku-
rencyjna (ang. Recursive Neural Network - RNN) z mechanizmem uwagi i komoérkami
pamieci (ang. Long Short Term Memory - LSTM) do tlumaczenia zgloszen btedéw na
odpowiadajace im pliki kodu zrodtowego. Kluczowym elementem jest tutaj zastosowanie
mechanizmu uwagi, ktory pozwala na bardziej precyzyjne odwzorowanie kontekstu
w zgtoszeniu btedu na kod zrodtowy. BugTranslator rozni si¢ od DeepLoc tym, ze nie
koncentruje si¢ na historii napraw, ale na bardziej doktadnym mapowaniu btedéw na
kod poprzez analize abstrakcyjnych drzew sktadniowych (ang. Abstract Syntax Tree -
AST) i zastosowanie mechanizmu uwagi.

Kolejna metoda, DeepFL [44], réwniez wykorzystuje uczenie maszynowe do lokaliza-
cji btedow, ale uzywa innych typow sieci neuronowych: wielowarstwowego perceptronu
(ang. Multi Layer Perceptron - MLP) i RNN (w szczegdlnosci LSTM). Podczas gdy De-
epLoc i BugTranslator koncentrujg sie na przetwarzaniu i analizie tekstu oraz raportow,
DeepFL taczy rézne grupy cech wyodrebnionych z kodu i testow, wykorzystujac RNN do
analizy sekwencji danych i integracji informacji z roznych zrodet. Cecha wyrdzniajaca
DeepFL jest zastosowanie specyficznych funkcji aktywacji i hierarchicznych relacji
miedzy grupami cech, co umozliwia bardziej precyzyjne wykrywanie bledéow w kodzie.

Z kolei metoda DEEPRLAFL [46] inspiruje si¢ technikami $ledztwa kryminalistycz-
nego i sktada sie z trzech proceséw w ktorych model uczy sie reprezentowacé trzy typy
danych wejsciowych: pokrycia kodu, zaleznosci miedzy instrukcjami oraz samego kodu
zrodtowego. DEEPRLAFL rézni sie od poprzednich metod tym, ze ktadzie nacisk na

15



ROZDZIAL 2. Przeglad literatury 2.2. Dane unimodalne

reprezentacje i analize struktury kodu oraz zaleznosci migdzy instrukcjami, co pozwala
na doktadniejsze zidentyfikowanie wadliwych fragmentéw kodu. Metoda ta wykorzystu-
je CNN do nauki cech charakterystycznych i integruje rézne zrodta danych, takie jak
grafy przeptywu danych i struktury AST.

Wszystkie te metody maja na celu poprawe procesu lokalizacji btedéw w kodzie,
jednak réznia sie podejéciami do analizy danych oraz stosowanymi modelami uczenia
maszynowego, co wptywa na ich specyfike i zastosowania.

2.2 Dane unimodalne

Posiadanie tak szerokiej gamy danych, jak w podej$ciach multimodalnych, moze by¢
trudne do osiggniecia ze wzgledu na narzut w postaci dodatkowego oprogramowania,
czasu 1 kosztow jego utrzymania oraz wymagan pamieciowych i obliczeniowych. Dlatego
badane sg tez rozwigzania, ktore opierajg sie na jednym zrédle informacji.

2.2.1 Dane z pokrycia kodu

Bardzo preznie rozwijajaca sie dziedzing wykorzystujaca dane unimodalne jest Spec-
trum Based Fault Localization (SBFL). Metody oparte na pokryciu kodu (spektrum)
wykorzystuja je do obliczania miary anomalii. Odbywa sie to na podstawie informacji
o tym, w ilu testach przechodzacych i nieprzechodzacych dana linia wystepuje. Na-
stepnie linie kodu z pokrycia sg wigzane z wynikiem testu. Korelacja polega na tym,
ze te linie, ktore czedciej wystepuja w testach z btedem, sg bardziej prawdopodobnym
zrodlem problemu. Stosowane sa do tego metody statystyczne [1, 36l 87], jak i gtebo-
kie [84]. Wynikiem dzialania SBFL jest ranking linii, ktéry programista moze przejrzeé
i analizowa¢ kolejne pozycje. W idealnym $wiecie linia z rzeczywistym btedem jest na
SZCZycie propozycji.

Metody mutujace testy wzbogacaja dane o spektrum pochodzace ze zmienionych
przypadkéw testowych. Korzystajac ze zbioru operatoréw, zmieniane sg linie z ist-
niejacego spektrum i sprawdzany jest wynik testu. Mimo, ze sg lepsze niz SBFL, nie
radza sobie z bledami, ktore wymagaja bardziej skomplikowanych zmian niz operatory
mutujace.

2.2.1.1 Podejscia oparte na uczeniu maszynowym

Modele uczenia maszynowego rowniez uzywaja spektrum do przewidywania btednych
linii [89]. Najpierw sie¢ uczy sie przewidywaé rezultat testu na podstawie spektrum.
Nastepnie, w czasie wnioskowania, na wejscie podawane sg tzw. wirtualne testy, czyli
testy ztozone tylko z jednej linii kodu. Zwroécony wynik wskazuje, czy dana linia
jest potencjalnym zrédtem biedu, czy nie. Metody glebokie uzywaja pokrycia kodu
reprezentowanego w postaci Coverage Matrix [107]. W przypadku stosowania sieci
CNN, wazne jest, aby pokrycie kodu podobnych testéw bylo umieszczone obok siebie
w macierzy, poniewaz sieci CNN dobrze radzg sobie z wykrywaniem lokalnych zaleznosci.
Daje to sieci mozliwo$¢ nauczenia si¢, ktore zmiany w wykonaniu testu powoduja btad.

Jedng z pierwszych zaproponowanych metod jest wspomniana juz wczesniej me-
toda oparta na wstecznej propagacji [89]. W tej metodzie, dane dotyczace pokrycia
kodu przez poszczegdlne testy (reprezentowane jako wektory binarne) oraz wyniki
testéw (sukces lub porazka) sa wykorzystywane do trenowania tréjwarstwowej sieci
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neuronowej z wsteczng propagacja (ang. back propagation - BP). Sie¢ ta przewiduje
prawdopodobienstwo, ze dana instrukcja programu zawiera btad. Wartos¢ ta, nazywana
"podejrzliwoscia”, pozwala na sortowanie instrukcji w kolejnosci od najbardziej do
najmniej podejrzanych, co znaczaco przyspiesza proces lokalizacji btedu. Dodatkowo,
efektywnosé metody zwickszono poprzez analize przeciecia wycinkéw wykonania testow,
ktore zakonczyty sie porazka, co pozwala na zawezenie liczby instrukcji wymagajacych
dalszej analizy. Metoda ta taczy w sobie precyzyjne modelowanie danych testowych
z efektywnymi technikami uczenia maszynowego, oferujac skuteczne narzedzie do
szybkiego i doktadnego lokalizowania btedéw w ztozonych systemach oprogramowania.

Metoda XGB-FL [95] wykorzystuje z kolei macierz pokrycia, ale nie uzywa metod
glebokich. Sktada sie z trzech gléwnych etapéw: budowania macierzy pokrycia, trenowa-
nia modelu XGBoost oraz generowania listy podejrzanych instrukeji programu. Macierz
pokrycia w tej metodzie nie wymaga specjalnego uktadu wierszy i kolumn. Model ten
przetwarza macierz, sortujac dane wedhug wartosci cech, a nastepnie oblicza istotnosé
cech (instrukeji programu). Ostatecznie, na podstawie uzyskanej listy najistotniejszych
cech, generowana jest wykaz podejrzanych instrukcji, ktére moga zawieraé¢ btad.

W metodzie CNN-FL [107], korzysta si¢ w pelni z potencjatu sieci gtebokich. Jednak,
krokiem wstepnym jest utozenie danych w macierzy pokrycia, tak by umozliwi¢ sieci
CNN dziatanie. Dane w macierzy pokrycia sg uktadane tak, aby lepiej odzwierciedla¢
relacje pomiedzy pokryciem testow a wynikami tych testow. Macierz pokrycia jest
macierzg o wymiarach M x N, gdzie M to liczba przypadkow testowych, a N to liczba
instrukcji w kodzie zrodtowym. W macierzy tej, kazdy wiersz odpowiada jednemu
przypadkowi testowemu, a kazda kolumna odpowiada jednej instrukcji w kodzie. Sieci
CNN jest uzywana do wychwytywania i uczenia sie ztozonych, nieliniowych wzorcoéw
w danych, co pozwala na bardziej precyzyjne i efektywne przypisywanie podejrzliwosci
poszczegdlnym instrukcjom programu. Dzieki temu CNN-FL moze lepiej identyfikowacé
btedne fragmenty kodu, nawet w przypadku skomplikowanych systemoéw oprogramowa-
nia, gdzie tradycyjne metody mogg nie by¢ wystarczajaco doktadne.

2.2.2 Przekrdj programu

Sama informacja o pokryciu kodu nie zawsze wiaze si¢ z rzeczywista przyczyna
btedu. Wynika to z faktu, ze na wynik lokalizacji ma wptyw czestotliwo$¢ wykonania
danej linii kodu. Moze si¢ zdarzy¢, ze poprawne fragmenty programu sa wykonywane
czesciej niz rzeczywiscie btedne fragmenty, co zafalszuje wynik SBFL. Dlatego istnieja
metody, bardziej kosztowne, ale rozwiazujace ten problem.

Metoda oparta na przekroju programu (ang. slicing) identyfikuje doktadnie te
instrukcje, ktore odpowiadajg za dane wyjsciowe systemu. Punktem odniesienia jest
dana instrukcja lub zmienna, ktérej wartosé¢ chcemy sledzi¢. Obserwowany jest przeptyw
przez wszystkie linie kodu, od jej utworzenia, modyfikacji az do zwrdcenia. Mozna
otrzymaé przekrdj programu w sposéb statyczny [7), 86], jak i dynamiczny [3, 4] [104]
oraz taczac oba podejscia [51], aby ograniczy¢ wielkosé statycznego przekroju programu
i jednocze$nie poprawié¢ jakos¢ dynamicznego.

Statyczny przekrdj programu wymaga analizy calego kodu zrédtowego, z ktérego
wybiera wszystkie instrukcje, ktére moga wptywaé¢ na wynik w okreslonym punkcie.
Wymaga to osobnego skomplikowanego i trudnego do utrzymania kodu. Dynamiczny
przekrdj wymaga zas instrumentowania kodu, co wptywa na czas jego wykonania, ale
zwraca tylko instrukcje, ktére w znaczacy sposéb wplynety na wynik. Analiza w czasie
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rzeczywistym powala sprawdzaé nie tylko instrukcje, od ktérych zalezy wynik, ale
i wartosci. W obu przypadkach wymagane sa narzedzia instrumentacji kodu, ktérych
dostosowanie moze by¢ problematyczne samo w sobie. Statyczny przekroj jest bardziej
kosztowny pamieciowo i obliczeniowo, natomiast dynamiczny przekrdj jest bardziej
wydajny i skuteczniejszy, poniewaz analizuje tylko i doktadnie te Sciezke, ktora zostala
wykonana w czasie powstania btedu [71].

2.2.3 Dane ze Sciezek

Metoda MEPFL (ang. Microservice Error Prediction and Fault Localization) [110]
to zaawansowane podejscie stuzace do przewidywania bledow i lokalizacji usterek
w aplikacjach opartych na mikroserwisach. Kluczowym elementem tej metody jest
wykorzystanie czterech modeli predykcyjnych, ktére umozliwiaja analize na dwéch
poziomach: §ciezki (ang. trace-level) oraz mikroserwisu (ang. microservice-level). Modele
te pozwalaja na kompleksowsq diagnoze probleméw, taczac kontekst specyficzny dla
aplikacji z bardziej uniwersalnymi cechami mikroserwisow.

Na poziomie $ciezki metoda MEPFL stosuje trzy rézne modele: LE (ang. Latent
Error), FM (ang. Faulty Microservice) oraz FT (ang. Fault Type). Model LE stuzy do
klasyfikacji $ciezek jako zawierajacych btad lub nie, model FM identyfikuje wadliwe
mikroserwisy w ramach danego sledzenia, natomiast model F'T okresla, jakie rodzaje
usterek wystepuja. Modele te opieraja sie na cechach specyficznych dla danej aplikacji,
co pozwala na uwzglednienie kontekstu aplikacji w procesie predykcji.

Model MS (ang. Microservice Status) dziala na poziomie mikroserwisu i jest nieza-
lezny od specyfiki aplikacji. Ocena statusu mikroserwisu przez ten model jest bardziej
uniwersalna, co umozliwia jego zastosowanie w réznych aplikacjach. Wszystkie modele
MEPFL to modele klasyfikacyjne, ktore wykorzystujg techniki uczenia maszynowego,
takie jak losowy las (ang. Random Forests), K-najblizszych sasiadow (ang. K-Nearest
Neighbors) oraz MLP, co pozwala na skuteczne przewidywanie bledow i lokalizowanie
usterek w mikroserwisach.

MEPFL dziata w dwoch fazach: offline i online. W fazie offline metoda zbiera dane
treningowe z logdéw Sciezek aplikacji, uruchamianej w $rodowisku testowym. Aby zebrac
roznorodne dane, wprowadza si¢ btedy za pomoca specjalnych strategii wstrzykiwania
btedow. Dane te sa nastepnie wykorzystywane do trenowania modeli predykcyjnych
z zastosowaniem technik uczenia maszynowego. W fazie online MEPFL monitoruje
aplikacje w srodowisku produkcyjnym, analizujac nowe dane i wykorzystujac modele
do identyfikacji potencjalnych btedéw, lokalizacji usterek oraz okreslenia ich rodzaju.

Metoda MEPFL pozwala na szybka identyfikacje probleméw w mikroserwisach,
co jest kluczowe w ztozonych aplikacjach rozproszonych, gdzie lokalizacja i naprawa
usterek moga by¢ trudne i czasochtonne. Dzieki zastosowaniu zaawansowanych modeli
uczenia maszynowego, MEPFL wspiera ciggty i efektywna diagnostyke bteddéw, co moze
znaczaco poprawic stabilnos$¢ i niezawodnos¢ aplikacji opartych na mikroserwisach.

2.2.4 Dane z logow

W rzeczywistych systemach komputerowych dostep do szerokiego zakresu informacji
na temat dziatania systemu nie zawsze jest mozliwy. Instrumentacja systemu, umozli-
wiajaca rejestrowanie wigkszej ilosci danych o jego dziataniu, wprowadza narzut, ktory
moze by¢ nieakceptowalny dla architektow systemu. W efekcie, w wielu przypadkach
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logi sa jedynym Zrodtem informacji o dziataniu systemu. Na takich sytuacjach koncen-
truje sie moja praca, dlatego metody bazujace wytacznie na logach zostana opisane
w sposOb bardziej szczegotowy.

Logi sa tradycyjna forma uzyskiwania informacji o dziataniu programu. Otrzymywa-
ne sg z wyrazen logujacych w kodzie Zrodtowym, takich jak print, ktore sg wprowadzane
tylko w tym celu i sa pomocne przy odnajdywaniu btedow przez programistéw [88].
Istnieje kilka powodoéw, dla ktorych metody automatycznie analizujace logi bazuja
wytacznie na nich. Pierwszym czynnikiem jest minimalna ingerencja. Narzedzia uzy-
wane do automatycznej analizy nie powinny wprowadzaé¢ zmian w kodzie, poniewaz
same moga by¢ zrodtem btedu. Jesli zmiany sa konieczne, ingerencja powinna by¢ jak
najmniejsza. Po drugie, rozwigzanie powinno by¢ niezalezne od technologii wytwarzania
oprogramowania. Bogactwo réznych technologii sprawia, ze opracowanie rozwigzania
dla jednej tylko technologii jest mocno ograniczajace dla szerokiego zastosowania.

Istniejg rézne podejscia do lokalizacji btedu na podstawie logow. Pierwsze to loka-
lizacja bezposrednio linii zwiazanej z btedem [I7, 67], a drugie to wykrycie najpierw
anomalii w sekwencji logéw, a nastepnie lokalizacja przyczyny [82] [102].

Metody lokalizacji bledéw na podstawie logow dzieli sie rowniez na podejécia zalezne
od domeny (ang. domain dependent), oparte na przyczynowosci (ang. causality based)
oraz podejécia oparte na uczeniu maszynowym (ang. machine learning based).

Kazde z tych podej$sé ma swoje zalety i ograniczenia, a wybdér odpowiedniego zalezy
od specyficznych wymagan i kontekstu systemu, w ktérym sa stosowane.

2.2.4.1 Podejscia zalezne od domeny

W podejsciu nazywanym Kahuna [75], przeznaczonym do lokalizowania probleméw
wydajnosciowych w systemach opartych na MapReduce [18], kluczowa role odgrywa
analiza logéw i metryk systemowych z poszczegdlnych weztow klastra - jednostek
(komputeréw lub serwerdéw) tworzacych rozproszong infrastrukture do przetwarzania
duzych zbiorow danych. Metoda Kahuna wykorzystuje zaréwno podejscie tzw. ,czarnej
skrzynki” (ang. black-box), jak i ,biatej skrzynki” (ang. white-box). W przypadku
"czarnej skrzynki” wykorzystywane dane obejmuja metryki systemowe zbierane na
poziomie systemu operacyjnego, takie jak uzycie procesora, liczba przetaczen kontekstu,
czy obciazenie sieci. Z kolei w przypadku podejscia ”biatej skrzynki” dane pochodza
bezposrednio z logéw, i sa analizowane za pomocg narzedzia, ktére przeksztatca lo-
gi w widoki maszyn stanowych, utatwiajace identyfikacje problematycznych weztow
w klastrze.

Kahuna w pelni wykorzystuje wiedze domenows, aby zidentyfikowaé wierzchotki,
ktore zachowuja sie inaczej niz reszta w klastrze, co moze wskazywaé¢ na problemy
wydajnosciowe. Kluczowg obserwacja, na ktorej opiera siec Kahuna, jest ,podobienstwo
réwiesnicze” (ang. peer-similarity), czyli zalozenie, ze wierzchotki w klastrze powinny
zachowywac sie podobnie w poprawnych warunkach. wierzchotki, ktére wykazuja zna-
czace odstepstwa od tego wzorca, sa identyfikowane jako potencjalne zrodta probleméw.
Podejscie to pozwala na skuteczne diagnozowanie probleméw w duzych klastrach Ma-
pReduce, nawet w obecnosci zréznicowanych obciazen i przy minimalnym wptywie na
dziatanie systemu.

W narzedziach Pattern-Oriented Discovery (POD-Discovery) i Pattern-Oriented
Vizualization (POD-Viz) [85], logi stanowig fundamentalne zrédto danych wykorzy-
stywanych do modelowania i wizualizacji proceséw operacyjnych. POD-Discovery
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automatycznie przeksztatca surowe logi z systeméw, takich jak operacyjne logi ser-
weréw, w abstrakcyjne modele procesow. Proces ten obejmuje klasteryzacje logow na
wyzszy poziom zdarzen, co pozwala na uproszczenie skomplikowanych sekwencji ope-
racyjnych do bardziej zrozumiatych jednostek procesowych. Logi sa analizowane przy
uzyciu zaawansowanych technik klasteryzacji, ktore grupuja linie logéw w odpowiednie
aktywnosci procesowe, a nastepnie sg przeksztalcane w $ciezki zdarzen, ktére moga by¢
analizowane i wizualizowane w czasie rzeczywistym przez POD-Viz. Dzigki temu logi
nie tylko umozliwiaja sledzenie biezacych procesow, ale rowniez pozwalajg na analize
retrospektywna, co jest kluczowe dla lokalizowania btedow i rozwigzywania problemow
operacyjnych.

Wiedza domenowa odgrywa kluczowa role w efektywnym wykorzystaniu narzedzi
POD-Discovery i POD-Viz do modelowania i monitorowania proceséw operacyjnych.
POD-Discovery wykorzystuje wiedze ekspertéw w zakresie operacji do definiowania
regut klasteryzacji logow, co umozliwia doktadne odwzorowanie rzeczywistych procesow
operacyjnych w abstrakcyjnym modelu procesowym. Wiedza ta jest szczegdlnie istotna
w kontekscie dostosowywania narzedzia do specyficznych wymagan danego systemu, co
obejmuje dostosowanie metryk odlegtosci miedzy liniami logéw oraz konfigurowanie
regut transformacji, ktore przektadaja surowe dane logéw na znaczace zdarzenia pro-
cesowe. POD-Viz z kolei wykorzystuje wiedze domenowa, aby umozliwi¢ operatorom
monitorowanie procesOw w czasie rzeczywistym, identyfikacje anomalii oraz analize
przyczyn btedow, poprzez interaktywna wizualizacje proceséw, ktoéra jest dostosowana
do specyfiki dziatania konkretnego systemu. Dzieki integracji wiedzy domenowej, narze-
dzia POD sa w stanie dostarczac¢ bardziej precyzyjnych i uzytecznych informacji, co
przektada sie na zwigkszenie niezawodnosci i efektywnosci operacyjnej systemow.

Dla oprogramowania grupy LAMP (Linux, Apache, MySQL, PHP) zaproponowano
metode ktora nazywa sie LBFL [67], jako, ze bazuje na metodzie SBFL uzywajac
logow zamiast spektrum. Jest to metoda oparta na wiedzy domenowej, ale juz na tyle
uniwersalna, ze moze by¢ wykorzystana w réznych systemach tworzonych w oparciu
o LAMP. Wspélna cechg tych rozwigzan jest generowanie wielu logow w réznych plikach,
co utrudnia identyfikacje przyczyn probleméw. W metodzie LBFL zaproponowano
podejscie pozwalajace na lokalizacje logow zwigzanych z awarig poprzez zastosowanie
techniki SBFL (ang. Spectrum-Based Fault Localization). Podobna wersje tego podejscia
wykorzystuje w moim rozwigzaniu, dlatego opisze¢ ja szerzej.

Metoda rozpoczyna si¢ od parsowania logow, aby znalez¢ i zamaskowaé¢ zmienne
czesci komunikatow, takie jak numery procesow czy wartosci czasu. Dzieki temu, logi sa
bardziej jednolite i tatwiejsze do analizy. Nastepnie, logi sa poddawane dwém analizom:
(A) zastosowaniu SBFL do logéw oraz (B) identyfikacji powiazan miedzy komunikatami
z roznych warstw stosu LAMP. Analizy te wykonywane sa niezaleznie, mogg by¢
taczone, co poprawia ich uzyteczno$¢ w oprogramowaniu typu LAMP, natomiast moga
by¢ tez stosowane oddzielnie.

W analizie A, SBFL jest uzywany do identyfikacji logéw, ktére moga by¢ zwiazane
z btednym wykonaniem. Tradycyjnie, SBFL stuzy do lokalizowania btedéw w kodzie na
podstawie Sciezek wykonania testéw, ale tutaj metoda ta jest dostosowana do analizy
logow, ktore zastepuja jednostki kodu, a pliki logéw odpowiadaja testom.

Analiza A zaczyna sie od polaczenia logow z réznych zestawdéw oprogramowania
w jeden plik logdéw, a nastepnie oblicza znormalizowang liczbe wystapien kazdego
szablonu logu. Nastepnie obliczany jest wskaznik podejrzanego logu, a komunikaty sa
sortowane od najbardziej do najmniej podejrzanych.
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Druga analiza (B) polega na identyfikacji powiazan miedzy logami z réznych warstw
stosu LAMP. Chodzi tu o znalezienie wspélnych ciagéw znakéw w logach, ktére moga
sugerowad, ze sg one powiazane ze sobg, np. komunikat z logu MySQL moze pojawic¢
sie rowniez w logu aplikacji. Analiza ta moze by¢ szczegdlnie przydatne w przypadkach,
gdy tradycyjna analiza SBFL nie jest wystarczajaca do lokalizacji problemu.

Obie analizy sa stosowane niezaleznie, ale moga tez by¢ taczone, aby uzyskaé
pelniejszy obraz przyczyn powstania btedu. SBFL pozwala na wytonienie najbardziej
podejrzanych komunikatow, podczas gdy identyfikacja powiazan miedzy warstwami
moze poméc w potwierdzeniu tych wynikow lub wskazaé na inne przyczyny problemow.
Metoda ta jest szczegdlnie przydatna w ztozonych aplikacjach, gdzie wiele komunikatow
logow pojawia sie jednoczesnie, co utrudnia ich analize.

2.2.4.2 Podejscia oparte na wnioskowaniu przyczynowym

Podejscie oparte na wnioskowaniu przyczynowym polega na wydobyciu w sposob au-
tomatyczny lub potautomatyczny grafu zaleznosci miedzy komponentami z dostepnych
logdéw. Graf zaleznosci posiada serwisy jako wierzchotki, a ich zaleznosci sa okreslone
przez krawedzie. Dzigki temu, gdy wykrywana jest anomalia w kilku wierzchotkach,
poszukiwany jest wezel potaczony z nimi relacja przyczynowo-skutkowa [2, [33]. Dzieki
odnalezieniu takiego wierzchotka mozliwe jest wskazanie go jako potencjalnego zrodia
btedu wszystkich znalezionych anomalii.

Relacja przyczynowo-skutkowa jest rowniez podstawsa dla rozwigzania prezentowa-
nego w [32], gdzie logi stanowia kluczowy element w procesie identyfikacji przyczyn
awarii. Dane z logow sa zbierane z mikroserwisow, a nastepnie analizowane w celu
wykrycia anomalii, ktére moga by¢ uznane za przyczyny awarii. Logi dostarczaja me-
tryk i informacji o stanie mikroserwiséw przed i po wystapieniu awarii, co pozwala na
stworzenie zestawu danych obserwacyjnych (dla popranego stanu) oraz anomalii. W ten
sposob logi staja sie podstawg do budowania graficznego modelu przyczynowosci, ktory
umozliwia identyfikacje przyczyny zrodtowej awarii poprzez analize zmian w rozktadach
metryk w okresie anomalii.

W artykule [34] gtéwny nacisk potozono na wykorzystanie logow wywotan API (ang.
Application Programming Interface) do diagnozowania anomalii w mikroserwisach.
Zamiast polega¢ na rozbudowanej infrastrukturze monitorowania, MicroCU analizuje
minimalne dane diagnostyczne, jakie dostarczajg logi API, rejestrujac takie informacje
jak Sciezki zadan, kody odpowiedzi i opdznienia. Logi te, zbierane przez bramke API,
stanowig podstawe do wygenerowania macierzy opdznien. W ten sposob, nawet przy
duzym stopniu niekompletnosci danych, system jest w stanie $ledzi¢ dynamike zadan
i odpowiedzi w mikroserwisach, co umozliwia diagnozowanie probleméw bez potrzeby
zaawansowanej infrastruktury monitorujace;j.

Drugim kluczowym elementem opisanego rozwigzania jest tworzenie dynamicznych
grafow zaleznosci czasowych, ktore sg oparte na analizie przyczynowej generowanej
z logow. MicroCU dzieli dane na krotkie interwaly czasowe i przeprowadza testy przy-
czynowosci Grangera [28], aby zidentyfikowaé, ktére ustugi maja wplyw na siebie
nawzajem w danym okresie. Nastepnie z tych wynikow budowany jest dynamiczny graf
zaleznosci, w ktorym wagi krawedzi odzwierciedlaja site tych zaleznosci. W celu zmniej-
szenia liczby fatszywych potaczen, autorzy zastosowali nowa technike przeksztalcania
krawedzi, co pozwala na wyeliminowanie nieistotnych zaleznosci i stworzenie bardziej
precyzyjnego grafu, ktory nastepnie jest uzywany do sledzenia $ciezek propagacji btedow
i identyfikacji zrodet probleméw w systemie.
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2.2.4.3 Podejscia oparte na uczeniu maszynowym

Zastosowanie metod uczenia maszynowego wymaga wczesniejszej reprezentacji da-
nych Zrodtowych za pomoca wektora liczbowego. Proces ten zazwyczaj jest precyzyjnie
zaprojektowany przez czlowieka, ktory spodziewa sie, ze dana reprezentacja przyniesie
pozadany zysk w procesie uczenia. LogDC [93] ekstrahuje cechy z prawidlowych de-
klaracji plikow wdrozenia (ang. deployment) aplikacji oraz logi z przebiegu wdrozenia
i trenuje na tym klasyfikator, ktérym jest naiwny klasyfikator Bayesa. Natura tego
modelu jest traktowanie wejsciowych danych jako niezalezne zmienne losowe. Dzieki
temu model jest odporny na zaburzenia w chronologii, z drugiej strony taki model nie
potrafi rozpoznaé¢ btedow, w ktorych kolejnosé ma znaczenie.

W procesie identyfikacji btedow w logach testowych w firmie Ericsson zidentyfikowa-
no dwie kluczowe trudnosci: skomplikowane srodowisko testowe generujace wiele btedow
niezwigzanych z produktem oraz olbrzymia ilos¢ szczegdétowych informacji zawartych
w logach [5]. Aby przezwyciezy¢ te wyzwania, zastosowano metode abstrakeji logow,
ktora usuwa informacje kontekstowe, takie jak data uruchomienia testu i inne parametry.
Nastepnie poréwnano logi niepowodzen z ostatnimi logami poprawnych testow, aby
usuna¢ linie, ktoére nie sg zwiazane z awaria, co nazwano operacja Diff WithPass. Na
koncu, zidentyfikowano najrzadsze linie logow i wykorzystano techniki przetwarzania
informacji do okreslenia najbardziej prawdopodobnej przyczyny btedu.

SwissLog [43] réwniez uczy si¢ na danych historycznych (faza offline), ale ma réwniez
mozliwos¢ dziatania online, na logach pochodzacych z dziatajacego systemu. W fazie
offline SwissLog buduje graf relacji identyfikator6w komponentéw systemu (ID) oraz
buduje baze szablonéw logow. Szablony logdéw sa przechowywane jako zdania, a nie tylko
jako identyfikatory zdarzen. Nastepnie sekwencje logow sa przeksztatcane w informacje
semantyczne i czasowe. Do kodowania informacji semantycznych wykorzystywany jest
model BERT, ktéry generuje osadzenia (ang. embeddings) zaréwno dla kontekstu,
jak i dla informacji czasowych. Potaczenie tych osadzen jest nastepnie przekazywane
do modelu Attention-based Bi-directional Long Short Term Memory (Attn-based Bi-
LSTM), ktory uczy sie cech poprawnych, blednych oraz zwiazanych z anomaliami
wydajnosci.

W fazie online, gdy nowy log jest przekazywany na wejscie do modelu, SwissLog
kojarzy go z wczedniej przetworzonymi danymi na podstawie identyfikatorow, a na-
stepnie tworzy graf relacji dla danego logu. Log jest nastepnie przetwarzany przez
etapy parsowania, kodowania zdan oraz przekazywany do wytrenowanego modelu z fazy
offline. W przypadku wykrycia anomalii, system alarmuje o jej wystapieniu i przechodzi
do procesu lokalizacji anomalii, w ktérym analizowana jest instancja odpowiadajaca za
btad.

Budowa grafu relacji identyfikatoréw (ID) w SwissLog, ktory reprezentuje hie-
rarchiczne zaleznosci pomiedzy ID, opiera si¢ na wykorzystaniu istniejacych technik.
Zaleznosci te moga by¢ rézne: brak zaleznosci, 1:1, 1:n oraz m:n. SwissLog wykorzystuje
te zaleznosci do lokalizowania anomalii, bazujac na zatozeniu, ze anomalia w niskopozio-
mowych instancjach bedzie propagowac sie do instancji wyzszego poziomu. W przypadku
wykrycia anomalii system przeszukuje graf w celu zlokalizowania doktadnej przyczyny
btedu.
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2.2.5 Wykorzystanie kontekstu

Kontekst odgrywa kluczowa role w dwoch réznych metodach lokalizacji btedow:
"Deep Learning with Contextual Information” [108] oraz ” Context-based Cluster Fault
Localization” (CBCFL) [99]. Chociaz obie metody wykorzystuja dynamiczny przekrdj
programu (Rozdzial do identyfikacji instrukeji wplywajacych na btedne wyniki,
robig to w odmienny sposob.

W przypadku metody z glebokim uczeniem [108], dynamiczny przekréj jest uzywany
jako dodatkowe dane wejsciowe do modelu uczenia maszynowego. Dynamiczny przekroj
identyfikuje instrukcje, ktére maja bezposredni wptyw na btedne wyniki testow. Te
instrukcje tworza kontekst, ktory wzbogaca dane, jakie sie¢ neuronowa wykorzystuje
do oceny podejrzliwoéci instrukcji. Dzieki temu model jest w stanie lepiej zrozumieé
zalezno$ci w programie, co prowadzi do doktadniejszego rankingu podejrzanych instrukcji
i sprawniejszego lokalizowania btedu przez programiste.

Z kolei w CBCFL [99] dynamiczny przekrdj stuzy do identyfikacji sytuacji, w kto-
rych program wykonuje sie poprawnie, to znaczy test konczy sie sukcesem, mimo ze
zostaly wykonane linie bledne (przypadkowa poprawnos$¢ ang. coincidental correctness
- CC). Po stworzeniu dynamicznego przekroju pochodzacego z testéw btednych, ktory
redukuje zbiér instrukcji programu do tych majacych wptyw na zwracang wartosc,
CBCFL przeprowadza grupowanie testow z sukcesem. To pozwala na wykrycie te-
stow z przypadkowa poprawnoscig i oznaczenie ich jako btednych. Dopiero wtedy, na
tak poprawionych testach przeprowadzana jest standardowa lokalizacja bazujaca na
spektrum.

Podsumowujac, cho¢ oba podejscia korzystaja z kontekstu, réznia sie one w za-
stosowaniu. W glebokim uczeniu kontekst poprawia jakos¢ danych wejsciowych do
modelu, podczas gdy w CBCFL kontekst stuzy do oczyszczenia danych, a w rezultacie
poprawy jakos$ci metody partej na spektrum. Obie metody pokazuja, ze kontekst moze
by¢ wszechstronnym narzedziem, ktére odpowiednio zastosowane, znaczaco poprawia
skutecznos¢ lokalizacji btedow.

2.3 Wykrywanie anomalii w logach

Wykrywanie anomalii w logach jest osobnym kierunkiem badan, jak i pierwszym
krokiem w wielu metodach lokalizacji btedow. Pomimo to, nie zawsze osiggniecia
w wykrywaniu anomalii przektadaja sie na metody lokalizacji. Prezentuje zatem najpierw
podejscia znane z lokalizacji, a nastepnie osiggniecia w obszarze wykrywania anomalii
z naciskiem na to jak mozna te osiggniecia przenies¢ na lokalizacje btedu.

2.3.1 Wykrywanie anomalii w czasie lokalizacji btedu

Wiele systemow lokalizacji btedu zaczyna swoje dzialanie od wykrycia anomalii, a na-
stepnie tworzy ich ranking. Systemy te mozna podzieli¢ na kilka kategorii w zaleznosci
od tego, jakiego rodzaju informacje sg uzywane do wykrywania anomalii: identyfikatory
szablonow lub zawarto$é¢ szablonéw. Podzial mozna tez wprowadzi¢ wedtug tego czy
algorytmy uwzgledniaja kolejnos¢ zdarzen, czy tekst w logach. Aby lepiej zrozumieé, jak
rézne algorytmy radza sobie z wykrywaniem anomalii, przyjrzyjmy sie im w kontekscie
tych dwoch kryteriow.
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Algorytmy takie jak Log Based Fault Localization (LBFL) oraz LOGFAULTFLAG-
GER opieraja sie na identyfikatorach szablonéw, ktére reprezentuja zgrupowane linie
logow. Proces lokalizacji btedow w tych algorytmach polega na analizie statystycznej,
ktorej celem jest poréwnanie szablonéw wystepujacych w poprawnych i blednych wy-
konaniach programu. LBFL zaktada, ze bledy sg zwigzane z okreslonymi szablonami
logéw, a identyfikatory szablonéw stuza do przypisania wag podejrzliwosci [67]. LOG-
FAULTFLAGGER z kolei usuwa linie wspolne dla poprawnych i btednych wykonan,
a nastepnie nadaje wage pozostatym szablonom, co umozliwia okreslenie, ktore z nich
moga wskazywaé na btad [5].

Oba algorytmy bazuja na tym, ze logi z btednych wykonan réznia sie od logow
z poprawnych wykonan jedynie w pewnych miejscach, a ich celem jest izolacja tych
roznic poprzez analize wystapien szablonéow. W tych podejsciach nie jest uwzgledniana
doktadna zawartos$¢ logow, a kluczowa jest liczba wystapien identyfikatoréw szablonow.

7 kolei algorytmy takie jak LogDC' oraz SwissLog operuja na zawartosci samych
szablonow, a nie na ich identyfikatorach. LogDC tworzy wektory cech na podstawie
pelnej zawartosci szablonéw, a nastepnie uzywa algorytméw takich jak k-érednich (ang.
k-means) i regresja logistyczna do wykrywania anomalii [93]. SwissLog idzie o krok dalej,
wykorzystujac osadzenia stow angielskich (ang. embeddings) BERT do reprezentacji
szablonow, co pozwala na bardziej zaawansowana analize semantyczna logéw. Zawartoscé
szablonéw staje sie kluczowa, poniewaz bardziej precyzyjnie oddaje to, co sie wydarzyto
w systemie.

Te algorytmy sa szczegdlnie przydatne w sytuacjach, gdy struktura logow jest
skomplikowana, a réznice miedzy poprawnymi a btednymi wykonaniami nie mogg by¢
tatwo zidentyfikowane na podstawie samych identyfikatorow szablonow.

Niektore algorytmy, jak POD-Discovery oraz Kahuna, oraz wykorzystujace wniosko-
wanie przyczynowo-skutkowe [2, [32] 33],34] skupiaja sie na analizie sekwencji i przeptywu
logobw. W Kahuna, charakterystyka logéw MapReduce jest uzywana do tworzenia prze-
pltywéw kontrolnych, ktore nastepnie sa analizowane pod katem réznic od normy. Bledy
sg zglaszane, gdy przeptyw logdéw rézni sie od oczekiwanego. POD-Discovery grupuje
logi na podstawie odlegtosci miedzy elementami szablonéw i umozliwia uzytkownikowi
interaktywne wybieranie klastrow, ktore najlepiej odpowiadaja jego oczekiwaniom. Kaz-
dy klaster reprezentuje okreslong czynnos¢ w procesie, co pozwala na analize odstepstw
od typowego przebiegu [93].

Podsumowujac, algorytmy do lokalizacji btedéw opartych na logach mozna podzieli¢
na te, ktore uzywaja identyfikatorow szablonéw, i te, ktére operuja na petnej zawar-
tosci logéw. Dodatkowo, niektére z tych algorytmow uwzgledniaja kolejnosé zdarzen,
podczas gdy inne koncentrujg sie wytacznie na zawartosci logéw. Wybor odpowiedniego
algorytmu zalezy od specyfiki analizowanego systemu i dostepnych logdw.

2.3.2 Podejscia klasyczne

Przez podejscie klasyczne mam na mysli metody oparte wytacznie na logach, ktére sa
rozwigzaniem najbardziej uniwersalnym. Podejscie to korzysta z metod statystycznych,
uczenia maszynowego lub glebokiego. Wykrywanie anomalii na podstawie logow jest
zadaniem trudnym, gtéwnie dlatego, ze oprogramowanie jest stale rozwijane, nowe
logi sa dodawane, a stare sg modyfikowane lub usuwane. Wiekszo$¢ metod uczy sie na
podstawie przesztosci, czyli poprzednich wersji. Natomiast, wigkszo$¢ awarii wystepuje
we wezesnych etapach rozwoju nowej wersji, gdzie moze brakowaé¢ wystarczajacej ilosci
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historycznych danych do nauczenia sie poprawnych i btednych sekwencji.

Ekstrakcja Sciezki
wykonania

B [

. kod
Plik logu zrédtowy

N2 N2

Ekstrakcja
Sciezki (0)

wykonania

NN N 2
ERNNERE

Linie wywotanial Nazwy
kodu API testow

Rysunek 1: Schemat procesu przetwarzania sciezki wykonania programu na podstawie
linii logébw i odszukania najbardziej prawdopodobnej $ciezki wykonania. W wyniku
mozna otrzymac¢ doktadne linie kodu, wywotania API lub oznaczyé¢ segmenty kodu
najbardziej podobnymi testami widzianymi podczas treningu.

2.3.2.1 Podejscia statystyczne

Metody statystyczne moga uchwyci¢ zwiazek miedzy liniami logéw w jednym pliku
logu. Wymagaja one jednak duzego zaangazowania ekspertéow, aby wybra¢ wazne cechy.
Po ich wybraniu, cechy te nie daja si¢ tatwo przenies¢ na inne systemy i proces musi
by¢ powtorzony.

Podstawowym krokiem w wigkszosci metod jest parsowanie logéw, ktore polega
na rozpoznaniu czesci statych komunikatéow (tzw. szablonéw logdéw) oraz zmiennych
(np. identyfikatoréw obiektow czy standéw operacji). W jednej z pierwszych metod [94]
stuzy do tego analiza kodu zrédtowego. Umozliwia ona doktadne okreslenie struktury
kazdego logu, co eliminuje koniecznos¢ stosowania heurystyk i zgadywania, jak to ma
miejsce w innych metodach parsowania. Z drugiej strony wymaga bardzo precyzyjnych
regul wychwytujacych linie kodu zréodtowego generujace log, co w przypadku duzych
systemow, moze by¢ bardzo trudne. Metoda [94] wykorzystuje obie czeci z parsowa-
nych logéw do stworzenia dwoch wektorow: wektora stanéw (ang. state ratio vector)
i wektora liczby szablonéw (ang. message count vector). Wektor stanéw przedstawia
czestotliwosé wystepowania réznych wartosci stanu w danym oknie czasowym takich jak
otwarcie pliku, zamkniecie pliku, ustanowienie potaczenia i utracenie go. Wektor liczby
szablonow z kolei zlicza liczbe wystgpien szablonéw w tym samym oknie czasowym.
Dla obu zestawow wektorow prowadzona jest oddzielna analiza kluczowych sktadowych
(ang. Primary Component Analysis - PCA). Okreslenie co jest anomalia polega na
obliczeniu SPE (ang. squared prediction error) i poréwnywaniu z progiem wyznaczonym
statystycznie na podstawie danych treningowych. W ten sposob otrzymujemy algorytm,
ktory potrafi wykryé¢ anomalie na dwoch poziomach: stanow systemu i szablonéw logdw.
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Najwiekszg staboscig tego podejscia jest wymagana wiedza ekspercka do stworzenia
wektora stanow, to ekspert bowiem okresla, ktore stany beda brane pod uwage. Powo-
duje to, ze dla kazdego nowego systemu, praca ta musi by¢ powtorzona. Zaleznosé od
kodu zrédtowego w czasie tworzenia szablonow logéw to drugi powdd, dla ktérego to
rozwigzanie nie jest tatwe do przeniesienia.

Metoda LogLens [19] rozwiazuje problem zaleznosci od kodu zréodtowego stosujac
metody nienadzorowanego wykrywania szablonoéw. Szablony sg tworzone na podstawie
logdbw normalnych przebiegéw systemu przy uzyciu wstepnie okreslonych wyrazen
regularnych dopasowanych do struktury logow. Proces ten eliminuje potrzebe recznej
interwencji, automatycznie tworzac szablony na podstawie grupowania podobnych
logéw.

Metoda LogLens wykrywa anomalie, korzystajac z dwoch algorytmow: bezstanowego
i stanowego. W algorytmie bezstanowym, system analizuje kazdy log osobno, poréwnujac
go z wezesniej nauczonymi szablonami. Jesli dany log nie pasuje do zadnego szablonu,
zostaje oznaczony jako anomalia. Ten proces jest szybki i opiera sie na analizie struktury
pojedynczych logéw, gdzie logi niespetniajace oczekiwanego formatu lub zawierajace
nieznane dane sg zglaszane jako potencjalne anomalie.

W algorytmie stanowym, LogLens analizuje sekwencje logéw w kontekscie zdarzen
lub transakcji. System buduje model automatu stanowego, ktory sledzi sekwencje dziatan
reprezentowanych przez logi, okreslajac prawidtowy przebieg zdarzenia. Anomalie
wykrywane sg, gdy sekwencja logéw odbiega od przewidywanego wzorca, na przyktad
brakuje pewnych logéw, pojawiaja sie nieoczekiwane logi, lub czas trwania zdarzenia
przekracza dopuszczalne granice. System wykrywa te odstepstwa od normy i raportuje
je jako anomalie, co pozwala na identyfikacje probleméw w dziataniu systemu.

2.3.2.2 Uczenie Maszynowe

Metody uczenia maszynowego najczesciej bazuja na szablonach logow, tworzonych
w podobny sposéb co w LogLens. Metoda LogCluster [48] wykorzystuje tresé¢ szablonéw i
zamienia je na wektory korzystajac z osadzen stow (ang. embeddings). Nastepnie, wekto-
rom z sekwencji logbw nadawane sa wagi obliczone przy pomocy Tf-IDF [65] bazujacego
na identyfikatorach szablonéw. Pozwala to otrzymac reprezentacje wektorowa sekwencji.
Wektory sekwencji sa grupowane przy pomocy Agglomerative Clustering [38]. Centroidy
kazdego klastra sg nastepnie uzywane do okreslenia, ktore sekwencje w btednym logu
powinny zostaé przeanalizowane przez programiste.

Metoda opisana w [47] rezygnuje z szablonéw na rzecz powigkszenia liczbe klasyfika-
toréw. Wektory cech oparte sa na czestosci logéw z 6 poziomdéw logowania (np. INFO,
WARNING, ERROR), odlegtosci czasowej miedzy znanymi bledami, oraz czestoscia
stow z tekstu logow. Klasyfikatoréw natomiast jest az cztery, klasyfikator oparty na
regutach, SVM i najblizsi sasiedzi (ang. Nearest Neighbours) W dwbch wersjach: tra-
dycyjnej i dostosowanej przez autorow. Modele trenowane sg tak, by przewidzieé¢, czy
nastepne okno bedzie zawierato btad.

Uzycie drzew decyzyjnych [11] takze korzysta z precyzyjnie wybranych cech z logéw
zamiast szablonéw. Podejscie to oferuje oprocz wykrycia anomalii réwniez identyfikacje
komponentéw systemu skorelowanych z btedem. Wykorzystywany jest model drzewa
decyzyjnego, ktory klasyfikuje zadania jako zakonczone sukcesem lub porazka na podsta-
wie danych z okresy kiedy wystapit btad. Drzewo decyzyjne, choé¢ nie zawsze najlepsze
pod wzgledem predykcji, ma istotna zalete, ze jego wyniki sg tatwe do interpretacji
przez ludzi. W procesie diagnozowania awarii analizuje sie sciezki prowadzace do weztow
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przewidujacych btedy, co pozwala na wyciagnigcie wnioskéw na temat mozliwych Zrodet
problemu.

Logi sg przetwarzane w postaci wektoréw cech, takich jak nazwa maszyny, typ
zadania czy wersja oprogramowania. Dane sg dzielone na podstawie wartosci tych cech,
a kryterium podzialu maksymalizuje tzw. zysk informacyjny. Zysk informacyjny (ang.
information gain) to miara uzywana w algorytmach uczenia maszynowego, szczegélnie
w budowaniu drzew decyzyjnych, do oceny, jak dobrze podziat danych na podstawie
okreslonej cechy poprawia ich klasyfikacje. Méwiac prosciej, zysk informacyjny mierzy,
o ile zmniejsza sie niepewnosé (entropia) w danych po dokonaniu podziatu na grupy
wedtug wartosci wybranej cechy. Po wytrenowaniu drzewa, podgatezie o niskiej wartosci
zysku sa przycinane, aby unikng¢ nadmiernego dopasowania do danych treningowych.
Nastepnie stosuje sie heurystyki, ktore ignoruja nieistotne wezty, filtrowanie szumu
oraz scalanie weztéw w celu uproszczenia diagnozy. Na koncu, zidentyfikowane przy-
czyny awarii sg sortowane wedtug liczby wystapien awarii, aby wskazac¢ najbardziej
prawdopodobne zrédta probleméw.

Metoda LogEvent2Vec [R1] powraca do reprezentowania logéw za pomoca iden-
tyfikatorow szablonow. Kazda linia logu jest zamieniana na szablon, co pozwala na
uproszczenie i ustrukturyzowanie informacji. Nastepnie logi sa dzielone na sekwencje
szablonéw na podstawie statej wielkosci okna.

Kolejny krok to ekstrakcja cech, gdzie zdarzenia logow sa przeksztatcane na nume-
ryczne wektory za pomoca modelu Word2Vec[55], ktéry jest popularnym narzedziem
w przetwarzaniu jezyka naturalnego. Wektory te reprezentuja logi w przestrzeni eukli-
desowej, gdzie podobne szablony sa potozone blisko siebie. Z tych wektoréw tworzone
sg reprezentacje catych sekwencji logow, ktore nastepnie sg uzywane w algorytmach
klasyfikacyjnych, takich jak lasy losowe (ang. Random Forests), Naive Bayes czy sieci
neuronowe, w celu wykrycia anomalii. Proces wykrywania anomalii jest traktowany
jako problem klasyfikacji binarnej, gdzie model decyduje, czy dana sekwencja logéw
jest normalna, czy anomalna.

2.3.2.3 Gtebokie Uczenie

Podejscia statystyczne i uczenie maszynowe wymagaja ponownego treningu przy
kazdej zmianie wielkosci zbioru szablonow logéw co jest czestym zdarzeniem w toku
normalnego rozwoju oprogramowania. Dodatkowo czesto podejscia te czesto sg uzalez-
nione od precyzyjnie wybranych wektorow cech. Gtebokie uczenie natomiast buduje
reprezentacje danych wejsciowych w czasie treningu.

Metoda DeepLog [25] po zamianie sekwencji logéw na identyfikatory szablonéw
uzywa statego okna do zbudowania zbioru poprawnych sekwencji. Model LSTM uczy sie
nastepnie tego wzorca, by w czasie wnioskowania wykry¢ wszystkie podejrzane zmiany
w sekwencji. Ta sama zasade wykorzystuje LogGPT [29] zamieniajac sie¢ LSTM na
GPT, oraz CausalConvLSTM [98] uzywajac kompozycji dwéch modeli CNN i LSTM.

Zamiast okna przesuwnego, niektoére modele przyjmuja na wejscie cate sekwencje.
Sekwencje moga mie¢ rézna dtugosé, dlatego krotsze sekwencje sa uzupetniane zerami
(ang. padding), a dtuzsze sa przycinane do ustalonej maksymalnej dtugosci. Dzieki temu
wszystkie sekwencje maja takg sama dtugosé, co jest niezbedne do przetwarzania ich
przez na przyktad przez sie¢ CNN [49]. W podejsciu tym kazdy identyfikator szablonu
w sekwencji jest kodowany w postaci wektora przy uzyciu macierzy kodowej. Proces ten,
nazywany logkey2vec, przeksztatca kazda liczbe reprezentujaca klucz logu w wektor
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o zadanym wymiarze, ktory nastepnie staje sie czesciag macierzy sesji. Tak zakodowana
macierz jest przekazywana jako wejécie do modelu CNN.

Modele gtebokie daja wicksze mozliwosci jesli chodzi o uzycie semantyki logow.
PyLogSentiment [72] w fazie treningowej najpierw przetwarza wstepnie logi ekstra-
hujac z logu systemu operacyjnego informacje zawierajace istotne tresci, ktore beda
analizowane pod katem sentymentu. Do tego celu uzywa sie narzedzia, ktoére bazuje
na technice rozpoznawania standardowych elementéw logu, aby automatycznie rozpo-
znawac¢ poszczegolne pola w logach, takie jak daty, nazwy hostéw, czy nazwy ustug.
Z tego procesu wydobywane sg wiadomosci, ktére maja kluczowe znaczenie dla analizy
sentymentu.

Nastepnie kazda wiadomo$é przechodzi proces osadzania stow. Po wydobyciu wia-
domosci, kazde stowo w logach jest przeksztalcane w odpowiedni wektor liczbowy
za pomoca wezesniej wytrenowanego modelu GloVe [61]. Wiadomosci, ktére maja
rézna dtugosé, sa dopasowywane do stalego rozmiaru poprzez dodawanie zer (ang.
padding) lub ucinanie zbyt dtugich wiadomosci, aby umozliwi¢ efektywne przetwarzanie
w modelu.

Kolejnym krokiem jest rozwigzywanie problemu niezréwnowazonych danych. Po-
niewaz logi systemowe czesto maja wiecej wpisow o pozytywnym sentymencie, ktory
oznacza normalne dziatanie, niz negatywnym, wskazujacym na anomalie, stosuje sie
metode Tomek Link [78]. Ta metoda pomaga zmniejszy¢ liczbe pozytywnych prébek
poprzez usuniecie tych, ktore sg najblizej granicy klas, co pozwala na wyréwnanie liczby
probek dla obu klas. Dzieki temu model ma lepsza zdolno$¢ do rozpoznawania rzadkich
anomalii.

Po przetworzeniu danych, logi sa przekazywane do modelu Gated Recurrent Unit
(GRU) [14]. GRU to rodzaj sieci neuronowej, ktora uczy si¢ dtugoterminowych zaleznosci
w sekwencjach danych, co jest istotne w przypadku analizy logéw systemowych. GRU
jest czesto preferowane ze wzgledu na mniejsza liczbe parametréw w poréwnaniu do
bardziej zlozonej sieci LSTM. Na koncu zastosowana jest warstwa softmax, ktéra
klasyfikuje kazdy wpis logu jako majacy pozytywny lub negatywny sentyment.

2.3.2.4 Potencjalne zastosowanie do lokalizacji btedu

Gtebokie modele generatywne moga zosta¢ wykorzystane do lokalizacji btedu przez
wskazanie btednych linii logow w sekwencji. Modele te przewidujac nastepny znak na
podstawie kontekstu moga zwréci¢ informacje, kiedy nastepnik odbiega od normy i
jakie jest prawdopodobienstwo tego nastepnika. Te dane moga stuzy¢ jako podstawa
do szeregowania nieoczekiwanych linii jak w LBFL i LOGFAULTLOGGER.

Dyskryminatywne metody gtebokie wykrywajace anomalie, r6znig si¢ od znanych
metod lokalizacji tym, ze zbiér danych jest oznaczony binarnie: norma/anomalia.
W momencie dostarczenia bogatszych oznaczen, takich jak kategorii btedéw, metody
LogRobust i inne w tatwy sposob mozna dostosowac do lokalizacji przez kategoryzowanie
przyczyny btedu.

2.3.3 Metody odtwarzania Sciezki wykonania

Zwykte procesy otrzymywania Sciezki wymagaja instrumentacji systemu, ale czesto
jest to niemozliwe. To motywuje do poszukiwania innych, nieinwazyjnych metod.
Poniewaz logi sa czesto dostepne i generowane przez kod, stanowig one czesé Sciezki
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wykonania. Kilka prac stara sie wykorzysta¢ te sytuacje. W tej sekcji zostang opisane
metody, ktére odtwarzaja cata lub czes¢ Sciezki wykonania na podstawie logow.

Metody odtwarzanie $ciezki zwracajg wyniki na réznych poziomach szczegdétowosci.
Od instrukeji wykonania [9, [100], plikow [10] przez wywotania API [106], az po nazwy
testow jednostkowych z podobnym logiem wykonania [24]. Czasami moga dodatkowo
zawieraé testy jednostkowe [106]. Odtwarzanie $ciezki wykonania odgrywa kluczowa role
podczas analizy awarii. Gdy jest wykonane z duza precyzja, moze pomdc programiscie
w znalezieniu przyczyny awarii. Z drugiej strony, dla dtugich wykonan $ciezka bedzie
sktadac sie z tysiecy lub milionéw operacji, co czyni ja niemozliwg do uzycia. To jest
znany problem SherLog [100].

Celem SherLog jest wywnioskowanie, co musiato, nie mogto i mogto sie wydarzy¢
podczas btednego uruchomienia produkcyjnego. Osiaga to poprzez taczenie informacji
z logow 1 kodu zrodtowego. Wynik sktada sie z doktadnej Sciezki oraz prawdopodobnej
Sciezki. LogMap [9] dziata podobnie, ale uzywa tylko fragmentéw logéw zawartych
w raporcie o btedzie. W ten sposéb przezwycieza problem zbyt duzej ilosci zwracanych
informacji dotyczacy SherLog. Podobnie Pathidea [10] uzywajac stosu i informacji
tekstowych zawartych w raporcie o btedzie odtwarza Sciezke wykonania na poziomie
plikéw. Pensieve [106] wybiera tylko wywotania API ze $ciezki wykonania. Nastepnie
dodatkowo zmniejsza liczbe wywotan API do minimalnego zbioru wywotan, w ktérych
awaria jest reprodukowana, i zwraca je opakowane w test jednostkowy. Moja wczesniej-
sza praca [24] wykorzystata inne podejscie do opisu Sciezki wykonania. Gtéwna idea
polega na tym, ze Sciezka wykonania jest odtwarzana na poziomie testow jednostko-
wych. Model ML jest nauczony rozpoznawaé nazwe zbioru testOw na podstawie logow.
W czasie wnioskowania na logu produkcyjnym przetwarza on logi otrzymane z okna
przesuwnego i nadaje im oznaczenia nazw testow. W ten sposéb uzytkownik otrzymuje
opis scenariusza za pomocg nazw testéow, co jest informacja z wyzszego poziomu niz
Sciezka wykonania lub nazwa pliku. Warto wspomnie¢, ze to przyblizenie nie jest tak
doktadne jak SherLog, ale jest znacznie szybsze, poniewaz najbardziej wymagajaca
czesé obliczeniowa odbywa sie podczas treningu.

2.3.3.1 Potencjalne zastosowanie do lokalizacji btedu

Wymienione tutaj metody pasuja do metod lokalizacji opartych na wnioskowaniu
przyczynowo-skutkowym. Budujg one swojego rodzaju modele dziatania systemu. Majac
do dyspozycji ich wynik z poprawnego wykonania i z wykonania blednego mozna
zastosowac¢ znane juz techniki wnioskowania do otrzymania potencjalnych lokalizacji

btedu.

2.3.4 Autoencodery

Uzycie autoenkodera do wykrywania anomalii w logach jest znanym podejsciem [39,
58]. W pierwszym przypadku [39] dane logéw sa zorganizowane w macierz, gdzie kazda
linia logu zawiera znaczniki czasu, komunikaty, kategorie oraz wartosci numeryczne.
Dane sg odpowiednio przetwarzane by byly dostosowane do wykorzystania przez
sieci neuronowe. Autoenkoder jest trenowany na kazdej linii logu minimalizujac btad
sredniokwaratowy rekonstruowanego wektora (ang. mean square error - MSE). Linia
logu jest uznawana za anomalie, jesli wartos¢ MSE przekracza ustalony prog, ktory
jest okreslany we wspotpracy z ekspertem domenowym. W celu zastosowania metody
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do innych zbioréw danych konieczne jest dostosowanie liczby neuronéw wejsciowych
i wyjsciowych oraz ponowne trenowanie autoenkodera na nowych danych.

Metoda opisana w [58] rozpoczyna sie od przeksztatcenia logéw w statej dtugosci
sekwencje, przy uzyciu uzupetnienia i kodowania one-hot. Tak przygotowane dane
sg nastepnie wejéciem do Autoenkodera, ktéry uczy sie minimalizujgc $redni biad
kwadratowy pomiedzy wejsciem a wyjsciem. W trakcie treningu, do wej$¢ dodawany
jest szum, aby zapobiec przetrenowaniu. Po zakonczeniu treningu Autoenkoder jest
w stanie rozpoznawaé anomalie w logach zdarzen na podstawie btedéw rekonstrukeji (ang.
reconstruction error), czyli réznicy miedzy oryginalnym wejsciem a jego rekonstrukcja
uzyskang na wyjsciu dekodera. Pozwala to na identyfikacje zaréwno nietypowych
sekwencji, jak i pojedynczych, btednych logow. Metoda ta wykorzystuje modele z ukryta
warstwa o zmiennym rozmiarze, dostosowanym do liczby réznych szablonow.

Podejscie autoencoder wydaje sie najblizsze lokalizacji btedu proponownej w LogDC.
Mogtyby one zastapi¢ kodowanie one-hot i w sposob nienadzorowany pretworzy¢ logi
oraz zwroci¢ ich osadzenie na wejscie algorytmu k-means.

2.4 Nienadzorowana segmentacja logéw

Segmentacja logow jest fundamentalnym krokiem w wykrywaniu anomalii, szczegdl-
nie dla gtebokich modeli. Polega ona na dzieleniu ciagtego strumienia logéw na mniejsze,
tatwiejsze do zarzadzania sekwencje na podstawie identyfikatoréw takich jak ID blokéw,
ID zadan czy ID watkow. Ta segmentacja jest kluczowa dla efektywnego wprowadzania
danych logéw do modeli wykrywania anomalii, jednak nie zawsze jest konsekwentnie
stosowana do réznych zestawéw danych. Na przyktad DeepLog uzywa identyfikatora
blokéw (block_ID) dla logéw HDFS i identyfikatora instancji (instance_ID) dla zestawu
danych OpenStack, podczas gdy LogGPT i LogBERT uzywaja tylko identyfikatora
blokéw dla logow HDF'S, pomijajac segmentacje ID dla zestawéw danych Thunderbird
i BGL (ang. BlueGene/L Supercomputer System.).

Jesli wynikowa sekwencja jest nadal zbyt dtuga, stosuje sie okno przesuwne o statym
rozmiarze, obejmujace czas lub liczbe elementéw. Badania empiryczne wykazaty, ze
taka segmentacja moze by¢ niedoktadna, gdyz logi zwigzane z jedng awarig moga zostac
przypadkowo podzielone na podstawie znacznikdéw czasowych [13].

Dodatkowo interpretacja segmentéw otrzymanych za pomoca okna przesuwnego
jest trudna dla programisty. Wtadciwa segmentacja powinna zapewnié, ze logi pocho-
dzace z jednej funkcjonalnosci sg utrzymane razem, umozliwiajagc wykrywanie anomalii
z niezbednymi informacjami.

2.4.1 Nienadzorowana segmentacja stow

Nienadzorowana segmentacja stow (UWS) ma potencjat do skutecznego zastoso-
wania w kontekscie sekwencji logdw, rozwiazujac zarowno problemy segmentacji, jak
i wykrywania anomalii. Ta metoda jest szczegolnie odpowiednia dla sekwencji, gdzie
uzyskanie ”ztotego” standardu segmentacji jest bardzo trudne. Sekwencje logéw maja
z natury strukturalny format, ktéry odzwierciedla przemyslany projekt systemu. Ta
strukturalna natura moze by¢ wykorzystana do ulepszenia jakosci segmentacji uzywanej
do wykrywania anomalii i lokalizacji btedu. Uzyskanie "ztotego” standardu segmentacji
dla logéow jest trudne, poniewaz kazdy zestaw danych logéw wymaga wtasnego ”ztotego”
standardu, ktory moze szybko stac si¢ przestarzaly w normalnym procesie rozwoju.
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2.4.2 Hipoteza Harrisa

Hipoteza Harrisa to koncepcja zaproponowana przez Zellig Harris’a w 1955 roku,
ktora dotyczy segmentacji jezyka na podstawowe jednostki, takiej jak morfem czy
stowo. Harris zauwazyl, ze lingwistyczne granice, takie jak granice stow, mogg by¢
identyfikowane przez zmiany w liczbie mozliwych kontynuacji danej sekwencji fonemow
lub liter.

Zgodnie z Hipoteza Harrisa, kiedy analizujemy ciag foneméw (w mowie) lub liter
(w tekscie pisanym), réznorodnosé mozliwych kontynuacji tej sekwencji (czyli jakie
fonemy /litery moga pojawi¢ sie nastepne) zwykle zmniejsza sie, gdy poruszamy sie
w ramach jednego morfemu lub stowa. Jednakze, gdy zblizamy si¢ do konca morfemu lub
stowa, nagle wzrasta liczba mozliwych kontynuacji. To nagte zwiekszenie réznorodnosci
wskazuje na potencjalng granice lingwistyczna — na przyktad, koniec jednego stowa
i poczatek nastepnego.

Na przyktad, w sekwencji ”ca” w jezyku angielskim, prawdopodobienstwo, ze nastep-
ny znak to "t” (tworzac "cat”), jest wysokie. Jednakze, po dodaniu ”t”, réznorodnosé
mozliwych kontynuacji znacznie wzrasta, co moze wskazywac na granice stowa, poniewaz
konczy sie tu stowo ”cat” i moze zacza¢ inne stowo.

Harris uzyt tej hipotezy do opracowania procedur segmentacji mowy i tekstu na
morfemy. W poczatkowej formie opieral sie na intuicyjnych ocenach ludzi dotyczacych
ich jezyka ojczystego, pytajac ich, jakie dzwieki moga pojawi¢ sie przed lub po danym
ciggu foneméw. Z czasem metodologia ta zostata zaadaptowana do analizy korpusow
jezykowych, co pozwolito na automatyczng segmentacje na podstawie statystycznej
analizy tekstow.

W nienadzorowanej segmentacji stow, Hipoteza Harrisa jest uzywana do wykrywania
granic stow na podstawie zmian w entropii rozgatezien (ang. Branching Entropy), ktore
moga by¢ mierzone przez liczbe réznych kontekstow, w ktérych dany cigg znakow
wystepuje. Wspolezesne podejscia, takie jak Variation of Branching Entropy (VBE), sa
rozwinieciami tej pierwotnej koncepcji.

2.4.3 Podejscia dyskryminatywne

Podejscia do nienadzorowanych systeméw segmentacji stow mozna podzieli¢ na
modele dyskryminatywne i generatywne. Oba podejscia mozna przedstawié¢ jako dwu-
fazowe, gdzie kodowanie wydobywa niezbedne informacje z danych, a dekodowanie
wykonuje segmentacje. Modele dyskryminatywne uzywaja roznych metryk, oraz algoryt-
mu dekodowania do wykonania segmentacji na podstawie tych metryk (np. Viterbi‘[31]).
Spojnosé, to jedna z metryk, polegajaca na ocenie, jak dobrze czedci segmentu (np.
stowa) do siebie pasuja. Informacja wzajemna (ang. Mutual Information) jest czesto
uzywang metryka do oceny prawdopodobienstwa wspotwystepowania dwoch lub wie-
cej czesci w poréwnaniu do wystepowania niezaleznie. Wyzsza informacja wzajemna
sugeruje silniejszg spojnosé. Stopien rozdzielenia miedzy wynikowymi jednostkami, to
metryka, ktora uwzglednia, jak bardzo dwa segmenty réznia sie od siebie. Jej przyktady
to entropia rozgatezien (BE), wariacyjna entropia rozgaltezien (VBE) i dtugos$¢ mini-
malnego opisu. Entropia rozgatezien, ktora jest gtdwng koncepcjg w wielu metrykach
dyskryminatywne, analizuje réznorodnos$é¢ kontekstow, w ktorych pojawia sie segment,
pomagajac okresli¢ granice miedzy segmentami. Jesli segment pojawia si¢ w szerokiej
gamie kontekstow, jest prawdopodobnie samodzielng jednostka.
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2.4.4 Podejscia generatywne

Generatywne modele nienadzorowanej segmentacji stow mozna opisa¢ jako systemy
uzywajace prawdopodobienstwa segmentacji wzgledem ciggu znakéw. To podejscie
wykorzystuje probabilistyczne lub neuronowe modele jezykowe do okreslenia najbar-
dziej prawdopodobnej segmentacji danego ciggu tekstow. Model jezykowy jest uczony
bezposrednio na podstawie danych. Mozna wyrézni¢ dwa kroki w konstrukeji takiego
algorytmu: wyboér rodziny modelu i funkcji straty. Modelem moze by¢ Ukryty model
Markowa (ang. Hidden Markov Model - HMM), proces Pitmana-Yora, hierarchiczny
procesy Dirichleta (ang. Hierarchical Dirichlet Process - HDP), a takze neuronowy
model LSTM lub Transformer. Definicja funkcji straty jest podobna do tej w modelach
dyskryminatywnych, i gléwnie oparta jest na algorytmie Viterbi [31].

Generatywne metody segmentacji stéw zazwyczaj polegaja na wstepnej segmentacji
na zdania, co dziata dobrze w wielu jezykach, ale stawia wyzwania w innych dziedzinach,
takich jak logi oprogramowania. Sekwencje logéw oprogramowania czesto zawieraja
tysiace linii, nawet po zastosowaniu segmentacji wedtug identyfikatoréw takich jak
identyfikator watku lub bloku. Wysoka ztozono$¢ pamieciowa wiekszosci istniejacych
algorytmow generatywnych oznacza, ze w przypadku zastosowania ich do tak dtugich
sekwencji, zasoby pamieci zostang szybko wyczerpane.

2.4.4.1 Nested Pitman-Yor Language Model (NPYLM)

Model NPYLM (ang. Nested Pitman-Yor Language Model) [57] jest jednym z gene-
ratywnych modeli. Rozszerza on tradycyjne modele oparte na procesie Dirichleta, taczac
modelowanie n-gramoéw stow i znakéw. NPYLM skutecznie modeluje granice stow,
integrujac procesy Pitmana-Yora w strukture hierarchiczna. Stowa sg generowane jako
ciggi znakéw, co pozwala na precyzyjniejsze odwzorowanie rzeczywistych granic stow
w jezykach, w ktorych te granice nie sg wyraznie okreslone. Dostosowatem te metode
do segmentowania logbéw. Jej bardziej szczegdltowy opis znajduje sie w Rozdziale [3.5.4]

2.4.4.2 Segmental Recurrent Neural Networks (SRNN)

Segmentalne sieci neuronowe (SRNN) [41] wprowadzity nowatorskie podejscie do
rozwigzywania problemu segmentacji i etykietowania danych sekwencyjnych, takich jak
mowa, pismo odreczne czy sekwencje DNA. Zadanie to polega na podzieleniu sekwencji
wejsciowej na ciggle segmenty o dowolnej dtugosci oraz przypisaniu etykiety do kazdego
segmentu. SRNN laczg dwa potezne narzedzia uczenia maszynowego: uczenie repre-
zentacji oraz predykcje strukturalna. Wykorzystuja dwukierunkowe sieci rekurencyjne
(RNN) do tworzenia osadzen w przestrzeni cigglej dla kazdego mozliwego segmentu.
Te osadzenia pozwalaja modelowi oceni¢ zgodnos¢ kazdego segmentu z dang etykieta.
W odréznieniu od wezedniejszych metod opartych na RNN, SRNN w sposéb jawny
reprezentuja kazdy kandydacki segment, co umozliwia ich zastosowanie w scenariuszach,
gdzie dopasowanie miedzy segmentami a etykietami jest czescia pozadanego wyniku,
na przyktad w predykcji struktury bialek czy ekstrakcji informacji z tekstu.

Jedng z kluczowych innowacji SRNN jest ich zdolnos¢ do modelowania zaleznosci
statystycznych miedzy sgsiadujacymi etykietami oraz dtugosciami segmentéw. Osigga
sie to przez ujecie problemu w kontekscie pot-Markowskich warunkowych pél losowych,
co pozwala SRNN zdefiniowaé¢ warunkowy rozktad prawdopodobienstwa nad przestrze-
nig wyjsciowa — segmentacja i etykietowaniem — dla danej sekwencji wejsciowej.
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Podejscie SRNN roézni sie od tradycyjnych metod, ktére opieraja sie na symbolicznych
oznaczeniach, poprzez wykorzystanie ciagltych reprezentacji i obliczanie cech za pomoca
osadzen. Pozwala to modelowi uchwyci¢ ztozone zaleznosci i generowaé¢ bardziej precy-
zyjne segmentacje i etykiety, co jest szczegodlnie wartosciowe w zadaniach takich jak
rozpoznawanie pisma odrecznego czy etykietowanie czesci mowy.

2.4.4.3 Segmental Language Model (SLM)

Segmentalne modele jezykowe (SLM) [73] sa zaprojektowane tak, aby bezposrednio
generowaé zdania podzielone na segmenty oraz oblicza¢ odpowiadajace im prawdopodo-
bienstwo generatywne.

SLM-y, podobnie jak segmentalne sieci neuronowe (SRNN), wykorzystuja zaawanso-
wane techniki uczenia maszynowego do modelowania danych sekwencyjnych, ale zamiast
skupia¢ sie na segmentacji i etykietowaniu, SLM-y ucza sie modelowania jezyka poprzez
uwzglednienie segmentacji znakoéw. W przetwarzaniu jezyka chinskiego, gdzie znaki sg
podstawowymi elementami, SLM-y uczg sie¢ wspoélnej funkcji prawdopodobienstwa dla
posegmentowanej sekwencji znakoéw. Segmentalne podejscie w SLM-ach pozwala na
bardziej precyzyjne modelowanie zaleznosci miedzy segmentami, co jest kluczowe dla
poprawnego generowania zdan w jezyku chinskim.

Podobienstwo do SRNN polega na tym, ze oba modele wykorzystuja programowanie
dynamiczne do efektywnego rozwigzywania problemoéw zwigzanych z segmentacja.
W przypadku SLM, programowanie dynamiczne umozliwia obliczanie funkcji straty
oraz znajdowanie segmentacji o maksymalnym prawdopodobienstwie w czasie liniowym,
co jest kluczowe dla przetwarzania dltugich sekwencji tekstu. Dzieki temu SLM-y moga
generowa¢ zdania segment po segmencie, aktualizujac stan ukryty kontekstowego
enkodera RNN i tworzac nowe stowa na tej podstawie.

W skrécie, segmentalne modele jezykowe (SLM) moga efektywnie zastapi¢ tradycyjne
modele jezykowe, oferujac bardziej zaawansowane podejscie do modelowania jezyka
opartego na segmentach, podobnie jak SRNN-y oferuja zaawansowane podejscie do
segmentacji i etykietowania sekwencji.

Kazda z tych metod oferuje unikalne podejécie do segmentacji i modelowania jezyka,
z réznymi mocnymi stronami w zaleznosci od specyfiki danych i celu analizy.

2.4.5 Segmentacja sekwencji logow

Znane sg podejscia do segmentowania sekwencji logéw wykorzystujace osiggniecia
z segmentacji stéow jezyka naturalnego. Dotychczas segmentacja ta stuzyta tylko do
lepszej prezentacji tresci w nich zawartych. Autorzy algorytmow zauwazaja, ze sekwen-
cja logoéw nie jest losowa lecz ustrukturyzowana. Wydobycie tych struktur pozwala
uzytkownikowi na lepsze zrozumienie prezentowanych tresci. Struktury bowiem ta-
czg logi zwigzane z funkcjonalnosciami systemu. Ponizej prezentuje dwie najbardziej
znane metody. Pierwsza, VotingExeprts, zostata uzyta w czesci eksperymentalnej do
segmentacji sekwencji zwiazanych z ID watkéw. Warto zwréoci¢ uwage, ze sekwencje
logébw w sposob zasadniczy roéznig sie od sekwencji liter. Po pierwsze, nie da sie okresli¢
w czasie treningu, jaki alfabet bedzie potrzebny w fazie testow. Wynika to z faktu,
ze nowe linie sg dodawane, stare usuwane w zwigzku z normalnym procesem rozwoju
oprogramowania. Jest to niespotykane utrudnienie dla metod bazujacych na alfabe-
tach jezyka naturalnego. Dodatkowo dtugos¢ sekwencji logow jest duzo wigksza niz
sekwencji liter. W segmentacji stéw, zazwyczaj niepisanym zalozeniem jest, ze podana
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sekwencja liter pochodzi z jednego zdania. W przypadku logéw nie musi by¢ to prawda.
Czesto otrzymane sekwencje logéw stanowig wycinek dziatania programu, trudno zatem
mowi¢ o poczatku i koncu. W konsekwencji, metody bazujace na charakterystycznych
znacznikach poczatku i konca zdania moge by¢ nieodpowiednie do segmentowania
logow.

2.4.5.1 Algorytm VotingExperts

Algorytm VotingEzperts [15] jest narzedziem do segmentacji szeregéw czasowych
poprzez identyfikacje znaczacych granic epizodéw. Jego podstawowym zaltozeniem jest
zastosowanie grupy ekspertow, ktorzy glosuja nad potencjalnymi miejscami podziatu
szeregu czasowego. Algorytm przesuwa okno o statej dhugodci przez szereg czasowy
i ocenia, czy w danym miejscu nalezy przecia¢ szereg, na podstawie gtoséw oddanych
przez ekspertow.

Pierwszym krokiem algorytmu jest zbudowanie drzewa n-gramoéw o okreslonej
glebokosci, gdzie kazdy wezet reprezentuje n-gram o dlugosci zaleznej od poziomu
drzewa. Dla przyktadu, sekwencja "abcabd” wygeneruje drzewo, w ktorym n-gramy
o dhugosci 2 i mniejszej sa reprezentowane przez wierzchotki, a kazde z dzieci wierzchotka
reprezentuje przedtuzenie n-gramu.

Po utworzeniu drzewa n-gramow, algorytm oblicza entropie granicy dla kazdego
n-gramu, ktéra jest miara niepewnosci co do mozliwych rozszerzen danego n-gramu.
Entropia rozktadu dla zmiennej losowej X jest wyrazona jako:

H(X) ==Y p(x)logp(x), (2.1)

zeX

gdzie p(zx) jest prawdopodobienistwem wystapienia tokenu x. Entropia granicy jest
kluczowym wskaznikiem, ktory pozwala ekspertom ocenié¢, gdzie moze znajdowaé sie
granica epizodu.

Kolejnym krokiem jest standaryzacja obliczonych czestotliwosci i entropii, co pozwala
na poréwnywanie n-gramow réznej dtugosci. Standaryzacja polega na odjeciu od kazdej
wartosci wartosci $redniej wszystkich probek i podzieleniu przez odchylenie standardowe,
co pozwala wyrazi¢ kazda wartosc¢ jako liczbe odchylen standardowych od $redniej.

Gdy eksperci przeanalizuja wszystkie mozliwe miejsca granic w oknie, kazdy z nich
oddaje glos na miejsce, ktore wedtug niego jest najlepszym kandydatem na granice
epizodu. Miejsca z najwicksza liczba glosow sa wybierane jako punkty podziatu szeregu
CZasowego.

7 perspektywy niniejszej pracy najwazniejsza wtasciwoscig VotingExperts jest jego
oparcie na n-gramach a nie na zdaniach. Powoduje to, ze jest on najbardziej odpowiedni
do dziedziny sekwencji logow.

2.4.5.2 Metoda hierarchicznej akwizycji leksykonu z wykorzystaniem mo-
delu multigramowego

Innym podejsciem jest zastosowanie modelu multigramowego [68], ktéry modeluje
prawdopodobienstwo ciagéw zdarzen (czyli ”zdania”) jako konkatenacji niezaleznie
losowanych segmentéw (czyli "stow”). Metoda ta opiera si¢ na zalozeniu, ze kazdy
segment ma swoje prawdopodobienstwo w leksykonie segmentéw, a catkowite prawdo-
podobienstwo zdania jest iloczynem prawdopodobienstw jego segmentow.
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Metoda, ktora opisano, stuzy do segmentacji sekwencji zdarzen w celu lepszego
zrozumienia wysokopoziomowych proceséw w domenach, takich jak serwery Microsoft
Exchange i aplikacje sterowane interfejsem uzytkownika. Zamiast polegaé¢ jedynie na
statystykach niskopoziomowych zdarzen, metoda ta umozliwia identyfikacje bardziej
ztozonych wzorcoOw i struktur w danych, co pozwala na bardziej precyzyjna analize
i optymalizacje systemow.

Podstawa tej metody jest tworzenie hierarchicznego leksykonu, ktory opisuje se-
kwencje zdarzen. Proces rozpoczyna sie od najprostszych segmentéow, sktadajacych sie
z pojedynczych zdarzen, i stopniowo rozwija bardziej ztozone segmenty poprzez taczenie
tych podstawowych elementéw. Kluczowym narzedziem w tym procesie jest informacja
wzajemna, ktéra mierzy site zwiazku miedzy sasiadujacymi segmentami. Gdy para
segmentéw ma wysoka wartos¢ informacji wzajemnej, zostaja one potaczone, tworzac
nowy segment. Ten proces jest iteracyjny, co oznacza, ze z kazdym krokiem leksykon
staje sie bardziej ztozony i bardziej zblizony do rzeczywistych wzorcow zachodzacych
w danych.

Segmentacja sekwencji za pomoca tej metody pozwala na lepsze odwzorowanie
wysokopoziomowych proceséw, ktore generujg zdarzenia. Dzieki temu mozna doktadniej
symulowacé rzeczywiste interakcje uzytkownikéw z systemami, co jest niezwykle wazne
w kontekscie optymalizacji wydajnosci serwerow lub analizy zgtoszen o btedach w opro-
gramowaniu. Dodatkowo, metoda ta utatwia klasyfikacje danych, takich jak raporty
o awariach, co przyspiesza i usprawnia proces rozwigzywania problemow.
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W pracy skupitem si¢ na opracowaniu metody lokalizacji btedu opartej na logach.
Jednym z kryterium okreslonym w tytule pracy jest, by metoda dzialata w czasie
rzeczywistym lub zblizonym do rzeczywistego. Zastosowanie metod opartych na sieciach
neuronowych daje w rezultacie metody dziatajace w czasie zblizonym do rzeczywiste-
go [43, 105], gdyz wiekszosé kosztu obliczeniowego jest przeniesiona na proces treningu.
Metody oparte o modele glebokie LogRobust [105] i SwissLog [43], dzialaja w czasie
zblizonym do rzeczywistego, gdyz rozpoczynaja dziatanie w momencie otrzymania
sekwencji pochodzita z wtasnie zakonczonego watku. Moja metoda rozpoczyna dziatanie
po dostarczeniu jej pierwszych n logéw z danego watku, nie wymagajac jego zakonczenia
by zwraca¢ pierwsze rezultaty, zatem jest szybsza niz wymienione wczesniej podejscia.

Swoje badania prowadzitlem w czterech obszarach. Pierwszym byto opisanie scenariu-
sza wykonania z pomocg nazw testow. Drugim byta ocena nienadzorowanej segmentacji
logéw przez pryzmat oczekiwan eksperta systemu. Trzecim byt wplyw nienadzorowanej
segmentacji logow na wykrywanie anomalii, a czwartym wykorzystanie nienadzorowanej
segmentacji do stworzenia doktadniejszej metody lokalizacji btedow. Badania w ramach
pierwszego obszaru rozpoczatem od oceny doktadnosci klasyfikacji sekwencji logéw po-
chodzacych z wykonan testow jednostkowych i modutowych nazwami testéw z ktorych
pochodzg. Otrzymane wysokie wartosci F-score sugerowaly, ze mozna takiego modelu
uzy¢ do oznaczania segmentow logéw produkcyjnych i otrzymac tym samym opis sce-
nariusza nazwami testow. Utatwia to zrozumienie scenariusza wykonania, a dodatkowo
kojarzy log z miejscem w kodzie. W tym badaniu segmenty z logu produkcyjnego zosta-
ty wyznaczone przy wykorzystaniu okna przesuwnego. Poniewaz takie podejscie ma
znane ograniczenia [13], to postanowitem skorzystaé z dokladniejszej, nienadzorowanej
segmentacji stow uzytej na sekwencji identyfikatorow szablonéw linii logéw. Gdy wyniki
tej segmentacji wzgledem zlotego wzorca okreslonego przez eksperta osiaggnety wystar-
czajace wartosci F-score, pozostato sprawdzi¢, czy nienadzorowana segmentacja ma
wplyw na automatyczng analize logow. Wybratem dwa zadania: wykrywanie anomalii
i lokalizacje btedu. Do sprawdzenia wykrywania anomalii wykorzystatem algorytm
LogGPT, opracowany przy wspotpracy Nokia Bell Labs. W przypadku lokalizacji,
stworzytem dwa algorytmy: statystycznej lokalizacji btedu oraz algorytm lokalizacji
bazujacy na wykrywaniu anomalii przez LogGPT. W obu przypadkach zastosowanie
nienadzorowanej segmentacji okazato sie korzystne dla poprawy wyniku lokalizacji.
Efektem badan bylto stworzenie oprogramowania wykorzystujacego logi z poprawnego
wykonania do lokalizacji btedu w logu z btednego wykonania. Oprogramowanie zostato
wykorzystane do pilotazowego zastosowania w Nokia.
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3.1 Ewaluacja

Do oceny jakosci segmentacji sekwencji logoéw przez VotingExperts i wykrywania
anomalii przez LogGPT wykorzystalem wskaznik F-score:

Precyzja x Czutosé

F- =2X . 3.1
seore Precyzja 4+ Czutosé (3.1)
Czulosé (ang. Recall) oblicza si¢ ze wzoru:
PD
tos¢ = ———. 2
Czutosé PD 1 FU (3.2)

W przypadku segmentacji logéw prawdziwie dodatni (PD) oznacza poprawnie
wskazang granice miedzy stowami, fatszywie dodatni (FD) to btednie wskazana granica
miedzy stowami. Falszywie ujemny (FU) to granica miedzy stowami pominieta w czasie
segmentacji, a prawdziwie ujemny (PU) to nie wskazanie granicy stow, tam, gdzie
w rzeczywiscie jej nie ma. Czutos¢ okredla, jaka czes¢ dodatnich przypadkéw wykryt
model. W kontekscie segmentacji logow oznacza to, jaka cze$¢ faktycznych granic
miedzy stowami wykryt model.

Precyzja (ang. Precision) mierzy jaka cze$¢ przypadkow okreslonych jako dodatnie
przez model, jest faktycznie dodatnich:

PD

Precyzja — —— ———
FYAR = B T FD

(3.3)

Do wyznaczenia tych metryk dla segmentacji, skonstruowatem dwie tablice, kazda
o dhugosci réwnej liczbie szablonéw w logu. Pierwsza tablica reprezentuje poprawna
segmentacje, a druga reprezentuje segmentacje zaproponowang przez model. Obie
tablice poczatkowo sa wypetnione zerami. Nastepnie kazda granica miedzy stowami
jest oznaczona w tablicy jako 1 i umieszczona jest na pozycji za ostatnig litera nalezaca
do stowa.

Segmentacja logow jest tez oceniana przez odniesienie do entropii znakowej. Intu-
icyjnie segmentacja jest trudna dla zbioréw danych z duza réznorodnoscia, a tatwa
dla dobrze ustrukturyzowanych i przewidywalnych sekwencji. Metoda mierzenia tej
zaleznosci jest obliczanie entropii [69]. W swoim badaniu uzylem entropii znakowej
i odniostem ja do jakosci segmentacji. Entropi¢ znakowa obliczytem jako:

H=-> p(x)logp(z), (3.4)

gdzie p(x) jest prawdopodobienstwem wystapienia znaku x w danym zbiorze danych,
a suma jest liczona po wszystkich znakach z.

3.2 Normalizacja

Logi sa tekstowa informacja o przebiegu programu. Jako takie sg zrozumiale dla
cztowieka jednakze niezrozumiate dla metod automatycznej analizy. Zatem pierwszym
krokiem jest zawsze zamiana ich na reprezentacje liczbowa. Czesto, by utatwi¢ ten
proces, stosowana jest normalizacja, czyli usuniecie zbednych, nadmiarowych informacji
z logbéw, by precyzyjniej i szybciej dokona¢ zamiany. W przypadku logéw Nokii logi
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zostaly znormalizowane poprzez usuniecie znacznikoéw czasowych oraz linii, w ktérych
opisywane byly obiekty (Rysunek . Znaczniki czasowe maja spojny format w caltym
pliku logu, dlatego nie przyczyniaja si¢ do rozrozniania szablonéw, a jedynie zwickszaja
obciazenie procesu ekstrakcji szablonow. Uzytem znacznikow czasowych do sortowania
linii, ale po tym etapie zostaly one usuniete.

Obecno$¢ opiséw obiektow w logu z kolei utrudnia opracowanie wyrazen regularnych
z powodu réznic w odstepach, znakach specjalnych i interpunkcyjnych. Elementy te
nie zawieraja informacji zwiazanych z wykonaniem programu, a sa w zasadzie jedno-
liniowymi informacjami na temat jednego obiektu zapisanymi w wielu liniach dla
poprawy czytelnosci. Struktura i warto$ci wydrukowanych pdl obiektow moga by¢
zweryfikowane jedynie w odniesieniu do specyfikacji, dlatego zdecydowatlem sie na
wykluczenie tych linii z analizy.

inf componenté: operation type: CREATE
inf componenté: object {

inf componenté: object_name: "ObjectNamel"
inf componenté: class name: "ClassName"
inf componenté: [ClassName.object] {
inf componenté: structurel {

inf componenté: structurez{

inf componenté: fieldl: "tcextl"™
inf componente: fieldl: "textc2"™
inf componenté: fieldl: &

inf componenté: fieldl: 24

inf componenté: fieldl: 12

inf componenté: fieldl: 20

inf componenté: fieldl: O

inf componenté: fieldl: 1

inf componenté: fieldl: 2

inf componenté: fieldl: 3

inf componenté: fieldl: 4

inf componenté: fieldl: &

inf componente: fieldl: &

inf componenté:
inf componenté:
inf componente:
inf componenté:

Rysunek 2: Opis obiektu w liniach logu. Takie opisy sa usuwane podczas normalizacji,
poniewaz nie dostarczaja uzytecznych informacji do lokalizacji btedéw [23].

3.3 Parsowanie logow

Proces parsowania logéw za pomoca narzedzia Drain [30] jest technika stosowana
do ekstrakcji szablonéw logéw z surowych danych. Proces parsowania rozpoczyna
siec od wykorzystania zdefiniowanych wyrazen regularnych do okreslenia szablonéw
logow na podstawie historycznych logow. Drain analizuje nowo pojawiajace sie logi,
porownujac je z istniejacymi szablonami. Jedli log pasuje do istniejacego wzorca, zostaje
do niego przypisany. W przeciwnym razie algorytm tworzy nowy wzorzec, odpowiednio
aktualizujac drzewo decyzyjne. Struktura drzewa pozwala na szybkie dopasowanie
logow, dzieki czemu proces jest skalowalny i moze by¢ stosowany w duzych systemach
z ogromny iloscig danych. Parsowanie logdw za pomocg Drain umozliwia zamiane logow
na identyfikatory szablonow im odpowiadajacych, lub samg zawartos¢ szablonow, co
jest kluczowe dla umozliwienia dalszej automatycznej analizy.

Proces parsowania logow za pomoca narzedzia Drain mozna zilustrowac na przykta-
dzie systemu serweréw, ktéry generuje logi w trakcie obstugi zapytan HTTP. Zat6zmy,
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ze serwer produkuje rozne logi, takie jak:

INFO 2024-08-12 10:15:32 GET /index.html 200 OK

ERROR 2024-08-12 10:16:15 GET /unknown.html 404 Not Found

INFO 2024-08-12 10:17:08 POST /submit-form 200 OK

ERROR 2024-08-12 10:18:22 GET /index.html 500 Internal Server Error

Surowe logi zawieraja widoczng redundancje danych. Drain rozpoznaje wzorce
i generuje szablony. W powyzszym przyktadzie Drain moze zidentyfikowaé nastepujace
wzorce:

e INFO * GET * 0K
e ERROR * GET * Not Found
e INFO * POST * OK

e ERROR * GET * Internal Server Error

Kazdy log zostaje zredukowany do odpowiedniego wzorca z unikalnymi atrybutami
(takimi jak czas i nazwa pliku), ktére sa przechowywane osobno. Na przyktad, pierwsza
linia:

INFO 2024-08-12 10:15:32 GET /index.html 200 OK
zostanie odwzorowana na szablon INFO * GET * 0K z zapisanymi atrybutami czas=
2024-08-12 10:15:32 i §ciezka=/index.html.

Dzieki temu procesowi Drain redukuje ztozono$¢ analizy logow, umozliwiajac skupie-
nie sie na sekwencji zdarzen, a nie na zmiennej tresci. Z drugiej strony warto pamietac,
ze takie podejscie jest rOwniez mocnym ograniczeniem. Gdy zredukujemy powyzsza
sekwencje do szablonéw, zupelnie stracimy informacje o oczywistym btedzie 404 i 500.

3.4 Klasyfikacja sekwencji logow z testow

3.4.1 Architektura

Architektura mojego rozwiazania [24] jest przedstawiona na Rys. [3] Model jest
najpierw wytrenowany na logach zgromadzonych w czasie testéow jednostkowych. Na-
stepnie model jest uzywany do oznaczenia segmentoéw logéw produkcyjnych i zwraca
sekwencje nazw zestawow testow. Sekwencja logow produkcyjnych jest przedstawiana
modelowi we fragmentach, ktore sa wybierane za pomoca okna przesuwnego o statym
rozmiarze.

3.4.2 Modele uczenia maszynowego

Sposrod modeli nadzorowanego uczenia maszynowego rozwigzujacych problem klasy-
fikacji (drzewa decyzyjne, metoda k-najblizszych sasiadéw, maszyny wektoréw nosnych
(SVM — support vector machine), naiwny klasyfikator Bayesa, las losowy, regresja
logistyczna, sieci neuronowe) wybratem do eksperymentéw trzy: Naive Bayes Classifier
(NBC) [35] jako najprostszy model, chcac zweryfikowaé, czy kolejno$¢ logéw ma duze
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) Trening modelu
zestawy testow[[) =) Klasyfikaci
sekwencji logow

2

Whnioskowanie
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testow *—

Rysunek 3: Diagram blokowy procedury oznaczania logéow produkcyjnych przez nazwy
testow. Logi z zestawOw testow sg wykorzystywane do trenowania modelu. Log produk-
cyjny jest segmentowany, a predykcje sa dokonywane na segmentach.

znaczenie dla klasyfikacji, Random Forest Classifier (RFC) [37] jako model, ktéry moze
pomdc w interpretowalnodci, oraz Gradient Boosting Classifier (GBC) [54], potencjalnie
najmocniejszy, ktory wychwyci drobne réznice miedzy podobnymi zestawami testow.
Do zamiany sekwencji szablonéw na wektor liczb zastosowalem TfIDF (ang. Term
Frequency Inverse Document Frequency) co jest standardem w dziedzinie NLP [50].
Oznaczeniami tak otrzymanych wektorow byty nazwy zestawow testow. Zastosowalem
przeszukiwanie Grid Search with Cross-Validation, jako popularng metode strojenia,
w celu wybrania najlepszych parametréw dla modelu RFC i GBC. Dla RFC najlepsze pa-
rametry to liczba estymatoréw réwna 100 (sposrod 11-2000 przedziatu zaproponowanego
w [62]), funkcja obliczajaca maksymalna liczbe cech do rozwazenia przy poszukiwa-
niu najlepszego podziatu to logarytm o podstawie 2 z liczby cech macierzy danych
wejsciowych (wybrana sposréd funkeji tozsamosciowej i pierwiastka kwadratowego),
maksymalna gltebokos¢ nieograniczona, a funkcja do mierzenia jakosci podziatu to gini.
Dla GBC najlepsze parametry to gtebokosé¢ 10, 100 estymatoréw i wspotezynnik uczenia
0.1. Metoda ta, przez wykorzystanie okna przesuwnego i modeli ML, dziata w czasie
zblizonym do rzeczywistego, oznacza to, ze wytrenowany model zwraca rezultaty po
otrzymaniu sekwencji logéw rowniej dtugosci okna.

3.4.3 Predykcja

Wytrenowany model jest stosowany do segmentoéw logu produkcyjnego otrzyma-
nych za pomocg okna przesuwnego. Prawdopodobienstwo z jakim model klasyfikuje
dany segment musi wynosi¢ ponad 0.5 i jest przechowywane wraz z nazwa zestawu
testowego do wgladu przez programiste. W przypadku logu z HDFS wybratem dtu-
gos¢ okna réwng 100, podczas gdy dla danych Nokia najlepszy rozmiar okna wynosit
10. Kryterium wyboru dhugosci okna byto to, by jak najmniej linii logow pozostato
bez oznaczenia. Zwracana sekwencja nazw zestawow testowych pomaga programiscie
zrozumie¢ scenariusz wykonania.
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3.5 Segmentacja sekwencji logéw

Po otrzymaniu zadowalajacych wynikow klasyfikacji sekwencji logéw przystapitem
do badan nad bardziej doktadng metoda segmentowania logéw niz zastosowanie okna
przesuwnego. Zadania z wykrywania anomalii i lokalizacji btedu powinny dawacé lepsze
rezultaty po otrzymaniu segmentéw doktadniej grupujacych linie zwiazane z ta sama
funkcjonalnoscia [23]. Znane sa podejscia do segmentacji oparte na czestotliwosci
wystepowania zdarzen w logach [I01], w ktérych wykorzystywane sa najczestsze podciagi.
Jednakze, samo mierzenie czestotliwosci jest podatne na nieduze zmiany sekwencji,
ktore odpowiadajg np. odmianie stow w jezyku polskim, lub przedrostkom i przyrostkom
w jezyku angielskim. Takie podejscie pomija silne wewnetrzne korelacje miedzy literami
w stowach, co prowadzi do nadmiernie pocietego tekstu, gdzie kazdy przedrostek
i przyrostek sa oddzielane. VotingExperts i Zagniezdzony Model Jezykowy Pitman-
Yor (NPYLM), to bardziej zaawansowane probabilistyczne podejscia, sa inspirowane
segmentacja jezyka naturalnego i stosuja nienadzorowane metody probabilistycznej
segmentacji stow. Posiadajg one tez te zalete, ze nie sg zalezne od alfabetu znakéw, co
z punktu widzenia sekwencji logéw umozliwia ich utrzymanie i przeniesienie na wiele
produktow.

3.5.1 Zalozenia

7 powodu braku zbioru referencyjnego w tej dziedzinie segmentacji logow, przygo-
towatem zbiér ”ztotej segmentacji” dla logéw CloudStack i Nokii, dzieki czemu efekt
mojej pracy bedzie mégt byé wykorzystany jako punkt odniesienia dla innych metod
i przysztych rozwigzan. Segmenty wyznaczone w referencyjnym podziale logu (okreslane
jako ”ztota segmentacja”) zostaly przygotowane recznie na podstawie surowych linii
logow.

Po parsowaniu logow i zamianie na identyfikatory szablonéw, kolejnym krokiem
jest segmentacja. Wstepna segmentacja polega na podzieleniu sekwencji logéw na
podstawie identyfikatoréw takich jak ID blokow, ID zadan lub ID watkow. Nastepnie
wyodrebniane sa znaczace segmenty metoda VotingExperts i NPYLM.

3.5.2 Algorytm VotingExperts

Algorytm VotingExperts jest jednym z pierwszych zastosowan segmentacji stow
jezyka naturalnego do sekwencji logow. Sktada sie z nastepujacych krokow:

1. Budowa drzewa n-graméw

2. Obliczanie entropii granicy (ang. Boundary Entropy)

b

Obliczanie czestotliwosci ciagéw znakéw (ang. Boundary Entropy)

-

Standaryzacja czestotliwosci i entropii
5. Glosowanie nad granicami.
6. Segmentacja szeregu.

Rozwazmy sekwencje tekstu: itwasacold. Zalézmy, ze uzywamy okna o dtugosci 3.
Algorytm VotingExperts wykonuje nastepujace kroki:
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1. Budowa drzewa n-gramow: Z sekwencji itwasabrig tworzymy drzewo n-
gramow do maksymalnej dtugosci 3.

2. Obliczanie entropii granicy: Na przyktad n-gram i ma dwie mozliwe kontynu-
acje t, oraz g, zatem entropia dla tej litery wynosi H (i) = —(p(it) log,(p(it)) —
p(ig)logy(ig)) = —(0.5) x (=1.0) — (0.5) x (—1.0) = 1.0. Z kolei n-gram it ma
tylko jedna mozliwa kontynacje w, zatem jego entropia bedzie rowna 0.

3. Obliczanie czestotliwosci: Dla n-gramu i i okna 3 czestotliwos¢ obliczana przez
eksperta to suma z(i) = freq(i) + freq(tw) = 2+ 1 = 3. Natomiast dla n-gramu
it i okna 3 czestotliwosé to z(it) = freq(it) + freq(w) =1+1=2

4. Standaryzacja entropii i czestotliwosci: Obie te wartosci sg standaryzowane
przez odjecie wartosci éredniej i podzielenie przez odchylenie standardowe liczonej
dla kazdej dtugosci n-gramu osobno. Na przyktad dla 1-gramu Srednia czestosci
wynosi 1.25, a odchylenie standardowe 0.43. Stad ustandaryzowana wartos¢
czestosci wynosi zgtd(i) = 2.73

5. Glosowanie: Eksperci glosuja nad granicami. Dla okna itw, obaj eksperci gtosuja
na podziat po i.

6. Segmentacja: Miejsca z liczba gltoséw ponad okreslony prog sa wybierane jako
punkty podziatu. W tym przyktadzie prog moze by¢ ustalony na 1 i granica bedzie
ustawiona na i i tw.

3.5.3 Strojenie hiperparametréow dla VotingExperts

Wybér najlepszego zestawu hiperparametréw dla modelu jest skomplikowanym
zadaniem. Chociaz przeszukiwanie siatki (ang. grid search) jest szeroko stosowane
w tym celu [96], to bardziej efektywnym podejsciem jest wykorzystanie procesu Gaussa
(GP). Traktujac doktadnosé modelu jako probke z GP, wczesniejsze wyniki pomagaja
zmniejszy¢ niepewnosé i kierowaé wyborem kolejnego hiperparametru. Badania wykaza-
ty, ze GP moze zidentyfikowaé lepsze hiperparametry przy znacznie mniejszej liczbie
eksperymentéw w poréwnaniu z przeszukiwaniem siatki [70].

3.5.4 Nested Pitman-Yor Language Model

Model NPYLM (ang. Nested Pitman-Yor Language Model) [57] rozszerza trady-
cyjne modele oparte na procesie Dirichleta [77], wprowadzajac bardziej zaawansowane
modelowanie jezykowe, ktére uwzglednia zaréwno n-gramy stow, jak i n-gramy znakéw,
co pozwala na lepsze odwzorowanie rzeczywistych granic stow w tekstach.

Proces Pitmana-Yora (PY) jest procesem stochastycznym generujacym rozktady
prawdopodobienstwa, ktére sg podobne do pewnego rozktadu bazowego Gy. Proces
ten jest opisany przez dwa parametry: parametr znizki (ang. discount parameter)
d i parametr koncentracji (ang. concentration parameter) 6. Kiedy parametr znizki
d jest maly (bliski 0), nowy rozklad G bedzie bardziej podobny do Go. Gdy d jest
wiekszy (blizszy 1), oznacza to mniejsze podobienstwo do rozktadu bazowego Gy. Mata
warto$é¢ 6 powoduje, ze nowy rozktad generuje bardziej ”skupione” wyniki, z wigksza
liczba powtoérzen juz istniejacych klas (kategorii). Oznacza to, ze mniej nowych klas
jest wprowadzanych, a wiecej obserwacji przypisuje si¢ do juz istniejacych klas. Duza
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warto$é¢ 6 prowadzi do wiekszego zréznicowania wynikéw, co oznacza, ze proces bedzie
bardziej sktonny do tworzenia nowych klas i dystrybuowania obserwacji w bardziej
rozZproszony sposob.
Zatem oba parametry kontroluja, jak bardzo generowany rozktad G jest podobny
do Gy:
G ~ PY(Gy,d,0). (3.5)

W kontekscie modelowania jezykowego, mozemy zastosowac proces PY do generowania
rozktadow n-gramow. Na przyktad, rozktad bigraméw G5 moze by¢ generowany z G,
ktory jest rozkltadem znakoéw, co mozna opisaé jako:

Go ~ PY (G, d, 0). (3.6)

Parametry d i 6 kontroluja jak wiele réznych bi-gramoéw bedzie modelowanych. Podobnie,
trigramy moga by¢ generowane na podstawie bigramoéow, tworzac strukture drzewiasta,
w ktérej wyzsze poziomy reprezentuja bardziej ztozone n-gramy.

Praktyczne zastosowanie proceséw PY do modelowania jezyka wymaga integracji
tych procesow w strukture hierarchiczng, gdzie n-gramy sa generowane z proceséow PY,
a kazde drzewo reprezentuje rozktad n-gramoéw na réznych poziomach. Na przyktad,
model HPYLM (ang. Hierarchical Pitman-Yor Language Model) moze byé uzyty do
modelowania n-graméw, gdzie prawdopodobienstwo n-gramu jest obliczane rekurencyj-
nie:

C(’LU’h)—d'thw 9+d'th.

0+ c(h) 0+ c(h)

gdzie w to stowo, h jest kontekstem stowa (np. n — 1 poprzednich stéw), ¢(h) to liczba
wystapien danego kontekstu h, tj, to liczba réznych grup, ktére stowo w tworzyto po
kontekscie h, t5. jest liczba wystapien kontekstu h dla wszystkich mozliwych stow w,
co oznacza ogolng réznorodnosé w rozktadzie stéw po kontekscie h. Z kolei ¢(w | h) to
liczba wystapien stowa w w kontekscie h, a p(w | hy) to prawdopodobienistwo stowa w
w skréconym kontekscie hg (czyli n — 2 poprzednich stow).

Model NPYLM rozszerza HPYLM, taczac modelowanie n-graméw znakow i stow.
Stowa sa generowane z modelu stéw, a nastepnie dzielone na znaki, ktére sa generowane
przez model znakéw. Rozktad bazowy dla modelu stéw G (w) jest obliczany na podstawie
prawdopodobienstwa wystapienia ciggu znakéw reprezentujacych dane stowo, co mozna
zapisac jako:

p(w [ h) = p(w | ho), (3.7)

k
Go(w) =pley...cp) = Hp(ci |c..ocim), (3.8)
i=1
gdzie ¢; ... ¢ to ciag znakéw reprezentujacych stowo w, a p(c; | ¢1 ... ¢;_1) jest obliczane
za pomocg HPYLM dla znakow.

Model NPYLM mozna takze reprezentowacé jako zagniezdzony proces restauracji
chinskiej (Nested Chinese Restaurant Process, CRP [77]). Kiedy stowo w jest genero-
wane, jest ono pobrane z rozktadu bazowego, ktory jest modelem HPYLM dla znakéw.
Nastepnie stowo jest dzielone na znaki, ktore sg traktowane jako ,zdania” w modelu
znakoéw. Proces ten tworzy zagniezdzong strukture, w ktorej segmentacja stowa jest
jednoczes$nie segmentacja znakow.

Whioskowanie w modelu NPYLM polega na probkowaniu segmentacji stow przy
uzyciu algorytmu Gibbs sampling [27], wykorzystujac do tego dynamiczne programo-
wanie dzigki czemu obliczenia sg bardziej wydajne. Proces ten uwzglednia wszystkie
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mozliwe segmentacje ciagu znakéw, co pozwala na doktadniejsze modelowanie prawdo-
podobienstw. Dodatkowo, w modelu NPYLM stosujemy korekte dtugosci stowa przy
uzyciu rozktadu Poissona, co pozwala na lepsze odwzorowanie rzeczywistej dystrybucji
dhugosci stow w danym jezyku.

Model Nested Pitman-Yor Language Model (NPYLM) stanowi zaawansowane
podejscie do nienadzorowanej segmentacji stow, tgczac modelowanie n-gramoéw znakow
i stéw w ztozong strukture hierarchiczng. Dzieki zastosowaniu proceséw Pitmana-
Yora, NPYLM umozliwia doktadniejsze modelowanie granic stow, co jest szczegdlnie
przydatne w przypadku jezykéw bez wyraznych granic miedzy stowami. Model ten
oferuje takze zaawansowane metody wnioskowania, ktore pozwalajg na efektywne
i doktadne segmentacja tekstu.

3.6 Wykrywanie anomalii

Majac do dyspozycji istotne segmenty wyodrebnione z sekwencji logow przystapitem
do sprawdzenia tezy, czy zaproponowana segmentacja wpltywata na wyniki analiz, ktore
wykorzystuja te segmentacje. W pierwszej kolejnosci sprawdzitem wptyw na wykrywanie
anomalii. Zadanie to, w odréznieniu od weryfikacji na ztotym standardzie, jest bardziej
obiektywne. Duzo tatwiej jest bowiem stwierdzi¢ i oznaczy¢, co jest w logu anomalig,
niz, wyodrebni¢ segmenty logéow stanowiace calo$¢ w sposéb definitywny. Dotyczy to
szczegolnie sekwencji logow taczacych krotkie funkcjonalnosci. W zaleznosci od tego co
preferuje programista, lepszym moze by¢ ich rozdrobnienie, albo potaczenie.

Znane sa w literaturze metody segmentowania sekwencji logdéw, takie jak Voting
Experts i Hierarchical Probabilistic Segmentation i pokazaty one swa przydatnos$¢ do
recznej analizy, natomiast ich wykorzystanie do analizy automatycznej pozostawato
wciaz nieznane (Rysunek . Przeprowadzone przeze mnie badanie zapehia te luke (Ry-
sunek . Dodatkowo, rezultat wykrycia anomalii, czyli oznaczenie segmentu btednego,
zyskatby dodatkowa wartos¢. Wynik bytby bardziej zrozumiaty dla cztowieka. Zamiast
bowiem okna o stalej dtugosci dostawalby segment zawierajacy pewna catos$é, opisujacy
czes¢ funkcjonalnosci. Wyniki eksperymentéw przeprowadzonych na logach z BLG oraz
Thunderbird potwierdzaja te teze (Rozdzial .

Wykrywanie anomalii z uzyciem modeli autoregresyjnych polega na nauczeniu
modelu przewidywania nastepnego szablonu na podstawie kontekstu. Dane treningowe
sktadaja sie wytacznie z poprawnych sekwencji. W ten sposéb model uczy sie, co stanowi
poprawne wykonanie. Anomalie sg wykrywane, jesli napotkany nastepnik ma niskie
prawdopodobienstwo. Jest to oparte na zdefiniowanym progu prawdopodobienstwa lub
liczby najbardziej prawdopodobnych wynikow traktowanych jako poprawne. Jest to
zadanie identyczne z modelowaniem jezyka.

3.6.1 Wprowadzenie do modelu jezyka

Model jezyka (ang. language model) jest narzedziem szeroko stosowanym w dziedzinie
przetwarzania jezyka naturalnego (NLP). Jego celem jest przewidywanie kolejnych ele-
mentow sekwencji tekstowych na podstawie wezesniejszych danych. Modele te znajduja
zastosowanie w réznych zadaniach, takich jak automatyczne ttumaczenie, generowanie
tekstu czy analiza sentymentu. Formalnie, model jezyka uczy sie rozktadu prawdopo-
dobienstwa nad sekwencjami tekstowymi S, gdzie S = {wy, ws, ..., wr}, a w; oznacza
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template extraction

total of 1 ddr error(s) detected and corrected
CE sym 2, at 0OxOb85eac0, mask 0x07
CE sym 2, at 0OxOb85ea80, mask 0x08

total of <*> ddr error(s) detected and corr...
CE sym <*>, at <*>, mask <*>
CE sym <*>, at <*>, mask <*>

2 32

additional segmentation

sliding window(SW)

fixed window(FW)

ID segmentation(IDS) @
IDS + SW

IDS + FW

2 32

anomaly detection

Bi-LSTM - LogRobust
LSTM - DeeplLog
GPT - LogGPT

Rysunek 4: Etapy typowej metody wykrywania anomalii.

stowo lub token na pozycji 7. Zadanie modelu jezyka polega na estymacji warunkowego
prawdopodobienstwa:

Pwega|wr, wa, ... wy), (3.9)

czyli prawdopodobienstwa wystapienia stowa w1, jako kolejnego stowa w sekwencji,
znajac kontekst poprzednich stow wq, wo, ..., w;.

3.6.1.1 Transformer: nowoczesna architektura modeli jezyka

Jedna z najnowoczesniejszych architektur do modelowania jezyka jest Transfor-
mer [79], ktéry opiera si¢ na mechanizmie uwagi (ang. attention). Transformer sktada
si¢ z warstw enkodera i dekodera, gdzie kazda warstwa przetwarza dane réwnolegle, co
pozwala na lepsze uchwycenie zaleznosci w dtugich sekwencjach tekstowych. W przeci-
wienstwie do starszych modeli sekwencyjnych, takich jak LSTM (ang. Long Short-Term
Memory), Transformer lepiej radzi sobie z modelowaniem zaleznosci na odlegtych
pozycjach w sekwencji, co wynika z jego zdolnosci do jednoczesnego przetwarzania
wszystkich pozycji w sekwencji.

Transformer dziala na wejéciowych sekwencjach S, przeksztatcajac je w ukryte
reprezentacje hy za pomoca warstw uwagi (ang. self-attention layers) i sieci neurono-
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wych. Warstwy uwagi w modelu Transformer sg kluczowym elementem, ktory pozwala
na efektywna prace z sekwencjami danych, takimi jak tekst czy sekwencje czasowe.
W duzym uproszczeniu, dziatajg one poprzez przypisywanie wag do réznych elemen-
tow sekwencji wejsciowej, co umozliwia modelowi skupienie si¢ na najwazniejszych
fragmentach informacji przy tworzeniu ukrytych reprezentacji.

hy = Transformer Encoder(wy, wy, ..., w;). (3.10)

Nastepnie, Transformer przewiduje kolejne stowo w;,, jako najbardziej prawdopodobne
na podstawie rozktadu prawdopodobienstwa generowanego przez dekoder:

p(Wip1|wy, wo, ..., w) = Softmax(h,W), (3.11)

gdzie W to macierz wag modelu.

ekstrakcja szablonéw

total of 1 ddr error(s) detected and corrected
CE sym 2, at 0xOb85eac0, mask 0x07
CE sym 2, at 0x0b85ea80, mask 0x08

total of <*> ddr error(s) detected and corr...
CE sym <*>, at <*>, mask <*>
CE sym <*>, at <*>, mask <*>

2 2

wstepna segmentacja

HDFS - block ID
BGL - Node ID i.a.)
Thunderbird - PID

2 N4

dodatkowa segmentacja

nienadzorowana segmentacja logéw “ O ’

2 Y

wykrywanie anomalii

Bi-LSTM - LogRobust
LSTM - DeeplLog
GPT - LogGPT

Rysunek 5: Fazy procedury wykrywania anomalii, zaproponowane w niniejszej pracy
doktorskiej.
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3.6.2 DeepLog: detekcja anomalii za pomoca modelu jezyka
logow

DeepLog [25] to model jezyka zaprojektowany specjalnie do analizy logéw systemo-
wych i detekcji anomalii. Bazuje on na architekturze LSTM i jest trenowany na zbiorze
poprawnych sekwencji logoéw D = {S;}¥ |, gdzie S; to sekwencja logéw, a N to liczba
sekwencji w zbiorze treningowym.

Model Deeplog uczy sie przewidywac nastepny klucz logu k; 1 w sekwencji Sy, =
{k1, ko, ..., ki } na podstawie poprzednich kluczy logu S;_,,.;, gdzie m oznacza rozmiar
okna. Formalnie, zadanie DeepLog polega na estymacji warunkowego prawdopodobien-
stwa

P(ket1|St—m)- (3.12)

Celem treningu modelu jest maksymalizacja prawdopodobienstwa L przewidywan
modelu dla catego zbioru treningowego:

1 N t—m—1

L(0) = N 2:1 2:1 log p(kty1|St—m:t; 0), (3.13)
i=1 t=

gdzie 0 to parametry modelu LSTM. Podczas detekcji anomalii, DeeplLog klasyfikuje
sekwencje jako btedne, jesli rzeczywisty klucz logu nie pojawia si¢ wsréd Top — K
najbardziej prawdopodobnych przewidywan modelu wielokrotnie w réznych oknach
sekwencji.

3.6.3 LogGPT: generatywny model jezykowy do detekcji ano-
malii

LogGPT to model detekeji anomalii w logach, oparty na architekturze GPT-2 [63],
ktory wykorzystuje sieci Transformer do modelowania odlegtych zaleznosci w logach.
W przeciwienstwie do DeepLog, LogGPT nie wymaga dzielenia sekwencji logdw na
mniejsze okna, co pozwala na bardziej efektywne i doktadne modelowanie.

LogGPT jest uczony modelowania sekwencji logobw w czasie procesu podobnego do
DeepLog z ta réznica, ze na wejscie otrzymuje cate sekwencje, a rekonstruuje sekwencje
przesuniete o 1. Po pretrenowaniu, LogGPT jest zdolny do generowania kolejnych kluczy
logéw na podstawie czesciowej sekwencji logow. LogGPT wykorzystuje nastepnie uczenie
przez wzmocnienie (ang. reinforcement learning) do dostrojenia modelu do zadania
detekcji anomalii. Faza dostrajania jest czasochtonna i nie przynosi znaczacych korzysci
w zestawach danych BGL i Thunderbird [29]. Dlatego ograniczytem trening LogGPT do
fazy wstepnego treningu. Zmiana ta jest bez istotnego wplywu na skutecznosé metody,
poniewaz zmiana F-Score dla Thunderbird wynosi 0.001%, a dla BGL 0.003%.

Po zakoniczeniu procesu dostrajania, LogGPT jest uzywany do detekcji anomalii
w nowych sekwencjach logow. Dla kazdej sekwencji logow Sy, LogGPT iteracyjnie
przewiduje nastepny klucz logu k;.1 i poréwnuje go z Top — K przewidywaniami
modelu. Jesli rzeczywisty klucz logu nie znajduje si¢ w T'op — K przewidywaniach
w ktorymkolwiek kroku, cata sekwencja jest oznaczana jako btedna.
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3.6.4 Miara istotnosci statystycznej

Zastosowalem statystyczny test ¢ Studenta (ang. t-test) do oceny istotnosci staty-
stycznej roznic miedzy Srednimi dwoch zestawoéw danych. Test ¢t Studenta jest szeroko
uznawang metoda statystyczng, ktéra pomaga okresli¢, czy obserwowane réznice sa
prawdopodobnie wynikiem losowej zmiennoéci, czy odzwierciedlaja rzeczywisty efekt.
W tym badaniu uzytem tego testu dla poréwnania dwoch grup dziesieciu eksperymentow
LogGPT i LogGPT uzywajacego segmentéw z VE, aby ocenié, czy ich srednie F-score
roznia si¢ istotnie. Wynik testu ¢ Studenta zostal obliczony jako:

X - X,
=L 22 (3.14)

sty

ni no
gdzie X i X, to érednie probek, s? i s3 to wariancje probek, a ny i ny to rozmiary
dwoch grup prébek. Probki to zbiory danych, ktére reprezentuja wyniki dwoch réznych
grup eksperymentalnych. Porownujac wynik testu ¢ Studenta z wartoscia krytyczna
z rozktadu ¢, okreslitem wartosé p, ktora wskazuje prawdopodobienstwo zaobserwowania
wynikow, zaktadajac prawdziwos$¢ hipotezy zerowej. Roznice uznaje sie za statystycznie
istotne przy p j 0.05. Przeprowadzona analiza i uzyskany wynik p nizszy niz zaktadane
0.05, potwierdzily, ze moje podejscie jest stuszne, zapewniajac, ze zmiana wartosci
F-score jest statystycznie istotna.

3.7 Lokalizacja btedu na podstawie logow

Drugim i docelowym obszarem zastosowania nienadzorowanej segmentacji logéw
byta lokalizacja btedu w logach. Lokalizacja btedéw w systemach informatycznych
to skomplikowane i czasochtonne zadanie, szczegdlnie w przypadku duzych aplikacji
generujacych ogromne ilosci logéw. Tradycyjne techniki lokalizacji btedow oparte
na analizie logéw (LBFL [67]) sa skuteczne, jednak czesto maja trudnosci, gdy liczba
podejrzanych linii logow jest przyttaczajaca, zwtaszcza gdy réznica miedzy historycznym
poprawnym wykonaniem a blednym jest duza. Nie opisuja one doktadnie algorytmu
postepowania takiej sytuacji. Intuicyjnym podej$ciem w momencie otrzymania wielu
szablonow o rankingu 1, jest wybranie wszystkich linii z nimi zwigzanych i posortowanie
ich po czasie.

Zaproponowana przeze mnie metoda kontekstowego szeregowania idzie krok dalej
i umozliwia szeregowane najbardziej podejrzanych linii za pomocg miary obliczanej na
podstawie kontekstu. Kontekst otrzymywany jest na dwa sposoby: z okna przesuwnego
i VotingExperts.

Druga propozycja jest stworzenie algorytmu lokalizacji na podstawie istniejacego mo-
delu wykrywania anomalii LogGPT. Jest on niezalezny od LBFL. Uczy si¢ poprawnego
wzorca na podstawie segmentow logéw z poprawnych wykonan, a nastepnie tworzona
jest hierarchia segmentéw btednych uzywajac prawdopodobienstwa predykcji modelu.

Oceny tych dwoch podejsé dokonatem w oparciu o kluczowy szablon wskazany dla
kazdego przyktadu przez eksperta. Miara porownania jest liczba szablonéw i podejrza-
nych linii logéw, ktore kazda z metod wskazata do sprawdzenia przez programiste.

Na podstawie przeprowadzonych analiz nienadzorowanej segmentacji dla ztotego
standardu (Rozdziat , dla algorytmu VotingExperts wybratlem okno o rozmiarze 7,
a prog o wartosci 4. Rozmiar okna przesuwnego ustalilem na 0.25 sekundy z krokiem
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0.125 sekundy, tak by srednia dlugos¢ otrzymanych segmentéw byta zblizona do
otrzymanej z segmentacji VE.

3.7.1 Kontekstowe szeregowanie

W tradycyjnym LBFL wskaznik podejrzliwosci definiowany jest jako:

e Porazka(l)

Podejrzliwosé(l) = Poraika(l) + Sukces(l) (3.15)
gdzie Porazka(l) to liczba wystapien szablonu logu | w logach z blednego wykona-
nia, a Sukces(!) to liczba wystapien szablonu logu | w logach poprawnego wykonania
(Tabela . Wartos¢ Podejrzliwosci pozwala uszeregowadé szablony logow wedtug ich
prawdopodobienstwa powiazania z bledem. Szablony logow, ktore pojawiaja sie wytacz-
nie w logach z bledem, otrzymujg wskaznik podejrzliwosci rowny 1, co wskazuje na
wysokie prawdopodobienstwo zwigzku z btedem, podczas gdy te, ktore pojawiaja sie
tylko w logach z poprawnego wykonania, otrzymuja wskaznik 0.

Metoda LBFL zwraca duza liczbe podejrzanych logow w sytuacjach, gdy roéznica
miedzy logiem poprawnym a btednym jest duza. Taka sytuacja jest czesta w duzych
systemach oprogramowania, gdzie pojedynczy problem moze spowodowaé kaskade
awarii i wygenerowac tysigce powigzanych logow. Proste zwrocenie wszystkich tych
logow moze okazaé sie nieprzydatne.

Tabela 1: Linie logéw pochodzace z poprawnego wykonania programu. Kazda linia ma
przyporzadkowany numer szablonu i liczbe jej wystapien w pliku z logiem.

Z
=

Zawartos¢ logu ID szablonu | Sukces(l)
INF, State change notif received [CONNECTED)] 1 7
INF, State change notif received [CONNECTED]
INF, State change notif received [CONNECTED)]
INF, State change notif received [CONNECTED]
[ ]
[ ]
[ ]

INF, State change notif received [CONNECTED
INF, State change notif received [CONNECTED
INF, State change notif received [CONNECTED
INF, SW Version: xxxxx

9 INF, currentImageType = package.01
Liczba | 9

CO O Tt Wi -

WIW N — =
1

Aby rozwigzac ten problem, zaproponowatem ranking oparty na kontekscie. Intu-
icyjnie, niewidziane linie logow, ktére pojawiajg sie w kontekscie dobrze znanych linii
logéw, sa bardziej podejrzane niz niewidziane linie logow wystepujace razem. Powodem
jest to, ze zgrupowane niewidziane linie logéw czesto stanowia $lady stosu, zrzuty awarii
lub nowe funkcje, podczas gdy pojedyncza anomalia wsréod dobrze znanego zachowania
moze by¢ pierwszym symptomem, ze program zaczyna dziala¢ nieprawidtowo. Aby
obliczy¢ miare rankingu kontekstowego, najpierw segmentujemy plik logu, wykorzy-
stujac nienadzorowane segmentacja sekwencji logéw, a nastepnie obliczamy $rednig
wartos$¢ podejrzliwosci szablonow logéw w segmentach, w ktérych wystepuja najbardziej
podejrzane szablony logéw. Ranking oparty na kontekscie jest obliczany za pomoca
nastepujacego wzoru:

Y lieSegmy, Podejrzliwosé(L;)

Ranking_kontekstowy(Segmy) =1 — : (3.16)

|Segmy|
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Tabela 2: Linie logéw pochodzace z btednego wykonania programu. Kazda linia ma
przyporzadkowany numer szablonu i liczbe jej wystapien w pliku z logiem.

Zawarto$¢ logu ID szablonu | Porazka(l)
WRN, BlackBoxLoggingService Memoryltem::update 4
WRN, BlackBoxLoggingService get entry value
WRN, BlackBoxLoggingService get entry value
INF, State change notif received [FAILED]
INF, State change notif received [CONNECTED)]
INF, Recovery action requested
INF, State change notif received [CONNECTED]
INF, State change notif received [CONNECTED]
INF, Received reset request because of node2 failure.
INF, SW Version: xxxxx

11 INF, currentImageType = package.01
Liczba | 11

—
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1

gdzie Segm,; oznacza k-ty segment pliku logu. Im wieksza srednia warto$¢ segmentu,
tym mniej podejrzane sg linie.

W przyktadzie z Tabeli 2, btad znajduje sie w linii 6. Pojawia sie¢ on w kontekscie
udanych odpowiedzi na potaczenia i wyjasnia podzniejsza awarie. Zatézmy, ze pierwszy
segment nieudanego logu obejmuje linie od 1 do 3. Odpowiadajaca im sekwencja
identyfikatoréow szablonow to 4, 5,5, a wszystkie linie zostaly ocenione jako podejrzane.
Ranking kontekstu tego segmentu zostat obliczony jako Ranking_kontekstowy(S;) =
1—1 = 0. Drugi segment obejmuje linie od 4 do 8 z sekwencja identyfikatoréw szablonow
1,1,6,1,1, a ranking kontekstu tego segmentu wynosi Ranking_kontekstowy(Ss) =
1 —mean(4 x 0.36+ 1) = 0.5. Ostatni segment obejmuje linie od 9 do 11, a jego ranking
kontekstu wynosi Ranking_kontekstowy(Ss) =1 —mean(0.5+ 0.5+ 1) = 0.3.

Segment z najwyzszym rankingiem kontekstu to Sy, co byto spodziewanym wynikiem.
Trzeci segment jest nizej w rankingu. Pierwszy segment jest stusznie najnizej w rankingu,
poniewaz nie jest zwiazany z rzeczywistym bledem, lecz reprezentuje dodatkowy poziom
logowania wlaczony dla tatwiejszego wykrycia przyczyny awarii.

3.7.2 Kontekstowe szeregowanie z uzyciem LogGPT

Druga metoda wykorzystuje algorytm LogGPT. W swoim zatozeniu stuzy on do
wykrywania anomalii. Jednakze jako model generatywny pozwala na sprawdzenie z jaka
pewnoscia model jest przekonany, ze dany nastepnik jest anomalia. Wartosé¢ Top — K,
ktora stuzy do okreslenia co jest anomalig, a co nie, dobratem tak, by najwazniejszy log
(oznaczony przez eksperta dla kazdego przypadku) byt oznaczony jako anomalia.

Metoda ta uczy si¢ poprawnych wzorcoOw, a nastepnie ocenia czy otrzymane segmenty
sg btedem, czy nie uzywajac miary Top — k i zwraca pewno$¢ modelu obliczong jako:

Miara_pewnosci = 1 — min P, (3.17)

gdzie P to zbiér prawdopodobienstw wszystkich elementéw segmentu.
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Tabela 3: Parametry uzytych zestawow danych: Nokia 100 - zbiér 100 niesegmentowa-
nych plikow logow Nokii; Nokia golden - wybrany plik logow Nokii; oraz pochodzacy
z CloudStack.

Rozmiar | Zdania/ | Litery | Maks. | Min. St
Zestaw danych | (MB) | Watki |na zdanie | zdanie | zdanie | zdanie | Entropia

Nokia 100 228 47171 | 1979593 | 6670 1 41 6.15
Nokia golden 2 44 15833 5096 1 359 4.9
CloudStack 186 105 391262 | 25690 | 21 3726 1.31

3.8 Zbiér danych

3.8.1 Klasyfikacja sekwencji logéw z testow

W eksperymencie dotyczacym HDFS wykorzystano wersje 3.1.1 tego systemu,
w ktorej zidentyfikowano problem oznaczony jako HDFS-10453. Zebrano 5101 logow
z testow jednostkowych, ktore odpowiadaly 658 réznym zestawom testoéw. Liczba
testow dla kazdego zestawu testowego wynosita od 1 do 78, przy czym najdtuzszy test
jednostkowy sktadatl sie z 3 milionow szablonow logow, a najkrotszy zaledwie z jednego
szablonu. Eksperyment mial na celu sprawdzenie, czy zaproponowane podejscie moze
by¢ uzyteczne w kontekscie identyfikacji zestawu testowego powiazanego z przyczyna
problemu.

W eksperymencie dotyczacym oprogramowania radiowego firmy Nokia, zwigzanego
z rzeczywistym problemem, zebrano dane z 944 testéw nalezacych do 180 zestawéw
testow. Liczba testow w zestawach wahata si¢ od 1 do 27. Wykorzystano balansowa-
nie zbioru danych, zwigkszajac probkowanie 10-krotnie i zmniejszajac probkowanie
dwukrotnie. Najdtuzszy przypadek testowy zawierat 588 902 linie logow, a najkrotszy
jedynie trzy linie. Celem eksperymentu byto sprawdzenie skutecznosci modeli ucze-
nia maszynowego w klasyfikacji linii logéw zwigzanych z przyczyna problemu oraz
w przypisywaniu ich do odpowiednich zestawow testowych.

3.8.2 Segmentacja sekwencji logow

Eksperymenty przeprowadzitem przy uzyciu dwoch zestawodéw danych: zestawow
logéw pochodzacych z CloudStack i Nokia. Informacje na temat tych zestawéw danych
przedstawiono w Tabeli . Zawiera ona nazwe zestawu danych, liczbe zdan (lub watkéw),
liczbe szablonéw, maksymalng, minimalng i srednig dtugos¢ zdania oraz entropie
znakowa korpusu. Tabela jest uporzadkowana w kolejnosci malejacej wartosci entropii
znakowej (ang. Entropy) (szersze wyjasnienie w Rozdziale .

Pierwszy zestaw danych sktada si¢ z logéw CloudStack uzytych w [6]. Zawiera on
1 009 280 linii z 279 553 watkéw. Usunagtem wszystkie krotkie watki sktadajace sie
z mniej niz 20 linii, poniewaz nie wymagaja one segmentacji, sa czesto traktowane jako
jeden segment przez wiekszos¢ metod segmentacji i nie stanowia wyzwania dla ludzi
w zrozumieniu. Dodatkowo wszystkie watki o liczbie linii mniejszej niz 20 stanowia
ponad potowe analizowanych logéw. Ich usuniecie przyspiesza dzialanie algorytmu,
a sekwencje logdw o dtugosci 20 sg dla cztowieka tatwe do zrozumienia. Wartosé dodana
z segmentowania tak krotkich sekwencji bytaby niewielka. Pozostalo 105 watkow
dtuzszych niz 20 linii, co dato 391 262 linii. Najdluzszy watek sktadat sie z 25 690 linii
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logdéw, a Srednia dtugos¢ watku wynosita 3 726 linii. Te watki zostaty podzielone na 217
297 segmentow. Logi zostaly przetworzone w standardowy sposob, jak opisano ponize;j.
Format logow to: < timestamp >< level >< location >< thread_id >< log_text >,
gdzie < level > to poziom logowania, < location > to nazwa modutu, < thread_id >
to numer watku, a < log_text > to tekst zarejestrowanego logu.

Przetwarzanie surowych logéw na szablony.

Surowe linie 1. fs.defaultFS is hdfs://127.0.0.1:0
, 2. No KeyProvider found.
logow

3. fsLock is fair:true

®» ® &

Uzycie parsera 1. fs.defaultFs is hdfs://<:IP:>, [127.0.0.1]
i otrzymanie 2. No KeyProvider found., []
szablondéw 3. fsLock is fair:<:BOOL:>, [true]

Rysunek 6: Proces parsowania logow od tekstu do szablonéw logéw i zmiennych.

Drugi zestaw danych sktadal sie z logow zebranych podczas 101 poprawnych i bted-
nych wykonan oprogramowania Nokii. Podzielitem go na zbiér ”Nokia 100” do celow
treningowych, oraz ztoty standard w ktorego sktad wchodzit jeden plik. Log zostat podzie-
lony wedtug identyfikatora watku. Catkowita liczba linii logow w zestawie treningowym
wynosi 1 979 593 w 47 171 watkach, a w ztotym standardzie jest 15 833 linie w 44 watkach.
Traktowatem zawarto$¢ watku jako zdanie, a identyfikator zdarzenia logu jako litere.
W ten sposob zdania sg znacznie dtuzsze niz zwykle zdania w jezyku naturalnym. Naj-
dtuzsze zdanie w ztotym standardzie miato 5096 liter, ze srednig dhugoscia 359. Dla Nokia
100 maksymalna dtugos¢ zdania wynosita 6670, ale érednio zdania miaty 41 liter, co byto
krotsze niz w ztotym standardzie. Moim gtéwnym celem byto okreslenie najlepszego algo-
rytmu do segmentacji logéw pod wzgledem wskaznika F. Pétautomatycznie stworzytem
ztoty standard dla logéw Nokii, uzywajac algorytmu VotingExperts i wiedzy eksperckiej.
Implementacja i zestawy danych sa dostepne online. Pliki logéw maja nastepujacy
format: < component_id >< timestamp >< thread_id >< level >< log_text >, gdzie
< component_id > to nazwa komponentu, < thread_id > to numer watku, < level >
to poziom logowania: Info, Debug, Warning lub Error, a < log_text > to tekst zareje-
strowanego logu. Logi zostaly przetworzone w nastepujacy sposéb (Rysunek @:

wybor logéw z powyzszym formatem logow,

e usuniecie < component_id > i < timestamp > z kazdej linii logu w celu przyspie-
szenia nastepnego kroku Drain, poniewaz te kolumny nie wptywaja na zawartoscé
wyodrebnionych zdarzen logow, a jednoczesnie znaczaco spowalniaja proces,

e wyodrebnienie zdarzen logéw za pomocg Drain,
e oddzielenie linii z roznych watkow,

e zastagpienie linii logéw odpowiednim identyfikatorem zdarzenia logu,
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e polaczenie wszystkich watkow z wszystkich plikow w jeden zestaw danych.

3.8.3 Przygotowanie zlotego standardu segmentacji

Wszystkie przyktady wykorzystane w tym badaniu pochodza z CloudStack. Dla
kazdego zestawu logdw przeprowadzilem segmentacje ztotego standardu. Na poczatku
zastosowatem algorytm VotingExperts z domys$lnymi ustawieniami, a nastepnie recznie
zastosowalem okreslone reguty w celu dopracowania automatycznej segmentacji.

Identyfikujac niepoprawne niepoprawne segmenty, ekspert segmentujacy logi uzyt
nastepujacych zatozen:

1.

Niespdjna funkcjonalnosé: Niepoprawny segment moze zawiera¢ linie logow, ktére
nie dotyczg jednej funkcjonalnosci, np. uruchamiania maszyny wirtualne;j.

. Niezgodno$¢ ze stowami kluczowymi: Jesli segment nie jest spojny lub nie odnosi

sie do stow kluczowych, np. rozpoczecia i zakonczenia jakiejs funkcji, moze byé
uznany za niepoprawny. Przyktadowo, ,Loading” moze by¢ uznane za poczatek
bloku, a ,Loaded” za jego koniec.

. Bledna interpretacja wzorcéw: Segmenty powinny doktadnie reprezentowaé wi-

doczne powtarzajace si¢ sekwencje szablonéw. Niepoprawne segmenty moga po-
wstac, jesli wzorce sg blednie zinterpretowane lub jesli niepowigzane wzorce sg
omytkowo uwzglednione.

. Niezgodno$¢ identyfikatora obiektu/watku/bloku: Segmentacja musi doktadnie

odwzorowywac logi zwiazane z konkretnym obiektem /watkiem /blokiem. Jesli logi
z niepowiazanych obiektu/watku/bloku sa uwzglednione w segmencie, moze to
by¢ uznane za niepoprawne.

. Nieprawidtowe traktowanie wyjatkow: Jesli stos wyjatkow jest podzielony na

wiele segmentow, moga one by¢ uznane za niepoprawne.

. Przekroczenie dtugosci: Segmenty przekraczajace zdefiniowane kryterium dtugosci

(np. wiecej niz 60 linii) moga zawieraé zbyt duzo informacji, co prowadzi do
potencjalnego zamieszania i btednej interpretacji. Zatem jesli na przyktad segment
wyznaczony przez ~Loading” i ”Loaded” jest zbyt dtugi, nalezy wyodrebnié¢ z
niego mniejsze segmenty. Zasada ta stoi ponad zasada 2 i 3.

Przestrzegajac tych warunkow i zatozen, mozna zidentyfikowaé segmenty w zestawie
danych logow, ktére odbiegaja od oczekiwanych kryteriéw, wskazujac na potencjal-
ne niescistosci lub btedy. Prawidtowa segmentacje osiagnieto poprzez wykorzystanie
nastepujacych zatozen:

e Segmentacje oparta na stowach kluczowych.

e Wykorzystanie stow kluczowych oznaczajacych poczatek i koniec, takich jak

,Loading” i ,Loaded”.

e Wyodrebnianie wzorcéw okresowych w celu zapewnienia doktadnego uchwycenia

rzeczywistych okresow.

e Segmentacja oparta na identyfikatorze instancji obiektu przetwarzanego.
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e Spojne traktowanie wyjatkéw w obrebie jednego segmentu.

Moim celem byto wyodrebnienie segmentow odpowiadajacych odrebnym funkcjonal-
nosciom — wystarczajaco dtugich, aby utatwi¢ zrozumienie logdéw, ale na tyle zwigztych,
aby pozostaty tatwe do analizy dla cztowieka. Poprzez eksperymenty ustalitem, ze
segmenty sktadajace si¢ z maksymalnie 60 linii byty najbardziej odpowiednie do recznej
analizy przez programiste.

3.8.4 Wykrywanie anomalii

Weryfikacje mojego podejscia na danych open source zrealizowalem z uzyciem
danych BGL i Thunderbird. Zestaw danych BGL [59] sktada sie z 4 713 494 linii logbw,
z ktorych 839 024 zostato zidentyfikowanych jako btedne. Podobnie, zestaw danych
Thunderbird [59] zawiera 20 000 000 linii, z ktérych 760 167 to linie bltedne. Zestaw
danych BGL zawiera 396 szablonow logéow, natomiast zestaw danych Thunderbird
obejmuje 7 703 szablonéw (Tabela . Wyniki poréwnatem z oryginalnym algorytmem
LogGPT, ktéry opiera sie na segmentacji za pomocg okna przesuwnego. Pelna im-
plementacja jest dostepna publicznie [21]. Dla zestawéw danych BGL i Thunderbird
rozmiar okna zostal ustawiony na 60 sekund, zgodnie z propozycja w oryginalnym
artykule [29]. Na poczatku uzytem algorytmu Drain do wyodrebnienia identyfikatoréw
szablonow logéw. Zestaw danych BGL zostal podzielony wedtug identyfikatora wierz-
chotka, a zestaw danych Thunderbird wedtug PID. Nastepnie zastosowatem algorytm
VotingExperts jako dodatkowa metode segmentacji w celu wyodrebnienia mniejszych
segmentow.

Tabela 4: Informacje o zbiorach danych, ktére wykorzystatem w testach weryfikujacych
skutecznos¢ wykrywania anomalii.

Zbiér danych BGL | Thunderbird Nokia
Liczba Linii 4.713.494 20.000.000 | 4.685.619
Anomalie 839.024 760.167 38.130
Normalne 3.874.470 19.239.833 | 4.647.489
Szablony 396 7.703 25.202

Dodatkowo zostat uzyty zbior Nokii sktadajacy sie z tacznie 4 685 619 linii, z czego 4
647 489 to linie poprawne, a 38 130 to linie btedne. Liczba unikalnych szablonéw to 25
202. Zbior danych zostal przygotowany przez zebranie wszystkich plikow z fragmentami
zapisanymi przez narzedzia raportowania bledow, dziatajacych w stacjach bazowych
Nokia i dotyczacych komponentéw radiowych, w okresie od 2021 do 2024 roku. Z tego
zbioru wybrane zostaty fragmenty, ktore zostaly wskazane przez testeré6w na etapie
recznej analizy logow, a nastepnie wyselekcjonowano te, ktore jasno wskazywaly na
btad (poniewaz niektére fragmenty logéw z raportu o btedzie opisuja tylko scenariusz,
a nie sam blad). Warto réwniez zaznaczy¢, ze zmieniono sposéb definiowania okna:
z okna czasowego na okno oparte na rozmiarze. Oznacza to, ze czas nie jest juz brany
pod uwage, a jedynie dtugos¢ okna.

Podczas etapu parsowania logow uzyto Drain. Po wyodrebnieniu identyfikatoréw
i dodatkowej segmentacji skonstruowatem zestaw danych treningowych zawierajacy 5
000 poprawnych przyktadow. Zbioér testowy zawierat pozostala czes¢ zestawu danych.
Model GPT zawieral sze$¢ warstw i szes¢ gtowic. Uczenie ze wzmocnieniem nie byto
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Rysunek 7: Metryki wystapien uzyte w (a) standardowym LBFL oraz (b) podej$ciu
opartym na kontekscie.

stosowane. Metryka Top— K zostala ustawiona na 50%, co oznacza, ze jesli obserwowany
szablon logu nie znajdowal sie w gérnych 50% przewidywanych szablonéw logéw podczas
fazy testowej, cata sekwencja byla oznaczana jako bledna. Szczegdtowy opis tych
parametréw mozna znalezé w oryginalnym artykule dotyczacym LogGPT [29).

3.8.5 Lokalizacja btedu na podstawie logow

Przeprowadzitlem swoje badanie na rzeczywistych logach przemystowych z firmy
Nokia. Zestaw danych uzyty w tym badaniu, ktéry jest publicznie dostepny wraz
z kodem [22], zawiera zanonimizowane logi z Nokii, zawierajace trzy btedne wykonania.
Anonimizacja zostata wprowadzona poprzez usuniecie zawartosci szablonéw logow,
pozostawiajac jedynie identyfikatory szablonéw. Nazwy watkéw i szczegdty poziomu
rOwniez zostaly zanonimizowane przez zastapienie ich ciagami "thread < num > 7
i 7level < num >". Dla pierwszych dwoch scenariuszy blednego wykonania zebratem
10 logow z poprawnego wykonania sprzed daty wystapienia usterki. Dla trzeciego
scenariusza dostepny byt tylko jeden log poprawnego wykonania i jeden log z btednego
wykonania. Logi zostaly znormalizowane przez usuniecie znacznikéw czasu oraz linii
z opisami obiektow interfejsu, podzielone wedtug identyfikatora watku i przetworzone
za pomoca Drain. Nastepnie uzyto VotingExperts do segmentacji sekwencji szablonéw
logow z kazdego watku.

Realizujac badania szukatem odpowiedzi na dwa pytania badawcze:

Pytanie badawcze 1: Czy ranking wedlug kontekstu zmniejsza liczbe unikalnych
szablonéw logéw do sprawdzenia?

Pytanie badawcze 2: Czy ranking wedtug kontekstu zmniejsza liczbe linii logéw
do sprawdzenia?

3.8.5.1 Przyklad 1

W tym scenariuszu przyczyna btedu byt brak komunikacji z jednym z weztow.
Nieudana komunikacja zostata zarejestrowana w czasie poprawnej komunikacji z innymi
weztami. Na poczatku logow pojawito sie wiele dodatkowych wpisow z modutu logowania,
ktory zostatl wlaczony przez testera, aby upewni¢ sie, ze wszystkie mozliwe logi zostang
zebrane. Te logi, ktore zwykle nie sa wlaczane, zanieczyscity logi falszywie pozytywnymi
wynikami ocenionymi na 1.
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Log z btednego wykonania zawierat 250 578 linii z 5 557 szablonami, podczas gdy
dziesi¢¢ logow z poprawnego wykonania logéw zawierato 1 172 986 linii z 6 124 sza-
blonami. Tradycyjna metoda LBFL zidentyfikowata 73 podejrzane szablony w logu z
btednego wykonania i wskazata 557 linii logu w tym ta bezposrednio zwiazana z btedem.
Wskazujac 557 linii do oceny przez inzyniera LBFL zmniejszyt liczbe linii, ktora musi
przeanalizowa¢ o 78%.

3.8.5.2 Przyktad 2

W tym scenariuszu przyczyna btedu przekroczenia limitu czasu na jednym z watkow,
poniewaz przy polaczeniu ze starszymi jednostkami, zasoby nie byty zawsze poprawnie
zwalniane. Tradycyjny LBFL ocenit wiele szablonéw na 1 w skali podejrzanych wynikow,
ktore jednak nie byty zwigzane z btedem tylko byty wynikiem nowo wprowadzonej funk-
cjonalno$ci. Pojawienie sie btedu nie byto zwigzane z wprowadzeniem tej funkcjonalnosci,
dlatego obecnosé¢ logéw z nig zwigzanych byta dodatkowym utrudnieniem.

Log z btednego wykonania zawierat 90 463 linie z 4 624 szablonami, podczas gdy
poprawne logi zawieraly 676 942 linie z 5 475 szablonami. W logu z btedem byto
665 szablonéw niespotkanych w logu z poprawnego wykonania, ktére sa zwigzane z 11
081 liniami logéw. Tradycyjna metoda LBFL zidentyfikowala 665 podejrzanych szablo-
néw w logu z blednego wykonania i wskazata 11 081 linii logu w tym ta bezposrednio
zwiazang z btedem. Wskazujac 11 081 linii do oceny przez inzyniera LBFL zmniejszyt
liczbe linii, kt6rg musi przeanalizowaé o 98%.

1 | info coredumps: [Crashed PID:4] File file_name
2 | info component2: Child process 10 died
3 | info component3d: Child process 11 died
4 | info coredumps: [Crashed PID:4] coredump stop notification for PID:5 begin.
5 | info component2: Child process 12 died
6 | info coredumps: [Crashed PID:4] File file
7 | info coredumps: [Crashed PID:4] coredump stop notification for PID:4 begin.
8 | info coredumps: [Crashed PID:5] coredump stop notification for PID:5 end.
9 | info coredumps: [Crashed PID:5] Core dumping completed.
10 | err component4: core_dump ERR: -=-= fatal error report. (This is a crash.)
11 | wrn component5: Timed out to acquire the mutex
12 | err component4: core_ dump ERR: description:
Timed out waiting on mutex
13 | err component4: core_.dump ERR: parameter: 0
14 | err component4: core_dump ERR: id (OS):
15 | err component4: core.dump ERR: EU id (OS):
16 | err component4: core_. dump ERR: EU name: component5
17 | err component4: core_.dump ERR: EE command:
18 | err component4: core_dump ERR: filename:
19 | err component4: core_dump ERR: line number: 162

Rysunek 8: Fragment logu z Przyktadu 2 z najwazniejszym btedem w linii 12.
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3.8.5.3 Przyklad 3

W tym scenariuszu miatem do dyspozycji ograniczona liczbe linii logoéw, poniewaz log
z poprawnego wykonania zawierat tylko 8 188 linii, a log z btednego wykonania 6 980 linii.
Btad wynikal z nieprawidtowej konfiguracji niektorych interfejsow. Prawdziwa réznica
polegala na tym, ze niektére funkcje nie zostalty wykonane; co mozna wykryé¢ poprzez
analize dzialan naprawczych podejmowanych przez system, ktéry m.in. probowal
je wielokrotnie wykona¢. Dlatego najwazniejsze byty wszystkie logi zawierajace ciag
"RecoveryService”.

Log z blednego wykonania zawieral 6 980 linii z 1 268 szablonami, podczas gdy
poprawne logi zawieralty 8 188 linii z 1 282 szablonami. Tradycyjna metoda LBFL
zidentyfikowata 86 podejrzanych szablonéw w logu z btednego wykonania i wskazata
646 linii logu w tym tg bezposrednio zwiagzang z bledem. Wskazujac 646 linii do oceny
przez inzyniera LBFL zmniejszy? liczbe linii, ktérg musi przeanalizowaé o 90%.
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Przeprowadzitem szereg eksperymentéw weryfikujacych postawione cele. Zaczatem
od sprawdzenia, czy sekwencja logéw pochodzaca z testu jednostkowego niesie w sobie
informacje wystarczajaca do precyzyjnej klasyfikacji. Zyskujac potwierdzenie tej tezy,
mogtem przystapi¢ do segmentacji logow produkcyjnych metoda doktadniejsza niz okno
przesuwne (grupujaca sekwencje logow wedtug funkcjonalnosci, a nie czasu pojawienia
sie). Doktadno$¢ tej segmentacji zweryfikowatem wedtug tego co oczekuje ekspert
systemu w ztotej segmentacji. Drugim poziomem weryfikacji byto sprawdzenie wptywu
segmentacji na zadanie koncowe, czyli wykrywanie anomalii i lokalizacje bledu.

Tabela 5: Modele ML. wytrenowane na danych Nokia. Wyniki pokazuja, jak dobrze
model potrafi rozpoznaé zestaw testowy na podstawie sekwencji logow.

Model | Doktadnosé (%) | Precyzja (%) | Czutosé (%)
RFC 96 97 97
GBC 96 96 96
NBC 91 91 91

4.1 Klasyfikacja sekwencji logow z testow

Klasyfikacje sekwencji logéw ocenitem dla danych z HDF'S i Nokia przez obliczenie
precyzji, czutosci i F-score. Implementacja i przyktadowe dane sa dostepne w repozyto-
rium [20]. Wyniki na danych Nokia pokazuja, ze najlepszym modelem jest REC, ktéry
osiaga wysoka doktadnos¢, precyzje i czutosé podczas nauki nazw zestawow testowych,
odpowiednio 96%, 97% i 97%. Model GBC osigga nieznacznie gorsze wyniki 96%, 96%
oraz 96%. Natomiast NBC znaczaco mniejsze 91%, 91% oraz 91% (Tabela [f]). Wyniki
NBC sa jednak wysokie, co moze oznaczac, ze kolejnos¢ zdarzen w sekwencji nie jest
tak wazna jak obecno$é¢ konkretnych szablonéw w zbiorze Nokii by stwierdzié¢, z ktorego
testu pochodza. Na logach testow jednostkowych HDFS wyglada to nieco inaczej, gdzie
przy weciaz wysokich wynikach RFC 93%, 95% i 93%, oraz GBC 92%, 94% i 92%, NBC
osiaga duzo gorsze wyniki 66%, 69% i 66% (Tabela [6]). Moze to oznaczaé, ze kolejnosé
w przypadku sekwencji logéw HDFS ma kluczowe znaczenie dla rozpoznania, z ktorego
zestawu testow pochodzg. Model RFC osigga najlepsze wyniki na obu zbiorach logow.
Model ten potrafi skutecznie wykry¢ nieliniowe zaleznosci miedzy danymi, co sugeruje,
ze takie jest powigzanie miedzy sekwencjami logow a nazwami testow. Podobne, cho¢
nieco nizsze wyniki osiagga GBC, a jego charakterystyka jest umiejetnosé rozréznia-
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nia bardzo podobnych przyktadow. To z kolei, moze sugerowaé, ze wiele sekwencji
pochodzacych z réznych zestawow testow jest do siebie podobnych.

Tabela 6: Trzy modele ML, wytrenowane na danych HDFS. Wyniki pokazuja, jak dobrze
model potrafi rozpoznaé zestaw testowy na podstawie sekwencji logdw.

Model | Doktadnosé (%) | Precyzja (%) | Czutosé (%)
RFC 93 95 93
GBC 92 94 92
NBC 66 69 66

4.2 Segmentacja sekwencji logow

Zweryfikowatem wyniki segmentacji na danych stanowigcych ztoty standard. Naj-
pierw sprawdzitem jako$¢ segmentacji na logach CloudStack i Nokia. Dla ztotej seg-
mentacji CloudStack i Nokii, VotingExperts okazal sie lepszym algorytmem.

4.2.1 CloudStack

Na poczatku ocenitem metody przy uzyciu logéw open-source. Jako$é¢ ocenitem
w poréwnaniu ze ztotym standardem, ktéry stworzytem na podstawie segmentacji
VotingExperts. Ztoty standard dla CloudStack sktada sie z 223 030 segmentow. Watki
uzyte do segmentacji byty dtuzsze niz 20 linii. Przeprowadzitem eksperyment dla kazde;j
z metod segmentacji. VotingExperts osiagnal najlepszy wynik z F-score na poziomie
97%.

Wyniki przedstawitlem w Tabeli [7] a macierze pomylek pokazatem na Rys. [0] Model
VotingExperts osiagnat bardzo dobre wyniki w segmentacji logow CloudStack, uzyskujac

163273 167618 614

True label
True label

215808

162563 60362

0 1 0 1
Predicted label Predicted label

(a) (b)

Rysunek 9: Macierze pomytek granic stéow wprowadzone przez VotingExperts (a)
i NPYLM (b) dla logéw CloudStack.
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Tabela 7: Poréwnawcza analiza F-score segmentacji logéw CloudStack przy uzyciu
metod VotingExperts i NPYLM.

Algorytm | F-score (%) | Precyzja (%) | Czutosé (%)
VE 97.3 97.7 96.8
NPYLM 42.5 98.9 27.0

F-score na poziomie 97%. Wyniki NPYLM byly znacznie gorsze, na poziomie 42%,
gtoéwnie ze wzgledu na bardzo niskg czulos$é tej metody, wynoszaca 27%. Pod wzgledem
precyzji, NPYLM uzyskal nieco wyzszy wynik, 98.9%, podczas gdy dla VotingExperts
wynosit on 97.3%.

4.2.2 Logi Nokia

Zweryfikowatem wyniki algorytmow w porownaniu ze ztota segmentacja logéw Nokia
(wiecej szczegbtow w podrozdziale . Obie sprawdzone metody osiagnety duzo nizsze
wyniki niz dla CloudStack. Wynika to z faktu, ze logi Nokii sg duzo bardziej réznorodne,
a oczekiwana przez eksperta segmentacja byta duzo bardziej wymagajaca, dla tych metod.
Patrzac na VotingExperts, ktéry bazuje na silnej wewnetrznej zaleznosci szablonéw
w segmencie, oznaczatoby to, ze ta zaleznos¢ byta dla niego trudna do uchwycenia przy
duzej ilosci szablonow i réznorodnych sekwencjach. Dla eksperta byty to natomiast
widoczne zaleznosci.

Moje eksperymenty wykazaly wyrazng przewage VotingExperts nad NMLP.

Tabela 8: Poréwnanie F-score algorytmow segmentacji zastosowanych do logéw Nokia
w trzech eksperymentach z ré6znymi danymi treningowymi: zloty standard (expl),
100 plikéw historycznych (exp2) i kombinacja ztotego standardu oraz 100 plikéw
historycznych (exp3).

Algorytm F-score (%) | Precyzja (%) | Czutosé (%)
VotingExperts expl 44.1 40.7 48.1
VotingExperts exp2 n/d n/d n/d
VotingExperts exp3 38.1 34.9 42.1
NPYLM expl 22.5 16.3 36.0
NPYLM exp2 22.5 14.6 45.8
NPYLM exp3 23.6 16.1 44.2

Przeprowadzitem trzy eksperymenty. W pierwszym, plik ze ztotym standardem byt
uzyty jako zbior treningowy i testowy, w drugim 100 plikéw historycznych byto uzytych
jako zbiér treningowy, a zloty standard jako zbiér testowy. W drugim eksperymencie
VotingExpert nie mégt przeprowadzi¢ zadnej segmentacji z powodu braku testowych n-
gramow w zbiorze treningowym. W trzecim eksperymencie byto 100 plikéw historycznych
i ztoty standard jako zbiér treningowy, a ztoty standard jako zbior testowy. W pierwszym
eksperymencie VotingExpert osiagnal najlepsza segmentacje z F-score 44.1% (Tabela
dla maksymalnej dtugosci okna 7 i progu 4. Srednia dlugos$é segmentu wynosita 8.
W drugim eksperymencie NPYLM osiggnat druga najlepsza segmentacje z 22.5%
(Tabela |8) po 100 epokach i érednig dltugoscia segmentu 4. Czutosé dla VotingExperts
wynista 48%, a dla NPYLM 36%. NPYLM osiggnat F-score 22%, czutosé 45% i érednia
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dtugosé segmentu 3. W trzecim eksperymencie VotingExperts osiggnal F-score 38.1%
(okno 17, prég 4), srednia dtugosé segmentu 8, a NPYLM 23% i érednia dlugosé

segmentu 3. W tym przypadku czuto$é wynosita 42.1% dla VotingExperts i 44.2% dla
NPYLM.

1098 1229
K] o
QO Q
o o
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Rysunek 10: Macierze pomytek granic stow wprowadzone przez VotingExperts dla logow
Nokia po treningu na ztotym standardzie (a) oraz 100 plikach plus ztoty standard (b).
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Rysunek 11: Macierze pomytek granic stow wprowadzone przez NPYLM dla logow

Nokia po treningu na ztotym standardzie (a), 100 plikach (b) i 100 plikach plus ztoty
standard (c).

Wyniki przedstawitem w Tabeli [§ macierze pomytek dla VotingExperts pokazatem
na Rys. [I0] a dla NPYLM na Rys. VotingExperts osiagnat lepsze wyniki w segmen-
tacji logow Nokia. Pod wzgledem precyzji, VotingExperts zawsze byt lepszy od NPYLM.
W przypadku czutosci, z wyjatkiem eksperymentu 3, gdzie wyniki sa nieznacznie lepsze
na rzecz NPYLM, VotingExperts réwniez zanotowatl lepsze rezultaty. Wida¢ znaczna
roznice miedzy precyzja a czutoscig dla NPYLM. Dla NPYLM, rosnaca liczba danych
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4.3. Wykrywanie anomalii

Tabela 9: Porownanie wynikow wykrywania anomalii réznych metod na zestawach

danych BGL, Thunderbird.

Metoda BGL Thunderbird

Precyzja [ Czulosé [ F-1 wynik Precyzja [ Czulosé [ F-1 wynik
LogGPT + SW | 0.9404+0.010 | 0.977+0.018 | 0.9584+0.011 | 0.973+0.004 | 1.000£0.000 | 0.98640.002
LogGPT + VE | 0.986+0.001 | 0.978+0.006 | 0.982+0.001 | 0.98340.000 | 1.000+0.000 | 0.991+0.000

do nauki poprawiata czutos¢, ale miata niewielki wplyw na precyzje. Dla VotingExperts,
zwigkszenie danych treningowych zmniejszato ogdlny F-score. Ze $redniej dtugosci
segmentu wynika, ze NPYLM wprowadzit mniejsze segmenty niz VotingExperts.

4.3 Wykrywanie anomalii

Tabela [9] przedstawia wyniki oraz odchylenia standardowe LogGPT i réznych metod
segmentacji z 10 eksperymentow na zestawach danych BGL i Thunderbird. Pogrubienie
w tabeli oznacza, ze LogGPT znacznie przewyzsza najlepszy model bazowy dla kazdego
zestawu danych na poziomie istotnosci 0.05, co zostato ustalone za pomoca testu ¢
Studenta.

Zaobserwowatem, ze na zestawach danych BGL i Thunderbird wyniki uzyskane
przez LogGPT z VotingExperts byly lepsze niz w przypadku modeli bazowych. Wyniki
osiagniete przez LogGPT i tak byly juz wysokie, nie pozostawiajac wiele miejsca na
poprawe. Mimo to na zestawie danych BGL, VotingExperts z oknem 37 i progiem
7 dat poprawe F-score o 2.4%. Dla Thunderbird najlepsze wyniki uzyskatem przy oknie
4 i progu 6 (Tabela i oznaczalo to poprawe F-score o 0.5%. W obu eksperymentach
poprawita sie réwniez czutos¢ i precyzja. W kontekscie anomalii, wazne jest by nie
otrzymywa¢ powiadomien o anomalii, gdy jej nie ma, a z drugiej strony, by anomalie
nie pozostaly niezauwazone przez model. Dlatego, cho¢ preferuje sie zazwyczaj czutosé
nad precyzja (lepiej sprawdzi¢ dodatkowe logi, zamiast nie zauwazy¢ istotnego btedu),
to przyrost w obu miarach zapewnia, ze wazne anomalie nie zostang pominiete i nie
bedzie nadmiarowych logéw do sprawdzenia.

Tabela 10: F-score wykrywania anomalii dla algorytmu VotingExperts na réznych
zbiorach.

Zbioér Okno | Prég | F-score
BGL 37 7 0.982
Thunderbird 4 6 0.991

Wyniki uzyskane na zestawach danych BGL i Thunderbird pokazuja, ze zastosowanie
segmentacji z algorytmu VE poprawia wydajnosé¢ wybranych metod, w tym przypadku
LogGPT, do wykrywania anomalii w logach open source.

Tabela 11: Poréwnanie wynikéw wykrywania anomalii ré6znych metod na zestawie
danych Nokia.

’ Metoda \ Precyzja \ Czutosé \ F-1 wynik ‘
LogGPT + SW | 0.222 0.708 0.334
LogGPT + VE | 0.288 0.961 0.443
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W przypadku Nokii (Tabela , wykrywanie anomalii bazujace na nienadzoro-
wanej segmentacji rowniez dato lepszy rezultat niz w przypadku okna przesuwnego.
F-score wynidst 44.34% dla nienadzorowanej segmentacji w stosunku do 33.83% dla
okna przesuwnego. Zwraca uwage niski poziom obu wynikéw. Sugeruje to, ze zadanie
wykrywania anomalii jest duzo trudniejsze na zbiorze logow Nokii, ktorego przyczyny
opisze doktadniej w dyskusji. Mimo to segmentacja VE wptyneta korzystnie na wynik.

4.4 Lokalizacja bledu na podstawie logow

Celem kolejnego badania byto sprawdzenie czy ranking wedtug kontekstu zmniej-
sza liczbe unikalnych szablonéw logéw do sprawdzenia. Tradycyjna metoda LBFL
nadaje najwyzszy poziom podejrzliwosci wszystkim szablonom nie obecnym w logu z
poprawnego wykonania. W sytuacji, gdy takich linii jest wiele, nie ma jasno okreslonego
algorytmu postepowania. Intuicyjnym podejsciem jest sortowanie linii logu wedtug
czasu i ich kolejne analizowanie, co jest zadaniem czasochtonnym. Moje rozwiazanie
uzywa bardziej zaawansowanej metody i szereguje te linie po wskazniku obliczonym
na podstawie kontekstu. Dziatanie rozwigzania zostanie zaprezentowane na kolejnych
przyktadach. W celu lepszego opisania kazdego przyktadu zaczynam od liczby szablo-
now ze wskaznikiem podejrzliwosci 1 zwroconych przez LBFL. Nastepnie korzystajac
z kluczowego szablonu wskazanego przez eksperta pokazuje jakie wyniki daja kolejne
metody szeregowania: po czasie i wedtug kontekstu. W metodach opartych o kontekst
wskazuje, ktory segment w szeregu zawieral kluczowy szablon i ile programista musiat
przeanalizowa¢ podejrzanych szablonéw, aby go napotkac.

W Przyktadzie 1 tradycyjna metoda LBFL odszukata 73 szablony logéw z wskazni-
kiem podejrzliwosci rownym 1. Szeregujac odpowiadajace im linie po czasie najistotniej-
sza linia logu znajdowata sie na pozycji 445 wymagajac od programisty przeanalizowania
33 szablonéw. Pierwsza z kontekstowych metod, szeregujaca linie wedtug kontekstu
opartego na oknie przesuwnym (LBFL + SW) o wielkosci 0.25 sekundy, umiescita
najistotniejszy szablon w segmencie 102. Sumarycznie wymagato to analizy 50 podej-
rzanych szablonéw zanim programista napotkat kluczowy szablon. W poréwnaniu do
pierwszej metody liczba podejrzanych szablonéow logow do analizy zostata zwiekszona
0 51.51% (Tabela[13)). Druga metoda szeregujaca wedlug kontekstu z VE (LBFL + VE)
umiedcita najwazniejszy szablon w segmencie 29. Sumarycznie wymagato to analizy
18 podejrzanych szablonéw zanim programista napotkal kluczowy szablon (Tabela .
Liczba szablonéw logéw do analizy zostata zmniejszona o 45.45% (Tabela .

Tabela 12: Liczba szablonéw do sprawdzenia dla réoznych metod w kolejnych przykta-
dach.

Nr | LBFL + timestamp | LBFL + SW | LBFL + VE | LogGPT + SW | LogGPT + VE
1 33 50 18 93 95
2 454 148 93 219 22
3 22 8 15 24 7

Trzecia metoda kontekstowa, wykorzystujaca model LogGPT oraz kontekst z okna
przesuwnego (LogGPT + SW) o wielkosci 0.25 sec umiescita najwazniejszy szablon
w segmencie na pozycji 411. Sumarycznie wymagato to analizy 93 podejrzanych sza-
blon6w zanim programista napotkal kluczowy szablon (Tabela . Metoda ta nie
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zredukowala liczby szablonéw do analizy w poréwnaniu z LBFL + timestamp. Wrecz
przeciwnie wzrost wyniost 181.82%.

Czwarta metoda kontekstowa, wykorzystujaca model LogGPT oraz kontekst z al-
gorytmu VE o parametrach 7 i 4 (LogGPT 4 VE) umiescitla najwazniejszy szablon
w segmencie na pozycji 530. Sumarycznie wymagato to analizy 95 podejrzanych szablo-
néw zanim programista napotkal kluczowy szablon (Tabela [12]). Metoda ta réwniez
nie zredukowala liczby szablonéw do analizy w porownaniu z LBFL + timestamp, a
wzrost wyniost 187.88%.

Wida¢ zatem, ze w Przyktadzie 1 najlepiej sprawdzita si¢c metoda LBFL + VE, ktora
jako jedyna zredukowata liczbe szablonéw do analizy. Natomiast zastosowanie bardziej
zaawansowanych metod opartych na sieciach Transformer nie przyniosto oczekiwanego
zysku.

Wielkos¢ okna przesuwnego zostata zmieniona w Przyktadzie 2 tak, aby najwaz-
niejsze bledy nie zostaly odrzucone wskutek zbyt matej wielkosci okna (ograniczenie
LogGPT). Kluczowy szablon jest bowiem oddalony od najblizszego szablonu w watku o
wiegcej jak 1 sekunde. W Przyktadzie 2 tradycyjna metoda LBFL odszukata 668 szablo-
néw logow z wskaznikiem podejrzliwosci rownym 1. Szeregujac odpowiadajace im linie
po czasie najistotniejsza linia logu znajdowata sie w linii 3576 wymagajac od programisty
przeanalizowania 454 szablonéw. Pierwsza z kontekstowych metod, szeregujaca linie
wedlug kontekstu opartego na oknie przesuwnym (LBFL + SW) o wielkosci 1.5 se-
kundy, umiescita najistotniejszy szablon w segmencie 277. Sumarycznie wymagato to
analizy 148 podejrzanych szablondéw zanim programista napotkat kluczowy szablon.
W poréwnaniu do pierwszej metody liczba podejrzanych szablonéw logéw do analizy
zostata zmniejszona o 67.40% (Tabela . Druga metoda szeregujaca wedtug kontekstu
z VE (LBFL + VE) umiescita najwazniejszy szablon w segmencie 285. Sumarycznie
wymagalto to analizy 93 podejrzanych szablonéw zanim programista napotkat kluczowy
szablon (Tabela . Liczba szablonéw logéw do analizy zostata zmniejszona o 79.51%

(Tabela[13)).

Tabela 13: Redukcja liczby szablonéw do sprawdzenia dla réznych metod (%) wzgledem
metody opartej o znaczniki czasu.

Nr|LBFL + SW (%) | LBFL + VE (%) | LogGPT + Sw (%) | LogGPT + VE (%)
1 -51.515151 45.454545 -181.818182 -187.878788
2 67.400881 79.515418 51.762114 95.154185
3 63.636363 31.818182 -9.090909 68.181818

Trzecia metoda kontekstowa, wykorzystujaca model LogGPT oraz kontekst z okna
przesuwnego (LogGPT + SW) o wielkosci 1.5 sec umiescita najwazniejszy szablon
w segmencie na pozycji 493. Sumarycznie wymagalo to analizy 219 podejrzanych
szablonéw zanim programista napotkal kluczowy szablon (Tabela . Metoda ta
zredukowala liczbe szablonéw do analizy w poréwnaniu z LBFL + timestamp o 51.76%.

Czwarta metoda kontekstowa, wykorzystujaca model LogGPT oraz kontekst z al-
gorytmu VE o parametrach 7 i 4 (LogGPT 4 VE) umiescila najwazniejszy szablon
w segmencie na pozycji 62. Sumarycznie wymagato to analizy 22 podejrzanych szablo-
néw zanim programista napotkal kluczowy szablon (Tabela . Metoda ta rowniez
zredukowala liczbe szablonéw do analizy w poréwnaniu z LBFL + timestamp. Redukcja
wyniosta 95.15% i byla to najwieksza redukcja sposrdéd wszystkich metod.
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W tym przyktadzie zastosowanie kombinacji LogGPT oraz algorytmu VE przyniosto
najwieksze efekty. Na drugim miejscu byta druga metoda oparta na kontekscie VE,
LBFL 4+VE notujac 79%. Kontekst otrzymany z tej metody po raz kolejny okazal sie
przydatny do osiggniecia dobrych wynikow.

W Przyktadzie 3 tradycyjna metoda LBFL odszukata 86 szablonéw logow z wskaz-
nikiem podejrzliwosci rownym 1. Szeregujac odpowiadajace im linie po czasie najistot-
niejsza linia logu znajdowata sie w linii 47 wymagajac przeanalizowania 22 szablonéw.
Pierwsza z kontekstowych metod, szeregujaca linie wedtug kontekstu opartego na oknie
przesuwnym (LBFL 4+ SW) o wielkosci 0.25 sekundy, umiescita najistotniejszy szablon
w segmencie 11. Sumarycznie wymagalo to analizy 8 podejrzanych szablonéow zanim
programista napotkat kluczowy szablon. W poréwnaniu do pierwszej metody liczba
podejrzanych szablonéw logéw do analizy zostala zmniejszona o 63.63% (Tabela [13)).
Druga metoda szeregujaca wedtug kontekstu z VE (LBFL + VE) umiescita najwaz-
niejszy szablon w segmencie 32. Sumarycznie wymagalo to analizy 15 podejrzanych
szablonéw zanim programista napotkal kluczowy szablon (Tabela. Liczba szablonéw
logéw do analizy zostala zmniejszona o 31.82% (Tabela .

Trzecia metoda kontekstowa, wykorzystujaca model LogGPT oraz kontekst z okna
przesuwnego (LogGPT + SW) o wielkosci 0.25 sec umiescita najwazniejszy szablon
w segmencie na pozycji 21. Sumarycznie wymagato to analizy 24 podejrzanych szablonéw
zanim programista napotkat kluczowy szablon (Tabela . Metoda ta nie zredukowala
liczby szablonéw do analizy w poréwnaniu z LBFL 4+ timestamp, a wzrost wyniost
9.09%.

Czwarta metoda kontekstowa, wykorzystujaca model LogGPT oraz kontekst z al-
gorytmu VE o parametrach 7 i 4 (LogGPT + VE) umiedcita najwazniejszy szablon
w segmencie na pozycji 13. Sumarycznie wymagato to analizy 7 podejrzanych szablondéw
zanim programista napotkal kluczowy szablon (Tabela . Metoda po raz kolejny
zredukowala liczbe szablonéw do analizy w poréwnaniu z LBFL + timestamp. Redukcja
wyniosta 68.18% i byta to znéw najwieksza redukcja sposrdéd wszystkich metod.

Zauwazalny jest pozytywny wptyw segmentow otrzymanych z algorytmu VE na
wyniki zastosowanych metod lokalizacji. Metody te uzyskuja najwyzsze wyniki, cze-
sto mocno dystansujac metody oparte na znaczniku czasowym i kontekscie z okna
przesuwnego.

Drugim celem badan byto sprawdzenie czy ranking wedlug kontekstu zmniejsza
liczbe linii logéw do sprawdzenia. Liczba linii do sprawdzenia jest Scisle powiazana z
liczba szablonéw. Programista w toku sprawdzania uszeregowanych podejrzanych linii
ma tatwiejsze zadanie jesli linie te s powigzane z mniejszg liczba szablonow, gdyz
widzac, ze linie sa powiazane z tym samym szablonem moze pomina¢ od razu cata
grupe. Nie zawsze jednak jest to mozliwe, i dlatego liczba linii do zweryfikowanie jest
wazng wartoscia stuzaca do oceny metody.

Tabela 14: Liczba linii logow do sprawdzenia dla réznych metod w kolejnych przykta-
dach.

Nr | LBFL+timestamp | LBFL4+SW | LBFL+VE | LogGPT+Sw | LogGPT+VE
1 455 711 35 2762 691

2 3576 1217 320 1680 103

3 47 14 34 84 15

W Przyktadzie 1, po zastosowaniu szeregowania po czasie do najbardziej podejrza-
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nych linii z LBFL (LBF1 + timestamp), kluczowa linia byta na pozycji 455 (Tabela[14)).
Pierwsza z kontekstowych metod, szeregujaca linie wedtug kontekstu opartego na oknie
przesuwnym (LBFL 4+ SW) o wielkosci 0.25 sekundy, umiescita najistotniejsza linie na
pozycji 711 (Tabela . W poréwnaniu do LBFL + timestamp liczba podejrzanych
szablonéw logdéw do analizy zostata zwiekszona o 56.26% (Tabela . Druga metoda
szeregujaca wedtug kontekstu z VE (LBFL + VE) umiescita najwazniejsza linie na
pozycji 35 (Tabela [14]). Oznaczalo to zmniejszenie liczby linii do analizy o 92.31%
(Tabela [15]). Trzecia metoda kontekstowa LogGPT + SW zwiekszyta liczbe linii do
analizy do 2762, co stanowi wzrost o 507.03% (Tabela . Czwarta metoda LogGPT +
VE réwniez zwiekszyta liczbe linii do analizy do 691 (Tabela [14)), co oznacza wzrost
0 51.87% (Tabela [17)).

Tabela 15: Redukcja linii logéw do sprawdzenia dla réznych metod (%) wzgledem
metody opartej o znaczniki czasu.

Nr [ LBFL + SW (%) | LBFL + VE (%) | LogGPT + SW (%) | LogGPT + VE (%)
1 56.26 92.31 -507.03 -51.87
2 65.97 91.05 53.02 97.12
3 70.21 27.66 78.72 68.09

W Przyktadzie 2, po zastosowaniu szeregowania po czasie do najbardziej podejrza-
nych linii z LBFL (LBFI + timestamp), kluczowa linia byta na pozycji 3576 (Tabela[14)).
Pierwsza z kontekstowych metod, szeregujaca linie wedtug kontekstu opartego na oknie
przesuwnym (LBFL 4+ SW) o wielkosci 1.5 sekundy, umiescita najistotniejsza lini¢ na
pozycji 1217 (Tabela [I4). W poréwnaniu do LBFL + timestamp liczba podejrzanych
szablonéw logéw do analizy zostala zmniejszona o 65.96% (Tabela . Druga metoda
szeregujaca wedlug kontekstu z VE (LBFL + VE) umiescita najwazniejsza linie na
pozycji 320 (Tabela . Oznaczalo to zmniejszenie liczby linii do analizy o 91.05%
(Tabela . Trzecia metoda kontekstowa LogGPT 4+ SW zmniejszyta liczbe linii do
analizy do 1680, co stanowi redukcje o 53.02% (Tabela. Czwarta metoda LogGPT +
VE réwniez zmniejszyta liczbe linii do analizy do 103 (Tabela , co oznacza redukcje
0 97.12% (Tabela[L7)).

W Przyktadzie 3, po zastosowaniu szeregowania po czasie do najbardziej podejrza-
nych linii z LBFL (LBFI + timestamp), kluczowa linia byta na pozycji 47 (Tabela [14)).
Pierwsza z kontekstowych metod, szeregujaca linie wedtug kontekstu opartego na oknie
przesuwnym (LBFL + SW) o wielkosci 0.25 sekundy, umiescita najistotniejsza linie
na pozycji 14 (Tabela . W poréwnaniu do LBFL + timestamp liczba podejrzanych
szablonéw logdéw do analizy zostala zmniejszona o 70.21% (Tabela . Druga metoda
szeregujaca wedlug kontekstu z VE (LBFL + VE) umiescita najwazniejsza linie na
pozycji 34 (Tabela . Oznaczalo to zmniejszenie liczby linii do analizy o 27.65%
(Tabela . Trzecia metoda kontekstowa LogGPT + SW zwiekszyta liczbe linii do
analizy do 84, co stanowi wzrost o 78.72% (Tabela . Natomiast czwarta metoda
LogGPT + VE zmniejszyta liczbe linii do analizy do 15 (Tabela[14), co oznacza redukcje
0 68.08% (Tabela [19)).

W tym przykladzie wyjatkowo metoda oparta o okno przesuwne (LBFL + SW)
zanotowala najwieksza redukcje, jest to jednak odosobniony przyktad dotyczacy naj-
krotszego logu oraz najmniejszej ilosci danych historycznych. Drugi najlepszy wynik
nalezal do metody LogGPT + VE, ktéra po raz kolejny osigga jeden z najlepszych
wynikow.
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Rozdziat 5
Dyskusja

5.1 Klasyfikacja sekwencji logow z testow

Wysokie wyniki klasyfikacji sekwencji logow nazwa zestawu testow zwracaja uwage
na dwie kwestie: sekwencje logéw opisujace dang funkcjonalnos¢ niosa ze sobg wystar-
czajaca informacje by je rozrozniac, ale musza by¢ precyzyjnie segmentowane. Takie
precyzyjne wyodrebnienie z logu produkcyjnego jest trudnym zadaniem. Zastosowanie
okna przesuwnego do wyodrebnienia tych sekwencji dato dosyé¢ dobre rezultaty (predyk-
cje z prawdopodobienstwo modelu powyzej 0.5) jednak wymagato naktadu pracy w celu
wybrania odpowiedniej dtugosci okna, oznacza to, ze kazde logi wymagaja zaangazo-
wania eksperta w celu dostrojenia wielkosci okna przesuwnego. Rezultatem dziatania
modelu na logach produkcyjnych byta sekwencja nazw zestawu testow odpowiadajacych
za funkcjonalnos¢ w danym fragmencie logéw produkcyjnych.

5.2 Segmentacja sekwencji logéw

Przygotowatem ztoty standard dla segmentacji sekwencji logdéw za pomoca podtauto-
matycznego algorytmu. Najpierw uzyltem algorytmu VotingExperts z hiperparametrami
uzyskanymi z oryginalnego badania [15]. Nastepnie, korzystajac ze swojej najlepszej wie-
dzy, skorygowalem segmenty, ktore uznalem za nieprawidtowe. Problem ten przypomina
segmentacje stow w jezyku chinskim, gdzie dla réznych wytycznych segmentacji rézne
algorytmy uzyskuja najlepsze wyniki [74]. Na chwile obecna opracowana przeze mnie
ztota segmentacja jest jedyna, ktora jest publicznie dostepna, moze by¢ wykorzystana
w badaniach i do wiarygodnego poréwnania réznych metod.

VotingExperts jest algorytmem o niskiej ztozonosci obliczeniowej - liniowej w funkcji
liczby linii w logu. Jednakze, nie posiada on mechanizmu wygladzania (ang. smoothing),
co czyni go podatnym na niewidziane wczesniej n-gramy. Z tego powodu nie mogtem
dokona¢ segmentacji logéw Nokii przy uzyciu VotingExperts, mimo treningu na stosun-
kowo duzym zbiorze treningowym. NPYLM nie osiagnat wysokiego F-score na logach
CloudStack i Nokii; jednak im wiekszy zbiér danych treningowych, tym lepsza byta
wartos¢ czutosci. W eksperymencie z logami Nokii, przy najwiekszym zbiorze trenin-
gowym, warto$¢ czutosci dla NPYLM bytla lepsza niz dla VotingExperts. Przy niskiej
precyzji na logach Nokii, NPYLM podzielit log na wiecej segmentéw, niz oczekiwalt
ekspert. Potwierdza to srednia dhugos¢ segmentow, ktora wynosita 3, podczas gdy dla
VotingExperts byto to 8. W przypadku logéw CloudStack, NPYLM osiagnal lepsza
precyzje niz VotingExperts, ale miat bardzo niska czutosé. To pokazuje, ze segmenty
proponowane przez NPYLM sa bardzo dobre, ale pomijaja wiele z proponowanych
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ztotych segmentow.

Przeprowadzone badania pozwolity rowniez zaobserwowaé zalezno$é¢ pomiedzy en-
tropia a wynikami segmentacji. Zalezno$¢ ta wskazuje, ze nizsza entropia jest zwigzana
z lepszymi wynikami segmentacji. Jest to intuicyjne, poniewaz mozna oczekiwac, ze
sekwencje z bogatym alfabetem i znaczna niepewnoscig beda stanowi¢ wyzwanie dla
algorytmu segmentacji. W przypadku logéow CloudStack, duza cze$¢ sekwencji posiadata
prosty powtarzalny wzorzec zwigzany z czestymi logami typu zadanie-odpowiedz. Miato
to niewatpliwie wplyw na wyzszy wynik segmentacji.

5.3 Wykrywanie anomalii

Zastosowanie nienadzorowanej segmentacji do wykrywania anomalii w logach wpty-
neto na znaczaca poprawe wynikéw w poréwnaniu z poprzednimi metodami. Dla oceny
wplywu segmentacji na poprawe wyniku LogGPT, zebralem informacje o poprawie
wynikow jakie wprowadzil oryginalny LogGPT w stosunku do poprzednich metod.
Na przyktad LogGPT osiagnal wynik F-score 0.958 na zbiorze BGL, podczas gdy
poprzednia najlepsza metoda, LogBERT, uzyskata 0.905, co oznacza przyrost o 5.86%.
W przypadku Thunderbird, LogGPT osiagnat wynik 0.986, a poprzedni najlepszy wynik
wynosit 0.966. Daje to przyrost o 2.07%. W przypadku LogGPT z nienadzorowana
segmentacja (LogGPT+ULS), wyniki 0.982 na zbiorze BGL oraz 0.991 na zbiorze Thun-
derbird daly odpowiednio zysk 2.82% oraz 0.51% w stosunku do wynikow uzyskanych
przez LogGPT z oknem przesuwnym (Tabela .

W przypadku Nokii zwraca uwage niski wynik osiggniety bez wzgledu na metode
segmentacji (Tabela . W Tabeli tej dla okna przesuwnego nie ma wpisanego zysku,
gdyz jest to metoda referencyjna. Warto zauwazy¢, ze liczba szablonéw i réznorodnosé
sekwencji logow Nokii jest duzo wigksza niz w przypadku logéw BGL i Thunderbird
i siega 25 tys szablonéw. Powoduje to, ze proces uczenia LogGPT jest duzo dtuzszy. By
zdiagnozowaé przyczyne stabszego zachowania LogGPT przeprowadzitem szczegdtowa
analize zbioru danych. W toku eksperymentéw odkrytem, ze zbior przygotowany
w sposOb opisany wczedniej nie moze postuzy¢ do prawidlowego nauczenia modelu
poprawnego wzorca. Sposob przygotowania danych pozwala tylko na stwierdzenie co na
pewno jest btednym wzorcem, natomiast nie pozwala na okreslenie co z caty pewnoscia
jest wzorcem poprawnym. Przez logi poprawne w tym zbiorze, rozumiem wszystkie logi,
ktére nie znalazty sie w analizie i opisie btedu. Jest to jednak informacja niekompletna,
gdyz z natury rzeczy logi wymienione w opisie btedu sa tylko podzbiorem wszystkich
linii logu (ktére moglyby si¢ pojawi¢ w pliku logu) wskazujacych na btad. Dodatkowo
utrudnieniem jest fakt, ze czasami opis bltedu zawiera falszywie pozytywne fragmenty
logow, czyli logi, ktore pojawiaja sie zaré6wno w poprawnych jak i niepoprawnych
wykonaniach. Powoduje to, ze zbioru logéw Nokii nie mogtem uzy¢ do wytrenowania
wzorca poprawnego wykonania.

5.4 Lokalizacja btedu na podstawie logow

Celem badan nad lokalizacja z uzyciem kontekstu byto opracowanie metody doktad-
niej szeregujacej podejrzane linie logéw, niz tradycyjna metoda LBFL zwracajaca wiele
roOwnie podejrzanych linii logdw. Do oceny uzytem kluczowych logéw oznaczonych przez

ekspertow, ktére ujawniaja rzeczywista przyczyne problemu. Poréwnywalem liczbe linii
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Tabela 16: Poréwnanie wynikow wykrywania anomalii metodami LogGPT i Log-
GPT+ULS z wynikami wczesniej publikowanymi w literaturze na zbiorach BGL i Thun-
derbird.

Zbiér Metoda Wynik | Poprzednia metoda | Poprzedni wynik | Zysk procentowy (%)
BGL LogGPT 0.958 LogBERT 0.905 5.86
Thndrbrd LogGPT 0.986 PCA 0.966 2.07
BGL LogGPT+ULS | 0.982 LogGPT 0.955 2.82
Thndrbrd | LogGPT+ULS | 0.991 LogGPT 0.986 0.51
BGL LogGPT+ULS | 0.982 LogGPT 0.955 2.82
Thndrbrd | LogGPT+ULS | 0.991 LogGPT 0.986 0.51

Tabela 17: Porownanie wynikow wykrywania anomalii metodami nienadzorowanej
segmentacji oraz okna przesuwnego na danych Nokii.

Metoda F-score (%) | Zysk procentowy (%)
Nienadzorowana segmentacja 44.34 +10.51
Okno przesuwne 33.83 -

i liczbe szablonéw potrzebna do analizy zanim osiggnieta zostanie pozycja z kluczowym
logiem. Aby zmierzy¢ zysk otrzymany przez dang metode, uzywalem procentowego
wskaznika redukcji danych do analizy, obliczonego wedtug rownania:

Red — (Xl);XQ> % 100 (5.1)

1

gdzie X, reprezentuje warto$¢ bazowa, w tym przypadku liczbe szablonéw i linii logow
pochodzaca z metody LBFL + timestamp, a X, reprezentuje uzyskana wartos¢ przez
nowe metody LBFL + SW, LBFL + VE, LogGPT + SW, oraz LogGPT + VE.

Analiza wynikéw poréwnania metod LBFL + SW, LBFL + VE, LogGPT + SW,
oraz LogGPT + VE pozwala na wyciagniecie kilku kluczowych wnioskéw dotyczacych
liczby szablonéw i liczby linii logéw do analizy i procentowej ich redukcji. Kazda
z metod ma inne mocne i stabe strony, ktore wptywaja na jej efektywnos¢ w réznych
przypadkach.

5.4.1 Liczba szablonéw do analizy

Metoda LBFL + VE dostarcza spdjne i stosunkowo niskie wyniki dla liczby
szablonow. W Przyktadzie 1 liczba szablonéw wyniosta 18, co jest znaczng redukcja
w poréwnaniu do wartosci bazowej 33 szablonéw. W Przyktadzie 2 liczba szablonow
wynosita 93, co jest réwniez duzo mniejsze niz warto$é¢ bazowa (454) (Rysunek [12)), ale
jest to znacznie wiecej niz dla metody LogGPT+VE (22). W Przyktadzie 3 LBFL +
VE dostarczyt 15 szablonéw do analizy, co jest mniejsze od bazowej wartosci 22, ale
i tu LogGPT+VE okazal sie lepszy (7). Gdy dla metody LBFL uzyjemy kontekstu
pochodzacego z okna przesuwnego otrzymujemy znaczaco gorsze wyniki. I tak, dla
Przyktadu 1, LBFL 4+ SW zwraca 50 szablonéw, dla Przykladu 2 jest to 148. Jedynie
dla Przykltadu 3 zwraca mniejsza liczbe szablonéw logéw do analizy, 8, i jest to jeden
z najlepszych wynikoéw sposrod wszystkich metod. Lepszy jest tylko LogGPT + VE,
zwracajac 7 szablonow. LBFIl 4+ VE jest metoda, ktéra wydaje sie by¢ najbardziej
obiecujaca. Poza pierwszym przyktadem, gdzie liczba szablonéw jest znaczaco wieksza
od bazowej metody (95), w Przyktadzie 2 i 3 metoda ta notuje najlepsze wyniki,
zdecydowanie wyr6zniajac sie na tle pozostalych metod (22 - Przyktad 2, i wspomniane
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Liczba szablondéw dla réznych metod (skala logarytmiczna)

LBFL + timestamp
LBFL + SW

LBFL + VE
LogGPT + SW
LogGPT + VE

102 -

Liczba szablonéw (skala logarytmiczna)

101+

Przyktad 1 Przyktad 2

Przyktad

Przyktad 3

Rysunek 12: Poréwnanie liczby szablonéw logéw dla LBFL + (SW/VE) i LogGPT
+(SW/VE).

juz 7 - Przyktad 3). Przyklad 1 jest dowodem na to jak stosowanie metod parsowania
opartych na wyrazeniach regularnych moze wprowadzi¢ fatszywie pozytywne wyniki.
W tym przypadku w logach btednych pojawity dwie kluczowe zmiany wzgledem logow
z poprawnych wykonan, z punktu widzenia wyrazen regularnych metody Drain. Zmiany
te cho¢ nie zmieniaja semantycznie wydzwieku dotknietych linii logow, dla metody
Drain oznaczaja wprowadzenie nowych szablonéw. Konsekwencja jest duza liczba
nieznanych wezesniej sekwencji (np. zamiast 12, pojawia sie 2034, gdzie réznica miedzy
12 a 2034 wynika z niewielkiej zmiany formatu, nieistotnej dla cztowieka, ale istotnej dla
algorytmu Drain - Rozdziat . 7 kolei LogGPT 4+ SW charakteryzuje sie wieksza
liczba szablonéw w poréwnaniu do kontekstowych wersji LBFL oraz w stosunku do
siostrzanej metody uzywajacej precyzyjnej segmentacji. W Przykladzie 1 metoda ta
dostarczyta 93 szablony do analizy, co oznacza znaczny wzrost w poréwnaniu do wartosci
bazowej 33 szablonow. W Przyktadzie 2 liczba szablonéw wyniosta 219, i tylko w tym
przyktadzie jest to warto$¢ nizsza niz bazowe 454 szablonéw. W Przykladzie 3 liczba
szablonéw wyniosta 24, i znow jest to gorszy wynik niz bazowe 22 szablony.

5.4.2 Procentowa redukcja szablonéw

LBFL + VE osiggnat bardzo dobra redukcje liczby szablonow w Przyktadzie 1
i Przykladzie 2, gdzie redukcja wyniosta odpowiednio 45.45% i 79.51% (Rysunek [L3)).
Oznacza to, ze metoda ta skutecznie zmniejsza liczbe szablonéw, co czyni jg stabilnym
wyborem. W Przyktadzie 3 redukcja wyniosta 31.82%, co nadal jest dobrym wynikiem,
cho¢ nizszym niz w pozostatych przypadkach.

LBFL + SW osiagnal duzo gorsze wyniki w dwoéch pierwszych przyktadach
w poréwnaniu do LBFL + VE, najpierw zwickszajac liczbe szablonéw o 51% (w
stosunku do zmniejszenia o 45%), a nastepnie zmniejszajac o 67% (w stosunku do 79%).
W Przyktadzie 3 widoczna jest do$¢ zaskakujaca jedna z wyzszych redukceji 63.63% na
tle wynikéw innych metod w tym przyktadzie.
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Rysunek 13: Poréwnanie redukeji szablonéw logéw dla LBFL + (SW/VE) i LogGPT +
(SW/VE) wzgledem meotdy opartej na znacznikach czasowych.

LogGPT + SW jest mniej efektywny w zmniejszeniu liczby szablonéw. W Przy-
ktadzie 1 i Przykladzie 3 nastapil wzrost liczby szablonéw o odpowiednio 181.82%
19.09%. Jedynie w Przyktadzie 2 redukcja liczby szablonéw byta na poziomie 51.76%.
W ogdélnym ujeciu ta metoda jest mniej skuteczna niz poprzednie.

Najlepsze wyniki w zakresie redukcji liczby szablonéw osiaggneta metoda LogGPT +
VE, zwlaszcza w Przykltadzie 2, gdzie redukcja wyniosta az 95.15%. W Przyktadzie 3
redukcja réwniez byla bardzo wysoka, wynoszac 68.18%. Jednakze w Przykladzie 1
metoda ta wykazata wzrost liczby szablonéw o 187.88%, co jest zwigzane z ogranicze-
niami metody wyznaczajacej szablony, Drain (Rysunek , a nie z sama metoda oparta
na LogGPT.

5.4.3 Liczba linii logéw do analizy

Metoda LBFL + VE konsekwentnie dostarcza mniejsza liczbe linii do analizy
w poréwnaniu z modelami LBFL + timestamp i LogGPT + SW. W Przyktadzie 1 liczba
linii wynosita zaledwie 35, co jest znaczaco mniejsza liczba w poréwnaniu do 2762 linii
generowanych przez LogGPT 4+ SW oraz 691 linii dla LogGPT + VE. Rowniez
w Przykladzie 2, LBFL 4 VE oferowal znacznie mniejsza liczbe linii (32) niz LogGPT +
SW (1680) i LogGPT + VE (103). Podobnie w Przyktadzie 3, LBFL + VE dal jedynie
34 linie do analizy, co jest gorsze niz 15 linii dla LogGPT + VE, ale znacznie lepsze od
84 linii w LogGPT + SW (Rysunek [14)).

LogGPT + SW, w kazdym z przypadkéw, generuje znacznie wiecej linii do analizy,
co wpltywa negatywnie na efektywnos¢ tej metody. Wskazuje to, ze segmentacja z oknem
przesuwnym w tej metodzie utrudnia wyliczenia miary i zwigksza prace potrzebna do
analizy.

Z kolei LogGPT + VE zachowuje si¢ lepiej niz LogGPT 4+ SW, oferujac mniejsza
liczbe linii do analizy. Cho¢ w Przyktadzie 1 wynik tej metody nie jest tak imponujacy
(691 linii), to w Przyktadzie 2 (103 linie) i Przyktadzie 3 (15 linii) ta metoda oferuje
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Rysunek 14: Poréwnanie liczby linii logow dla LBFL + (SW/VE) i LogGPT + (SW/VE).

znacznie bardziej efektywne wyniki niz inne podejsécia (Rysunek .

5.4.4 Procentowa redukcja liczby linii logéow

Jesli chodzi o procentowsq redukcje liczby linii logéw wzgledem metody opartej na
znacznikach czasowych, LBFL 4 VE osigga bardzo wysoka efektywnosé¢ w Przykta-
dzie 1 i Przykladzie 2, gdzie redukcja wynosi odpowiednio 92.31% 1 91.05% (Rysunek [15)).
W Przyktadzie 3 redukcja wyniosta 27.65%, co nadal jest wynikiem godnym uwagi,
jednak nieco nizszym w poroéwnaniu do innych metod. Mimo to, LBFL + VE zapewnia
spojne i przewidywalne wyniki redukeji liczby linii logéw, co czyni go solidnym rozwia-
zaniem w analizie logéw. Odpowiednik oparty o okno przesuwne miat gorsze wyniki
dla Przyktadu 11 2, a lepszy dla przyktadu 3. Potwierdza to osiagnieciu celu
jakim bylo opracowanie algorytmu lokalizacji bledéw dzialajacego w czasie
rzeczywistym bazujgcego na kontekscie otrzymanym z segmentacji.

LogGPT + SW osigga wyjatkowo stabe wyniki pod wzgledem redukcji liczby linii
logow w stosunku do LogGPT + VE. W Przyktadzie 1 oraz Przyktadzie 3 liczba linii
wzrosta o odpowiednio 507.03% i 78.72%. Tylko w Przyktadzie 2 osiggnieto umiarkowa-
na redukcje na poziomie 53.02%, jednak to wcigz znacznie mniej niz w przypadku innych
metod. LogGPT + VE natomiast prezentuje dobre wyniki w Przyktadzie 2 i Przy-
kladzie 3, osiagajac redukcje odpowiednio 97.12% i 68.09%. Te wyniki sugeruja, ze
oparcie sie o segmenty pochodzace z metody VE pozytywnie wptyneto na zmniejszenie
liczby linii do analizy w tych przypadkach co potwierdza osiagniecie celu
jakim bylo opracowanie algorytmu lokalizacji bled6éw dzialajgcego w czasie
rzeczywistym bazujgcego na kontekscie otrzymanym z segmentacji. Jednakze,
w Przyktadzie 1, metoda ta generowata wzrost liczby linii o 51.87%, co wskazuje na
zaleznos$é tej techniki od metody parsowania logéw (Rozdzial .
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Rysunek 15: Poréwnanie redukeji linii logéw dla LBFL + (SW/VE) i LogGPT +
(SW/VE) wzgledem bazowej metody opartej na znacznikach czasowych.

5.4.5 Zalezno$¢ od jakosci szablonow

W Przyktadzie 1 obie metody oparte o LogGPT zanotowaty drastyczne pogorsze-
nie wynikéow. Po doktadniejszym sprawdzeniu okazalto sie, ze przyczyna jest sposéb
tworzenia szablonéw przez Drain. Sama istota dziatania tego algorytmu powoduje, ze
taka sytuacja jest trudna do wykluczenia. We wspomnianym przyktadzie w logach
z btedem w znanych liniach logu pojawito sie¢ nowe ich zakonczenie. W przypadku
znanego z treningu szablonu:

Message received from :addr: - service = :service_name:, flag = :value:

Pojawito sie nowe zakonczenie suspended = :value:, co spowodowato dodanie nowego
szablonu:

Message received from :addr: - service = :service_name:, flag = :value:, suspended =
value:

Nalezy oceni¢, ze algorytm Drain zadziatal poprawnie. Stowo suspended jest nowa
sktadowg szablonu, po ktorym nastepuje nowa cze$¢ zmienna. Problem lezy w samej idei
Drain, ktéry nie zachowuje znaczenia semantycznego. I tak, nowy identyfikator szablonu
nie przekazuje do metody LogGPT informacji o podobienstwie do starego szablonu.
Stad tez LogGPT zwraca informacje o btedzie. Wskazuje to na rosnaca potrzebe metod
opartych na semantyce logow, a jednocze$nie zachowujacych potencjat korzystania
z precyzyjnego kontekstu i sieci Transformer. Nie jest bowiem trywialnym zadaniem
segmentacja sekwencji logéw bez zamieniania ich na identyfikatory szablonéw, ani
nie jest mozliwe korzystanie z sieci Transformer nie bazujac na zamknietym stowniku.
Pytanie o odpowiednik zaproponowanej metody niezalezny od Drain, ale wykorzystujacy
inne rozwiagzanie niz Drain i pozbawiony jego wad, pozostaje zatem otwarte.
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5.4.6 Podsumowanie

Przeprowadzone prace badawcze pokazaty, ze algorytm LogGPT + VE jest naj-
bardziej obiecujacag metodg w zakresie redukcji liczby linii logéw do analizy. Z drugiej
strony, LBFL 4+ VE oferuje bardziej stabilne i przewidywalne wyniki redukcji, co
czyni go solidnym wyborem w analizie logéw, mniej zaleznym od jakos$ci wyrazen regu-
larnych i algorytmu Drain. Metody oparte na oknie przesuwnym nie sa rekomendowane,
poniewaz w wiekszosci przypadkéw liczba szablonéw wzrastata. Przektada sie to na
liczbe linii logow do analizy, z jednym drobnym odstepstwem, gdy LogGPT + VE
zwraca wiecej linii do analizy (15) mimo mniejszej liczby podejrzanych szablonéw (7)
w stosunku do LBFL + SW (8 - 14).

W zwiazku z tym, cho¢ LogGPT + VE moze by¢ bardziej efektywny w wybranych
przypadkach, LBFL + VE wydaje si¢ by¢ najlepszym, stabilnym rozwigzaniem dla
wigkszosci analiz jako mniej zalezny od metody parsowania.
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Whnioski

Automatyczne metody analizy logéw sg w obecnym momencie rozwoju $cisle zalezne
od metod parsowania logoéw. Przygotowanie algorytmu Drain wymagato wiele wysitku
i wielokrotnego testowania. Fazie tej poswiecitem wiele czasu gdyz wiadomo, ze szum
w parsowaniu logéw ma wplyw na koncowe zadania [20]. Przygotowanie wyrazen
regularnych nie wymaga wiedzy eksperckiej na temat systemu, co jest niewatpliwa
przewaga nad wyrazeniami regularnymi stosowanymi zazwyczaj przez doswiadczonych
programistow, a stuzgcych do rozpoznania typowych btedéow. Wiedza na temat wyrazen
regularnych jest duzo tatwiejsza do przeniesienia do nowego zestawu logow niz wiedza,
jakich doktadnie wyrazen szuka¢ w konkretnym systemie. Z drugiej strony, powstaje
zestaw regul, ktéry nalezy utrzymywac i aktualizowa¢ w momencie pojawienia sie
nowych problematycznych linii logdw. Potrzeba zatem nowych metod do parsowania
logow, w pelni nienadzorowanych, aby umozliwi¢ tatwiejsza automatyczng analize
logow, ktora mogtaby by¢ skutecznie stosowana dla duzych systemow.

6.1 Klasyfikacja sekwencji logéw z testow

Zapewnienie niezawodno$ci duzych systemoéw oprogramowania jest procesem ite-
racyjnym. Pewne awarie sa nieuniknione, dlatego szybki czas reakcji i dostarczenie
poprawek poprawiaja niezawodnos¢. Metoda klasyfikacji fragmentéw logéw nazwami
zestawOw testow pomaga odtworzy¢ scenariusz z logu produkcyjnego, co z kolei pomaga
programiscie zrozumie¢, co sie wydarzyto, a tym samym szybciej znalezé przyczyne
btedu. Dostarcza cennych wskazowek dotyczacych segmentow zdarzen w logu na pod-
stawie wiedzy eksperckiej wyciagnietej z testow jednostkowych. Jest réwniez tatwo
dostosowywany do wymaganej wersji oprogramowania, co wynika z zastosowanie testow
jednostkowych tej wersji, w ktorej wykryto btad. Proces parsowania i uczenia si¢ moze
by¢ przeprowadzony automatycznie i dodany jako element zadania cigglej integracji
(ang. continous integration). Rozwigzanie nie wymaga rowniez przechowywania duzej
liczby danych historycznych.

Moje badania sa podstawa do ulepszen w dziedzinie samych testow. Zestawy testow
powinny by¢ bardziej szczegdtowe, z sensownymi nazwami i wieloma przypadkami
testowymi. Uwazam, ze $wiadomo$¢ wykorzystania testow jednostkowych do analizy
prawdziwych btedow pomoze w motywowaniu programistéw do pisania wysokiej jakosci
testow jednostkowych. Nie chodzi tylko o pokrycie kodu, ale takze o zrozumienie jego
zachowania i doktadniejsze oddzielanie funkcjonalnosci.
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6.2 Segmentacja sekwencji logéw

Analizowanie fragmentow logow produkcyjnych otrzymanych za pomocg okna prze-
suwnego ma swoje wady. Po pierwsze, tak otrzymane fragmenty kodu moga taczy¢
w sobie wiele funkcjonalnosci, po drugie, sa trudniejsze do analizy przez cztowieka.
Poréwnatem zatem nienadzorowane probabilistyczne metody segmentacji sekwencji
logéw. Uzytem dwoch metod: VotingExperts, stosowanej do segmentacji tekstu i logow,
oraz NPYLM, metody segmentacji jezyka naturalnego. Dostosowatem NPYLM do
dziedziny segmentacji logéw. Pokazatem, ze VotingExperts osiggnal najlepsze wyni-
ki pod wzgledem F-score w segmentacji logéw (97% i 43%). Zwiekszenie rozmiaru
zbioru treningowego nieznacznie pogorszyto wyniki dla VotingExperts, a dla NPYLM
wprowadzito istotna poprawe czutosci (Tabela .

Drugim wnioskiem jest to, ze segmentacja logéw nie jest jednorodnym problemem,
ale rézni sie znaczaco miedzy platformami. W przypadku CloudStack, duza liczba
krotkich segmentéw w ztotym standardzie (o dlugosciach 1 i 2) z niska entropia
pozwolita metodom segmentacji osiggnaé F-score powyzej 97%. Ztoty standard Nokii
zawiera dhuzsze segmenty i wysoka entropie. W konsekwencji segmentacja jest znacznie
bardziej wymagajaca, a wyniki sg gorsze. Powyzsze wyniki oznaczaja osiaggniecie
celu polegajacego na rozszerzeniu koncepcji sekwencji logéw jako jezyka
naturalnego oraz zastosowaniu metod nienadzorowanej segmentacji stow do
segmentowania sekwencji logow.

Wiymniki osiggane przez metody segmentacji pokazaty réwniez zaleznos$¢ od preferencji
eksperta systemu dotyczacymi segmentacji. To ekspert decyduje jak bardzo rozdrobnio-
ne segmenty preferuje. Laczy sie to z obserwacja, ze NPYLM wprowadzit duzo wiecej
krotkich segmentéw niz VE. W przypadku logow Nokii byto to zachowanie nieporzad-
ne przez eksperta, i tam metoda NPYLM byta mniej przydatna niz VE. Pokazuje
to rowniez, ze ztoty standard nie musi wyznacza¢ gérnej granicy przydatnosci danej
metody. Wykrywanie anomalii, czy lokalizacja btedu sa pod tym wzgledem bardziej
obiektywnymi metodami oceny algorytmoéow segmentacji. Robig to w sposéb posredni,
ale jednoczesnie bardziej obiektywny. Jesli segmenty dostarczone przez algorytm po-
moga w wykryciu anomalii, to znaczy, ze metoda segmentacji okazata si¢ przydatna.
Rozumowanie to stanowito wazna cze$¢ motywacji do rozpoczecia badan nad metodami
wykrywania anomalii i lokalizacji btedu. Konwencjonalne metody detekcji skupiaja sie
gltownie na analizie na poziomie watkéw lub technice okna przesuwnego. W wyniku
przeprowadzonych badan pokazatem jednak, ze metody oparte na segmentach moga
przewyzszacé te, ktore opieraja si¢ na oknach przesuwnych.

Tabela 18: F-score, Precyzja i Czutos¢ w wydajnosci segmentacji dla zbioréw danych
CloudStack, Nokia.

Zbioér danych | Algorytm | F-score (%) | Precyzja (%) | Czutos¢ (%) | Entropia
CloudStack VE 97.3 97.7 96.8 2.1
CloudStack NPYLM 42.5 98.9 27.0

Nokia NPYLM exp3 23.6 16.1 44.2 10.22
Nokia VE expl 44.1 40.7 48.1
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6.3 Wpykrywanie anomalii

Przystapienie do wykrywania anomalii miato swoja podstawe w pozytywnych wyni-
kach segmentacji w odniesieniu do ztotego standardu. Gtéwnym problemem wykrywania
anomalii jest to, ze bazujg na oknie przesuwnym, ktére moze przypadkowo podzieli¢
linie logdw zwigzane z btedem na odrebne segmenty. To utrudnia modelom wykry-
wania anomalii identyfikacje btednych sekwencji. Aby utatwi¢ zrozumienie przyczyny
btedu, metody segmentacji logow powinny utrzymywacé¢ powigzane linie logéw razem
w jednym segmencie. Czesto nie jest to prawda dla najnowoczesniejszych metod [97].
Wykazatem, ze zastosowanie algorytmu VotingExperts, znacznie poprawia wydajnosé
wykrywania anomalii w stosunku do okna przesuwnego, zwigkszajac miare F o 3% i 1%
odpowiednio dla zestawéw danych BGL i Thunderbird. Test ¢ Studenta potwierdzit, ze
zyski we wskazniku F byly istotne statystycznie. Osiggnatem zatem znaczgce poprawy
na obu zestawach danych poprzez wyodrebnienie bardziej precyzyjnej struktury logow.
Pokazuje to, ze segmenty, ktére utrzymuja powigzane logi razem, pozwalaja metodom
wykrywania anomalii doktadniej uczy¢ si¢, a w konsekwencji doktadniej znajdowac
anomalie co stanowi oczekiwane zachowanie.

Proponowane podejscie poprawia wyniki wykrywania anomalii przy uzyciu dobrze
znanej metody VotingExperts. Potwierdza to osiaggniecie celu [C2] jakim bytlo
wykorzystanie uzyskanych segmentéw do poprawy wykrywania anomalii
w logach oraz celu [C4], jakim byla eksperymentalna weryfikacja zapropo-
nowanej metody. Jestem przekonany, ze podobnej lub wiekszej poprawy mozna
sie spodziewac po zastosowaniu doktadniejszych metod nienadzorowanej segmentacji
zaproponowanych niedawno w literaturze, takich jak SLM i MSLM. Jest to interesujacy
obszar do przysztych badan, ktéry jednak wymaga najpierw rozwigzania problemu ogra-
niczen pamiegciowych tych metod. Weryfikacja zaproponowanych metod z inzynierami
Nokia, choé¢ przeprowadzona w malej skali, potwierdzita ze opracowane rozwigzanie
utatwia i przyspiesza ich prace. Badania te beda kontynuowane, aby otrzymac¢ do-
ktadne obliczenia o ile zostal przyspieszony czas rozwiazania btedu, badania te jednak
wymagaja wiekszej ilosci czasu.

Pozytywne opinie inzynieréw, obiecujace ale wcigz niskie warto$ci miar dla logow
Nokia powoduja ze konieczne sg dalsze prace. Przeprowadzone juz badania pokazaly, ze
zbior logéw oznaczonych na podstawie opisOw jest niewystarczajacy do uzycia w tych
eksperymentach. Rozwigzaniem tego problemu byto wykorzystanie logow z testow
integracyjnych, sg bowiem dostepne w dosy¢ duzej liczbie. Niestety uniemozliwia
to zastosowanie tak wytrenowanego modelu do ogélnych probleméw. Innym, bardziej
ogblnym rozwigzaniem jest rezygnacja z modeli gtebokich na rzecz modeli statystycznych,
ktore nie wymagaja duzej ilosci danych, i mogltyby operowaé¢ na przypadku jednego
testu poprawnego i jednego btednego.

6.4 Lokalizacja bledu na podstawie logow

Glownym celem byto znalezienie lepszej metody lokalizacji btedu. Wezesniejsze
badania pokazaly, ze nienadzorowana segmentacja logéw poprawita doktadnos¢ metod
wykrywania anomalii. Jako podstawe wykorzystatem znang metoda lokalizacji btedu
bazujaca na logach (LBFL). Ma ona powazne ograniczenie wynikajace z faktu, ze moze
zwraca¢ wiele linii podejrzanych, ktore moga by¢ dalej szeregowane tylko wedtug znacz-
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nika czasu. Stworzyltem nowy algorytm rozwigzujacy ten problem i umozliwiajgcy dalsze
szeregowanie wykorzystujacy nowg miare o nazwie Ranking Kontekstowy. Rozwiazanie
to bazuje na segmentach pochodzacych z nienadzorowanej segmentacji sekwencji logdw.
Wykorzystuje ono intuicje, ze najwazniejsze btedy pojawiajg sie w znanym wczesniej
kontekscie, natomiast zgrupowane zmiany (wygladajace jak btedy) to najczesciej juz
konsekwencja wezesniejszego btedu, lub logi pochodzace z nowej funkcjonalnosci.

By rozwigzaé¢ problem dziatania w czasie rzeczywistym dostosowalem istniejaca
metode LogGPT do stworzenia hierarchii podejrzanych segmentow, dzigki mozliwosciom
jakie maja modele generatywne. Metoda przyniosta pozytywne rezultaty. W przypadku,
gdy LogGPT nie okazal si¢ lepszy, wina byly ograniczenia uzytej metody parsowania
logow. Wykazatem tez, ze skuteczno$é¢ uzycia LogGPT zalezy od jakosci segmentacji.
Dla segmentacji z uzyciem okna przesuwnego, LogGPT osiagnat duzo gorsze wyniki niz
LBFL korzystajacy tylko ze znacznikéw czasowych. Jednakze korzystajac z segmentow
pochodzacych z nienadzorowanej segmentacji algorytmem VE, LogGPT okazal si¢ duzo
lepszy niz metoda bazowa i metoda LBFL z kontekstem. Oznacza to, ze segmentacja
algorytmem VE daje podstawy do doktadniejszej lokalizacji btedu w przypadku logéw
z firmy Nokia. Wyniki te r6wniez potwierdzaja osiggniecie celow i czyli
opracowanie algorytmu lokalizacji btedéw dzialajacego w czasie rzeczywistym
bazujacego na kontek$cie otrzymanym z segmentacji oraz eksperymentalna
weryfikacja zaproponowanego modelu.

Metode LBFL z uzyciem kontekstu mozna uznaé¢ za bardziej stabilng, jednak
LogGPT bazujacy na kontekscie z VE niesie ze sobg potencjal duzo wiekszych zyskow,
jesli zminimalizowana zostanie zbytnia wrazliwos¢ na metode parsowania logow, lub
przy wykorzystaniu innej metody parsowania logow.
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Rozdziat 7
Wdrozenie

7.1 Zapotrzebowanie firmy

Jednym z kluczowych wyzwan, z ktérym boryka sie firma, jest potrzeba poréwnania
wykonan poprawnych z wykonaniami btednymi. Jest to problem, ktory jest zglaszany
na wielu roznych poziomach organizacyjnych: od testerow, ktorzy napotykaja na btad
i chcg przypisa¢ go do poczatkowej grupy odpowiedzialnej za analize, przez specjalistow
odpowiedzialnych za wstepne poszukiwanie przyczyny, ktérzy przyjmuja zgloszenia
o btedach i kierujg je do odpowiednich zespoléw, az po inzynierdw oprogramowania,
ktorych zadaniem jest odnalezienie i naprawa btedu. Logi z wielu poprawnych wykonan
historycznych sa czesto dostepne, zwtaszcza w przypadku scenariuszy dobrze znanych
i wielokrotnie testowanych. Na pierwszy rzut oka mogtoby sie wydawac, ze liczba dostep-
nych historycznych wykonan powinna umozliwi¢ szybka manualng analize i diagnoze
problemu. Jednakze, mimo dostepnosci logéw, istnieje kilka powaznych problemow,
ktore utrudniaja manualne poréwnywanie tych zapiséw. Po pierwsze, dtugos¢ sekwencji
logéw bywa bardzo duza, co sprawia, ze manualne przegladanie i analiza sa czasochtonne
i podatne na btedy. Po drugie, tradycyjne podejécie oparte na wyszukiwaniu po stowach
kluczowych takich jak "fail” czy ”error”, czesto moze prowadzi¢ do falszywie pozy-
tywnych wskazan. Problem ten jest szczegdlnie dotkliwy, gdyz wiele wpiséw w logach
zawiera bledne komunikaty, ktore jednak nie oznaczaja btednego dziatania programu.
Po trzecie, poréwnanie poszczegdlnych linii logéw jest trudne, poniewaz zmienne czesci
w szablonach logow uniemozliwiaja bezposrednie poréwnanie. Te zmienne elementy
czesto maskujg rzeczywiste problemy, czynigc analize manualng bardzo skomplikowang.

Oczekiwano zatem, ze powstanie rozwigzanie automatyczne, ktére pozwoli na po-
roOwnanie wykonania poprawnego i btednego, zredukuje liczbe logéw do analizy, a takze
wskaze miejsca najbardziej podejrzane. Miato to by¢ rozwigzanie ogélnodostepne oraz
niezalezne od komponentu z ktérego pochodza logi oraz stéw kluczowych, dziatajace
w czasie rzeczywistym lub bliskim do rzeczywistego.

7.2 Proces wdrozenia

7.2.1 Zakres wdrozenia

Zostaly wdrozone dwa rozwigzania: jedno stuzgce do segmentacji logéw, oraz drugie
do lokalizacji btedu. Zasiggiem swoim obejmowac¢ ono ma wszystkie komponenty radiowe.
Posiadajg one ten sam format logéow, co utatwia dziatanie programu. Obecnie dziatajacy
pilot programu jest dostosowany do podzbioru wszystkich komponentoéw, jednak jego
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rozszerzenie jest tatwe i wymaga tylko dostosowania do formatu logéw nie dotyczy
zmian w dzialaniu modelu. Rozwigzanie jest obecnie w formie pilotazu dla komponentow
radiowych.

7.2.2 Przygotowanie wdrozenia

Aby uzyska¢ odpowiednie zasoby obliczeniowe zostal zarezerwowany serwer z 12 pro-
cesorami Intel Core CPU 2394.454 MHz, 8GB RAM, i 100GB pamieci dyskowej. Wybor
technologii do implementacji rozwigzania sprowadzat si¢ do wyboru miedzy dwoma
istniejacymi w firmie aplikacjami webowymi. Obie aplikacje miaty na celu analize
logow ze skompresowanych paczek o charakterystycznej strukturze typowej dla Nokii.
Pierwsza aplikacja, dziatajaca w firmie od dtuzszego czasu, oferowala usystematyzowany
interfejs, do ktorego mozna byto podtaczy¢ wlasne rozwigzanie. Proces integracji byt
jednak bardzo sformalizowany, wymagajacy wyboru konkretnej technologii aplikacji
klienckiej i podazania Scisle wytyczong S$ciezka, ktéra czesto prowadzita do zakonczenia
przegladu rozwigzania i integracji po kilku miesigcach. Drugim rozwigzaniem byta nowo
utworzona aplikacja (Rysunek , oferujaca wiekszg elastyczno$¢ w doborze technologii
i niewymagajaca tak Scistego procesu przegladu. Wybralem drugie rozwigzanie, ponie-
waz jako osoba niezwigzana wczesniej z aplikacjami webowymi, nie wiedzialem, jakich
technologii bede uzywal. W toku wdrozenia okazalto si¢ to trafnym wyborem, poniewaz
mogtem skupi¢ sie na prostocie i funkcjonalnosci, wybierajac technologie Flask, zamiast
skupia¢ si¢ na zlozonych wymaganiach architektonicznych starszej aplikacji. Mozliwosé
szybkiego wypuszczenia pierwszych wersji aplikacji pozwolita mi rowniez na uzyskanie
szybkiej informacji zwrotnej od uzytkownikow. Nowy interfejs aplikacji byt rowniez
lepiej oceniany przez uzytkownikow, co przyspieszyto proces akceptacji rozwigzania.
Dzieki temu, majac do dyspozycji niewielki zespét (obecnie sktadajacy sie z trzech oséb,
w tym mnie), zostata stworzona aplikacja, ktéra spetniata oczekiwania uzytkownikdw
W wystarczajacym stopniu.

7.2.3 Harmonogram wdrozenia

Po uzyskaniu zasoboéw i wyborze technologi przystapitem do realizacji wdroze-
nia. Z pomoca wczesniej wyszkolonego zespotu 4 oséb (a od czerwca 2024 dwdch)
realizowatem nastepujace kroki:

e Wybdr technologii komunikacji z serwerem rozpakowujacym logi (wrzesien 2023).

e Wybér i implementacja sposobu dostarczenia wynikéow analizy do uzytkownika
(pazdziernik 2024).

e Wdrozenie segmentacji logéw (styczen 2024) (Rysunek [17).
e Wdrozenie lokalizacji bledu (czerwiec 2024).

Do zarzadzania wdrozeniem skorzystatem z metodologii Zwinnego Wytwarzania
Oprogramowania [66]. Wybér tej metodologii kierowany byl faktem, ze bytem z tg
metodologia dobrze zaznajomiony przez wczedniejsze doswiadczenie pracy w zespole,
a takze tym, ze rozwigzanie oferuje krétkie petle implementacji i komunikacji z inzy-
nierami, ktorzy z tego rozwigzania korzystaja. Zalezato mi na tym, aby dostarczone
rozwigzanie, spetniato oczekiwania przysztych uzytkownikéw w jak najwickszym stopniu.
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Rysunek 16: Wyglad ogélny aplikacji, do ktérej dodano funkcjonalnosé lokalizacji btedu.

Kazdy etap implementacji byt zatem zakonczony weryfikacjg uzytkownikow, ktorzy
rekrutowali si¢ sposrod pracownikow firmy.

7.2.4 Problemy i wyzwania

Najwiekszym problemem byto wdrozenie si¢ i zespotu w nowe technologie interneto-
we, a takze zaangazowanie sie¢ w promocje rozwigzania. Przejécie od opracowywania
nowych algorytmow, publikowania ich w literaturze, planowania badan do prowa-
dzenia akcji marketingowej wsrod pracownikéw i kadry zarzadzajacej byto dla mnie
najwiekszym wyzwaniem. Do zrozumienia zasad dziatania takiej akcji, zbudowania
odpowiedniego zestawu kompetencji, a takze odnalezienia odpowiedniej motywacji
pomogty mi dodatkowe szkolenia organizowane na uczelni.

7.2.5 Wdrozenie

Wdrozenie rozwiazania zostato podzielone na dwie fazy. W pierwszej fazie, w 2023 ro-
ku, wdrozytem segmentacje logéw na znaczace elementy. Druga faza, polegata na wdro-
zeniu lokalizacji bledéw na podstawie poprawnych i btednych logéw, a jej wdrozenie
rozpoczeto sie w Il kwartale 2024 a w catosci zostata uruchomiona w czerwcu.

W czasie wdrazania lokalizacji btedu, w stosunku do pierwszej fazy, zrezygnowatem
z wys$wietlania analizy w aplikacji na rzecz $ciagania pliku z analizg w formie txt na
komputer uzytkownika. Ma to o tyle przewage, ze inzynierowie sa przyzwyczajeni
do swoich narzedzi, w zaawansowany sposob skonfigurowanych i dostrojonych do
indywidualnych potrzeb. Tworzenie nowego interfejsu uzytkownika do przegladania
analizy wymagaltoby duzych zasoboéw i pracy nie zwigzanej bezposrednio z analizg
i jej jakoscia. Dodatkowo rezultat takiej pracy i tak mogt by¢ niewystarczajacy dla
uzytkownikéw. Odszedlem zatem od prob stworzenia nowego narzedzia, na rzecz
zwrbcenia wysokiej jakosci analizy i pozostawieniu uzytkownikowi decyzji co do sposobu
jego wyswietlania i analizowania.
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—-affinity=0

Calling: /usr/bin/Servicestarter libdracort-devices.s0.1.0 dracort:
Service dracort::instancel with PID 2846 (hex:B1E)

Sending State Change Notif to: hlapi::instancel: service=dracort::i

dracort::instancel :

Startup: Service Statechange dracort::instancel state = NO_SERVICE

starting new service: clk::m
clk:im @ --affinity=e

calling: /usr/bin/servicestarter libcoco.so.lnk clk::m --addr=a0 --
service clki:m with PID 2847 (hex:BIF)

sending State Change Notif to: hlapi::instancel: service=clk::m sta
startup: Service statechange clk::m state = NO_SERVICE

Starting new service: sfpd::0
sfpd::0 : --affinity=0

calling: /usr/bin/servicestarter libcoco.so.lnk sfpd::e --addr=43 -
service sfpd::0 with PID 2848 (hex:B20)

sending State Change Notif to: hlapi::instancel: service=sfpd::0 st
Startup: Service StateChange sfpd:: state = NO_SERVICE

starting new service: sfpd::1
sfpd::1 : --affinity=e

calling: /usr/bin/Servicestarter libcoco.so.lnk sfpd::1 --addr=44 -
service sfpd::1 with PID 2849 (hex:B21)

sending state Change Notif to: hlapi::instancel: service=sfpd::1 st
Startup: Service StateChange sfpd::1 state = NO_SERVICE

Starting new service: eth::1
eth::1 : --affinity=0

Ccalling: /usr/bin/ServiceStarter libcoco.so.lnk eth::l --addr=45 --
service eth::1 with PID 2851 (hex:B23)
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Rysunek 17: Wyglad posegmentowanego logu przez algorytm VotingExperts w aplikacji
webowej.

7.2.6 Wnioski i rekomendacje

Pierwszy etap wdrozenia, czyli segmentacja logéw z btednego wykonania byt wpro-
wadzony w pod koniec 2023 roku. Jego celem byto utatwienie manualnej analizy logdéw
przez podzial na znaczace segmenty. W etapie tym niewatpliwie zabrakto szerszej akcji
promocyjnej i informacyjnej. Nie pomogt na pewno fakt reorganizacji firmy, w toku
ktorego wiele oséb juz poinformowanych i przekonanych do rozwigzania odeszto z firmy.
Drugim istotnym czynnikiem byto nie dostosowanie rozwiazania do wszystkich kompo-
nentéw i dostepnych architektur, a uzytkownicy nie byli poinformowani doktadnie o tym
jaki rezultat otrzymaja. Czesto spodziewali sie wykrywania anomalii, lub lokalizacji
btedu, a otrzymywali segmentacje na znaczace segmenty. Z rozmow z uzytkownikami
dowiedziatem sig, ze nie wiedzieli w jaki sposéb to narzedzie moze im poméoc w pracy.
Dopiero po dtuzszych rozmowach nabierali przekonania, ze rozwigzanie to moze by¢
przydatne. Dodatkowo osiggniecie przez uzywany algorytm Fl-score réwnego 45% na
zbiorze Nokii oznaczalo réwniez, ze metoda ta wprowadza duzy szum do segmentow
wzgledem oczekiwan cztowieka, co moglto dodatkowo zniecheca¢. Wnioskiem z tego
etapu jest niewatpliwie potrzeba przeprowadzania odpowiednio wczesnej akcji infor-
macyjnej, a takze bardzo precyzyjne przygotowanie wczesnych wersji programu, oraz
szybkie reagowanie na btedy by utrzymac zainteresowanie pierwszych uzytkownikow,
ktorzy sa kluczowi dla dalszego propagowania rozwigzania.

Drugim etapem bylo wdrozenie lokalizacji na podstawie poprawnych i btednych
logow. Tutaj punktem wyjscia byto zapotrzebowanie konkretnych ludzi i wyrazane
zainteresowanie takim rozwiazaniem zanim ono powstato. Jest to zasadnicza réznica
w stosunku do segmentacji logow, gdzie rozwiazanie to byto raczej "nieuswiadomiona
potrzeba”. Lokalizacja btedéw, jest w trakcie pilotazu. Wstepne informacje sa pozytyw-
ne i wskazuja, ze to rozwigzanie odpowiada konkretnym potrzebom wielu uzytkownikow.
W przypadku segmentacji logdw konieczne bytoby najpierw przekonanie uzytkowni-
kow, ze segmentacja jest potrzeba, ktorej wezesniej nie dostrzegali. Lokalizacja btedow
w logach poprawnych i btednych trafia w istniejace oczekiwania i juz na poczatku
spotkata sie z duzym zainteresowaniem. W planach sa cykliczne spotkania, na kto-

82



7.2. Proces wdrozenia ROZDZIAL 7. Wdrozenie

rych to rozwiagzanie bedzie prezentowane i rozwijane. Dzigki bliskiemu kontaktowi
z uzytkownikami nie musze zdobywac ich zainteresowania, co znaczaco utatwia proces
wdrozenia. Wyciggajac wnioski z pierwszego etapu wdrozenia, ktade teraz nacisk na
promocje tego rozwigzania i Scistg wspotprace z uzytkownikami w celu usuniecia btedow
i wdrozenia oczekiwanych funkcjonalnosci. Oznacza to, ze osiggnieto cel pole-
gajacy na opracowaniu i implementacji systemu opartego na wczesniejszych
badaniach, umozliwiajacy pracownikom Nokii szybka analize logéw pocho-
dzacych z btednego wykonania programu, zwracajgcego segmenty bledne
oraz sugestie lokalizacji btedu.
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Z.akonczenie

Oprogramowanie odgrywa kluczowa role w naszym codziennym zyciu i jest obec-
ne niemal w kazdym aspekcie naszej rzeczywistosci. Zawiera ono nie tylko aplikacje,
z ktérych korzystamy na co dzien, ale takze zlozone systemy, ktore zarzadzaja infra-
strukturg, zdrowiem, finansami, czy bezpieczenstwem. Btedy w oprogramowaniu moga
mie¢ zatem ogromny wplyw na nasze zycie, prowadzac do powaznych konsekwencji,
zarowno w skali jednostkowej, jak i globalnej. Niezawodnosé oprogramowania staje sie
kwestig o fundamentalnym znaczeniu.

Oprogramowanie stacji bazowych BTS, jako oprogramowanie odpowiedzialne za
jakos¢ komunikacji bezprzewodowej, ktore kontroluje wymiane informacji miedzy syste-
mami, a takze miedzy ludzmi, jest szczegdlnie istotne. Mimo ze jego funkcjonowanie
czesto pozostaje niezauwazone, awarie lub btedy w tym obszarze moga prowadzi¢ do
powaznych zaktocen, ktore majag dalekosiezne skutki. Z perspektywy przedsiebiorstw,
niezawodnos¢ takiego oprogramowania jest nie tylko kwestig technologiczna, ale rowniez
ekonomiczng, poniewaz btedy moga generowaé¢ ogromne koszty.

Z tego powodu dbatos¢ o niezawodnos$¢ oprogramowania jest priorytetem na kazdym
etapie jego zycia — od fazy wytwarzania, poprzez utrzymanie, az po aktualizacje.
Jednym z najbardziej czasochtonnych zadan w tym procesie jest lokalizacja btedow,
czyli identyfikacja i zrozumienie miejsc w kodzie, gdzie te btedy wystepuja. W swojej
pracy skoncentrowatem sie na rozwigzaniu tego problemu w oparciu o logi, ktoére sa
najbardziej powszechnym i dostepnym zrédlem informacji o btedach. Wprowadzaja
minimalny narzutu na czas wykonania programu, a interwencja w system roéwniez jest
niewielka, i dokonywana w dobrze znany sposob.

Poprzez doglebng analize struktury logéw, ktére odzwierciedlajg dziatanie syste-
mu, zostaly zidentyfikowane interesujace zaleznosci rzadzace tymi danymi. Dzieki
zastosowaniu nienadzorowanej segmentacji logow bytem w stanie opracowac¢ metody,
ktore nie tylko utatwiaja manualng analize poprzez podzial logéw na segmenty, ale
takze poprawiaja jako$¢ wykrywania anomalii i lokalizacji probleméw w duzych sys-
temach informatycznych. Dotyczy to rowniez systemu BTS firmy Nokia, na ktorym
zweryfikowalem i ocenitem opracowane rozwigzanie.

Realizacja pracy pozwolila mi osiagnac nastepujace cele:

e Rozszerzenie koncepcji sekwencji logéw jako jezyka naturalnego oraz zastoso-
wanie metod nienadzorowanej segmentacji stow do segmentowania sekwencji
logbéw, pozwolito uzyskaé¢ zadowalajaca segmentacje w stosunku do ztotego wzorca

(Rozdziat [4.2)).

e Wykorzystanie uzyskanych segmentéw z nienadzorowanej segmentacji poprawito
wykrywanie anomalii w logach (Rozdziat |4.3)).

e Opracowalem dwa algorytmy sztucznej inteligencji do lokalizacji btedow. Je-
den dziatajacy w czasie bliskim do rzeczywistego, bazujacy na LogGPT, drugi
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statystyczny o wiekszej ztozonosci, oba bazujace na kontekscie otrzymanym
z nienadzorowanej segmentacji (Rozdziat |4.4]).

e Eksperymenty przeprowadzone w ramach poprzednich badan pokazuja, ze opra-
cowane i przebadane metody sa lepsze niz metody znane z literatury.

e Opracowalem i zaimplementowatem system oparty na przeprowadzonych bada-
niach, umozliwiajacy pracownikom Nokii szybka analize logéw pochodzacych
z btednego wykonania programu, zwracajacy segmenty btedne oraz sugestie loka-
lizacji btedu i jest on obecne w fazie pilotazu (Rozdzial .

Uzyskane wyniki potwierdzaja teze, ze zastosowanie metod uczenia maszynowego
dziatajacych w czasie rzeczywistym pozwala na diagnostyke i lokalizacje btedow w stacji
przekaznikowej o jakosci nie gorszej od metod referencyjnych. Opracowane przeze mnie
rozwigzanie zostato zaimplementowane i wdrozone w formie aplikacji internetowej, ktora
na podstawie poréwnania logoéw z poprawnych i btednych wykonan potrafi wskazac
oraz uszeregowac¢ najbardziej podejrzane segmenty. Przeprowadzone eksperymenty
wykazaty, ze moje podejscie jest skuteczniejsze od dotychczasowych metod opisywanych
w literaturze, nie wymagajac ingerencji i narzutu na system.

Moje rozwiazanie ma rowniez te zalete, ze nie wymaga duzej iloSci danych hi-
storycznych, co jest istotne w kontekscie dynamicznie zmieniajacych sie systemow
informatycznych, gdzie zawartos¢ logow moze ulegaé¢ czestym zmianom. Jest nato-
miast taka mozliwos$¢, przy wykorzystaniu modelu opartego na LogGPT, by z takich
danych skorzysta¢. Trzeba jednak wzia¢ pod uwage obecna jego zaleznos¢ od jakosci
dostarczonych szablonéw. Systemy oparte na danych historycznych moga takze nie by¢
adekwatne do aktualnych wymagan, a czeste zmiany w oprogramowaniu wymagaja
kosztownych procesow douczania modeli.
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