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Charakterystyka kierunku studiow

Informacje podstawowe

Wydziat: Wydziat Informatyki i Telekomunikacji
Kierunek studiow: cyberbezpieczehstwo

Poziom ksztatcenia: studia pierwszego stopnia (inzynier)
Forma studiow: studia stacjonarne

Profil studiéw: profil ogdlnoakademicki

Jezyk prowadzenia studiéw: polski

Obowigzuje od cyklu ksztatcenia: 2026/2027

Liczba semestréw: 7

kierunkowe: 1980
Catkowita liczba godzin zajec: bezpieczenstwo infrastruktury krytycznej: 405
bezpieczenstwo systeméw informatycznych: 405

Catkowita liczba punktéw ECTS konieczna do ukonczenia studiéw

T 210
na danym poziomie:

Tytut zawodowy nadawany absolwentom: inzynier

Dziedziny nauki i dyscypliny naukowe

Dziedziny nauki, do ktérych przyporzadkowany jest kierunek studiow:

Dziedzina nauk inzynieryjno-technicznych

Dyscypliny naukowe, do ktérych przyporzadkowany jest kierunek studidow:

Dyscyplina Udziat procentowy

informatyka techniczna i telekomunikacja 100%

Dyscyplina wiodaca: informatyka techniczna i telekomunikacja

Opis kierunku, sylwetka absolwenta i mozliwosci kontynuacji studiow

Osoby konczace studia na kierunku Cyberbezpieczenstwo sg przygotowane do pracy przy zabezpieczaniu informacji na wszystkich
etapach jej zycia, obejmujgcych planowanie systemu zabezpieczen, jego wdrazanie i utrzymywanie w gotowosci podczas eksploatacji
oraz wprowadzania niezbednych modyfikacji dostosowujgcych system zabezpieczen do wystepujacych i ciggle ewoluujacych zagrozen.
Szczeg6lny nacisk potozono na bezpieczenstwo przechowywanych informacji i dostep do niej przy uzyciu nowoczesnych systemoéw
transmisyjnych. Ksztatcenie obejmuje m.in. sposoby tworzenia bezpiecznych ustug multimedialnych, przetwarzanie duzych zbioréw
informacji (Big Data), struktury i dziatanie centréw przetwarzania danych, bazy danych, biometryczne zabezpieczanie dostepu,
bezpieczenstwo w systemach rozproszonych, kryptografie, elektromagnetyczne bezpieczenstwo systemdw i sieci, audytowanie sieci
teleinformatycznych i bezpieczne ustugi internetowe oraz informatyke sledcza. Studia przygotowuja réwniez do uzyskania certyfikatow,
CCNA (Cisco Certified Network Associate), Network Security, CyberOps Associate. Podczas studidéw na kierunku Cyberbezpieczehstwo
nabywane sg réwniez miedzy innymi umiejetnosci pracy grupowej, czy prezentacji uzyskanych wynikéw i zrealizowanych zadan,
Swiadomos¢ koniecznosci samoksztatcenia, odpowiedzialnosci zawodowej czy prawnych i etycznych skutkéw dziatalnosci inzynierskiej, a
takze gotowos¢ do odpowiedzialnego podejmowania decyzji. Osoby, ktére ukonczyty studia moga ubiegad sie o przyjecie na studia
drugiego stopnia lub studia podyplomowe.
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Aktualnos¢ programu studiow

Koncepcja i cele ksztatcenia

Realizujac program nauczania studenci i studentki uczeszczajag na zajecia zorganizowane na zasadach zgodnych z Regulaminem
studiéw wyzszych na Politechnice Wroctawskiej. Zajecia prowadzone sa w formach okreslonych Regulaminem studidw, przy czym
wykorzystywane sg zaréwno tradycyjne metody i narzedzia dydaktyczne jak i mozliwosci oferowane przez uczelniang platforme e-
learningowg. Waznym elementem uczenia sie jest praca wiasna, polegajaca na przygotowywaniu sie do zajec¢ (na podstawie materiatéw
udostepnianych przez prowadzacych, jak i zalecanej literatury), studiowaniu literatury, opracowywaniu raportéw i sprawozdan,
przygotowywaniu sie do kolokwiéw i egzaminéw. Poza godzinami zaje¢ prowadzacy sg dostepni w wyznaczonych i ogtoszonych na
stronie Wydziatu godzinach konsultac;ji.

Do kazdego efektu uczenia sie PRK przyporzadkowane sg kody przedmiotéw obecnych w programie studidéw. Zaliczenie tych
przedmiotdw (tego przedmiotu) oznacza uzyskanie danego efektu. Przedmioty zaliczane sg zgodnie z zasadami zdefiniowanymi w
kartach przedmiotéw. Brak osiggniecia efektéw uczenia sie, przypisanych do przedmiotu skutkuje brakiem zaliczenia przedmiotu i
koniecznoscig powtdérnej jego realizacji.

Studia na kierunku prowadzone sa na dwéch specjalnosciach: Bezpieczenstwo systemoéw informatycznych oraz Bezpieczenstwo
infrastruktury krytycznej. Podziat na specjalnosci przeprowadzany jest na czwartym semestrze, od pigtego semestru realizowane s
zaréwno wspdlne przedmioty kierunkowe, jak i specjalistyczne przedmioty dopasowane do kazdej specjalnosci. Osoby studiujgce
realizujg praktyke zawodowa w wybranej przez siebie instytucji w wymiarze nie mniejszym niz cztery tygodnie, praktyka realizowana
jest w okresie wakacyjnym. Do ukonczenia studiéw wymagane jest zrealizowanie pracy inzynierskiej oraz zdanie egzaminu
dyplomowego (po pomysinym zaliczeniu wszystkich przedmiotdw z programu studiéw), na ktérym prezentowana jest zrealizowana
praca inzynierska oraz omawiane sg zagadnienia z przebiegu studiow.

Ksztatcenie ukierunkowane jest na przekazanie zaréwno wszechstronnej wiedzy technicznej w ramach kierunku studiéw, jak i
umiejetnosci i kompetencji interpersonalnych. Niezwykle waznym celem ksztatcenia jest wyposazenie absolwentéw i absolwentki w
kompetencje, ktére pozwolg im efektywnie funkcjonowad na rynku pracy. Stad zdobywajg oni umiejetnosci miedzy innymi z
programowania gtéwnie skryptowego, zaawansowanej konfiguracji i dziatania sieci komputerowych oraz ich bezpieczenstwa,
konfiguracji i zabezpieczania systeméw operacyjnych, chmur obliczeniowych, czy stosowania sztucznej inteligencji do wykrywania
zagrozen. Studia te przygotowujg do przysztej pracy, wyposazajgc ich w kompetencje miekkie, takie jak: praca w grupie i umiejetnosci
komunikacyjne, potrzeba samorozwoju i samoksztatcenia, czy w konhcu zarzadzanie projektami IT. W ten sposéb absolwenci i
absolwentki stajg sie nie tylko cennymi pracownikami na rynku pracy, ale moga réwniez zaktada¢ swoje firmy i odpowiednio nimi
kierowad i zarzadzad.

Informacje dotyczace uwzglednienia w programie studiéw potrzeb spoteczno-gospodarczych oraz zgodnosci
kierunkowych efektéw uczenia sie z tymi potrzebami

Zaktadane efekty uczenia sie sg zgodne z potrzebami rynku pracy. Takie stanowisko jest uprawomocnione wynikami analiz potrzeb
rynku pracy, zawartych np. w Raporcie z Il edycji badan: Branza IT w dobie pandemii - ,Analiza sytuacji pracodawcéw kluczowych
trenddw rozwojowych i zapotrzebowania na kompetencje opracowanym w ramach Branzowego Bilansu Kapitatu Ludzkiego z lat
2020-2021.

Wyniki analiz potwierdzajg bardzo duze zapotrzebowanie na absolwentéw kierunku cyberbezpieczenstwo. Jest to kierunek, ktéry
znajduje sie na czele trendéw, ktdére w perspektywie 3-5 lat beda miaty najwiekszy wptyw na zapotrzebowanie na specjalistéw.
Prognozuje sie, ze z najwiekszymi wyzwaniami bedzie sie wigzato zapewnienie odpowiednich kadr miedzy innymi w obszarze
Cyberbezpieczenstwa. Dodatkowo kompetencje zwigzane z cyberbezpieczenstwem to kluczowy zaséb z perspektywy rozwoju polskich
firm IT. Zaktadane efekty uczenia sie pozwolg na nabycie kompetencji pozadanych przez pracodawcdw, takich jak np. pracy grupowe;.
Pozwola réwniez na uzyskanie preferowanych przez pracodawcdw umiejetnosci praktycznych, co zapewnia np. odbycie praktyki
zawodowe;j.

Inne istotne czynniki warunkujace aktualnos¢ programu studiow
Program studiéw zostat zaktualizowany w ramach realizacji projektu "Cyberbezpieczenstwo dla gospodarki przysztosci" realizowanego w

latach 2019-2023
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Zwiazek programu z misja Uczelni i strategia jej rozwoju

Program studiéw jest zgodny z misjg i strategia uczelni, w szczegélnosci z priorytetowym obszarem badawczym: Technologie
informacyjne, nauka o danych i sztuczna inteligencja, okreslonym w Strategii Politechniki Wroctawskiej na lata 2023-30. Politechnika
Wroctawska, jako uczelnia techniczna, rozwija badania oraz ksztatci w zakresie nauk technicznych, w ktdére wpisuje sie kierunek
Cyberbezpieczenstwo. Kierunek zwieksza potencjat uczelni, oferujac prestizowe ksztatcenie w bardzo aktualnej dziedzinie, podnoszac jej
prestiz w Srodowisku, a takze dazy do ciaggtego udoskonalania oferty dydaktycznej. Na kierunku dominujg nauki sciste, jednakze
nabywane sa réwniez umiejetnosci miekkie, co zwieksza atrakcyjnos¢ absolwentéw i absolwentek na rynku pracy, a to z kolei wzmacnia
bezpieczenstwo oraz zwieksza potencjat gospodarczy kraju, co jest réwniez jednym z zatozen rozwoju uczelni. Cyberbezpieczehstwo i
kryptografia zostaty wpisane do strategii Politechniki Wroctawskiej na lata 2023-2030 jako priorytetowe obszary badawcze, ponadto w
programie studiéw zawarto przedmioty dotyczace miedzy innymi informatyki, telekomunikacji, sieci komputerowych i mobilnych,
Internetu Rzeczy, ktdre réwnniez zawarto w priorytetowym obszarze badawczym Politechniki "Technologie informacyjne, nauka o
danych i sztuczna inteligencja". Stad ksztatcenie wysokiej klasy specjalistéw w tych obszarach ma kluczowe znaczenie dla przysztosci
Politechniki jako wiodacej uczelni technicznej w kraju. Program studiéw umozliwia szeroki rozwdj obejmujacy zdobywanie wiedzy i
umiejetnosci zwigzanych z potrzebami spotecznymi i globalnymi wyzwaniami w obszarze dyscypliny informatyka techniczna i
telekomunikacja.
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Efekty uczenia sie

Kod

Wiedza

K1_CBE_WO01

K1_CBE_W02

K1_CBE_W03

K1_CBE_W04

K1_CBE_WO05

K1_CBE_W06

K1_CBE_W07

K1_CBE_W08

K1_CBE_W09

K1_CBE_W10

K1_CBE W11

K1_CBE_W12

K1_CBE_W13

K1_CBE W14

Efekty uczenia sie

Opis kierunkowego efektu uczenia sie

Wyjasnia zasady metrologii i technik pomiarowych oraz
charakteryzuje zjawiska kompatybilnosci elektromagnetycznej i ich
wptyw na bezpieczenstwo urzadzen i systeméw.

Opisuje architekture systeméw UNIX i wyjasnia zasady dziatania oraz
zabezpieczania réznych typéw baz danych.

Charakteryzuje techniki informatyczne, ustugi sieciowe oraz
technologie zapewnienia bezpieczehstwa zwigzanych z
pozyskiwaniem, przetwarzaniem i prezentowaniem informacji.

Wyjasnia spoteczne, etyczne i prawne uwarunkowania dziatalnosci
inzynierskiej oraz interpretuje zasady ochrony wtasnosci
przemystowej, prawa autorskiego, przedsiebiorczosci i zarzadzania
jakoscia.

Stosuje wybrane, zaawansowane pojecia matematyki i fizyki do
analizy zagadnien istotnych dla cyberbezpieczenstwa.

Opisuje architekture oraz funkcjonowanie chmur obliczeniowych i
poréwnuje modele dostarczania ustug w chmurze obliczeniowe;.

Charakteryzuje zagadnienia i metody analizy oraz przetwarzania
dowoddw cyfrowych: rodzaje zrédet, sposoby pozyskiwania,
rzetelnos¢ i zabezpieczanie dowoddéw, wyjasnia metody analizy
artefaktéw aktywnosci, a takze metody zapewniania rzetelnosci i
niezaprzeczalnosci dowoddéw cyfrowych.

Opisuje metodyki zarzadzania projektami i wyjasnia przebieg
proceséw zwigzanych z zarzadzaniem projektami.

Wyjasnia zasady wykonywania testéw penetracyjnych w celu
znalezienia i wyeliminowania stabych punktéw - elementéw
podatnych na ataki, zaréwno w obszarze infrastruktury
teleinformatycznej jak i na poziomie aplikacji internetowych oraz
charakteryzuje narzedzia i techniki wykrywania podatnosci.

Analizuje filary cyberbezpieczenstwa (poufnos¢, integralnos¢,
dostepnosc) oraz opisuje systemy zarzadzania bezpieczehstwem
informac;ji a takze metody zarzadzania ryzykiem i opracowywania
polityk bezpieczenstwa w réznych instytucjach.

Charakteryzuje budowe systemdw operacyjnych i wyjasnia
mechanizmy zwiekszania ich bezpieczenstwa.

Opisuje metody sztucznej inteligencji (Al) i uczenia maszynowego
(ML) wykorzystywane w modelowaniu i wykrywaniu zagrozen/atakéow
na systemy komputerowe, a takze metody wykrywania anomalii,
nietypowych profili na podstawie danych pochodzacych z
monitorowania ruchu sieciowego, monitorowania zdarzen i obcigzenia
urzadzen oraz innych zrédet.

Rozréznia zaawansowane metody szyfrowania informacji i wyjasnia
zasady dziatania systeméw kryptograficznych.

Charakteryzuje wybrane, zaawansowane zagadnienia specjalistyczne
z zakresu cyberbezpieczenstwa wiasciwe dla programu ksztatcenia w
ramach okreslonej specjalnosci.

Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7
PRK

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG,
P6S_WK

P6U_W, P6S_WG

P6U_W, P6S WG

P6U_W, P6S_WG,

P6S_WK

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG,
P6S_WK

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_W, P6S_WG,
P6S_WK

Charakterystyki

dla kwalifikacji na

poziomie 6 lub 7
PRK,
umozliwiajace
uzyskanie
kompetenc;ji
inzynierskich

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ
P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ

P6S_WG_INZ
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Kod

K1_CBE_W15

K1_CBE_W16

Umiejetnosci

K1_CBE_U01

K1_CBE_U02

K1_CBE_U03

K1_CBE_U04

K1_CBE_U05

K1_CBE_U06

K1_CBE_U07

K1_CBE_U08

K1_CBE_U09

K1_CBE_U10

K1_CBE U1l

K1_CBE_U12

Efekty uczenia sie

Opis kierunkowego efektu uczenia sie

Opisuje architekture i funkcjonowanie sieci komputerowych, wyjasnia
dziatanie protokotéw komunikacyjnych i urzadzen sieciowych z
protokotem TCP/IP, analizuje metody zabezpieczania sieci.

Wyijasnia organizacje i ustugi bezpieczenstwa realizowane w ramach
Security Operation Center (SOC) oraz sposoby i metody
monitorowania oraz detekcji zagrozeh w systemach informatycznych.
Charakteryzuje struktury organizacji i architektury systeméw
wykrywania zagrozen.

Rozwigzuje zadania obliczeniowe i analityczne z zakresu kryptografii z
uzyciem narzedzi komputerowych.

Zapisuje algorytm w postaci schematu blokowego, korzysta ze
$rodowiska informatycznego, pisze skrypty dla réznych jezykéw
programowania, w tym automatyzujace zadania systemowe, a takze
stosuje mechanizmy synchronizacji proceséw oraz programuje
komunikacje sieciowa. Dobiera narzedzia tworzenia aplikacji oraz
projektuje i implementuje baze danych.

Postuguije sie edytorami tekstdw, arkuszami kalkulacyjnymi, wykonuje
prezentacje multimedialng, publikuje informacje w sieci, przesyta
dane w sieci, kontroluje i konfiguruje polityke bezpieczenstwa
aplikacji.

Stosuje metody matematyki i fizyki do rozwigzywania szczegétowych
problemdéw w obszarze cyberbezpieczenstwa.

Uruchamia i konfiguruje ustugi serwerowe oraz komunikacyjne w
$rodowisku wirtualnym oraz dobiera odpowiednie technologie dla
ustug $wiadczonych przez chmury obliczeniowe.

Stosuje techniki pozyskiwania dowoddw cyfrowych z réznych zrédet:
obrazy dyskow, logi, zrzuty, dane strumieniowe oraz zabezpieczenia
dowoddw cyfrowych (podpisy, skréty, kopie) i artefaktéw aktywnosci.
Przeprowadza i dokumentuje analize powtamaniowg incydentu
teleinformatycznego.

Wybiera i stosuje odpowiednig metodyke zarzadzania projektami dla
konkretnego zadania. Definiuje projekt i nim zarzadza.

Opracowuje wybrang analize ryzyka oraz polityke bezpieczehstwa
réznych instytucji, a takze oméwia niezbedne mechanizmy prawne
oraz zasady, metody i instrumenty ochrony informacji.

Wykorzystuje system operacyjny Linux w zakresie zaawansowanym,
w tym pisze skrypty powtoki, a takze analizuje sposoby ochrony
systemu operacyjnego oraz rozpoznaje zagrozenia, ataki i wdraza
zalecenia norm i rekomendacji do systemu operacyjnego.

Planuje i przeprowadza test penetracyjny.

Dobiera i stosuje wtasciwe metody analizy danych w zadaniu analizy
zagrozen / wykrywania anomalii w zaleznosci od specyfiki
analizowanych danych.

Konfiguruje urzadzenia sieciowe do pracy w sieci lokalnej, stosuje
protokoty dynamicznego routowania, konfiguruje i diagnozuje sieci w
topologii nadmiarowej, a takze wdraza mechanizmy zabezpieczenia
(zapory, listy dostepu, tunele).

Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7
PRK

P6U_W, P6S_WG

P6U_W, P6S_WG

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW

P6U_U, P6S_UW,
P6S_UK, P6S_UU

P6U_U, P6S_UW,
P6S_UO

P6U_U, P6S_UW

P6U_U, P6S_UW,
P6S_UU

P6U_U, P6S_UW,
P6S_UU

P6U_U, P6S_UW,
P6S_UU

P6U_U, P6S_UW

Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7
PRK,
umozliwiajace
uzyskanie
kompetencji
inzynierskich

P6S_WG_INZ

P6S_WG_INZ

P6S_UW_INZ

P6S_UW INZ

P6S_UW_INZ

P6S_UW_INZ

P6S_UW_INZ

P6S_UW INZ

P6S_UW_INZ

P6S_UW_INZ

P6S_UW_INZ

P6S_UW_INZ
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Kod

K1_CBE_U13

K1_CBE_U14

K1_CBE_U15

K1_CBE_U16

Opis kierunkowego efektu uczenia sie

Dobiera i zestawia uktad pomiarowy adekwatny do potrzeb oraz
przeprowadza odpowiednio pomiary, a takze dobiera wtasciwe
metody testowania EMC oraz oceny bezpieczenstwa
elektromagnetycznego.

Stosuje narzedzia monitorujgce zdarzenia oraz bezpieczenstwo w
systemie komputerowym. Dobiera sondy dla réznych kategorii
zdarzeh w monitorowanym systemie. Analizuje zdarzenia pochodzace
z wielu Zrédet danych i uzywa wskaznikéw jakosciowych i ilosciowych,
np. do oceny skutecznosci wdrozonego systemu monitorowania.

Stosuje zasady bezpieczenstwa zwigzane ze stanowiskiem pracy w
$rodowisku biznesowym.

Wykorzystuje posiadang wiedze specjalistyczng do formutowania i
rozwigzywania ztozonych i nietypowych probleméw z wybranych
zagadnien cyberbezpieczenstwa, pozyskuje specjalistyczne
informacje ze zrédet, analizuje ich przydatnosci do realizowanych
zadan.

Kompetencje spoteczne

K1_CBE_K01

K1_CBE_K02

K1_CBE_K03

K1_CBE_K04

K1_CBE_KO05

Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z
wykonywaniem zawodu inzyniera. Ma $wiadomos¢ roli spotecznej
absolwenta uczelni technicznej. Rozumie potrzebe formutowania i
przekazywania spoteczehnstwu informacji i opinii dotyczacych
osiagniec techniki i innych aspektéw dziatalnosci inzyniera. Potrafi
przekazac takg informacje i opinie w sposéb zrozumiaty, z
uzasadnieniem réznych punktéw widzenia.

Rozumie prawne aspekty i skutki dziatalnosci inzynierskie;.

Ma $wiadomos¢ waznosci i zrozumienie humanistycznych aspektow i
skutkéw dziatalnosci inzynierskiej. Poznaje skutki wptywu dziatalnosci
technicznej na Srodowisko, i zwigzang z tym odpowiedzialnos¢
spoteczng nauki i techniki.

Rozumie idee normalizacji, certyfikacji i integracji systemoéw
zarzadzania jakoscia, ochrong $rodowiska, bezpieczenstwem pracy i
bezpieczenstwem informacji. Rozumie koncepcje zarzadzania przez
jakos¢. Identyfikuje problemy zarzadzania jakoscig, w tym kosztéw
jakosci oraz zasady ich rozwigzywania. Zna ogdlne zasady tworzenia i
rozwoju form indywidualnej przedsiebiorczosci.

Potrafi wspdtpracowac z zespotem przy realizacji ztozonego zadania
inzynierskiego. Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej
formie. Rozumie koniecznos¢ samoksztatcenia oraz rozwijania
zdolnosci do samodzielnego stosowania posiadanej wiedzy i
umiejetnosci.

Efekty jezykowe i z wychowania fizycznego

SJ0_S1_Uo1

SWF_S1 U01

Efekty uczenia sie

Potrafi postugiwac sie jezykiem obcym na poziomie B2 ESOK]

Ma $wiadomos¢ waznosci systematycznej aktywnosci fizycznej dla
zdrowia fizycznego i psychicznego

Charakterystyki

dla kwalifikacji na
poziomie 6 lub 7

PRK

P6U_U, P6S_UW

P6U_U, P6S_UW
P6S_UK

P6U_U, P6S_UO,
P6S_UU

P6U_U, P6S_UW

P6S_UO, P6S_UU,
P6S_UK

P6U_K, P6S KR,
P6S_KO

P6U_K, P6S KR,
P6S_KO

P6U_K, P6S_KK
P6S KO, P6S_KR

P6U_K, P6S_KO

P6U K, P6S_KK

P6S_UK

Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7
PRK,
umozliwiajace
uzyskanie
kompetencji
inzynierskich

P6S_UW_INZ

P6S_UW INZ

P6S_UW_INZ
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Szczegotowe informacje dotyczace punktéw ECTS

cyberbezpieczenhstwo

Nazwa

Catkowita liczba punktéw ECTS
Catkowita liczba godzin zajec

Liczba punktéw ECTS przyporzadkowana zajeciom zwigzanym z prowadzong w uczelni dziatalnoscig naukowa w dyscyplinie lub
dyscyplinach, do ktérych przyporzadkowany jest kierunek studiéw (DN)

Liczba punktéw ECTS przyporzadkowana zajeciom ksztattujagcym umiejetnosci praktyczne (m.in. laboratorium, projekt) (P)

Liczba punktéw ECTS, ktérg student uzyska realizujac zajecia wymagajace bezposredniego udziatu nauczycieli akademickich lub
innych oséb prowadzacych zajecia i studentéw (BU)

Udziat procentowy ECTS zaje¢ wybieralnych

Liczba punktéw ECTS, ktérg student uzyska realizujgc zajecia z dziedziny nauk humanistycznych lub nauk spotecznych
wiasciwych dla danego kierunku studiéw

Liczba godzin kontaktowych, ktérg student uzyska realizujgc zajecia z wychowania fizycznego

Liczba punktéw ECTS, ktérg student uzyska realizujac zajecia z zakresu nauk podstawowych (matematyka, fizyka/chemia)

Szczegétowe informacje dotyczace punktéw ECTS

bezpieczenstwo
infrastruktury krytycznej

210
2385

168/210 (80%)

88.8

107.4

64/210 (30.48%)

6

60

31

bezpieczenstwo systemow
informatycznych

210
2385

170/210 (80.95%)

93.1

107.4

64/210 (30.48%)

6

60

31
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Organizacja studidéw

Realizacja programu studiow

Dopuszczalny deficyt ECTS

Semestr Dopuszczalny deficyt punktéow ECTS po semestrze
Semestr1 11
Semestr2 11
Semestr3 11
Semestr4 11
Semestr5 11
Semestr6 11

Semestr7 0

Wymagania szczegétowe

Sposoby weryfikacji zaktadanych efektéw uczenia sie

Forma zajec Sposoby weryfikacji zaktadanych efektéw uczenia sie

Seminarium Prezentacje multimedialne prowadzone i przygotowywane indywidualnie lub grupowo; analiza przypadkéw case
study, aktywnos$¢ na zajeciach, referat

Projekt Przygotowanie projektu, realizacja projektu, dokumentacja projektowa, analiza przypadkéw case study, makieta
Praca dyplomowa Ocena pracy przy przygotowywaniu pracy dyplomowej;
Praktyka Sprawozdanie z odbycia praktyki, dziennik praktyk, potwierdzenie realizacji programu praktyki

Laboratorium Wykonanie sprawozdan laboratoryjnych; wypowiedzi ustne, aktywno$¢ na zajeciach; kartkdwka, zadanie
wejsciowe, ocena zadan czastkowych

Wyktad Egzamin - ustny, pisemny, zaliczenie, kolokwium - ustne, pisemne

Cwiczenia Zaliczenie - ustne, pisemne; kartkéwka, zadanie wejsciowe, ocena zadan czastkowych; egzamin praktyczny,
makieta, esej, referat

Opis procesu prowadzacego do uzyskania efektow uczenia sie

Zaliczenie kazdego semestru studiéw uwarunkowane jest zdobyciem okreslonej programem studiéw liczby punktéw ECTS, co jest
jednoznaczne z osiggnieciem okreslonych efektdw uczenia sie przewidzianych w danym semestrze. Przedmioty niezaliczone musza
zostaé powtdérzone w kolejnych semestrach, osiggajac w ten sposdb pozostate efekty uczenia sie.

Pozytywne ukonczenie studiéw mozliwe jest po osiggnieciu wszystkich efektéw uczenia sie okreslonych programem studiéw.

Jakos¢ prowadzonych zajec i osigganie efektéw uczenia sie kontrolowane sg przez Wydziatowy System Zapewnienia Jakosci Ksztatcenia,
obejmujacy miedzy innymi procedury tworzenia i modyfikowania programéw ksztatcenia, indywidualizowania programéw studiéw,
realizowania procesu dydaktycznego oraz dyplomowania. Kontrola jako$ci procesu ksztatcenia obejmuje ewaluacje osigganych efektow
uczenia sie. Kontrola jakosci prowadzonych zaje¢ wspomagana jest przez hospitacje oraz ankietyzacje, przeprowadzane wedtug Scisle
zdefiniowanych wydziatowych procedur.
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Praktyki

Praktyka zawodowa jest realizowana w wymiarze okreslonym w programie studiéw. Praktyka powinna trwa¢ co najmniej 4 tygodnie.
Praktyki zawodowe odbywaja sie w trakcie wakacji letnich, po zakonczeniu zaje¢ széstego semestru. Praktyka odbywa sie zgodnie z
zasadami okreslonymi na Wydziale Informatyki i Telekomunikacji opublikowanymi na stronie internetowej wydziatu

Egzamin dyplomowy

Egzamin dyplomowy sktada sie ze sprawdzianu wiedzy i umiejetnosci w drodze weryfikacji stopnia opanowania tresci ksztatcenia
przekazywanych w czasie studiéw. Komisja Programowa Kierunku przygotowuje liste zagadnien egzaminu dyplomowego w konsultacji z
nauczycielami akademickimi prowadzacymi zajecia z poszczegélnych przedmiotéw. Egzamin odbywa sie w formie ustnej przed komisjg
wyznaczong przez Dziekana, sktada sie z prezentacji pracy dyplomowej oraz odpowiedzi na dwa wylosowane zagadnienia z uprzednio
opublikowanej listy.

Zagadnienia dyplomowe zostang opublikowane na stronie Wydziatu do konca széstego semestru.
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Plan studiow

cyberbezpieczenstwo

Semestr 1

Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Podstawy telekomunikacji

Miernictwo 1

Wiasnos¢ intelektualna i prawa autorskie
Etyka inzynierska

Filozofia

Podstawy programowania

Algebra liniowa z geometrig analityczna

Analiza matematyczna 1

Podstawy cyberbezpieczenstwa

Suma

Semestr 2

Przedmiot

Wyktad: 30
Wyktad: 30
Wyktad: 15
Wyktad: 15
Wyktad: 30
Laboratorium: 45

Wyktad: 30
Cwiczenia: 30

Wyktad: 30
Cwiczenia: 30

Wyktad: 30
315

Liczba godzin

Zaliczenie na ocene
Zaliczenie na ocene
Zaliczenie na ocene
Zaliczenie na ocene
Zaliczenie na ocene
Zaliczenie na ocene

Egzamin

Egzamin

Zaliczenie na ocene

Forma weryfikacji

2
3

30

Punkty ECTS

Obowigzkowy
Obowigzkowy
Obowigzkowy
Obowigzkowy
Obowigzkowy
Obowigzkowy
Obowigzkowy

Obowigzkowy

Obowigzkowy

Obligatoryjnos¢

Miernictwo 2

Ochrona informacji

Sieci komputerowe 1

Plan studiéw

Laboratorium: 15

Wyktad: 30
Seminarium: 15

Wyktad: 15
Laboratorium: 30

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

2

4

Obowigzkowy
Obowigzkowy

Obowigzkowy



Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Programowanie skryptowe

Wprowadzenie do systeméw komputerowych

Zaawansowana kombinatoryka

Fizyka 1.1A

Wychowanie fizyczne
Student/ka wybiera jeden przedmiot z oferty Studium Wychowania Fizycznego i Sportu

Wychowanie fizyczne 1

Suma

Semestr 3

Przedmiot

Laboratorium: 45

Wyktad: 30
Laboratorium: 45

Wykfad: 30
Cwiczenia: 15

Wykfad: 30
Cwiczenia: 15

Cwiczenia: 30

Cwiczenia: 30

345

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Egzamin

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

5
5

30

Punkty ECTS

Obowigzkowy
Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowa grupa

Wybieralny

Obligatoryjnos¢

Kryptografia stosowana

Programowanie systemowe

Sieci komputerowe 2

Systemy operacyjne

Inzynierskie zastosowania statystyki

Lektorat 1.1

Wyktad: 30
Laboratorium: 30

Wyktad: 30
Laboratorium: 30

Wykfad: 15
Laboratorium: 45

Wyktad: 30
Laboratorium: 45

Wykfad: 30
Cwiczenia: 15

Cwiczenia: 60

Student/ka wybiera jeden przedmiot jezykowy z oferty Studium Jezykdw Obcych

Jezyk obcy 1.1

Plan studiéw

Cwiczenia: 60

Egzamin

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

6

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowa grupa

Wybieralny
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Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Wychowanie fizyczne

Cwiczenia: 30

Student/ka wybiera jeden przedmiot z oferty Studium Wychowania Fizycznego i Sportu

Wychowanie fizyczne 2

Suma

Semestr 4

Przedmiot

Cwiczenia: 30

390

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

30

Punkty ECTS

Obowigzkowa grupa

Wybieralny

Obligatoryjnos¢

Chmury obliczeniowe

Bazy danych

Sieci komputerowe 3

Informatyka $ledcza

Ochrona systeméw operacyjnych

Lektorat 1.2

Wykfad: 15
Laboratorium: 45

Wyktad: 30, w tym zajecia zdalne:
* Wyktad synchroniczny: 30
Laboratorium: 30

Wykfad: 15
Laboratorium: 45

Wyktad: 15

Laboratorium: 30, w tym zajecia
zdalne:

* Laboratorium synchroniczne: 30

Wyktad: 30

Laboratorium: 45, w tym zajecia
zdalne:

* Laboratorium synchroniczne: 45

Cwiczenia: 60

Student/ka wybiera jeden przedmiot jezykowy z oferty Studium Jezykdw Obcych

Jezyk obcy 1.2

Suma

Plan studiéw

Cwiczenia: 60

360

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Egzamin

Zaliczenie na ocene

Zaliczenie na ocene

5

30

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowa grupa

Wybieralny



Semestr 5

Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Bezpieczenstwo sieci komputerowych

Bezpieczenstwo elektromagnetyczne

Suma

Wyktad: 30
Laboratorium: 60

Wykfad: 15
Laboratorium: 30

135

bezpieczenstwo systemow informatycznych

Przedmiot

Liczba godzin

Egzamin

Zaliczenie na ocene

Forma weryfikacji

6

11

Punkty ECTS

Obowigzkowy

Obowigzkowy

Obligatoryjnos¢

Bezpieczenstwo w sieciach bezprzewodowych

Biometria

Bezpieczenstwo serwerdw i aplikacji Web

Bezpieczenstwo chmur obliczeniowych

Suma

Wyktad: 30
Laboratorium: 30

Wyktad: 30
Laboratorium: 15
Seminarium: 15

Wyktad: 15
Laboratorium: 45

Wyktad: 15
Laboratorium: 45

240

bezpieczenstwo infrastruktury krytycznej

Przedmiot

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

4

19

Punkty ECTS

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy
Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obligatoryjnos¢

Bezpieczenstwo w wytwarzaniu i przesyle energii

elektrycznej

Elektroenergetyczna automatyka zabezpieczeniowa

Plan studiéw

Wyktad: 30

Wyktad: 30
Laboratorium: 15

Zaliczenie na ocene

Egzamin

3

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy
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Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Zagrozenia w funkcjonowaniu infrastruktury

elektroenergetycznej

Komunikacja w inteligentnych systemach pomiarowych

Zaburzenia jakosci energii elektryczne;j

Podstawy elektrotechniki

Suma

Semestr 6

Przedmiot

Wyktad: 30
Laboratorium: 15

Wyktad: 30
Laboratorium: 15

Wyktad: 30
Laboratorium: 15
Wyktad: 30

240

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

3

19

Punkty ECTS

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obligatoryjnos¢

Zarzadzanie projektami IT

Testy penetracyjne

Metody Al w badaniu zagrozeh w systemach

komputerowych

Wykrywanie zagrozen i reakcja na incydenty

Projekt zespotowy

Suma

Wyktad: 15
Projekt: 15

Wykfad: 15
Laboratorium: 45

Wyktad: 30
Laboratorium: 30

Wyktad: 30
Laboratorium: 30

Projekt: 45

255

bezpieczenstwo systemow informatycznych

Przedmiot

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Egzamin

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

2

20

Punkty ECTS

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy

Obowigzkowy do wyboru

Obligatoryjnos¢

Przetwarzanie duzych zbioréw danych

Plan studiéw

Wyktad: 30
Projekt: 15

Zaliczenie na ocene

4

Obowigzkowy
specjalnosciowy
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Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Cyberbezpieczenstwo w Internecie Rzeczy

Aplikacje mobilne

Suma

Wyktad: 15
Laboratorium: 30

Wyktad: 15
Projekt: 15

120

bezpieczenstwo infrastruktury krytycznej

Przedmiot

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

4

10

Punkty ECTS

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obligatoryjnos¢

Bezpieczenstwo systemdéw sterowania i nadzoru w
elektroenergetyce

Cyberbezpieczenstwo inteligentnych sieci
elektroenergetycznych

Systemy zasilania gwarantowanego
Suma

Semestr 7

Przedmiot

Wyktad: 15
Laboratorium: 30

Wyktad: 15
Projekt: 15

Wyktad: 30
Laboratorium: 15

120

Liczba godzin

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Forma weryfikacji

4

10

Punkty ECTS

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obowigzkowy
specjalnosciowy

Obligatoryjnos¢

Metody monitorowania jakosci produkgji

Zarzadzanie ryzykiem i polityki bezpieczehstwa

Praca dyplomowa
Praktyka zawodowa
Seminarium dyplomowe

Suma

Plan studiéw

Wyktad: 30

Wyktad: 30
Seminarium: 15

Praca dyplomowa: 75
Seminarium: 30

180

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene
Zaliczenie na ocene

Zaliczenie na ocene

2
4

12

27

Obowigzkowy
Obowigzkowy

Obowigzkowy do wyboru

Obowigzkowy do wyboru

Obowigzkowy do wyboru
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bezpieczenstwo systemow informatycznych

Przedmiot

Liczba godzin

Forma weryfikacji

Punkty ECTS

Obligatoryjnos¢

Audytowanie sieci teleinformatycznych

Suma

Wyktad: 15
Laboratorium: 30

45

bezpieczenstwo infrastruktury krytycznej

Przedmiot

Liczba godzin

Zaliczenie na ocene

Forma weryfikacji

3

Punkty ECTS

Obowigzkowy
specjalnosciowy

Obligatoryjnos¢

Rozproszone systemy automatyki

Suma

Plan studiéw

Wyktad: 15
Laboratorium: 30

45

Zaliczenie na ocene

3

Obowigzkowy
specjalnosciowy
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Sylabusy
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Politechnika Wroctawska

Podstawy telekomunikacji
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Jezyki wyktadowe

- polski

Jednostka organizacyjna Obligatoryjnos¢

Wydziat Informatyki i Telekomunikac;ji Obowigzkowy

Poziom ksztatcenia Blok zajeciowy

studia pierwszego stopnia (inzynier) Przedmioty kierunkowe

Forma studiéw Przedmiot powiazany z badaniami naukowymi
studia stacjonarne Tak

Profil studiow
profil ogélnoakademicki

Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 1 * Wyktad: 30 godz., 2 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy

Wyjasnia gtéwne elementy, pojecia, etapy oraz procesy zachodzace
w kolejnych etapach nadawania i odbioru sygnatu,

z uwzglednieniem kontekstu cyberbezpieczenstwa, czyli
podstawowych schematdw uwierzytelniania i autoryzacji. Posiada
wiedze dot. organizacji standaryzacyjnych wtasciwych branzy
telekomunikacyjnej

PEU_WO1 K1_CBE_W03

Objasnia podstawy reprezentacji sygnatéw w dziedzinie czasu
i czestotliwosci, w tym: zagadnienia zwigzane z konwersjg
analogowo-cyfrowa, parametry opisujace sygnat
PEU_WO02 telekomunikacyjny, przestrzeh widmowa. Zna i rozumie definicje K1_CBE_W03
metryk oceny transmisji, takich jak: pojemnos¢, przepustowos¢,
opOznienie, jitter. Wartosci tych metryk umie interpretowac
w kontekscie detekcji potencjalnych cyberatakdéw
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Definiuje cel i rodzaje kodowania protekcyjnego informacji, jej
PEU_WO03 modulacji oraz metod kryptograficznych. Zna podstawowe metody | K1_CBE_WO03
wielodostepu oraz zwielokrotniania kanatu

Opisuje modelowanie nadajnika, odbiornika i anteny oraz podstawy

PEU_W04 notacji decybelowej i pojecia szumu i zaktécen

K1_CBE_W03

Objasnia konstrukcje i wtasciwosci medidw transmisyjnych
miedzianych, $wiattowodowych (optycznych) oraz
bezprzewodowych (radiowych), najwazniejsze zagadnienia
zwigzane z propagacja sygnatu fizycznego w tych mediach, w tym
dotyczace podatnosci tych medidw na cyberataki i préby
zaktécenia/blokady transmisji w warstwie fizycznej

PEU_WO5 K1_CBE_W03

Opisuje sieci komputerowe (architektura, modele odniesienia,
zasada dziatania, techniki kontroli dostepu i bezpieczenstwa
transmisji) oraz najwazniejsze cechy sieci dostepowych

i szkieletowych

PEU_W06 K1 _CBE_W03

Opisuje systemy komérkowe generacji 2G-5G, w tym metody

PEU_WO07 . . i
- zabezpieczania transmisji

K1_CBE_W03

PEU_WO08 Opisuje sieci satelitarne z elementami bezpieczehstwa transmisji K1 CBE_WO03

Definiuje problematyke komunikacji rozsiewczej, w tym:
wtasciwosci nadawania analogowego i cyfrowego, gtéwne
standardy radiofonii cyfrowej oraz telewizji cyfrowej, stan obecny
wdrozenia i trendy

PEU_W09 K1 _CBE_W03

Opisuje wspotczesne systemy sieci bezprzewodowej transmisji
danych na réznych zasiegach docelowych, w tym: sieci nanosne
(WBAN), osobiste (WPAN), lokalne (WLAN), metropolitalne
(WMAN/WRAN), sensorowe (WSN), systemy RFID, Internetu Rzeczy
(IoT) oraz gtdwne zrédta podatnosci na cyberataki tych systeméw
oraz techniki przeciwdziatania im

PEU_W10 K1_CBE_W03

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

W ramach przedmiotu oméwione zostang podstawe zagadnienia telekomunikacji w kontekscie aspektéw
cyberbezpieczenstwa w tym: budowa i dziatanie systemu telekomunikacyjnego, charakterystyka przewodowych i
bezprzewodowych mediéw transmisyjnych, metody kodowonia, kryptografii i modulacji. Oméwione zostang réwniez
podstawy sieci koomputerowych oraz réznych systeméw telekomunikacyjnych: komérkowych, satelitarych, rozsiewczych czy
systeméw loT

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . Y
na zrealizowane aktywnosci

Wyktad 30
Przygotowanie do egzaminu/zaliczenia 10
Samodzielne studiowanie tematyki zajec 10

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 50
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Kierunek studiow

Politechnika Wroctawska

Miernictwo 1
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027
Specjalnos¢ Jezyki wyktadowe
- polski

Jednostka organizacyjna Obligatoryjnos¢
Wydziat Informatyki i Telekomunikac;ji Obowigzkowy

Poziom ksztatcenia

Blok zajeciowy

studia pierwszego stopnia (inzynier) Przedmioty ksztatcenia podstawowego - fizyka

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 1

Efekt przedmiotowy

PEU_WO1

PEU_W02

Przedmiot powiazany z badaniami naukowymi
Tak

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
» Wyktad: 30 godz., 3 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Tres¢ Efekt kierunkowy
Z zakresu wiedzy

Objasnia zasady pomiaréw, teorie niepewnosci pomiardw i techniki

pomiaréw wybranych sygnatéw elektrycznych K1_CBE_WO1

Charakteryzuje metody pomiarowe i sprzet stosowany w pomiarach

sygnatéw elektrycznych. Jest w stanie scharakteryzowa¢ potrzeby

pomiarowe pod katem oceny parametréw sygnatéw elektrycznych, | K1 CBE W01
wskazaé wielkosci mierzone, dobra¢ metode pomiaru i okresli¢

miarodajnos¢ wynikéw

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Istota pomiaréw ze szczegdinym uwzglednieniem roli pomiaréw, ich niepewnosci i rzetelnosci na koszty jakosci w

jednostkach gospodarczych. Poznanie zasad pomiaréw i nabycie wiedzy dotyczacej niepewnosci pomiardw i umiejetnosci jej

szacowania. Parametry sygnatéw elektrycznych, metody pomiaréw, przyrzady pomiarowe.

Sylabusy
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Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Samodzielne studiowanie tematyki zajec¢ 25
Przeprowadzenie badan literaturowych 10
Przygotowanie do egzaminu/zaliczenia 10

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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% Politechnika Wroctawska

Witasnosc intelektualna i prawa autorskie
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Jezyki wyktadowe

- polski

Jednostka organizacyjna Obligatoryjnos¢

Wydziat Informatyki i Telekomunikac;ji Obowigzkowy

Poziom ksztatcenia Blok zajeciowy

studia pierwszego stopnia (inzynier) Przedmioty z dziedziny nauk humanistycznych lub
Forma studiéw spotecznych

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 1 * Wyktad: 15 godz., 1 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu wiedzy

PEU WO1 Deflnlu1e podstawowe metody{ m;erpretacp przepisow prawnych K1 CBE W04
- zwigzanych z prawem wtasnosci intelektualnej - -
PEU W02 Oplsu1e,p.o.dstawowe |n§tytuc1e prawne zwigzane z prawem K1 CBE W04
- wiasnosci intelektualnej - -
PEU_WO03 Wybiera wtasciwy przepis w systemie obowigzujgcego prawa K1 _CBE_W04

Z zakresu kompetencji spotecznych

Docenia potrzebe i zna mozliwosci ciggtego doksztatcania sie
PEU_KO01 w zakresie prawniczych aspektéw pracy inzyniera w celu K1_CBE_K02
podnoszenia kompetencji zawodowych, osobistych i spotecznych.
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Ochrona twérczosci intelektualnej, regulacje prawne dotyczace innowacji i utwordéw, wynalazkéw, znakéw towarowych,
interpretacja przepiséw prawnych zwigzanych z prawem wtasnosci intelektualnej, réwnowaga miedzy interesem twércéw a
dostepem do wiedzy i kultury, Swiadomos¢ koniecznosci aktualizacji wiedzy prawnej, etyka i odpowiedzialnos¢ w zakresie
wiasnosci intelektualnej, prawo autorskie.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15

Przygotowanie do zajec 10

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 25
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Politechnika Wroctawska

Etyka inzynierska
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Jezyki wyktadowe

- polski

Jednostka organizacyjna Obligatoryjnos¢

Wydziat Informatyki i Telekomunikac;ji Obowigzkowy

Poziom ksztatcenia Blok zajeciowy

studia pierwszego stopnia (inzynier) Przedmioty z dziedziny nauk humanistycznych lub
Forma studiéw spotecznych

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 1 * Wyktad: 15 godz., 1 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy

Definiuje filozoficzno-etyczne uwarunkowania dziatalnosci

PEU_WO01 Co s K1_CBE_Wo04
- inzynierskiej - =
PEU W02 IQentxﬁkUJe uwarunkowama. dziatalnosci |nz¥n|ersk|ej w postaci K1 CBE W04
- filozoficznego namystu nad istotg technologii. - -

Z zakresu kompetencji spotecznych
PEU_ K01 Rozstrzyga dylematy moralne zwigzane z wykonywaniem zawodu. | K1_CBE K01
PEU_K02 Postepuje zgodnie z zasadami kodeksdéw etyki inzynierskie;. K1_CBE K01

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Etyka jako dziedzina wiedzy oraz filozofii praktycznej. Umiejetnosci krytycznego myslenia. Struktury dylematu moralnego i
zapoznanie z dylematami wynikajgcymi z wykonywania dziatalnosci inzynierskiej. Problematyka etyki zawodowej,
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kodeksowej i pozakodeksowej. Przedstawienie spotecznych i humanistycznych uwarunkowan dziatalnosci inzynierskiej.
Przyblizenie problemu spotecznej odpowiedzialnosci nauki i techniki.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15
Samodzielne studiowanie tematyki zajec 4
Przygotowanie do egzaminu/zaliczenia 6

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 25
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Politechnika Wroctawska

Filozofia
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Jezyki wyktadowe

- polski

Jednostka organizacyjna Obligatoryjnos¢

Wydziat Informatyki i Telekomunikac;ji Obowigzkowy

Poziom ksztatcenia Blok zajeciowy

studia pierwszego stopnia (inzynier) Przedmioty z dziedziny nauk humanistycznych lub
Forma studiow spotecznych

studia stacjonarne

Profil studiow

profil ogélnoakademicki
Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 1 * Wyktad: 30 godz., 2 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy

Identyfikuje prawne, etyczno-spoteczne, filozoficzne
PEU_WO01 uwarunkowania dziatalnosci inzynierskiej. Zna i rozumie K1 CBE_W04
fundamentalne dylematy wspétczesnej cywilizacji.

Z zakresu kompetencji spotecznych

Identyfikuje i rozstrzyga dylematy zwigzane z wykonywaniem
zawodu; ma swiadomos¢ roli spotecznej absolwenta uczelni
technicznej; rozumie potrzebe formutowania i przekazywania
PEU_KO1 spoteczenstwu informacji i opinii dotyczacych osiggniec techniki K1 _CBE_KO03
i innych aspektéw dziatalnosci inzyniera; potrafi przekazad taka
informacje i opinie w sposéb zrozumiaty, z uzasadnieniem réznych
punktéw widzenia.
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Podstawowe zagadnienia filozoficzne, etyka, filozofia spoteczna, epistemologia, metafizyka, teoria argumentacji, filozofia
nauki i techniki. Krytyczne myslenie, Swiadomos$¢ spotecznej odpowiedzialnosci, refleksja nad wyzwaniami wspétczesnosci,
interpretacja pojec i koncepcji filozoficznych.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Przygotowanie do zajec 10
Przygotowanie do egzaminu/zaliczenia 10

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 50
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Politechnika Wroctawska

Podstawy programowania
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Jezyki wyktadowe

- polski

Jednostka organizacyjna Obligatoryjnos¢

Wydziat Informatyki i Telekomunikac;ji Obowigzkowy

Poziom ksztatcenia Blok zajeciowy

studia pierwszego stopnia (inzynier) Przedmioty kierunkowe

Forma studiéw Przedmiot powiazany z badaniami naukowymi
studia stacjonarne Tak

Profil studiow
profil ogélnoakademicki

Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 1 * Laboratorium: 45 godz., 5 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu umiejetnosci

PEU_UO1 Tworzy prosty skrypt w jezyku Python K1 _CBE_U02
PEU_U02 Sporzadza skrypty do automatyzacji zadan systemowych K1_CBE_U02
PEU_UO3 Tworzy skrypty do obstugi plikéw i przetwarzania danych K1 _CBE_U02
PEU_U0O4 Projektuje interfejs graficzny w jezyku Python K1 CBE_U02

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Typy danych, wyrazenia, funkcje, struktury sterujgce, wtasne funkcje, struktury danych, operacje na tekstach, obstuga
wyjatkéw, programowanie obiektowe, organizacja i obstuga plikdw, zarzadzanie czasem i zadaniami, wielowatkowos¢,
przetwarzanie dokumentdw i obrazéw, analiza danych, interakcja z urzadzeniami wejscia, projektowanie interfejséw
uzytkownika, automatyzacja i testowanie zadan.
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Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Laboratorium 45
Samodzielne studiowanie tematyki zaje¢ 45
Przygotowanie do egzaminu/zaliczenia 35

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125

Sylabusy 31/141



Politechnika Wroctawska

Algebra liniowa z geometrig analityczna
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Grupa zajec

- Tak

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty ksztatcenia podstawowego - matematyka

Profil studiow
profil ogélnoakademicki

Semestr Forma zaliczenia Liczba
Semestr 1 Egzamin punktéw ECTS
6.0

Forma dydaktyczna i godziny zajec
Wyktad: 30
Cwiczenia: 30

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu wiedzy

PEU_WO01 Objasnia podstawowe metody rozwigzywania réwnan liniowych K1 CBE W05
PEU_WO02 Przedstawia podstawowe wtasnosci liczb zespolonych K1_CBE_WO05
PEU_WO03 Opisuje podstawowe wiasnosci algebraiczne wielomianéw K1 _CBE_WO05
PEU_WO04 Przedstawia metody opisu prostych i ptaszczyzn. K1 CBE_WO05

Z zakresu umiejetnosci
PEU_UO1 Oblicza wyznaczniki, dodaje i mnozy macierze K1 CBE_U04
PEU_U02 Rozwigzuje uktady réwnan liniowych K1_CBE_U04
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PEU_UO3 Wyznacza wektory i wartosci wiasne macierzy K1 CBE _U04

PEU_U04 Przeprowadza obliczenia z wykorzystaniem liczb zespolonych K1_CBE_U04

PEU_UO05 Wyznacza réwnania ptaszczyzn i prostych w przestrzeni. K1 _CBE_U04

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Logika matematyczna, indukcja, struktury algebraiczne, liczby zespolone, dziatania i interpretacje geometryczne, postacie
liczby zespolonej, pierwiastki zespolone. Wielomiany, pierwiastki, rozktad na czynniki, funkcje wymierne, przestrzenie
wektorowe, podprzestrzenie, baza przestrzeni wektorowej, przestrzen euklidesowa. Macierze, dziatania na macierzach,
wyznaczniki, macierze odwrotne, réwnania macierzowe, uktady réwnan liniowych, funkcje i odwzorowanie liniowe, wektory i
wartosci wasne, diagonalizacja macierzy. Geometria analityczna w przestrzeni, dziatania na wektorach, uktady
wspotrzednych, réwnania ptaszczyzn i prostych, wzajemne potozenie ptaszczyzn i prostych, odlegtosci, rzuty.

Naktad pracy studenta

Rodzaje zajec studenta
Wyktad

Cwiczenia

Przygotowanie do zaje¢

Zaliczenie/Egzamin

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

30
30

86

Liczba godzin
150
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Politechnika Wroctawska

Analiza matematyczna 1
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty ksztatcenia podstawowego - matematyka

Semestr Forma zaliczenia Liczba

Semestr 1 Egzamin

punktéw ECTS
6.0

Forma dydaktyczna i godziny zajec
Wyktad: 30
Cwiczenia: 30

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Wyjasnia podstawowe pojecia i twierdzenia rachunku

Efekt kierunkowy

Z zakresu wiedzy

PEU_WO01 P o ; K1_CBE_WO05
- rézniczkowego funkcji jednej zmiennej - =
PEU W02 V\{yja!sma podstawowg pojecia |ItW|erdzen|a rachunku K1 CBE W05
- rézniczkowego funkcji wielu zmiennych - -
PEU W03 ijasnla pojecie catki podyVOJneJ i potrojnej, jej wtasnosci K1 CBE WO5
- i podstawowe zastosowania - -

Z zakresu umiejetnosci
PEU_UO1 Stosuje elementy badania przebiegu zmiennosci funkg;ji K1_CBE_U04

Sylabusy

do rozwigzywania typowych zadan
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Stosuje pochodne czastkowe, wyznacza¢ gradient i pochodng
PEU_UO02 kierunkowa oraz wyznaczac ekstrema lokalne i warunkowe funkcji | K1_CBE_U04
dwéch zmiennych

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Funkcje jednej zmiennej, granica funkcji, ciggtos¢, pochodne, badanie przebiegu. Funkcje 2 i 3 zmiennych, pochodne
czastkowe, ekstrema. Catka oznaczona i nieoznaczona, ich wtasnosci i zastosowania. Rachunek rézniczkowy i jego
twierdzenia. Ciggi, granice ciggdw, przebieg zmiennosci funkcji, szeregi liczbowe.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Cwiczenia 30
Przygotowanie do zajec 86
Zaliczenie/Egzamin 4

Catkowity naktad pracy studenta (CNPS) LICZID?SQOOCIZ"‘

Sylabusy 35/141



Politechnika Wroctawska

Podstawy cyberbezpieczehstwa
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Jezyki wyktadowe

- polski

Jednostka organizacyjna Obligatoryjnos¢

Wydziat Informatyki i Telekomunikac;ji Obowigzkowy

Poziom ksztatcenia Blok zajeciowy

studia pierwszego stopnia (inzynier) Przedmioty kierunkowe

Forma studiéw Przedmiot powiazany z badaniami naukowymi
studia stacjonarne Tak

Profil studiow
profil ogélnoakademicki

Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 1 * Wyktad: 30 godz., 4 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu wiedzy

PEU WO1 QplSUJe poldlstawowe zalgladnlenla cyberbezpieczenstwa: poufnosg, K1 CBE W10
- integralnos¢, dostepnosc - -
PEU_WO02 Rozpoznaje zagrozenia w infrastrukturze teleinformatycznej K1_CBE_W10
PEU W03 Charakteryzu;e bezpieczehstwo sieci i systemow K1 CBE W10
- teleinformatycznych - =
PEU_W04 Identyfikuje bezpieczehstwo systemdw operacyjnych Linux, K1_CBE_W10

Windows, Android, iOS

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Pojecia z zakresu cyberbezpieczenstwa (poufnosé, integralnosé, dostepnosé) i sposoby ich zapewnienia (szyfrowanie,
kontrola dostepu, funkcje skrétu, koncepcja AAA (Authentication, Authorization, Accounting)), bezpieczefistwo systeméw
operacyjnych (Windows, Linux, Android, i0S), bezpieczehstwo sieci komputerowych przewodowych i bezprzewodowych
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(zapory ogniowe, system IDS, system IPS), testy penetracyjne, zagrozenia i ataki wystepujgce w sieciach
teleinformatycznych (ztosliwe oprogramowanie, sniffing, spoofing, socjotechnika).

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wyktad 30
Przygotowanie do egzaminu/zaliczenia 20
Samodzielne studiowanie tematyki zajec¢ 50

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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Politechnika Wroctawska

Miernictwo 2
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Jezyki wyktadowe

- polski

Jednostka organizacyjna Obligatoryjnos¢

Wydziat Informatyki i Telekomunikac;ji Obowigzkowy

Poziom ksztatcenia Blok zajeciowy

studia pierwszego stopnia (inzynier) Przedmioty ksztatcenia podstawowego - fizyka
Forma studiéw Przedmiot powiazany z badaniami naukowymi
studia stacjonarne Tak

Profil studiow
profil ogélnoakademicki

Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 2 * Laboratorium: 15 godz., 2 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu umiejetnosci

Wykorzystuje i obstuguje podstawowe analogowe i cyfrowe
PEU UO1 przyrzady do pomiaréw wielkosci elektrycznych oraz zestawia

. . . o - K1 CBE_U13
stanowisko pomiarowe, dokonuje pomiardw i analizuje wyniki tych - =
pomiaréw

PEU U02 Dobiera i uzasgdma metqde pomiaru podstawowych wielkosci K1 CBE U13
- elektrycznych i szacuje niepewnos¢ wybranej metody - -
PEU_U03 Stosuje oscyloskop do obrazowania oraz wykonywania K1_CBE U13

podstawowych pomiaréw sygnatéw elektrycznych.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Planowanie i wykonywanie pomiaréw, dobdr metod i sprzetu pomiarowego w pomiarach wielkosci elektrycznych,
umiejetnosci zestawienia stanowiska pomiarowego, pomiaréw i analizy wynikéw, pomiaréw napie¢ i pradéw w obwodach
pradu statego i przemiennego, wykorzystania oscyloskopu w pomiarach wielkosci elektrycznych.
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Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Laboratorium 15
Przygotowanie do zajec 15
Przygotowanie raportu/sprawozdania/prezentacji/referatu 15
Samodzielne studiowanie tematyki zajec 5

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 50
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Politechnika Wroctawska

Ochrona informacji
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Cykl ksztatcenia
2026/2027

Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi
Tak

Semestr Forma zaliczenia Liczba
Semestr 2 Zaliczenie na ocene punktéw ECTS
4.0

Forma dydaktyczna i godziny zajec
Wyktad: 30
Seminarium: 15

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy

Objasnia dostep do informacji oraz konstrukcje ochrony informacji
PEU_WO01 niejawnych, danych osobowych i informacji objetych tajemnicg K1 CBE_W10
przedsiebiorstwa

PEU_WO02 Definiuje hierarchie i metody dostepu do informacji niejawnej K1_CBE_W10

Charakteryzuje systemy zarzadzania bezpieczenstwem informacji
(SZBI) zgodne z normami/regulacjami europejskimi (NIS)
PEU_WO03 i krajowymi (ustawa KSC), budowy systemdw ochrony: informacji K1 CBE_W10
niejawnych, danych osobowych i informacji objetych tajemnica
zawodowg
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Definiuje wymagania ogdlne dotyczace wdrazania systeméw
zarzadzania bezpieczenstwem informacji zgodnych z odpowiednimi
PEU_WO04 normami oraz potrafi okresli¢ wymagania oraz obszary zwigzane K1 CBE_W10
z projektowaniem i wdrazaniem Polityki Bezpieczehnstwa Informacji
w zaleznosci od charakteru przedsiebiorstwa

Wyjasnia ogdlne ramy obowigzkéw oséb odpowiedzialnych

PEU_WO05 . 2 - o
- za ochrone informacji i systeméw informatycznych w organizacji.

K1 CBE_W10
Przedstawia mechanizmy prawne oraz zasady, metody

PEU_WO06 i instrumenty ochrony informacji oraz problem odpowiedzialnosci K1 CBE_W10
Za naruszenie prawa chronigcego informacje

Z zakresu umiejetnosci

Przygotowuje wstepny przeglad standardéw ochrony informacji,
PEU_UO1 przedstawia zatozenia poszczegdlnych dokumentéw normatywnych | K1_CBE_U08
i prawnych

Stosuje niezbedne mechanizmy prawne oraz zasady, metody
PEU_UO02 i instrumenty ochrony informacji oraz problem odpowiedzialnosci K1 _CBE_U08
za naruszenie prawa chronigcego informacje.

PEU_UO3 Przygotowuje wstepny przeglad standardéw ochrony informacji K1_CBE_U08

Planuje zatozenia i zakres Polityki Bezpieczenstwa Informacji

A K1 CBE_U08
organizacji _LBE_

PEU_U04

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Ochrona informacji, przeprowadzanie analizy proceséw biznesowych i zasobdw teleinformatycznych oraz wdrazanie
Systeméw Zarzgdzania Bezpieczehstwem Informacji. Prawne aspekty ochrony informacji, pojecie informacji chronionej i
klasyfikacja rodzajéw chronionych informacji, systemowe zarzadzanie bezpieczenstwem informacji, polityka bezpieczenstwa
informacji, norma 1SO 27001,

szacowanie ryzyka bezpieczenstwa informacji, modele bezpieczefistwa i ochrony informacji w przedsiebiorstwie, audyt
bezpieczenstwa informacji.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Seminarium 15
Samodzielne studiowanie tematyki zajec 15
Przygotowanie do egzaminu/zaliczenia 20
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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Kierunek studiow

Politechnika Wroctawska

Sieci komputerowe 1
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027
Specjalnos¢ Grupa zajec

- Tak

Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 2

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

PEU_W04

PEU_WO5

Sylabusy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Charakteryzuje role i zastosowanie sieci komputerowej. Zna
modele odniesienia ISO/OSI i TCP/IP

Nazywa funkcje warstwy fizycznej i tagcza danych na przyktadzie
sieci Ethernet

Wyjasnia funkcje warstwy sieciowej, sposéb adresacji IPv4 oraz
IPv6 i podziat na podsieci

Dobiera odpowiednig adresacje IP dla sieci, topologie oraz rodzaj
okablowania

Wyjasnia funkcje warstwy transportowe;j i aplikacji oraz opisuje
protokoty sieciowe w nich stosowane

Liczba
punktéw ECTS
5.0

Efekt kierunkowy

K1_CBE_W15

K1_CBE_W15

K1_CBE_W15

K1_CBE_W15

K1_CBE_W15
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Z zakresu umiejetnosci

Dobiera i wdraza parametry urzadzen z sieciowym systemem

PEU_UO1 . K1_CBE_U12
- operacyjnym -
PEU U02 Testuje sieci przy uzyciu narzedzi diagnostycznych i analizatorow K1 CBE U12
- protokotow - -
PEU U03 Weryﬁkuljle dzuﬁame routerg, funkcje wyboru trasy i sprawdza K1 CBE U12
- zawartosc tablicy routowania - -
PEU_U04 Weryfikuje dziatanie przetacznika i sprawdza zawartos¢ tablicy MAC | K1_CBE_U12

Przygotowuje konfiguracje routera, podstawowe parametry
PEU_UOS i routowanie statyczne K1_CBE_U12
PEU_UO6 Planuje i uruchamia niewielka sie¢ zawierajgca hosty, router K1_CBE_U12

i przetacznik

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Sieci komputerowe zwigzane z ich funkcjonowaniem, modelem odniesienia, topologia, elementami sieci i protokotami
komunikacyjnymi, dziatanie urzadzen sieciowych, konfigurowanie hostéw i ruteréw do pracy w sieci lokalnej, stosowanie
narzedzi diagnostycznych, obserwacja i analiza zdarzen sieciowych. Model ISO/OSI: jakie funkcje realizuja, jakie protokoty sg
do nich przypisane i jaki sprzet sieciowy pracuje w odpowiednich warstwach.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wykfad 15
Laboratorium 30
Samodzielne studiowanie tematyki zaje¢ 40
Przygotowanie do egzaminu/zaliczenia 20
Przygotowanie do zajec 20

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Politechnika Wroctawska

Programowanie skryptowe
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Jezyki wyktadowe

- polski

Jednostka organizacyjna Obligatoryjnos¢

Wydziat Informatyki i Telekomunikac;ji Obowigzkowy

Poziom ksztatcenia Blok zajeciowy

studia pierwszego stopnia (inzynier) Przedmioty kierunkowe

Forma studiéw Przedmiot powiazany z badaniami naukowymi
studia stacjonarne Tak

Profil studiow
profil ogélnoakademicki

Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 2 * Laboratorium: 45 godz., 5 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu umiejetnosci

PEU UO1 Tworzy skrypty automatyzujace zadania systemowe za pomocg K1 CBE U02
- Basha albo PowerShella - -
PEU U02 Tworzy skrypty w jezyku Python, ktdre pobierajg i przetwarzaja K1 CBE U02
- dane pobrane z Internetu - -
PEU_U03 Testuje podatnosci serwerdw i aplikacji na ataki sieciowe K1_CBE_U02

za pomocg skryptéw w jezyku Python

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Automatyzacja zadah w Srodowiskach systemowych Bash, Powershell, przetwarzanie danych z sieci, obstuga ustug
komunikacyjnych za pomoca skryptéw, pozyskiwanie i analiza danych, geolokalizacja, metadane, zabezpieczanie danych -
techniki kryptograficzne, testowanie odpornosci systemdéw na zagrozenia sieciowe. Tresci dostosowywane do poziomu grupy
i biezacych potrzeb.
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Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Laboratorium 45
Samodzielne studiowanie tematyki zaje¢ 45
Przygotowanie do egzaminu/zaliczenia 35

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Kierunek studiow

Politechnika Wroctawska

Wprowadzenie do systemoéw komputerowych

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027
Specjalnos¢ Grupa zajec

- Tak

Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw
studia stacjonarne

Profil studiow

Semestr
Semestr 2

Efekt przedmiotowy

PEU_WO1

PEU_W02
PEU_W03

PEU_W04

PEU_UO1

Sylabusy

Blok zajeciowy
Technologie informacyjne

Przedmiot powiazany z badaniami naukowymi
profil ogélnoakademicki Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 45

Przedmiotowe efekty uczenia sie

Tresc
Z zakresu wiedzy
Opisuje budowe systemoéw operacyjnych.
Objasnia zasady dziatania podsysteméw systemu operacyjnego
Wyjasnia podstawowe algorytmy szeregowania zadan.

Charakteryzuje dziatanie typow systemow rozproszonych
i rozproszonych systemdw plikdw.

Z zakresu umiejetnosci

Eksploatuje system operacyjnego Linux w zakresie $rednio
zaawansowanego uzytkownika.

Liczba
punktéw ECTS
5.0

Efekt kierunkowy

K1_CBE W03

K1_CBE_W03
K1_CBE_W03

K1_CBE_WO03

K1_CBE_U03
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Tworzy proste skrypty powtoki stosujgc podstawowe konstrukcje

PEU_UO02 petli, instrukcji warunkowych oraz metod przekazywania K1 CBE_UO03
parametréw.
PEU_UO3 Planuje i przeprowadza ocene eksperymentalng prostych K1 _CBE_U03

algorytméw szeregowania.

PEU_U04 Planuje i przeprowadza ocene eksperymentalng prostych

. ! K1 CBE_UO3
algorytméw zastepowania stron. - =

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Podstawy dziatania i budowy systemdéw operacyjnych, systemy operacyjne Linux i powtoka bash, struktura systeméw
operacyjnych, procesy - pojecie i koordynacja, komunikacja miedzyprocesowa, zarzadzanie pamiecig operacyjna, model
dyskretny pamieci operacyjnej, pamie¢ wirtualna, systemy plikéw, organizacja struktury katalogowej, ochrona plikéw,
funkcje systemu wejscia-wyjscia.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wykiad 30
Laboratorium 45
Przygotowanie do zajec 20
Przygotowanie do egzaminu/zaliczenia 15
Przygotowanie raportu/sprawozdania/prezentacji/referatu 15

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Politechnika Wroctawska

Zaawansowana kombinatoryka
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Grupa zajec

- Tak

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty ksztatcenia podstawowego - matematyka

Profil studiow
profil ogélnoakademicki

Semestr Forma zaliczenia Liczba
Semestr 2 Zaliczenie na ocene punktéw ECTS
4.0

Forma dydaktyczna i godziny zajec
Wyktad: 30
Cwiczenia: 15

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu wiedzy

PEU_WO01 Opisuje podstawowe i zaawansowane obiekty kombinatoryczne K1 CBE_WO05
PEU W02 Objasnia narzed.zlla komlblnatorykl,,vy szczegdlnosci grupy modulo, K1 CBE W05
- grupy permutacji, oraz ich wtasnosci - -

Z zakresu umiejetnosci
Stosuje narzedzia kombinatoryki do rozwigzywania probleméw
PEU_UO1 definiowanych na zbiorach przeliczalnych K1_CBE_U04
PEU_U02 Stosuje wiedze z kombinatoryki do konstrukcji efektywnych K1_CBE_U04

algorytméw szyfrowania
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Elementy logiki matematycznej, Elementy teorii liczb. Relacje, klasy abstrakcji. Zasada Dirichleta, wtaczania - wytaczania.
Réwnania rekurencyjne, funkcje tworzace. Elementy kombinatoryki. Elementy teorii graféw (drzewa spinajace, cykle, drogi).
Kolorowanie oraz ptaskos¢ graféw. Problem komiwojazera.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wykfad 30
Cwiczenia 15
Przygotowanie do zajec 40
Przygotowanie do egzaminu/zaliczenia 15

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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Kierunek studiow

Politechnika Wroctawska

Fizyka 1.1A

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027
Specjalnos¢ Grupa zajec

- Tak

Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia Obligatoryjnos¢
studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 2

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

PEU_W04

Sylabusy

Blok zajeciowy

Przedmioty ksztatcenia podstawowego - fizyka

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zajec
Wyktad: 30
Cwiczenia: 15

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy
Charakteryzuje modele fizyczne, wskazuje ich ograniczenia.

Charakteryzuje prawa zwigzane z ruchem drgajacym i zjawiskami
falowymi, takze w ujeciu optycznym.

Wyjasnia zagadnienia elektrycznosci oraz prawa elektrostatyki,
elektromagnetyzmu.

Wyjasnia prawa optyki geometrycznej i falowej.

Z zakresu umiejetnosci

Liczba
punktéw ECTS
5.0

Efekt kierunkowy

K1_CBE_WO05

K1_CBE_WO05

K1_CBE_W05

K1_CBE_WO5
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PEU_UO1

PEU_U02

PEU_UO3

llosciowo i jakosciowo opisuje zjawiska i procesy z zakresu praktyki
inzynierskiej, postugujgc sie prawami réwniez dotyczacymi ruchu K1 CBE _U04
obiektéw oraz ruchu drgajgcego i falowego.

llosciowo i jakoSciowo opisuje zjawiska i procesy z zakresu praktyki
inzynierskiej, postugujgc sie prawami zwigzanymi z przeptywem K1_CBE_U04
pradu.

llosciowo i jakosciowo kategoryzuje zjawiska i procesy z zakresu
praktyki inzynierskiej, postugujac sie prawami optyKki K1 _CBE_U04
geometrycznej i falowe;.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Zagadnienia fizyki obejmujace: podstawowe prawa i zasady fizyki - sity, praca i energia mechaniczna. Zasada zachowania
energii mechanicznej, zasada zachowania pedu. Oscylator harmoniczny, drgania harmoniczne i swobodne, podstawy
elektrostatyki i elektromagnetyzmu. Pole grawitacyjne. Predkosci kosmiczne. Podstawowe prawa i definicje dla przeptywu
pradu statego i przemiennego. Zjawiska i prawa optyki geometrycznej, metamateriaty. Podstawy modelu falowego w ujeciu
skalarnym, interferencja, interferometry. Dyfrakcja, polaryzacja.

Rodzaje zaje¢ studenta

Naktad pracy studenta

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

Wyktad 30
Cwiczenia 15
Samodzielne studiowanie tematyki zajec¢ 30
Przygotowanie do zajec 15
Przygotowanie do egzaminu/zaliczenia 31
Zaliczenie/Egzamin 4

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Liczba godzin
125
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Kierunek studiow

Politechnika Wroctawska

Wychowanie fizyczne 1
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

wychowanie fizyczne 2026/2027
Specjalnos¢ Jezyki wyktadowe
- polski

Jednostka organizacyjna Obligatoryjnos¢
Politechnika Wroctawska Wybieralny

Poziom ksztatcenia

studia pierwszego stopnia

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestry
Semestr 1, Semestr 2,
Semestr 3, Semestr 4,
Semestr 5

Efekt przedmiotowy

PEU_UO1

PEU_U02

PEU_U03

PEU_U04

PEU_UO5

Sylabusy

Blok zajeciowy

Zajecia z wychowania fizycznego

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

+ Cwiczenia: 30 godz., 0 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu umiejetnosci

Uczestnik zaje¢ wie, jak zorganizowac zgodnie ze swoimi
Zainteresowaniami trening prozdrowotny z wykorzystaniem zasad
wybranej dyscypliny sportowej lub formy rekreacji.

Student zna metody treningowe ksztattujgce cechy motoryczne
z wykorzystaniem masy wiasnego ciata i réznych przyboréw.

Student zna podstawowa technike ¢wiczen ksztattujacych
potrzebng w przygotowaniu organizmu do wysitku fizycznego.

Student zna podstawowe zasady bezpiecznego zachowania sie
podczas aktywnosci ruchowe;.

Student potrafi opracowac plan treningowy krétko-
i dtugoterminowy adekwatny do swoich mozliwosci.

Efekt kierunkowy

SWF S1_U01

SWF S1_UO01

SWF_S1_U01

SWF S1_U01

SWF S1_U01
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Student zna zasady wzmacniania aparatu stabilizacyjnego
PEU_UO6 gtebokiego i obwodowego oraz technike podstawowych ¢wiczen SWF_S1 U01
ksztattujgcych wydolnos$¢ aerobowa i sitowa.

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Zajecia sportowe - ABT, aikido, badminton, bodyART, body ball, brazylijskie Jiu Jitsu, Callanetics, cuban salsa fit, futsal, joga,
jogging, judo, karate, koszykéwka, kulturystyka, lekkoatletyka, modelowanie ciata, narciarstwo, Nordic walking, pilates, pitka
nozna, pitka reczna, pitka siatkowa, ptywanie, pump, rugby, samoobrona, shape, squash, stretch-one, taniec towarzyski,
tenis stotowy, tenis ziemny, trening funkcjonalny, trening prozdrowotny, turystyka gérska, turystyka rowerowa, unihokej,
wioslarstwo, wspinaczka, zajecia korekcyjne, zumba, zajecia korekcyjne dla studentéw z niepetnosprawnoscia.

Sekcje sportowe - aerobik sportowy, badminton, judo, karate, koszykéwka, lekkoatletyka, narciarstwo, pitka nozna, pitka
reczna, pitka siatkowa, ptywanie, sporty sitowe, szachy, tenis stotowy, tenis ziemny, unihokej , wio$larstwo, wspinaczka.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Cwiczenia 30

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 30
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Politechnika Wroctawska

Kryptografia stosowana
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Forma zaliczenia
Egzamin

Semestr
Semestr 3

Cykl ksztatcenia
2026/2027

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi
Tak

Liczba
punktéw ECTS
6.0

Forma dydaktyczna i godziny zajec

Wyktad: 30
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Efekt kierunkowy

Z zakresu wiedzy

Identyfikuje i uzasadnia miejsca zastosowania elementéw

PEU_WO1 kryptograficznych w kanale telekomunikacyjnym. K1_CBE_W13
Wyjasnia sposéb wyznaczania odwrotnosci liczb w ciatach
PEU_WO02 skonhczonych, znaczenie liczb pierwszych w kryptografii K1_CBE_W13
niesymetrycznej oraz wylicza entropie informacji.
PEU W03 Bozpc.)zpa.jle podstawowe pojecia stosowane w kryptografii i potrafi K1 CBE W13
- je wyjasnic. -
PEU_W04 Charakteryzuje klasyczne systemy kryptograficzne stosowane K1_CBE_W13

przed erg systemoéw cyfrowych.

Sylabusy
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PEU_WO5

PEU_W06

PEU_WO7

PEU_W08

PEU_W09

PEU_W10

PEU_W11

PEU W12

PEU_W13

PEU_W14

PEU_UO1
PEU_U02

PEU_UO3

Identyfikuje metody stuzgce do kryptoanalizy algorytméw
kryptograficznych

Objasnia wspétczesne symetryczne algorytmy kryptograficzne oraz
charakteryzuje standardy kryptograficzne wykorzystywane
w Swiecie.

Objasnia wspdtczesne niesymetryczne algorytmy kryptograficzne
oraz charakteryzuje standardy kryptograficzne wykorzystywane
w Swiecie.

Objasnia sposoby realizacji podpiséw cyfrowych oraz
charakteryzuje ich wtasciwosci.

Charakteryzuje progowe i bezprogowe systemy dzielenia tajemnicy
pomiedzy wiekszg ilos¢ osdb.

Objasnia podstawy kryptografii kwantowej oraz przytacza jej
wykorzystanie w praktyce.

Definiuje pojecie protokotu kryptograficznego i potrafi go
analizowac.

Wymienia implementacje protokotéw kryptograficznych
we wspotczesnych systemach telekomunikacyjnych.

Objasnia sposoby generowania i wykorzystania liczb pierwszych.

Wymienia metody zabezpieczenia informacji oraz charakteryzuje
protokoty we wspétczesnych systemach sieciowych,
komputerowych oraz systemach ochronny.

Z zakresu umiejetnosci

Konstruuje szyfrogramy wiadomosci za pomocg metod
klasycznych.

Analizuje szyfrogram pod katem statystycznym.

Tworzy programy do tamania szyfréw utworzonych przy pomocy
klasycznych metod kryptograficznych

K1_CBE_W13

K1_CBE_W13

K1_CBE_W13

K1_CBE_W13

K1_CBE_W13

K1_CBE_W13

K1_CBE_W13

K1_CBE_W13

K1_CBE_W13

K1_CBE_W13

K1_CBE_U01
K1_CBE_U01

K1_CBE_U01

Tresci programowe zapewnhniajace uzyskanie efektow uczenia sie

Rola kryptografii w zapewnieniu poufnosci i integralnosci danych, klasyczne algorytmy kryptograficzne, wspétczesne

algorytmy kryptograficzne. Obowigzujgce standardy w zakresie szyfrowania danych, podpiséw cyfrowych i dzielenia
tajemnicy, rola kryptografii w tworzeniu kryptowalut, metody wymiany kluczy kryptograficznych, w tym réwniez w

wykorzystaniem kryptografii kwantowe;.

Rodzaje zajec studenta
Wyktad

Laboratorium
Zaliczenie/Egzamin

Przygotowanie do zajec

Sylabusy

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

na zrealizowane aktywnosci

30

30

30
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Samodzielne studiowanie tematyki zaje¢ 26

Samodzielne doskonalenie umiejetnosci praktycznych 30

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 150
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Politechnika Wroctawska

Programowanie systemowe
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Cykl ksztatcenia
2026/2027

Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi
Tak

Semestr Forma zaliczenia Liczba
Semestr 3 Zaliczenie na ocene punktéw ECTS
5.0
Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 30
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
Wyjasnia model OSI: poszczegdlne warstwy i przynaleznos¢ do nich
PEU_WO01 odpowiednich czesci oprogramowania systemowego i programéw K1 CBE_W02
uzytkownika.
PEU W02 CharakFeryzu;e kon’FroIe procesow, sposoby urugha@ama o K1 CBE W02
- procesow w systemie UNIX oraz metody komunikacji miedzy nimi - -
PEU W03 Opisuje metody synchronizacji watkéw za pomocg moniotoréw K1_CBE W02

i zmiennych warunkowych.

Sylabusy
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PEU_W04

PEU_WO05

PEU_UO1

PEU_U02

PEU_UO3

Praktyczna wiedza z zakresu programowania w srodowisku UNIX. Komunikacja miedzy procesami i programowania

Objasnia podstawowe protokoty sieciowe TCP/IP, potrafi
scharakteryzowac sposéb komunikacji przy uzyciu TCP i UDP, zna
funkcje systemowe dotyczace gniazdek sieciowych pozwalajace
na pisanie programoéw sieciowych

Opisuje model dziatania klient-serwer oraz peer-to-peer
Z zakresu umiejetnosci

Dobiera systemy i narzedzia stuzgce uruchamianiu proceséw,
komunikacji miedzy nimi, a takze mechanizmy synchronizacji
zadan, monitoréw, semaforéw i zmiennych warunkowych.

Tworzy i testuje aplikacje sieciowe dziatajace w architekturze
klient-serwer i peer-to-peer z uzyciem TCP i UDP.

Kompiluje programy w jezyku C na platformie UNIX oraz korzysta
z edytora vim i plikéw projektowych Makefile

K1_CBE_W02

K1_CBE_W02

K1_CBE_U02

K1_CBE_U02

K1_CBE_U02

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

wspétbieznego. Wiedza i umiejetnosci praktyczne dotyczace stosowania mechanizméw synchronizacji proceséw, gniazdek
sieciowych BSD i programowania komunikacji sieciowej w trybach klient-serwer i peer-to-peer. Umiejetnosci wyszukiwania i
korzystania z dokumentacji techniczne;j.

Rodzaje zajec studenta

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

na zrealizowane aktywnosci

Wyktad 30
Laboratorium 30
Przygotowanie do zajec 10
Przygotowanie projektu 10
Samodzielne studiowanie tematyki zajec¢ 30
Przygotowanie raportu/sprawozdania/prezentacji/referatu 10
Przygotowanie do egzaminu/zaliczenia 5

Catkowity naktad pracy studenta (CNPS)

Sylabusy

125

Liczba godzin
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Kierunek studiow

Politechnika Wroctawska

Sieci komputerowe 2
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027
Specjalnos¢ Grupa zajec

- Tak

Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 3

Efekt przedmiotowy

PEU_WO1
PEU_W02

PEU_WO3

PEU_W04

PEU_UO1

Sylabusy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 45

Przedmiotowe efekty uczenia sie

Tresc

Z zakresu wiedzy
Opisuje budowe sieci z przetgcznikami i sieciami VLAN.
Definiuje zagrozenia i bezpieczenstwo urzadzeh

Objasnia mechanizmy nadmiarowosci w sieciach lokalnych
i dziatania ustugi DHCP

Objasnia routing statyczny i dynamiczny w sieciach IPv4 i IPv6
Z zakresu umiejetnosci

Przygotowuje konfiguracje przetgcznikdéw Ethernet z uzyciem

techniki VLAN oraz rozwigzuje problemy w sieciach przetgczanych.

Liczba
punktéw ECTS
5.0

Efekt kierunkowy

K1_CBE_W15
K1_CBE_W15

K1_CBE_W15

K1_CBE_W15

K1_CBE_U12
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Przygotowuje konfiguracje prostych sieci z uzyciem statycznego
PEU_UO02 routingu w sieciach IPv4 i IPv6 oraz rozwigzuje problemy zwigzane | K1 _CBE _U12
z dziataniem sieci

Przygotowuje konfiguracje podstawowych funkcji bezpieczenstwa,
PEU_UO3 mechanizmdéw nadmiarowosci oraz ustug serwera i klienta K1_CBE_U12
protokotu DHCP

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Sieci komputerowe zwigzane z jej funkcjonowaniem, modelem odniesienia, topologia, elementami sieci i protokotami
komunikacyjnymi.

Dziatanie urzgdzen sieciowych. Konfigurowanie hostéw ruteréw i przetagcznikdw do pracy w sieci lokalnej, stosowanie
narzedzi diagnostycznych, obserwacja i analiza zdarzen sieciowych. Konfigurowanie podstawowych funkcji bezpieczenstwa
na urzadzeniach sieciowych, sieci wirtualne VLAN, dziatanie i konfiguracja protokotu DHCP, ruting statyczny.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15
Laboratorium 45
Przygotowanie do zajec 10
Przygotowanie do egzaminu/zaliczenia 13
Przygotowanie raportu/sprawozdania/prezentacji/referatu 10
Przeprowadzenie badan empirycznych 15
Samodzielne studiowanie tematyki zajec 15
Zaliczenie/Egzamin 2

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Politechnika Wroctawska

Systemy operacyjne
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Cykl ksztatcenia
2026/2027

Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi
Tak

Semestr Forma zaliczenia Liczba
Semestr 3 Zaliczenie na ocene punktéw ECTS
6.0

Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 45

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu wiedzy

PEU_WO01 Opisuje postugiwanie sie systemem Linux K1 CBE W11
PEU_WO02 Charakteryzuje administrowanie systemem Linux K1 _CBE W11
PEU_WO03 Definiuje bezpieczenstwo systemoéw z rodziny Linux K1 CBE W11
PEU_WO04 Opisuje wirtualizacje systemdw operacyjnych K1 CBE W11

Z zakresu umiejetnosci

Obstuguje system operacyjny Linux w zakresie zaawansowanego

PEU_UO1 uzytkownika

K1_CBE_U09

PEU_U02 Administruje systemem operacyjnym Linux K1_CBE_U09
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PEU_UO3 Wdraza podstawowe zabezpieczenia systemu operacyjnego Linux K1 _CBE_U09

PEU_U04 Stosuje system wirtualizacji

K1_CBE_U09

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Uzytkowanie systemu z rodziny Linux, lokalnego administrowania systemem z rodziny Linux, sieciowego administrowania
systemem z rodziny Linux, bezpieczefstwa systemu z rodziny Linux, wirtualizacji systemdw operacyjnych, umiejetnosci
pracy w systemie operacyjnym z rodziny Linux, administrowania systemem operacyjnym z rodziny Linux oraz postugiwania

sie najbardziej popularnym darmowym systemem

Naktad pracy studenta

Rodzaje zajec studenta

Wyktad

Laboratorium

Samodzielne studiowanie tematyki zajec
Przygotowanie do egzaminu/zaliczenia

Przygotowanie raportu/sprawozdania/prezentacji/referatu

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

30
45
25
20

30

Liczba godzin
150
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Politechnika Wroctawska

Inzynierskie zastosowania statystyki
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Grupa zajec

- Tak

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty ksztatcenia podstawowego - matematyka

Profil studiow
profil ogélnoakademicki

Semestr Forma zaliczenia Liczba
Semestr 3 Zaliczenie na ocene punktéw ECTS
5.0

Forma dydaktyczna i godziny zajec
Wyktad: 30
Cwiczenia: 15

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy

Okresla prawdopodobienstwo dyskretne i ciggte. Wartosci
PEU_WO01 oczekiwane. Procesy stochastyczne. Prébkowanie. Estymacja. K1 CBE_WO05
Testowanie hipotez statystycznych.

Z zakresu umiejetnosci

PEU_UO1 Dobiera i stosuje podstawowe testy statystyczne oraz stosowac

i dobiera¢ metod estymacji dla prostych modeli statystycznych K1_CBE_U04

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Zadania testowania hipotez statystycznych i podstawowych testéw o parametrach rozktadéw oraz
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wybranych testéw nieparametrycznych.

Wymagania naktadane na estymatory parametréw rozktadéw i klasycznych metod ich konstruowania oraz stosowania.
Zastosowania estymacji i testowania hipotez w systemach przetwarzania informac;ji i telekomunikacji

Umiejetnos¢ doboru i stosowania podstawowych testéw statystycznych

Umiejetnos¢ stosowania i doboru metody estymacji dla prostych modeli statystycznych.

Naktad pracy studenta

Rodzaje zajec studenta
Wyktad

Cwiczenia

Przygotowanie do zajec

Samodzielne studiowanie tematyki zajec

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

30
15
70

10

Liczba godzin
125

64 /141



Kierunek studiow
lektoraty
Specjalnos¢

Jednostka organizacyjna
Politechnika Wroctawska

Poziom ksztatcenia
studia pierwszego stopnia

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestry
Semestr 2, Semestr 3,
Semestr 4, Semestr 5

Politechnika Wroctawska

Jezyk obcy 1.1

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Jezyki obce

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

+ Cwiczenia: 60 godz., 3 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Z zakresu umiejetnosci

Ma wiedze, umiejetnosci i kompetencje okreslone dla wasciwego
poziomu jezykowego: zna i stosuje okreslone poziomem $rodki
jezykowe (gramatyczne, leksykalne) oraz ze Srodowiska
akademickiego; postuguje sie umiejetnoscia ogdinego

PEU_UO1 i selektywnego czytania ze zrozumieniem; tworzy pisemne formy
wypowiedzi; porozumiewa sie w srodowisku rodzinnym,
towarzyskim, akademickim i zawodowym; rozwija kompetencje
spoteczne wspotpracujgc w grupie i dostrzegajgc kontekst
interkulturowosci.

Efekt kierunkowy

SJ0_S1_U01

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Forma zaje¢ - ¢wiczenia. Zagadnienia tematyczne i gramatyczne.
a. Al, A2, B1 jezyk francuski, hiszpanski, japonski, niemiecki, polski jako obcy, rosyjski
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b. B2.1, C1.1 jezyk angielski, niemiecki; C2.1 angielski

Ogdlne tresci ksztatcenia

a. Podstawowe informacje personalne w kontekscie uczelni i miejsca pracy, moje najblizsze otoczenie, przebieg dnia,
poruszanie sie po kampusie i miescie, zycie kulturalne, czas wolny, praktyka, wyjazdy zagraniczne, uczelnia, plany
zawodowe, miniprojekty

b. autoprezentacja i budowanie zespotu; praca z tekstami specjalistycznymi (w celu zrozumienia ogdinego przekazu tekstu,
informacji szczegétowych, kluczowych stéw oraz zwrotéw; parafrazowanie informacji; streszczanie tekstéw); przygotowanie
do pracy indywidualnej i projektowej z wybranymi zagadnieniami z jezyka specjalistycznego zwigzanego ze studiowang
dziedzing; skuteczna komunikacja na tematy zwigzane ze srodowiskiem akademickim, naukami technicznymi oraz
wspétczesnym Swiatem.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . Y
na zrealizowane aktywnosci

Cwiczenia 60
Przygotowanie do zajec 30

Catkowity naktad pracy studenta (CNPS) Lmzbaggodzm
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Kierunek studiow
wychowanie fizyczne

Specjalnos¢

Jednostka organizacyjna
Politechnika Wroctawska

Poziom ksztatcenia
studia pierwszego stopnia

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestry
Semestr 2, Semestr 3,
Semestr 4, Semestr 5,
Semestr 6, Semestr 7,
Semestr 8

Politechnika Wroctawska

Wychowanie fizyczne 2
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy

Zajecia z wychowania fizycznego

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

+ Cwiczenia: 30 godz., 0 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Z zakresu umiejetnosci

Uczestnik zaje¢ wie, jak zorganizowac zgodnie ze swoimi
PEU_UO1 zainteresowaniami trening prozdrowotny z wykorzystaniem zasad
wybranej dyscypliny sportowej lub formy rekreacji.

PEU_U02

PEU_U03

PEU_U04

PEU_UO5

Sylabusy

Student zna metody treningowe ksztattujgce cechy motoryczne
z wykorzystaniem masy wiasnego ciata i réznych przyboréw.

Student zna podstawowa technike ¢wiczen ksztattujacych
potrzebng w przygotowaniu organizmu do wysitku fizycznego.

Student zna podstawowe zasady bezpiecznego zachowania sie
podczas aktywnosci ruchowe;.

Student potrafi opracowac plan treningowy krétko-
i dtugoterminowy adekwatny do swoich mozliwosci.

Efekt kierunkowy

SWF S1_U01

SWF S1_UO01

SWF_S1_U01

SWF S1_U01

SWF S1_U01
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Student zna zasady wzmacniania aparatu stabilizacyjnego
PEU_UO6 gtebokiego i obwodowego oraz technike podstawowych ¢wiczen SWF_S1 U01
ksztattujgcych wydolnos$¢ aerobowa i sitowa.

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Zajecia sportowe - ABT, aikido, badminton, bodyART, body ball, brazylijskie Jiu Jitsu, Callanetics, cuban salsa fit, futsal, joga,
jogging, judo, karate, koszykéwka, kulturystyka, lekkoatletyka, modelowanie ciata, narciarstwo, Nordic walking, pilates, pitka
nozna, pitka reczna, pitka siatkowa, ptywanie, pump, rugby, samoobrona, shape, squash, stretch-one, taniec towarzyski,
tenis stotowy, tenis ziemny, trening funkcjonalny, trening prozdrowotny, turystyka gérska, turystyka rowerowa, unihokej,
wioslarstwo, wspinaczka, zajecia korekcyjne, zumba, zajecia korekcyjne dla studentéw z niepetnosprawnoscia.

Sekcje sportowe - aerobik sportowy, badminton, judo, karate, koszykéwka, lekkoatletyka, narciarstwo, pitka nozna, pitka
reczna, pitka siatkowa, ptywanie, sporty sitowe, szachy, tenis stotowy, tenis ziemny, unihokej , wio$larstwo, wspinaczka.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Cwiczenia 30

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 30
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Kierunek studiow

Politechnika Wroctawska

Chmury obliczeniowe
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027
Specjalnos¢ Grupa zajec

- Tak

Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 4

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

PEU_W04

Sylabusy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 45

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Objasnia koncepcje wirtualizacji oraz kluczowe zagadnienia
zwigzane z platformg sprzetowg oraz oprogramowaniem, modelem
warstwowym, a takze cechy charakterystycznych chmur
obliczeniowych.

Definiuje koncepcje konteneréw oraz wiedze o ich srodowiskach
uruchomieniowych.

Charakteryzuje modele dostarczania ustug chmury oraz zakresy
odpowiedzialnosci dostawcy i klienta.

Identyfikuje chmury prywatne, publiczne oraz hybrydowe, zna

typowe zastosowania oraz zalety i wady poszczegdinych rozwigzan.

Liczba
punktéw ECTS
5.0

Efekt kierunkowy

K1_CBE_W06

K1_CBE_W06

K1_CBE_W06

K1_CBE_W06
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PEU_WO5

PEU_UO1

PEU_U02

PEU_UO3

Charakteryzuje ustugi z obszaru Compute, Storage i Network -

na przyktadzie dostawcy ustug chmury publicznej Amazon AWS K1_CBE_W06
Z zakresu umiejetnosci
Zarzadza zasobami hipervisordw, tworzy¢ maszyny wirtualne oraz K1 CBE_UO5

instalowad systemy operacyjne.

Instaluje Srodowiska uruchomieniowe konteneréw oraz uruchamiaé
przyktadowe aplikacje wielo-kontenerowe, takze w Srodowisku K1_CBE_U05
klastra serweréw

Zarzadza zasobami publicznej chmury obliczeniowej z pozycji
klienta chmury, tworzy¢ projekty oraz zamawia¢ maszyny wirtualne | K1_CBE_U05
i ustugi

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Infrastruktura chmur obliczeniowych oraz aplikacji i ustug w chmurach. Uruchamianie ustug teleinformatycznych w oparciu o
infrastrukture chmury, a takze formutowania charakterystyk chmury obliczeniowej. Wirtualizacja w chmurach
obliczeniowych. Charakterystyka chmur obliczeniowych. Model warstwowy chmur obliczeniowych. Koncepcja konteneréw
oraz srodowisko uruchomieniowe Docker. Ustug XaaS w chmurach obliczeniowych. Chmury prywatne, publiczne i
hybrydowe. Charakterystyka ustug AWS Compute, Storage i VPC.

Rodzaje zajec studenta

Naktad pracy studenta

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

Wyktad 15
Laboratorium 45
Przygotowanie do egzaminu/zaliczenia 13
Samodzielne studiowanie tematyki zajec 50
Zaliczenie/Egzamin 2

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Liczba godzin
125
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Kierunek studiow

Politechnika Wroctawska

Bazy danych

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027
Specjalnos¢ Grupa zajec

- Tak

Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 4

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_UO1

PEU_U02

Sylabusy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 30, w tym zajecia zdalne:

* Wyktad synchroniczny: 30
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Przedstawia architekture i zasade dziatania podstawowych
komponentéw SZBD

Objasnia i poréwnuje podstawowe metody organizacji danych,
indeksowania danych oraz przetwarzania i optymalizacji transakg;ji
i zapytan w SZBD

Z zakresu umiejetnosci

Dobiera i dostosowuje odpowiednie do wymaganh narzedzia
tworzenia aplikacji baz danych

Projektuje i implementuje baze danych

Liczba
punktéw ECTS
6.0

Efekt kierunkowy

K1_CBE_W02

K1_CBE_W02

K1_CBE_U02

K1_CBE_U02
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Historia i podstawowe pojecia zwigzane z bazami danych,takich jak modele hierarchiczne, relacyjne oraz nowoczesne
rozwigzania NoSQL. modelowanie danych- tworzenie modeli koncepcyjnych oraz diagraméw ER, przeprowadzanie
normalizacji danych w celu optymalizacji struktur bazodanowych, relacyjny model danych- zasady tworzenia i zarzadzania
tabelami oraz relacjami miedzy nim, nauka jezyka SQL, obejmujgca tworzenie zapytan, modyfikacje danych oraz

definiowanie struktury bazy.

Naktad pracy studenta

Rodzaje zajec studenta

Wyktad

Laboratorium

Przygotowanie do egzaminu/zaliczenia

Przygotowanie raportu/sprawozdania/prezentacji/referatu

Przygotowanie do zajec

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

30
30
30
30

30

Liczba godzin
150

727141



Politechnika Wroctawska

Sieci komputerowe 3
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Cykl ksztatcenia
2026/2027

Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi
Tak

Semestr Forma zaliczenia Liczba
Semestr 4 Zaliczenie na ocene punktéw ECTS
5.0

Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 45

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy

Opisuje skalowanie sieci oraz dziatanie sieci w topologii

PEU_WO1 nadmiarowej z przetgcznikami z uzyciem VLAN. K1_CBE_W15
Opisuje ograniczanie zagrozen i zwiekszanie bezpieczehstwa sieci,
PEU W02 !<orzys:tajqc z list kontroli dos'te.pu IPv4 do ﬁltrowan!a ruchu K1 CBE W15
- i bezpiecznego dostepu administracyjnego oraz najlepszych - -
praktyk w zakresie zabezpieczen.
PEU_W03 Objasnia ruting statyczny i dynamiczny oraz dziatanie protokotdw K1 CBE_W15

routingu dynamicznego, stanu tgcza OSPF w sieciach IPv4 i IPv6.
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PEU_W04

PEU_WO05

PEU_WO06

PEU_UO1
PEU_U02

PEU_U03

PEU_U04

PEU_UO5

PEU_U06

Opisuje projektowanie sieci hierarchicznych i architektury sieci
biznesowych oraz technik zapewniajgcych skalowalno$¢ adreséw K1 CBE_W15
i bezpieczny dostep zdalny dla sieci WAN.

Wyjasnia metody dotgczania sieci LAN do ISP oraz typowe protokoty
stosowane w publicznych i prywatnych sieciach WAN (protokoty K1 _CBE_W15
PPP, sieci VPN, ustuga translacji adreséw NAT).

Opisuje zarzadzanie siecig (monitorowanie i diagnostyke sieci), wie
w jaki sposdb urzadzenia sieciowe implementuja QoS oraz w jaki

. ; S , L K1 CBE W15
sposdb technologie takie jak wirtualizacja, sieci programowalne -
i automatyzacja wptywaja na rozwijajace sie sieci.
Z zakresu umiejetnosci
Stosuje narzedzia diagnostyczne i analizatory protokotéw. K1_CBE_U12
Konfiguruje i diagnozuje przetgczniki i rutery. K1 CBE U12

Przygotowuje konfiguracje i diagnozuje sieci VLAN, agregacje taczy
w technologii EtherChannel, protokét STP oraz porty brzegowe przy | K1_CBE_U12
uzyciu PortFast i BPDU Guard.

Przygotowuje konfiguracje prostych sieci z uzyciem statycznego
wyboru trasy i protokotéw dynamicznego wyboru tras, stanu tacza
OSPF w sieciach IPv4 i IPv6 oraz rozwigzuje problemy zwigzane

z dziataniem sieci

K1_CBE_U12

Konfiguruje podtaczenia do sieci WAN na routerach i ogranicza
zagrozenia oraz zwieksza bezpieczenstwo sieci, korzystajac z list K1 CBE U12
kontroli dostepu ACL.

Stosuje ustuge Network Address Translation na routerach oraz

zabezpieczenia na potgczeniach site-to-site (tgcza VPN). K1_CBE_U12

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Sieci przetaczane i ich skalowanie, dziatanie protokotéw routingu dynamicznego, stanu tacza i wektora odlegtosci. Metody
dotaczania sieci LAN do ISP, typowe protokoty stosowane w publicznych i prywatnych sieciach WAN. Umiejetnosci
konfigurowania nadmiarowosci i agregacji tgczy w przetaczanych sieciach LAN, rutingu dynamicznego oraz stosowania
narzedzi diagnostycznych, obserwacji i analizy zdarzen sieciowych. Umiejetnosci konfigurowania potgczen do i w sieciach
WAN, stosowania narzedzi diagnostycznych, obserwacji i analizy zdarzenh sieciowych.

Rodzaje zajec studenta

Naktad pracy studenta

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

Wyktad 15
Laboratorium 45
Przygotowanie do zajec 33
Przygotowanie do egzaminu/zaliczenia 30
Zaliczenie/Egzamin 2

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125

Sylabusy
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Kierunek studiow

Politechnika Wroctawska

Informatyka Sledcza
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027
Specjalnos¢ Grupa zajec

- Tak

Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 4

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO03
PEU_W04

PEU_WO5

Sylabusy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15

Laboratorium: 30, w tym zajecia zdalne:
* Laboratorium synchroniczne: 30

Przedmiotowe efekty uczenia sie

Tres¢
Z zakresu wiedzy
Objasnia zasady prowadzenia analizy powtamaniowej.

Charakteryzuje zagadnienia i procedury obstugi incydentu
teleinformatycznego.

Definiuje zagadnienia i metody analizy i przetwarzania dowodéw
cyfrowych.

Rozrdznia i okresla parametry dowoddéw cyfrowych.

Objasnia metody zapewniania rzetelnosci i niezaprzeczalnosci
dowoddéw cyfrowych.

Liczba
punktéw ECTS
5.0

Efekt kierunkowy

K1_CBE_W07

K1_CBE_W07

K1_CBE_W07
K1_CBE_W07

K1_CBE_W07
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Z zakresu umiejetnosci

Przeprowadza i dokumentuje analize powtamaniowa incydentu

PEU_UO1 . K1_CBE_U06
- teleinformatycznego. - =
PEU U02 §tgsu1e techniki pozyskiwania dowoddéw cyfrowych z réznych K1 CBE UO6
- zrédet. _\-BE_
PEU_UO03 Rozréznia rézne typy zapisu i formatédw zrédet dowoddw cyfrowych. | KI_CBE_U06
PEU_UO4 Stosuje zabezpieczenia dowoddéw cyfrowych. K1_CBE_U06
PEU_U05 Okresla potrzebne zrodtfa i uzyskuje okreslone informacje K1_CBE_U06

na zadane kwestie.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Analiza powtamaniowa, obstuga incydentu teleinformatycznego, pozyskiwanie i zabezpieczanie dowoddéw cyfrowych w celach
wtasnej analizy oraz przedstawienia tych dowodéw innym podmiotom w tym: prawne aspekty IT pod katem przygotowania
materiatéw do postepowan, zasady pozyskiwania danych, nienaruszalnos¢ dowodéw, rozpoznawanie, pozyskiwanie istotnych
informacji, przedstawienie funkcjonalnosci narzedzi 0SS / komercyjnych, metodyka obejscia zabezpieczen dostepu oraz
analizy zdarzen, metody i procedury obstugi incydentu teleinformatycznego, raportowanie, analiza danych potokowych,

Sledzenie danych w sieciach.

Naktad pracy studenta

Rodzaje zajec studenta

Wyktad

Laboratorium

Przygotowanie do zajec

Przygotowanie raportu/sprawozdania/prezentacji/referatu
Samodzielne studiowanie tematyki zajec

Przygotowanie do egzaminu/zaliczenia

Zaliczenie/Egzamin

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

15
30
15
30
20

13

Liczba godzin
125
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Kierunek studiow

Politechnika Wroctawska

Ochrona systeméw operacyjnych
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027
Specjalnos¢ Grupa zajec

- Tak

Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia Obligatoryjnos¢
studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 4

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_WO3

PEU_W04

Sylabusy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zajec
Wyktad: 30

Laboratorium: 45, w tym zajecia zdalne:
* Laboratorium synchroniczne: 45

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Definiuje podstawowe pojecia zwigzane z bezpieczenstwem
i metodami jego zwiekszania w systemach operacyjnych.

Rozréznia podstawowe metody uwierzytelniania i autoryzacji,
rozumie dziatanie mechanizméw kontroli dostepu w systemach
komputerowych

Objasnia podstawowe pojecia audytu technicznego i testéw
penetracyjnych.

Uzasadnia zastosowanie narzedzi: monitorowania bezpieczenstwa
systeméw, audytu technicznego i testéw penetracyjnych.

Liczba
punktéw ECTS
6.0

Efekt kierunkowy

K1_CBE_W11

K1_CBE_ W11

K1_CBE W11

K1_CBE_W11
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Z zakresu umiejetnosci

Analizuje dziatanie systemu operacyjnego pod katem
PEU_UO1 bezpieczenstwa (na podstawie dziennikéw systemowych i innych K1_CBE_U09
plikéw) oraz rozpoznaje zagrozenia oraz ataki.

PEU_UO02 Konfiguruje komponenty bezpieczenstwa systemu K1 _CBE_U09

Wdraza zalecenia norm i rekomendacji do systemu operacyjnego

PEU_UO3 . ; L/
- oraz mierzy ich skutecznosc

K1_CBE_U09

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Metody ochrony systemdw operacyjnych przed atakami naruszajacymi bezpieczenstwo tych systemoéw, ataki komputerowe
na systemy operacyjne oraz metody wykrywania atakéw z tych Zrédet, metody zapobiegania atakom oraz minimalizowanie
zagrozen z nich wynikajacych, a takze architektura systemu operacyjnego: jadro, pliki, uzytkownicy, procesy, komunikacja
sieciowa, mechanizmy uwierzytelniania, uzytkownicy w systemie operacyjnym, ochrona pamieci w systemie operacyjnym,
ochrona plikdw, kontrola proceséw i dostep do zasobéw, modele dotepu do zasobdéw, utwardzanie systemu operacyjnego,
zagrozenia i ataki na system operacyjny, bezpieczenstwo systemu Linux/Unix, srodowisk zwirtualizowanych i aplikacji,
narzedzia ochrony sieciowe;j.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . Y
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 45
Przygotowanie do zajec 10
Samodzielne studiowanie tematyki zaje¢ 40
Przygotowanie raportu/sprawozdania/prezentacji/referatu 15
Przygotowanie do egzaminu/zaliczenia 6
Zaliczenie/Egzamin 4

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 150
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Kierunek studiow
lektoraty
Specjalnos¢

Jednostka organizacyjna
Politechnika Wroctawska

Poziom ksztatcenia
studia pierwszego stopnia

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestry
Semestr 3, Semestr 4,
Semestr 5, Semestr 6

Politechnika Wroctawska

Jezyk obcy 1.2

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Jezyki wyktadowe
polski

Obligatoryjnos¢
Wybieralny

Blok zajeciowy
Jezyki obce

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

+ Cwiczenia: 60 godz., 3 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Ma wiedze, umiejetnosci i kompetencje zgodne z wymaganiami
okreslonymi dla poziomu minimum B2 ESOKJ; zna, rozumie

i stosuje srodki jezykowe (gramatyczne, leksykalne i stylistyczne)
typowe dla jezyka akademickiego, specjalistycznego i technicznego
stosowane w dziedzinie studiowanego kierunku stosowane

w $rodowisku akademickim i zawodowym; skutecznie porozumiewa
sie w zespotach interdyscyplinarnych ¢wiczgc umiejetnosé
komunikacji, kreatywnosci i krytycznego myslenia; docenia
potrzebe doskonalenia swoich umiejetnosci w zakresie jezyka

PEU_UO1

Z zakresu umiejetnosci

specjalistycznego.

Efekt kierunkowy

5J0_S1_U01

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Forma zaje¢ - ¢wiczenia. Zagadnienia tematyczne i gramatyczne.

Sylabusy
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B2.2 jezyk angielski, francuski, hiszpanhski, niemiecki

C1.2 jezyk angielski, niemiecki

Ogdlne tresci ksztatcenia

Autoprezentacja i budowanie zespotu, np. wiasny profil studenta w kontekscie uczelni technicznej oraz zainteresowan w
obszarze nauk Scistych; efektywne prezentowanie siebie, swoich zainteresowan i pomystéw w kontekstach akademickich i
zawodowych, interaktywne zadania budujgce zespét.

Prezentacja na temat zwigzany z kierunkiem studiéw oraz zainteresowaniami naukowymi studentéw - struktura prezentacji,
opracowanie oraz oméwienie materiatéw wizualnych - wykresy, tabele, ilustracje; stosowanie charakterystycznych zwrotéw i
wyrazen, przedstawienie prezentacji oraz przeprowadzenie dyskusji odnoszacej sie do przedstawionej prezentacji.
Przygotowanie do pracy indywidualnej i projektowej z wybranymi zagadnieniami z jezyka specjalistycznego zwigzanego ze
studiowang dziedzing - materiaty wyselekcjonowane przez studentédw i prowadzacego.

Jezyk w komunikacji na tematy akademickie z wykorzystaniem jezyka specjalistycznego - np. formutowanie oraz wymiana
pogladéw popartych argumentami, wiaczanie sie do dyskusji, parafrazowanie przedstawionych tresci, przechodzenie do
kolejnych punktéw, podsumowywanie wypowiedzi, stosowanie charakterystycznych zwrotdw i wyrazen; branie udziatu w
réznych formach interakcji, uzywanie réznorodnych strategii dyskursu.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Cwiczenia 60

Przygotowanie do zajec 30

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 90
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Kierunek studiow

Politechnika Wroctawska

Bezpieczenstwo sieci komputerowych

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027
Specjalnos¢ Grupa zajec

- Tak

Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 5

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

PEU_W04

Sylabusy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 60

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Rozréznia zagrozenia i zabezpieczanie urzadzen
teleinformatycznych. Zna koncepcje uwierzytelniania, kontroli
dostepu i rozliczalnosci (AAA).

Charakteryzuje systemy zap6r sieciowych oraz implementacje
systeméw ochrony przed wtamaniami sieciowymi (IPS).

Objasnia metody zabezpieczania sieci LAN oraz techniki
szyfrowania uzywane w potaczeniach VPN.

Wyjasnia koncepcje zarzadzania bezpieczng siecig oraz
funkcjonalnos¢ dedykowanych zapdr sieciowych (ASA).

Z zakresu umiejetnosci

Liczba
punktéw ECTS
6.0

Efekt kierunkowy

K1_CBE_W15

K1_CBE_W15

K1_CBE_W15

K1_CBE_W15
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PEU_UO1 Zabezpiecza dostep administracyjny na routerach. K1 CBE U12

PEU_UO02 Konfiguruje zapory sieciowe. K1_CBE_U12
PEU_UO3 Konfiguruje systemy ochrony przed wtamaniami sieciowymi (IPS). K1 _CBE_U12
PEU U04 Konf[ggrUJe funkcje bezpieczenstwa na urzadzeniach warstwy K1 CBE U12
- drugiej - -
PEU_UO5 Tworzy konfiguracje sieci VPN i tunelowanie ruchu na routerach K1 _CBE_U12

i dedykowanych zaporach sieciowych

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Metody i mechanizmy bezpieczefistwa w sieciach komputerowych, ochrony dostepu, filtrowania ruchu oraz utajniania
tresci. Metody uwierzytelniania i szyfrowania, wykrywania i przeciwdziatania atakom. Umiejetnosci konfigurowania i
uruchamiania mechanizmdw bezpieczenstwa na routerach, tuneli szyfrowanych i mechanizméw zapobiegania atakom z sieci

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wyktad 30
Laboratorium 60
Przygotowanie do zajec 26
Przygotowanie do egzaminu/zaliczenia 5
Samodzielne studiowanie tematyki zaje¢ 25
Zaliczenie/Egzamin 4

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 150
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Politechnika Wroctawska

Bezpieczehstwo w wytwarzaniu i przesyle energii elektrycznej
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Jezyki wyktadowe

bezpieczenstwo infrastruktury krytycznej polski

Jednostka organizacyjna Obligatoryjnos¢

Wydziat Informatyki i Telekomunikac;ji Obowigzkowy specjalnosciowy

Poziom ksztatcenia Blok zajeciowy

studia pierwszego stopnia (inzynier) Przedmioty specjalnosciowe

Forma studiéw Przedmiot powiazany z badaniami naukowymi
studia stacjonarne Tak

Profil studiow
profil ogélnoakademicki

Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 5 * Wyktad: 30 godz., 3 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy

Charakteryzuje podstawowe zagrozenia dla systeméw
elektroenergetycznych, w tym zagrozenia fizyczne, cybernetyczne
PEU_WO01 . : . :
- i techniczne, oraz wskazuje metody ochrony przed tymi
zagrozeniami.

K1_CBE_W14

Opisuje elementy infrastruktury systemu elektroenergetycznego,
PEU_WO02 w tym elektrownie, transformatory, linie przesytowe, oraz rozréznia | K1_CBE_W14
ich funkcje w zapewnianiu stabilnosci i bezpieczehstwa systemu.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Zagrozenia dla bezpieczenstwa w systemach wytwarzania i przesytu energii elektrycznej, z uwzglednieniem specyfiki
systemoéw energetycznych, oraz przedstawienie metod i narzedzi stuzacych ochronie infrastruktury krytycznej przed
cyberatakami i innymi zagrozeniami.
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Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Samodzielne studiowanie tematyki zaje¢ 30
Przygotowanie do egzaminu/zaliczenia 15

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Politechnika Wroctawska

Bezpieczehstwo w sieciach bezprzewodowych

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec

bezpieczenstwo systemoéw informatycznych Tak
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 5

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

Sylabusy

Obligatoryjnos¢

Blok zajeciowy

Przedmioty specjalnosciowe

Obowigzkowy specjalnosciowy

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec

Wyktad: 30
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Charakteryzuje podstawowe parametry systemow

Liczba
punktéw ECTS
4.0

Efekt kierunkowy

telekomunikacyjnych. Posiada podstawowg wiedze o metodach
szacowania pojemnosci oraz wynikowej sprawnosci radiowych

K1_CBE_W14

systemow bezprzewodowych w okreslonej technice wielodostepu.

Charakteryzuje systemy pracujace w pasmach nielicencjonowanych

(WLAN, Bluetooth, UWB) oraz pracujace w pasmach
licencjonowanych, takie jak UMTS, (DC-)HSPA(+), LTE(-Advanced),

K1_CBE_W14

5G.

Charakteryzuje metryki jakoSciowe pomocne w detekcji
cyberatakéw oraz wskazuje metody ich prewencji.

K1_CBE W14
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Z zakresu umiejetnosci

Konfiguruje sie¢ WLAN, przeprowadza podstawowa diagnostyke

PEU_UO1 o . K1 _CBE_Ul6
i nig zarzadzac.

PEU U02 KpnﬁgurUJe p_|k95|ec Bluetopth, przeprowadza podstawowg K1 CBE U16
- diagnostyke i nig zarzadzac. - =
PEU U03 Stosuje narzedzia do testow wydajnosciowych sieci WLAN oraz K1 CBE U16
- Bluetooth. - -
PEU_UO4 Obstuguje analizator widma. K1 _CBE_U16
Konfiguruje ustawienia zapewniajagce wymagany poziom

bezpieczenstwa urzadzen dostepowych systeméw

PEU_UOS bezprzewodowych oraz zatozone parametry bezpieczenstwa K1_CBE_U16
transmis;ji.
Wykonuje szacunkowe wyliczenia spodziewanych zaktécen

PEU_U06 w segmencie dostepowym na podstawie znajomosci charakterystyk K1_CBE_U16

toru odbiorczego systemu zaktécanego i charakterystyk toréw

nadawczych systeméw zaktécajacych.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Aspekty z zakresu wspotczesnych sieci radiowych o réznym zasiegu i charakterze, metody szacowania pojemnosci,
przewidywania zagrozen z zakresu kompatybilnosci elektromagnetycznej oraz szacowania osiggéw interfejsu
bezprzewodowego, konfiguracja urzadzen ze szczegdélnym uwzglednieniem zasad cyberbezpieczenstwa (metodyk detekc;ji
atakéw i ich prewencji). Zagrozenia oraz sposoby zapewnienia bezpieczehstwa sieci WLAN, Bluetooth, RFiD, NFC

Naktad pracy studenta

Rodzaje zajec studenta

Wyktad

Laboratorium

Samodzielne studiowanie tematyki zajec
Przygotowanie do egzaminu/zaliczenia
Przygotowanie do zajec

Przygotowanie raportu/sprawozdania/prezentacji/referatu

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

30
30
10

15

10

Liczba godzin
100
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Kierunek studiow

Politechnika Wroctawska

Bezpieczenstwo elektromagnetyczne
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027
Specjalnos¢ Grupa zajec

- Tak

Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 5

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_WO3

Sylabusy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Definiuje zagrozenia oraz skutki wynikajgce

z elektromagnetycznego ulotu informac;ji jak i oddziatywania
zaburzen elektromagnetycznych wytwarzanych celowo i w sposéb
niezamierzony w Srodowisku uzytkowania urzgdzen, systeméw

i sieci, w tym mozliwych atakéw elektromagnetycznych.

Nazywa rozwigzania techniczne i organizacyjne, ktére poprawiaja
bezpieczenstwo elektromagnetyczne i niezawodnos$¢ dziatania
urzadzen, systemoéw, sieci.

Charakteryzuje wymagania w zakresie bezpieczenstwa
elektromagnetycznego, stosowanych zabezpieczen i Srodkéw
ochrony.

Liczba
punktéw ECTS
5.0

Efekt kierunkowy

K1_CBE_W01

K1_CBE_W01

K1_CBE_W01
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PEU_W04

PEU_WO05

PEU_W06

PEU_WO7

PEU_WO08

PEU_UO1

PEU_U02

PEU_U03

PEU_U04

PEU_UO5

Charakteryzuje rodzaje i charakterystyki zaburzen
elektromagnetycznych oraz zna mechanizmy i drogi ich
rozprzestrzeniania.

Wylicza pojecia odpornos¢ i podatnos¢ na zaburzenia
elektromagnetyczne oraz emisje elektromagnetyczna i kanaty ulotu
informacji.

Rozréznia architekture bezpieczenstwa sieci oraz systemoéw oraz
identyfikuje elementy architektury (infrastruktury, urzadzen
kohcowych i aplikacji).

Klasyfikuje metody szacowania ryzyka czasowego lub catkowitego
uszkodzenia lub zaburzenia pracy infrastruktury, jej elementéw,
w tym urzadzeh koncowych i aplikacji.

Identyfikuje metody ochrony organizacyjnej i technicznej
stosowane m.in. dla 0séb, w budynkach i pomieszczeniach oraz
urzadzeniach, systemach, sieciach i instalacjach, ktére ograniczaja
poziomy narazenh elektromagnetycznych i skutki ich oddziatywania,
takze pozwalajg skutecznie chroni¢ przed elektromagnetycznym
ulotem informacji.

Z zakresu umiejetnosci

Potrafi wytypowa¢ odpowiednig metode pomiarowa, przygotowac
stanowiska pomiarowe, wykonywac¢ podstawowe pomiary emisji
ujawniajacych i badania podatnosci urzadzeh na zaburzenia
elektromagnetyczne, sprzezenia elektromagnetyczne oraz
wyznaczac parametry techniczne stosowanych zabezpieczen

Potrafi opracowad i zinterpretowac otrzymane wyniki badan, w tym
dokonac klasyfikacji zagrozen i efektywnosci stosowanych
zabezpieczen

Potrafi rozwigzywad problemy zwigzane z bezpieczehstwem
elektromagnetycznym, w tym zastosowa¢ w praktyce podstawowe
techniki ograniczajace poziomy zaburzen elektromagnetycznych

i poprawiajgce niezawodnos$¢ dziatania i bezpieczenstwo

w obecnosci narazen elektromagnetycznych

Potrafi postugiwac sie: podstawowymi przyrzadami pomiarowymi
(m.in., analizatorem widma, oscyloskopem) oraz metodami
pomiarowymi w celu lokalizacji i identyfikacji Zrédta ,wyciekédw”
elektromagnetycznych, wykonania podstawowych pomiaréw

z zakresu ulotu elektromagnetycznego oraz okreslania
skutecznosci zastosowanych technik ograniczania ulotu informacji

Potrafi krytycznie ocenic rozwigzania naukowo-techniczne
stosowane dla oceny i zapewnienia bezpieczenstwa
elektromagnetycznego

K1_CBE_Wo1

K1_CBE_W01

K1_CBE_W01

K1_CBE_W01

K1_CBE_Wo1

K1_CBE_U13

K1_CBE_U13

K1_CBE_U13

K1_CBE_U13

K1_CBE_U13

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Bezpieczenstwo elektromagnetyczne, identyfikacja zagrozen, ataki elektromagnetyczne na urzadzenia i systemy,

rozwigzania techniczne i organizacyjne zwiekszajgce niezawodnos$¢ oraz bezpieczenstwo elektromagnetyczne. Techniki
badawcze, konfiguracja stanowisk, pomiary parametréw technicznych, klasyfikacja zabezpieczen, badania emisyjnosci i
podatnosci, interpretacja wynikdéw.

Rodzaje zajec studenta

Sylabusy

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

na zrealizowane aktywnosci
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Wyktad 15

Laboratorium 30
Przygotowanie do zajec 28
Przygotowanie raportu/sprawozdania/prezentacji/referatu 30
Przeprowadzenie badan literaturowych 15
Przygotowanie do egzaminu/zaliczenia 5
Zaliczenie/Egzamin 2

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Politechnika Wroctawska

Elektroenergetyczna automatyka zabezpieczeniowa

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo infrastruktury krytycznej

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy
Blok zajeciowy

Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi
Tak

Semestr Forma zaliczenia Liczba

Semestr 5 Egzamin

punktéw ECTS
4.0

Forma dydaktyczna i godziny zajec

Wyktad: 30

Laboratorium: 15

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Efekt kierunkowy

Z zakresu wiedzy

Obajsnia budowe i zasade dziatania przektadnikéw pradowych,
PEU_WO01 napieciowych i filtréw sktadowych symetrycznych oraz K1 CBE W14
analogowych i cyfrowych przekaznikéw elektroenergetycznych.

Opisuje podstawowe kryteria dziatania zabezpieczen

PEU_WO02

elektroenergetycznych oraz przedstawi¢ podstawowe
charakterystyki jednowejsciowych i wielowejSciowych przekaznikéw

K1_CBE_W14

elektroenergetycznych.

Charakteryzuje zasady wyposazania elementéw systemu
PEU_WO03 elektroenergetycznego w automatyke zabezpieczeniowg i rozumie | K1_CBE_W14
zasady doboru nastaw tej automatyki.

Sylabusy
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Z zakresu umiejetnosci

Projektuje uktad pomiarowy, dobra¢ przyrzady pomiarowe oraz
PEU_UO1 potaczy¢ uktad do badania przetwornikéw i przekaznikéw K1 _CBE_U16
pomiarowych jedno i wielowejsciowych.

Wykonuje pomiary charakterystyk, opracowuje wyniki i formutuje

PEU U02 L
- whnioski.

K1_CBE_U16

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Rodzaje elektroenergetycznej automatyki zabezpieczeniowej w powigzaniu z rodzajem zaktécenia w pracy systemu
elektroenergetycznego.

Budowa i zasada dziatania przetwornikéw wielkosci pomiarowych zabezpieczen.

Budowa i zasada dziatania elektroenergetycznych przekaznikdw pomiarowych jedno i wielowejsciowych.

Zasady i techniki realizacji zabezpieczen elementéw systemu elektroenergetycznego.

Praktyczna umiejetnos¢ wykonywania badan elementéw elektroenergetycznej automatyki zabezpieczeniowej -
przetwornikéw i przekaZnikéw pomiarowych oraz zabezpieczen elektroenergetycznych.

Praktyczna umiejetnos¢ doboru rodzaju i obliczania nastaw zabezpieczen elektroenergetycznych

Umiejetnos¢ pracy w zespole

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zaje¢ studenta . .
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 15
Zaliczenie/Egzamin 4
Przygotowanie do zaje¢ 16
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20
Przygotowanie do egzaminu/zaliczenia 15

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100

Sylabusy
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Biometria
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec

bezpieczenstwo systemoéw informatycznych Tak
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 5

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

Sylabusy

Obligatoryjnos¢

Blok zajeciowy
Przedmioty specjalnosciowe

Obowigzkowy specjalnosciowy

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 30

Laboratorium: 15

Seminarium: 15

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Objasnia modalnos¢ biometryczna, metody weryfikacji
i identyfikacji oraz metryk stosowanych w systemach
biometrycznych

Objasnia budowe i zasady dziatania urzadzeh wykorzystywanych
w systemach biometrycznych (sond, skanerdw itp.) oraz
architektury systeméw biometrycznych, w tym jej zasadnicznych
elementdw.

Wymienia algorytmy, koncepcje oraz techniki pozwalajgce
przetwarza¢ dane biometryczne oraz uzyskiwa¢ z nich profile
uzytkownikéw.

Liczba
punktéw ECTS
4.0

Efekt kierunkowy

K1_CBE_W14

K1_CBE_W14

K1_CBE_W14
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PEU_W04

PEU_WO05

PEU_UO1

PEU_U02

PEU_UO3

PEU_U04

PEU_UO5

Zagadnienia interdyscyplinarne zwigzane z przetwarzaniem danych biometrycznych, klasyfikacja, projektowaniem

Objasnia kontekst prawny i etyczny zwigzany z biometrig, w tym
problemy stronniczosci syteméw biomerycznych (ang. bias) oraz K1 CBE W14
ochrony danych osobowych

Definiuje procesy standaryzacyjne oraz certyfikacyjne rozwigzanh

. . K1 CBE W14
w biometrii _LbE_

Z zakresu umiejetnosci

Dobiera odpowiednig modalnos¢ biometryczng do konkretnych
potrzeb scenariusza weryfikacji i identyfikacji tozsamosci oraz K1_CBE_U16
okresli¢ warunki brzegowe dla opracowywanego rozwiazania.

Specyfikuje parametry niezbedne do dokonania poprawne;j
identyfikacji biometrycznej oraz wskaza¢ odpowiednig metode, K1 _CBE_U16
aparature i oprogramowanie

Opracowuje praktyczne rozwigzanie identyfikacyjne badz
weryfikacyjne w oparciu o wybrang platforme (np.

mikroprocesorowa typu Arduino) dysponujgc dostepnymi K1_CBE_U16
czytnikami (np. linii papilarnych) lub gotowymi danymi cyfrowymi
Analizuje krytycznie zaprezentowany materiat o systemach

X . . . L K1 CBE_U1l6
biometrycznych i argumentuje swoje watpliwosci - -
Postuguje sie bazami wiedzy naukowej i dobiera zrédta
literaturowe, w tym artykuty naukowe, do zadanego tematu K1 CBE U16

biometrycznego oraz przygotowuje podsumowanie wybranego
zagadnienia.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

systemdw, oceng jakosci, scenariuszami wdrozeniowymi, aspektami technicznymi, prawnymi i etycznymi. Projektowanie i
analiza systemoéw, przeciwdziatanie atakom, bezpieczenstwo danych, standaryzacja, interpretacja wskaznikéw jakosci
klasyfikatoréw biometrycznych, deskryptory dla poszczegdélinych modalnosci biometrycznych, wrogie dziatania wobec
systemoéw biometrycznych i ataki impersonacyjne oraz przeciwdziatanie im.

Rodzaje zajec studenta

Naktad pracy studenta

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 15
Seminarium 15
Przygotowanie do zajec 5
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20
Samodzielne studiowanie tematyki zajec 13
Zaliczenie/Egzamin 2

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Liczba godzin
100
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Politechnika Wroctawska

Zagrozenia w funkcjonowaniu infrastruktury elektroenergetycznej
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo infrastruktury krytycznej

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr Forma zaliczenia
Semestr 5 Zaliczenie na ocene

Cykl ksztatcenia
2026/2027

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy

Blok zajeciowy
Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi
Tak

Liczba

punktéw ECTS

3.0

Forma dydaktyczna i godziny zajec

Wyktad: 30
Laboratorium: 15

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Przedstawia role, funkcjonowanie i wyposazenie stacji

Efekt kierunkowy

Z zakresu wiedzy

PEU W01 K1 CBE W14
- elektroenergetycznych. -
PEU W02 Opisuje narazenia k.I|matyczne, srodowiskowe i eksploatacyjne K1 CBE W14
- wystepujgce w stacjach elektroenergetycznych. - -

Opisuje urzadzenia prowadzenia ruchu stacji oraz rozwigzania
PEU_WO03 automatyki stacyjnej i systemy sterowania i nadzoru (SSiN) K1 CBE_W14
w kontekscie bezpieczehstwa pracy i jego zagrozen.
Z zakresu umiejetnosci
PEU_UO1 Ocenia narazenia klimatyczne, srodowiskowe i eksploatacyjne K1_CBE U16

Sylabusy

wystepujgce w stacjach elektroenergetycznych i im przeciwdziatac.
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Szacuje poziom bezpieczenstwa pracy dla urzadzen prowadzenia

PEU_UO02 ruchu stacji, automatyki stacyjnej i systeméw sterowania i nadzoru
(SSiN).
Ocenia zagrozenia bezpieczenhstwa pracy stacji

PEU_UO3 elektroenergetycznej i stosuje adekwatne srodki w celu jego

ograniczenia.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Funkcje i znaczenie stacji elektroenergetycznych, wyposazenie techniczne, narazenia klimatyczne i Srodowiskowe,

K1_CBE_U16

K1_CBE_U16

eksploatacja, identyfikacja narazen i im przeciwdziatanie. Urzadzenia prowadzenia ruchu, automatyka, komputerowe
systemy sterowania i nadzoru, wspomaganie pracy stacji, zaawansowane rozwigzania w ramach inteligentnych sieci.

Bezpieczenstwo pracy stacji elektroenergetycznej, identyfikacja zagrozen, srodki ochrony, uwarunkowania prawne,

techniczne, ekonomiczne i spoteczne.

Naktad pracy studenta

Rodzaje zajec studenta

Wyktad

Laboratorium

Przygotowanie do zajec

Przygotowanie raportu/sprawozdania/prezentacji/referatu

Zaliczenie/Egzamin

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych

na zrealizowane aktywnosci

30
15
13

15

Liczba godzin
75
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

% Politechnika Wroctawska

Bezpieczenstwo serwerdw i aplikacji Web

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec

bezpieczenstwo systemoéw informatycznych Tak
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 5

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

PEU_W04

Sylabusy

Obligatoryjnos¢

Blok zajeciowy

Przedmioty specjalnosciowe

Obowigzkowy specjalnosciowy

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 45

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Wyjasnia podstawowe pojecia zwigzane z bezpieczehstwem
i metodami jego zwiekszania w systemach operacyjnych

Wymienia metody zapewniania bezpieczehstwa komunikacji
w aplikacjach webowych

Objasnia dziatanie certyfikatéw SSL i protokotéw SSL/TLS

Opisuje metody atakéw typu XSS, CSRF, ,,code injection”’,
w szczegdlnosci SQLinjection i problemy z przekazywaniem
parametréw pomiedzy programami

Z zakresu umiejetnosci

Liczba
punktéw ECTS
6.0

Efekt kierunkowy

K1_CBE_W14

K1_CBE_W14

K1_CBE_W14

K1_CBE_W14
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Ocenia typowe btedy zwigzane z bezpieczenhstwem w konfiguracji

PEU_UO1 serwerdw sieciowych, konfiguruje serwer WWW
Sprawdza integralno$¢ danych w systemie komputerowym
PEU_UO02 i wykorzysta¢ techniki kryptograficzne do do zwiekszenia

bezpieczehstwa systemu.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

K1_CBE_U16

K1_CBE_U16

Bezpieczne programowanie w réznych srodowiskach, ze szczegélnym uwzglednieniem programowania web (skrypty,

muddleware, aplikacje klienckie), metodologie wspomagajgce tworzenie bezpiecznych programdw, takich jak

programowanie defensywne i programowanie sterowane testowaniem, typowe ataki na serwery WWW i aplikacje webowe

oraz metody zapobiegania atakom na aplikacje webowe oraz minimalizowanie zagrozeh z nich wynikajacych.

Naktad pracy studenta

Rodzaje zajec studenta

Wyktad

Laboratorium

Przygotowanie do zajec

Przygotowanie do egzaminu/zaliczenia

Przygotowanie raportu/sprawozdania/prezentacji/referatu

Zaliczenie/Egzamin

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych

na zrealizowane aktywnosci

15
45
10
28

50

Liczba godzin
150
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Politechnika Wroctawska

Komunikacja w inteligentnych systemach pomiarowych

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec

bezpieczenstwo infrastruktury krytycznej Tak
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 5

Efekt przedmiotowy

PEU_WO1

PEU_W02

PEU_UO1

PEU_U02

Sylabusy

Obligatoryjnos¢

Blok zajeciowy

Przedmioty specjalnosciowe

Obowigzkowy specjalnosciowy

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 15

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Opisuje podstawy dziatania oraz zastosowania urzadzen
pomiarowych w inteligentnych systemach pomiarowych.

Identyfikuje i przedstawia techniki sterowania i technologie
komunikacji wykorzystywanych w uktadach automatyki
elektroenergetycznej

Z zakresu umiejetnosci

Dobiera, projektuje i testuje uktady inteligentnych systeméw
pomiarowych i uktady automatyki elektroenergetycznej

Opracowuje wyniki przeprowadzonych pomiaréw i testéw.
Formutuje wnioski.

Liczba
punktéw ECTS
3.0

Efekt kierunkowy

K1_CBE_W14

K1_CBE_W14

K1_CBE_U16

K1_CBE_U16
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Zadania przewodowej oraz bezprzewodowej komunikacji, normalizacja komunikacji przewodowej, architektura sieci
elektrycznej, modelowanie urzadzen elektrycznych, architektura warstwowa OSlI, funkcjonalno$¢ kanatu transmisyjnego,
przeglad sposobdéw zabezpieczania sieci PLC, funkcjonalnos¢ trybéw transmisji w sieci: klient - serwer, p2p, centralizowana,
sposoby sprzegania, problemy aplikacji wybranych czujnikéw/urzadzen pomiarowych, monitorowanie wielkosci elektrycznych
i nieelektrycznych oraz zdalny pomiar, architektura bezprzewodowych i przewodowych sieci HAN, LAN, komunikacja GOOSE
oraz komunikacja MMS, jako cze$¢ komunikacji zgodnej ze standardem IEC61850, komunikacja miedzy urzadzeniami po
protokole MODBUS (RS485), komunikacja po protokole DNP3 ze zdalnym Centrum Nadzoru, lokalne stanowisko Systemu
Sterowania i Nadzoru (SCADA).

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 15
Przygotowanie do zajec 10
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Politechnika Wroctawska

Bezpieczenstwo chmur obliczeniowych
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Grupa zajec

bezpieczenstwo systemoéw informatycznych Tak

Jednostka organizacyjna Jezyki wyktadowe

Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowigzkowy specjalnosciowy

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty specjalnosciowe

Profil studiow Przedmiot powiazany z badaniami naukowymi
profil og6lnoakademicki Tak
Semestr Forma zaliczenia Liczba
Semestr 5 Zaliczenie na ocene punktéw ECTS

5.0

Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 45

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢
Z zakresu wiedzy

objasnia typowe zagrozenia dla Srodowisk wirtualnych oraz chmur
PEU_WO01 obliczeniowych w centrach danych, w tym sposoby wykrywania
wtaman sieciowych i kontroli dostepu.

Z zakresu umiejetnosci

planuje oraz implementuje mechanizmy zabezpieczajace

PEU_UO1 w srodowisku chmur obliczeniowych.

Efekt kierunkowy

K1_CBE_W14

K1_CBE_U16

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Wiedza z zakresu zabezpieczania chmur obliczeniowych - polityki, kontrakty i zarzadzanie na wszystkich warstwach.

Sylabusy
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Poszerzenie umiejetnosci z zakresu zabezpieczania chmur obliczeniowych w tym: zagrozenia, standardy bezpieczenstwa dla
$rodowisk chmur obliczeniowych, bezpieczehstwo infrastruktury, koncepcja Software Defined Networks (SDN), ochrona w
chmurach publicznych na przyktadzie Amazon AWS IAM i AWS VPC, bezpieczehstwo danych w chmurach obliczeniowych,
metody kryptograficzne, zarzadzanie kluczami i certyfikatami, zarzadzanie dostepem uprzywilejowanym.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wykiad 15
Laboratorium 45
Przygotowanie do egzaminu/zaliczenia 13
Samodzielne studiowanie tematyki zajec¢ 30
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20
Zaliczenie/Egzamin 2

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Politechnika Wroctawska

Zaburzenia jakosci energii elektrycznej
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo infrastruktury krytycznej

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Forma zaliczenia
Zaliczenie na ocene

Semestr
Semestr 5

Cykl ksztatcenia
2026/2027

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy
Blok zajeciowy

Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi
Tak

Liczba
punktéw ECTS
4.0

Forma dydaktyczna i godziny zajec

Wyktad: 30
Laboratorium: 15

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Efekt kierunkowy

Z zakresu wiedzy

Opisuje zagadnienia zwigzane z zaburzeniami jakosci energii

PEU_WO01 elektrycznej, zna dokumenty legislacyjne i regulacje dotyczace K1 CBE W14
wymogoéw w tym zakresie
Przedstawia obecny stan rozwoju urzadzen i systemoéw

PEU_WO02 monitorowania jakosci energii elektrycznej oraz zasady tworzenia K1 _CBE W14
raportéw oceny jakosci energii elektrycznej

PEU W03 Opisuje potencjalne zrddta zaburzenh jakosci energii oraz ich wptywu K1 CBE W14

na prace urzadzen elektrycznych

Z zakresu umiejetnosci

Sylabusy
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Oblicza i ocenia parametry charakteryzujace jakos¢ energii

PEU_UO1 . K1 CBE_U1l6
- elektrycznej - =
taczy podstawowe Zrddta zaburzen z ich potencjalnym wptywem
PEU_UO2 na prace elementow sieci .elektroe,nergetycz,nych, §tosgje,: | K1_CBE_U16
procedury przeprowadzania badan odpornosci odbiornikéw energii
elektrycznej na zaburzenia jakosci energii
PEU_UO3 Dobiera i ocenia wybrane rozwigzania poprawy jakosci napiecia K1_CBE U16

zasilajgcego

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Parametry definiujace jako$¢ energii oraz norm i przepiséw dedykowanych poziomom dopuszczalnym i metodom oceny
jakosci energii, zjawiska dotyczace zaburzen jakosSci energii, zrédet i skutkédw tych zaburzen, zastosowanie analizatoréw
jakosci energii oraz metodyki oceny i wykonywania raportéw.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wykfad 30
Laboratorium 15
Przygotowanie do zajec 15
Samodzielne studiowanie tematyki zajec 20
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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Politechnika Wroctawska

Podstawy elektrotechniki

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo infrastruktury krytycznej

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy

Blok zajeciowy
Przedmioty specjalnosciowe

Semestr Forma zaliczenia Liczba
Semestr 5 Zaliczenie na ocene punktéw ECTS
2.0

Forma dydaktyczna i godziny zajec

Wyktad: 30

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Efekt kierunkowy

Z zakresu wiedzy

Objasnia prawa elektrotechniki, pola elektrycznego

i magnetycznego pradu elektrycznego wraz ze zjawiskami

PEU_WO01 . o o . K1 _CBE W14
- zwigzanymi z indukcyjnoscia elektromagnetyczna i polem - =
magnetycznym w urzadzeniach i maszynach elektrycznych.
Objasnia budowe i zasade dziatania transformatoréw i silnikéw
PEU_W02 elektrycznych pradu przemiennego i statego oraz bezpieczna K1_CBE W14

obstuge urzadzenh elektrycznych niskiego napiecia i zna

odpowiednie $rodki i metody ochrony przeciwporazeniowej.

Sylabusy
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Elektrotechnika, pojecia zwigzane z pracg i eksploatacjg elementéw elektrycznych, z wiedzg na temat np. elektrostatyki,
pradu elektrycznego, napiecia, indukcji elektromagnetycznej oraz fal elektromagnetycznych pozwola na wykonywanie badan
obwodoéw elektrycznych pradu statego i przemiennego, realizowanych na innych przedmiotach.

Naktad pracy studenta

Rodzaje zajec studenta

Wykfad
Przygotowanie do zaje¢
Przeprowadzenie badan literaturowych

Przygotowanie do egzaminu/zaliczenia

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

30

10

Liczba godzin
50
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna

Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia
studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Politechnika Wroctawska

Zarzgdzanie projektami IT

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Semestr Forma zaliczenia
Semestr 6 Zaliczenie na ocene

Forma dydaktyczna i godziny zajec

Wyktad: 15
Projekt: 15

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢
Z zakresu wiedzy

PEU_WO01 Opisuje metody zarzadzania projektami
PEU_WO02 Przedstawia monitorowanie postepu projektu

Z zakresu umiejetnosci
PEU_UO1 Dobiera i stosuje metodyke zarzadzania projektami
PEU_U02 Przygotowuje harmonogramy i alokowa¢ zasoby.
PEU_UO3 Kontroluje realizacje projektu

Sylabusy

Liczba
punktéw ECTS
2.0

Efekt kierunkowy

K1_CBE_W08
K1_CBE_W08

K1_CBE_U07

K1_CBE_U07
K1_CBE_U07
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Podstawowe zasady zarzadania projektami IT. Przeglad réznych metodologii. Umiejetno$¢ wyboru metodologii do
konkretnego projektu. Fazy zarzadzania projektem, planowanie projektu: harmonogram, zasoby, monitorowanie postepow i
zarzadzanie zmiang, wybrane metodyki zarzadzania projektami.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Wykfad 15
Projekt 15
Przygotowanie projektu 10
Przygotowanie do egzaminu/zaliczenia 10

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 50
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Politechnika Wroctawska

Testy penetracyjne
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia
studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

Cykl ksztatcenia
2026/2027

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi

profil ogélnoakademicki Tak
Semestr Forma zaliczenia Liczba
Semestr 6 Zaliczenie na ocene punktéw ECTS
4.0
Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 45
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
PEU_WO01 Opisuje koncepcje oraz cele testowania penetracyjnego. K1 CBE_W09
PEU W02 Objasnia s.posoby i narzedzia do prowadzania testéw K1 CBE W09
- penetracyjnych. - -
Z zakresu umiejetnosci
PEU_UO1 Planuje i przygotowuje procedury testowania penetracyjnego. K1 CBE U10
PEU U02 Stosluje podstawovye testy pent.etralcyjne_w oltl)slzarze infrastruktury K1 CBE U10
- teleinformatycznej oraz na poziomie aplikacji internetowych. - -
PEU_UO3 Prezentuje i omawia w sposéb logiczny i zrozumiaty opracowane K1_CBE U10

koncepcje oraz dokumentacje techniczna.
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Narzedzia i techniki wykonywania testéw penetracyjnych w celu odnalezienia i wyeliminowania stabych punktéw -

elementéw podatnych na ataki, zaréwno w obszarze infrastruktury teleinformatycznej jak i na poziomie aplikacji
internetowych. Planowanie i przeprowadzanie testéw penetracyjnych.

Naktad pracy studenta

Rodzaje zajec studenta

Wykfad

Laboratorium

Przygotowanie raportu/sprawozdania/prezentacji/referatu
Przygotowanie do egzaminu/zaliczenia

Zaliczenie/Egzamin

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

15
45

30

Liczba godzin
100
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Przetwarzanie duzych zbioréw danych

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec

bezpieczenstwo systemoéw informatycznych Tak

Jednostka organizacyjna

Jezyki wyktadowe

Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowigzkowy specjalnosciowy

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Blok zajeciowy
Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi

Tak

Semestr Forma zaliczenia
Semestr 6 Zaliczenie na ocene
Forma dydaktyczna i godziny zajec
Wyktad: 30
Projekt: 15
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢
Z zakresu wiedzy
Okresla potrzeby oraz wyzwania zwigzane z rozwojem systeméw
baz danych i przetwarzaniem duzych wolumenéw danych,
PEU_WO01 S . ST : .
- uwzgledniajgc wymagania analityki biznesowej oraz tworzenia
hurtowni danych.
Wyjasnia procesy zwiazane z ekstrakcjg, transformacja
PEU W02 i tadowaniem danych (ETL), a takze rozpoznaje modele logiczne

oraz warstwy hurtowni danych wykorzystywane w analizie duzych

zbioréw danych.

Sylabusy

Liczba
punktéw ECTS
4.0

Efekt kierunkowy

K1_CBE_W14

K1_CBE_W14
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Formutuje podstawowe pojecia zwigzane z rozproszonym uczeniem
maszynowym, dobiera odpowiednie techniki inzynierii cech

i trenowania modeli, oraz wskazuje wzorce wdrazania modeli
uczenia maszynowego w $rodowisku produkcyjnym.

PEU_WO3 K1_CBE_W14

Z zakresu umiejetnosci

Projektuje modele logiczne systeméw do przetwarzania duzych
wolumendw danych, opracowuje strukture systemdéw analityki
biznesowej oraz wdraza procesy przetwarzania danych,
uwzgledniajgc potrzeby firm w zakresie analizy danych.

PEU_UO1 K1_CBE_U16

Tworzy procesy ekstrakgji, transformacji i tadowania danych (ETL),
stosuje odpowiednie techniki raportowania analitycznego oraz
dostosowuje narzedzia do specyficznych wymagan srodowiska
analitycznego.

PEU_U02 K1_CBE_U16

Tworzy rozwigzania z zakresu rozproszonego uczenia
maszynowego, testuje modele za pomocg Spark MLIib, wdraza
odpowiednie wzorce implementacji modeli oraz kontroluje cykl
zycia eksperymentdéw przy uzyciu MLflow.

PEU_U03 K1_CBE_U16

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Przetwarzanie i analiza danych, pozyskiwanie wiedzy z duzych zbioréw, modele logiczne systemdw danych, analityka
biznesowa i hurtownie danych, procesy ekstrakcji, transformacji i tadowania danych, raportowanie analityczne, uczenie
maszynowe, wprowadzenie do Spark i PySpark, cykl zycia eksperymentéw, pobieranie danych i wstepne przetwarzanie
danych, statystyki opisowe, inzynieria cech, trenowanie modeli, wdrazanie rozwigzan uczenia maszynowego dla duzych
zbioréw danych.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Projekt 15
Przygotowanie do egzaminu/zaliczenia 10
Samodzielne studiowanie tematyki zajec 30
Przygotowanie raportu/sprawozdania/prezentacji/referatu 15

Catkowity naktad pracy studenta (CNPS) L|czb:1:10%odz|n
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Politechnika Wroctawska

Bezpieczenstwo systemoéw sterowania i nadzoru w elektroenergetyce

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo infrastruktury krytycznej

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy
Blok zajeciowy

Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi
Tak

Semestr Forma zaliczenia Liczba
Semestr 6 Zaliczenie na ocene punktéw ECTS
4.0

Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy

Objasnia sposoby realizacji tacznosci pomiedzy zabezpieczeniami
PEU_WO01 elektroenergetycznymi, uktadami sterowania i regulacji oraz K1 CBE W14
stanowiskiem dyspozytorskim.

Charakteryzuje $rodki stosowane w systemach
PEU_WO02 elektroenergetycznych w celu zapewnienia bezpieczehstwa ich K1 _CBE W14

pracy.
Z zakresu umiejetnosci

Dobiera i dokonuje nastaw wartosci rozruchowych wielkosci
PEU UO1 kryterialnych zabezpieczen oraz wyznaczy¢ charakterystyki K1 CBE U16
podstawowych kryteriéw zabezpieczen elektroenergetycznych
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Wdraza metody nawigzywania komunikacji cyfrowej miedzy
PEU_UO02 zabezpieczeniem elektroenergetycznym a sterownikiem polowym K1 CBE U16
(koncentratorem), jako elementem Systemu Sterowania i Nadzoru.

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Zabezpieczenia sieci elektroenergetycznych, konfiguracja urzadzen i stanowisk, nastawianie parametréw rozruchowych,
metody badania zabezpieczen elektroenergetycznych, techniki i narzedzia pomiarowe, aplikacje systeméw nadzoru i
sterowania, komunikacja, koncentratory, stanowiska operatorskie.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15
Laboratorium 30
Przygotowanie do zajec 20
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20
Przygotowanie do egzaminu/zaliczenia 8
Samodzielne studiowanie tematyki zajec¢ 5
Zaliczenie/Egzamin 2

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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Politechnika Wroctawska

Metody Al w badaniu zagrozen w systemach komputerowych
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Forma zaliczenia
Egzamin

Semestr
Semestr 6

Cykl ksztatcenia
2026/2027

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowiagzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi
Tak

Liczba
punktéw ECTS
5.0

Forma dydaktyczna i godziny zajec

Wyktad: 30
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Efekt kierunkowy

Z zakresu wiedzy

Definiuje najwazniejsze metody sztucznej inteligencji (Al) i uczenia

PEU_WO1

maszynowego (ML) stosowane w modelowaniu i wykrywaniu

K1_CBE_W12

zagrozen / atakéw na systemy komputerowe

Objasnia najwazniejsze metody wykrywania anomalii / nietypowych

PEU_W02

profili w danych z monitoringu ruchu sieciowego, monitoringu

K1_CBE_W12

zdarzenh i obcigzenia urzadzen i z innych zrédet

Charakteryzuje strukture i specyfike zbioréw i Zzrédet danych

PEU_WO03
w systemach komputerowych

wykorzystywanych w modelowaniu i wykrywaniu zagrozeh

K1_CBE_W12

Z zakresu umiejetnosci

Sylabusy
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Dobiera i stosuje wiasciwe metody analizy danych w zadaniu
PEU_UO1 analizy zagrozen lub wykrywania anomalii w zaleznosci od specyfiki | KI_CBE U11

ataku i specyfiki Zrédta danych

Tresci programowe zapewniajace uzyskanie efektdw uczenia sie

Metody Al i uczenia maszynowego w zadaniach zwigzanych z modelowaniem i wykrywaniem zagrozeh w systemach
komputerowych, metody analizy danych i uczenia maszynowego, uczenie nadzorowane i nienadzorowane, uczenie w oparciu
o0 dane niezbalansowane, uczenie gtebokie, metody wykrywania anomalii, wizualizacja danych wielowymiarowych,

bezpieczenstwo systemoéw Al.

Naktad pracy studenta

Rodzaje zajed studenta

Wykfad

Laboratorium

Przygotowanie do zajec
Przygotowanie do egzaminu/zaliczenia

Zaliczenie/Egzamin

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

30
30
46

15

Liczba godzin
125
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Cyberbezpieczenstwo w Internecie Rzeczy

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec

bezpieczenstwo systemoéw informatycznych Tak
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowigzkowy specjalnosciowy

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Blok zajeciowy
Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi

Tak

Semestr Forma zaliczenia
Semestr 6 Zaliczenie na ocene
Forma dydaktyczna i godziny zajec
Wyktad: 15
Laboratorium: 30
Przedmiotowe efekty uczenia sie
Efekt przedmiotowy Tres¢

Z zakresu wiedzy

Objasnia geneze, zastosowania, stan badan i perspektyw rozwoju,
PEU_WO01 architektury oraz warstwy fizycznej i protokotéw wielodostepu
stosowanych w systemach loT

Charakteryzuje podstawowe systemy telekomunikacyjne loT:
PEU_WO02 z grupy 3GPP (NB-loT, LTE-M/TC), rozwigzan firmowych (LoRa,
Weightless, SigFox itp.)

Definiuje zagrozenia wynikajace ze stosowania systeméw

PEU_WO3

i podejscia loT, zaréwno pod katem sprzetowym jak
i programowym, oraz metody przeciwdziatania zagrozeniom w tych

zakresach

Sylabusy

Liczba
punktéw ECTS
4.0

Efekt kierunkowy

K1_CBE_W14

K1_CBE_W14

K1_CBE W14
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Z zakresu umiejetnosci

Konifguruje uktad mikroprocesorowy (np. Arduino, Raspberry Pi)
PEU_UO1 do rejestracji odczytéw rozmaitych czujnikéw analogowych K1 _CBE_U16
i cyfrowych

Dobiera oraz konstruuje sie¢ sensorowg w segmencie lokalnym
z wykorzystaniem jednej z dostepnych technik transmisyjnych (tj.
ZigBee, WLAN, Bluetooth, UWB, NRF24L01, 315/433/434 MHz)

PEU_U02 o . . . K1_CBE_U16
- uwzgledniajac okreslone wymagania pomiarowe oraz - =
implementujac techniki zapewniajgce zatozony poziom

cyberbezpieczenstwa
Dobiera oraz konstruuje sie¢ loT w segmencie dostepowym badz
PEU_U03 dalekosieznym (LPWAN) z zastosowaniem jednej z dostepnych K1_CBE_U16

technik transmisyjnych (np. LoRa, NB-l0oT) oraz implementujgc
techniki zapewniajgce zatozony poziom cyberbezpieczehstwa

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Istota i rola Internetu Rzeczy (loT) we wspotczesnych realiach gospodarczych i technologicznych, zastosowania, specyfika i
zasady dziatania systeméw stosowanych w Internecie Rzeczy, wiodgce standardy transmisyjnych |oT, zagrozenia dla
prywatnosci, urzadzen i sieci 10T, metody przeciwdziatania im, instalowanie i zarzadzanie bezpieczng siecig sensorowa
dostosowang do okreslonych potrzeb, z zastosowaniem dostepnych i optymalnych technik transmisyjnych Internetu Rzeczy

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wykfad 15
Laboratorium 30
Samodzielne studiowanie tematyki zajec 15
Przygotowanie do egzaminu/zaliczenia 13
Przygotowanie raportu/sprawozdania/prezentacji/referatu 25
Zaliczenie/Egzamin 2

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 100
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Politechnika Wroctawska

Cyberbezpieczenstwo inteligentnych sieci elektroenergetycznych
Karta przedmiotu

Informacje podstawowe

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo infrastruktury krytycznej

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr Forma zaliczenia
Semestr 6 Zaliczenie na ocene

Cykl ksztatcenia
2026/2027

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy

Blok zajeciowy
Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi
Tak

Liczba

punktéw ECTS

3.0

Forma dydaktyczna i godziny zajec

Wyktad: 15
Projekt: 15

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢

Definiuje przyczyny i skutki zagrozen informatycznych dla

Efekt kierunkowy

Z zakresu wiedzy

PEU_WO1 infrastruktury inteligentnych sieci elektroenergetycznych K1_CBE_W14
PEU W02 Identyﬁ|§u1e i reaguje na.lncydenty cybernetyczne w systemach lloT K1 CBE W14
- [Industrial Internet of Things] - =

Z zakresu umiejetnosci
Opracowuje procedury wspierajace bezpieczenstwo informatyczne
PEU_UO1 systemow lloT [Industrial Internet of Things] K1_CBE_U16
PEU_U02 Podejmuje dziatania zwigzane z naruszeniem poufnosci informacji K1_CBE U16

Sylabusy

przetwarzanych w inteligentnych sieciach elektroenergetycznych
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Inteligentne sieci elektroenergetyczne jako element infrastruktury krytycznej, bezpieczehstwo informacji, klasyfikacja
systeméw informacyjnych, strategie ochrony danych w systemach IloT oraz w sieciach HAN, zarzadzanie bezpieczenstwem w
systemach zdalnego odczytu, teoria bezpieczefistwa w systemach przemystowych, zarzadzanie rozproszonymi zrédtami
energii, utrzymanie ciggtosci dziatania systemoéw lloT, procedury wznowienia pracy po zaktdceniach.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wykiad 15
Projekt 15
Przygotowanie do zajec 15
Przygotowanie projektu 28
Zaliczenie/Egzamin 2

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Kierunek studiow

Politechnika Wroctawska

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027
Specjalnos¢ Grupa zajec

- Tak

Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 6

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

Sylabusy

Blok zajeciowy
Przedmioty kierunkowe

Wykrywanie zagrozen i reakcja na incydenty

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Opisuje organizacje i ustugi bezpieczefistwa realizowane w ramach
Security Operation Center (SOC) oraz sposoby i metody
monitorowania oraz detekcji zagrozeh w systemach
informatycznych

Objasnia strukture organizacji i architektury systeméw wykrywania
zagrozen.

Opisuje systemy wykrywajace zagrozenia oraz systemy
prewencyjne, rozumie analize korelacji zdarzeh w systemach
komputerowych, wie jak dobra¢ oraz skonfigurowa¢ narzedzia
monitorujgce zagrozenia.

Liczba
punktéw ECTS
4.0

Efekt kierunkowy

K1_CBE_W16

K1_CBE_W16

K1_CBE_W16
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Z zakresu umiejetnosci

PEU_UO1

PEU_UO02 . ; o
- do monitorowania zagrozen.

Postuguje sie narzedziami monitorujgcymi zdarzenia oraz
bezpieczenstwo w systemie komputerowym.

Przygotowuje system sktadajacy sie z wielu komponentéw

K1_CBE_U14

K1_CBE_U14

Koreluje zdarzenia pochodzace z wielu Zrédet danych i uzywa
PEU_UO03 wskaznikéw jakosciowych i ilosciowych, np. oceni¢ skutecznos¢ K1 CBE_U14
wdrozonego systemu monitorowania.

PEU_U04

Projektuje rozwigzania majace na celu monitorowanie oraz
wykrywanie zagrozeh w systemach informatycznych.

K1_CBE_U14

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Sposoby monitorowania oraz detekcji zagrozen w systemach informatycznych.
Systemy wykrywajace zagrozenia oraz systeméw prewencyjnych, zrozumienie korelacji zdarzen w systemach

komputerowych.

Metodologia doboru oraz parametryzacji narzedzi monitorujgcych zagrozenia.

Naktad pracy studenta

Rodzaje zaje¢ studenta

Wyktad
Laboratorium
Przygotowanie raportu/sprawozdania/prezentacji/referatu

Przygotowanie do egzaminu/zaliczenia

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

30
30
25

15

Liczba godzin
100
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Aplikacje mobilne
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec

bezpieczenstwo systemoéw informatycznych Tak
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Informatyki i Telekomunikac;ji polski

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 6

Efekt przedmiotowy

PEU_WO1
PEU_W02

PEU_WO3

PEU_W04

PEU_UO1

Sylabusy

Obligatoryjnos¢

Blok zajeciowy

Przedmioty specjalnosciowe

Obowigzkowy specjalnosciowy

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 15
Projekt: 15

Przedmiotowe efekty uczenia sie

Tresc

Z zakresu wiedzy
klasyfikuje elementy ustugi internetowej
definiuje architektoniczny wzorzec projektowy REST

rozpoznaje krytyczne ryzyka dla bezpieczenstwa sieciowych
interfejséw programistycznych

odtwarza dobre praktyki projektowania sieciowych interfejséw
programistycznych

Z zakresu umiejetnosci

konstruuje baze danych dla ustugi internetowej

Liczba
punktéw ECTS
2.0

Efekt kierunkowy

K1_CBE_W14
K1_CBE_W14

K1_CBE W14

K1_CBE_W14

K1_CBE_U16
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kwestionuje zasadnos¢ poszczegolnych elementdw interfejsu K1_CBE_U16

PEU_UO02 :
- programistycznego
PEU U03 dokumer_1tu1e wykonany samodzielnie sieciowy interfejs K1 CBE U16
- programistyczny —-Pk
PEU_U04 wspdtpracuje w grupie K1 CBE U16

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Projektowanie ustug internetowych opartych o architektoniczny wzorzec projektowy REST, komunikacja sieciowa,
architektura interfejséw, reprezentacja danych, dokumentacja kodu, planowanie struktury systemu, wdrazanie i eksploatacja
aplikacji, analiza scenariuszy uzycia, dziatania wrogie wobec systeméw, przeciwdziatanie atakom, samodzielna realizacja
ztozonych zadan projektowych.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15
Projekt 15
Przygotowanie projektu 18
Zaliczenie/Egzamin 2
Catkowity naktad pracy studenta (CNPS) Liczbasgodzin
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Politechnika Wroctawska

Systemy zasilania gwarantowanego

Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo infrastruktury krytycznej

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec

Tak

Jezyki wyktadowe
polski

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow

profil ogélnoakademicki

Semestr
Semestr 6

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

PEU_UO1

Sylabusy

Obligatoryjnos¢

Blok zajeciowy

Przedmioty specjalnosciowe

Obowigzkowy specjalnosciowy

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 30
Laboratorium: 15

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Definiuje mechanizm rozwoju wytadowan piorunowych oraz
rodzajéw wytadowan doziemnych.

Objasnia zasady ochrony przepieciowej w instalacjach
elektroenergetycznych i sygnatowych.

Opisuje ekranowanie pola elektromagnetycznego
Z zakresu umiejetnosci

Organizuje préby i badania urzadzen wysokimi napieciami
udarowymi, symulujgcymi przepiecia piorunowe i tagczeniowe

Liczba
punktéw ECTS
3.0

Efekt kierunkowy

K1_CBE_W14

K1_CBE_W14

K1_CBE_W14

K1_CBE_U16

124 /141



Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Zasady i technikami realizacji zabezpieczen instalacji elektrycznych zasilajgcych urzadzenia lokalnych sieci komputerowych,
praktyczne umiejetnosci wykonywania badan elementéw zabezpieczeniowych. Przedmiot obejmuje réwniez zagadnienia:
pole elektromagnetyczne, zaktécenia impulsowe, wytadowania piorunowe, urzadzenia i zasady ochrony
przeciwprzepieciowej, wytadowania elektrostatyczne, problematyka ekranowania pola elektromagnetycznego, skutecznos¢
ekranowania, materiaty na ekrany elektromagnetyczne, systemy zasilania dodatkowego.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zaje¢ studenta . .
na zrealizowane aktywnosci

Wyktad 30
Laboratorium 15
Przygotowanie do zajec 15
Przygotowanie raportu/sprawozdania/prezentacji/referatu 15

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Kierunek studiow

Politechnika Wroctawska

Projekt zespotowy
Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027
Specjalnos¢ Jezyki wyktadowe

- polski

Jednostka organizacyjna Obligatoryjnos¢
Wydziat Informatyki i Telekomunikac;ji Obowigzkowy do wyboru

Poziom ksztatcenia

Blok zajeciowy

studia pierwszego stopnia (inzynier) Przedmioty kierunkowe

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 6

Efekt przedmiotowy

PEU_UO1

PEU_U02

PEU_UO3

PEU_KO1

Sylabusy

Przedmiot powiazany z badaniami naukowymi

Tak

Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia

* Projekt: 45 godz., 5 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu umiejetnosci

Przygotowuje zadania w ramach realizacji ztozonego projektu
informatycznego.

Stosuje zasady zarzadzania projektem do realizacji ztozonego
projektu informatycznego.

Opracowuje dokumentacje projektu.
Z zakresu kompetencji spotecznych
Podejmuje wyzwanie koniecznosci nalezytej wspédtpracy

z zespotem, wykazuje sie swiadomoscig swojej roli w projekcie oraz
dbatoscia o terminowa realizacje powierzonych zadan.

Efekt kierunkowy

K1_CBE_U16

K1_CBE_U16

K1_CBE_U16

K1_CBE_KO05
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Realizacja zadan inzynierskich, praca zespotowa, planowanie, harmonogramowanie, komunikacja w zespole, petnienie rdl,
kreatywnos¢, innowacyjnosé, orientacja na cel zespotowy. Organizacja pracy, zarzadzanie czasem, odpowiedzialno$¢ za
zadania, profesjonalizacja zachowan, etyka zawodowa, otwartos¢ na technologie, Swiadomos¢ srodowiskowa.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta na zrealizowane aktywnosci

Projekt 45
Przygotowanie do zajec 10
Przygotowanie projektu 50
Przygotowanie raportu/sprawozdania/prezentacji/referatu 20

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 125
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

bezpieczenstwo systemoéw informatycznych

Politechnika Wroctawska

Audytowanie sieci teleinformatycznych

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr
Semestr 7

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO3

PEU_W04

Sylabusy

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec
Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy

Blok zajeciowy
Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi

Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec

Wyktfad: 15
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Tresé
Z zakresu wiedzy

Identyfikuje stosowane metody audytu formalnego oraz

rodziny 27000.

zagrozenh

Liczba

punktéw ECTS

3.0

Efekt kierunkowy

technicznego a w szczegdlnosci podstawowe zatozenia norm 1SO K1 CBE_ W14
Objasnia strukture organizacji i architektury systeméw wykrywania K1_CBE W14
Wybiera narzedzia i metody audytu technicznego oraz zna wybrane
metody audytu technicznego oraz zastosowanie wybranych K1 CBE_W14
narzedzi do audytu technicznego i testéw penetracyjnych.

K1 CBE_W14

Objasnia metodyki zarzadzania ryzykiem

Z zakresu umiejetnosci
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Stosuje narzedzia audytu technicznego do przetestowania

PEU_UO1 . , ST . K1 CBE_U1l6
- bezpieczenstwo aplikacji sieciowej -
PEU U02 PIanng poszczegllne etapy testu penetracyjnego i okreslic ich K1 CBE U16
- kryteria - =
PEU_UO3 Stosuje poszczeg6lne etapy testu penetracyjnego i przygotowacd K1 CBE U16

raport

Opracowuje mapowanie potrzeb (formalnych i zwigzanych
PEU_U04 z cechami organizacji) oraz niezbednego poziomu organizacji ustug | K1_CBE_U16
bezpieczenstwa

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Audyt bezpieczenstwa sieci komputerowych, metodologia audytéw i testdw penetracyjnych, organizacja i prowadzenie
audytow i testéw penetracyjnych, a takze: modele audytu, standardy dotyczace audytowania systeméw informatycznych
ISACA, COBIT, GTAG, GAIT, normy ISO, metodologie audytu technicznego i testéw penetracyjnych, klasyfikacja, przeglad i
zastosowanie narzedzi audytorskich, normy bezpieczenstwa ISO/IEC 27000.

Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 15
Laboratorium 30
Przygotowanie do egzaminu/zaliczenia 8
Samodzielne studiowanie tematyki zajec¢ 5
Przygotowanie do zajec 5
Przygotowanie raportu/sprawozdania/prezentacji/referatu 10
Zaliczenie/Egzamin 2

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 75
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Politechnika Wroctawska

Rozproszone systemy automatyki

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia
2026/2027

Grupa zajec

bezpieczenstwo infrastruktury krytycznej

Jednostka organizacyjna
Wydziat Informatyki i Telekomunikac;ji

Poziom ksztatcenia

studia pierwszego stopnia (inzynier)
Forma studiéw

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Tak

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy
Blok zajeciowy

Przedmioty specjalnosciowe

Przedmiot powiazany z badaniami naukowymi
Tak

Semestr
Semestr 7

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_UO1

PEU_U02

Sylabusy

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec

Wyktfad: 15
Laboratorium: 30

Przedmiotowe efekty uczenia sie

Tresé

Z zakresu wiedzy

Opisuje stosowanie sterownikéw PLC oraz sieci komunikacyjnych

w rozproszonych systemach automatyki

Wyjasnia charakterystyczne cechy rozproszonego systemu
automatyki

Z zakresu umiejetnosci

Stosuje sterowniki PLC w rozproszonych systemach automatyki

Formutuje algorytm sterowania w rozproszonym systemie

automatyki oraz napisa¢ program sterujgcy na wybrany sterownik

Liczba
punktéw ECTS
3.0

Efekt kierunkowy

K1_CBE_W14

K1_CBE_W14

K1_CBE_U16

K1_CBE_U16
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Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Rozproszone systeméw automatyki, wybrane rodzaje przemystowych sieci komunikacyjnych wykorzystywanych w
rozproszonych systemach automatyki, praktyczne zapoznanie z urzadzeniami wykorzystywanymi w rozproszonych
systemach automatyki. Przedmiot obejmuje réwniez zagdnienia: budowa i programowanie sterownikéw PLC, systemy czasu
rzeczywistego w rozproszonych systemach automatyki, komunikacja w rozproszonych systemach automatyki, systemy
SCADA i DCS w rozproszonych systemach automatyki, wymiana danych za pomoca protokotéw DDE i OPC.

Naktad pracy studenta

Rodzaje zaje¢ studenta

Wyktad

Laboratorium

Przygotowanie do zajec

Przygotowanie raportu/sprawozdania/prezentacji/referatu
Przygotowanie projektu

Samodzielne studiowanie tematyki zajec

Przygotowanie do egzaminu/zaliczenia

Zaliczenie/Egzamin

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

15

30

Liczba godzin
75
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Politechnika Wroctawska

Metody monitorowania jakosci produkgji
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Jezyki wyktadowe

- polski

Jednostka organizacyjna Obligatoryjnos¢

Wydziat Informatyki i Telekomunikac;ji Obowigzkowy

Poziom ksztatcenia Blok zajeciowy

studia pierwszego stopnia (inzynier) Przedmioty z dziedziny nauk humanistycznych lub
Forma studiéw spotecznych

studia stacjonarne

Profil studiow
profil ogélnoakademicki

Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 7 * Wyktad: 30 godz., 2 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu wiedzy
PEU_WO01 Objasnia podstawowe metody monitorowania jakosci produkcji K1 CBE_W04
Z zakresu kompetencji spotecznych

PEU_KO1 Identyfikuje problemy w zakresie kontroli jakosci. K1 _CBE_K04

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Podstawowe metody monitorowania jakosci produkcji w tym: metody statystyczne wykorzystywane do monitorowania
jakosci produkcji, wykrywanie zmian jakosci - pojecie karty kontrolnej i kryteria oceny kart kontrolnych, rodzaje bteddw,
karty do oceny zmian wartosci sredniej procesu, karty do oceny liczby i prawdopodobienstwa liczby wadliwych produktdw,
normy kontroli jakosci, kamery przemystowe i na podczerwieh w monitorowaniu jakosci produkc;ji.
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Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Wyktad 30
Przygotowanie do zajec 10
Przygotowanie do egzaminu/zaliczenia 10

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 50
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Kierunek studiow
cyberbezpieczenstwo

Specjalnos¢

Jednostka organiza
Wydziat Informatyki i

Poziom ksztatcenia

Politechnika Wroctawska

Zarzgdzanie ryzykiem i polityki bezpieczehstwa

Karta przedmiotu

Informacje podstawowe

Cykl ksztatcenia

2026/2027

Grupa zajec

Tak
cyjna Jezyki wyktadowe
Telekomunikacji polski

Obligatoryjnos¢

studia pierwszego stopnia (inzynier) Obowiagzkowy

Forma studiéw
studia stacjonarne

Profil studiow

Semestr
Semestr 7

Efekt przedmiotowy

PEU_WO1

PEU_WO02

PEU_WO03
PEU_W04

PEU_WO5

Sylabusy

Blok zajeciowy
Przedmioty kierunkowe

Przedmiot powiazany z badaniami naukowymi
profil ogélnoakademicki Tak

Forma zaliczenia
Zaliczenie na ocene

Forma dydaktyczna i godziny zajec
Wyktad: 30
Seminarium: 15

Przedmiotowe efekty uczenia sie

Tresc
Z zakresu wiedzy
Definiuje ryzyka w systemach informatycznych.

Opisuje zasady okreSlania oraz definiowania obszaréw ryzyka
w systemach.

Objasnia zasady tworzenia matryc ryzyka w oparciu
o prawdopodobienstwo oraz wptyw.

Okresla parametry ryzyka: istotnos¢, wptyw, prawdopodobienstwo.

Objasnia metodyke i zasady tworzenia i analiz polityk
bezpieczenstwa.

Z zakresu umiejetnosci

Liczba
punktéw ECTS
4.0

Efekt kierunkowy

K1_CBE_W10

K1_CBE_W10

K1_CBE_W10
K1_CBE_W10

K1_CBE_W10
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PEU_UO1 Analizuje ryzyka zwigzane z procesami przetwarzania informacji.

Tworzy stosowne matryce ryzyka dla proceséw przetwarzania

PEU_U02 danych.
Dokonuje klasyfikacji réznych typéw ryzyk oraz odnosi je
PEU_UO03 . .
- do warstwy technologicznej.
PEU U04 chma ryzyka zwigzane z uzytkowaniem systeméw
- informatycznych.
PEU_UO05 Rozdziela ryzyka procesowe oraz technologiczne.

K1_CBE_U08

K1_CBE_U08

K1_CBE_U08

K1_CBE_U08

K1_CBE_U08

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Zarzadzanie ryzykiem w systemach informatycznych.
Analiza i wycena ryzyk.

Okreslenie i tworzenie zasad bezpieczenstwa oraz tworzenia i analizy polityk bezpieczenstwa.

Naktad pracy studenta

Rodzaje zajec studenta

Wyktad

Seminarium

Przygotowanie do zajec

Samodzielne studiowanie tematyki zajec

Przygotowanie raportu/sprawozdania/prezentacji/referatu

Przygotowanie do egzaminu/zaliczenia

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych

na zrealizowane aktywnosci

30
15
15
15
10

15

Liczba godzin

100
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Politechnika Wroctawska

Praca dyplomowa
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Jezyki wyktadowe

- polski

Jednostka organizacyjna Obligatoryjnos¢

Wydziat Informatyki i Telekomunikac;ji Obowigzkowy do wyboru

Poziom ksztatcenia Blok zajeciowy

studia pierwszego stopnia (inzynier) Praca dyplomowa

Forma studiéw Przedmiot powiazany z badaniami naukowymi
studia stacjonarne Tak

Profil studiow
profil ogélnoakademicki

Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 7 * Praca dyplomowa: 75 godz., 12 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu umiejetnosci

PEU UO1 Wys;ukUJe informacje z fozny.c.h zrodet, dgkonUJe ich krytycznej K1 CBE U16
- analizy, syntezy oraz twdrczej interpretacji. - -
PEU U02 Konstruuje i testuje hipotezy dotyczace prostych probleméw K1 CBE U16
- badawczych. - -

Planuje, analizuje lub wdraza (przynajmniej w czesci) ztozony
PEU_U03 i bezpieczny system teleinformatyczny majacy na celu realizacje K1_CBE U16

szeroko rozumianych ustug transmisyjnych i przetwarzania danych,
uzywajac wiasciwych metod, technik i narzedzi.

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Formalne wytyczne odnosnie przygotowania pracy pisemnej, opisu literatury i struktury pracy dyplomowej. Wiedze
dotyczaca pracy dyplomowej oraz umiejetnosci przygotowania badan, weryfikacji, opracowania i prezentacji wynikéw a takze
terminowej i systematycznej pracy.
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Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Praca dyplomowa 75
Przygotowanie pracy dyplomowe;j 120
Przeprowadzenie badan literaturowych 30
Praca z opiekunem nad czesciag merytoryczng pracy 75

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 300
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Politechnika Wroctawska

Praktyka zawodowa
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Jezyki wyktadowe

- polski

Jednostka organizacyjna Obligatoryjnos¢

Wydziat Informatyki i Telekomunikac;ji Obowigzkowy do wyboru

Poziom ksztatcenia Blok zajeciowy

studia pierwszego stopnia (inzynier) Praktyka zawodowa

Forma studiéw Przedmiot powiazany z badaniami naukowymi
studia stacjonarne Tak

Profil studiow
profil ogélnoakademicki

Semestr Liczba punktéw ECTS i forma zaliczenia
Semestr 7 » 7 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy
Z zakresu umiejetnosci
PEU_UO1 Organizuje prace indywidualng i zespotowa. K1 CBE_U15

PEU_U02 Korzysta ze zdobytej wiedzy do tworczego analizowania

. . o AR . K1 CBE_U15
i rozwigzywania réznych probleméw inzynierskich. - -

PEU_U03 Prowadzi dyskusje na temat odpowiedzialnosci za prace wtasng,

. ; P . K1_CBE_U15
jest otwarty na wymiane mysli i nowe wyzwania. - =

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Weryfikacja wiedzy w kontekscie wymagan srodowiska zawodowego, zdobycie doswiadczenia praktycznego, poznanie
wyposazenia technicznego i organizacji pracy. Specyfika pracy dozoru technicznego, rozwijanie umiejetnosci zawodowych
zwigzanych z miejscem praktyki. Organizacja pracy wtasnej i zespotowej, zarzadzanie czasem, odpowiedzialnos$¢ za zadania.
Ksztattowanie postaw zawodowych, etyka pracy, otwarto$¢ na nowe technologie, Swiadomos¢ ekologiczna.
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Naktad pracy studenta

Srednia liczba godzin przeznaczonych

Rodzaje zajec studenta . .
na zrealizowane aktywnosci

Realizacja praktyki zawodowej 175

Liczba godzin

Catkowity naktad pracy studenta (CNPS) 175
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Politechnika Wroctawska

Seminarium dyplomowe
Karta przedmiotu

Informacje podstawowe

Kierunek studiow Cykl ksztatcenia

cyberbezpieczenstwo 2026/2027

Specjalnos¢ Jezyki wyktadowe

- polski

Jednostka organizacyjna Obligatoryjnos¢

Wydziat Informatyki i Telekomunikac;ji Obowigzkowy do wyboru

Poziom ksztatcenia Blok zajeciowy

studia pierwszego stopnia (inzynier) Przedmioty specjalnosciowe

Forma studiéw Przedmiot powiazany z badaniami naukowymi
studia stacjonarne Tak

Profil studiow
profil ogélnoakademicki

Semestr Forma dydaktyczna, godziny zaje¢, liczba punktéw ECTS i forma zaliczenia
Semestr 7 * Seminarium: 30 godz., 2 ECTS, Zaliczenie na ocene

Przedmiotowe efekty uczenia sie

Efekt przedmiotowy Tres¢ Efekt kierunkowy

Z zakresu umiejetnosci

PEU_UO1 Opracowuje prezentacje zawierajgcg wyniki rozwigzan K1 CBE U16
PEU U02 Prowad2|.rzeczgwa qukUSJQ uzasadniajgca swoje oryginalne K1 CBE U16
- pomysty i rozwigzania -
PEU_UO3 Krytycznie ocenia rozwigzania naukowo-techniczne innych oséb K1_CBE_U16

Tresci programowe zapewniajace uzyskanie efektow uczenia sie

Pozyskiwanie wiedzy niezbednej do tworzenia oryginalnych rozwigzanh, przygotowanie prezentacji pozwalajgcej w sposéb
komunikatywny przekaza¢ stuchaczom swoje oryginalne pomysty, koncpecje i rozwigzania, uzasadnianie stanowiska w
dyskusji, opracowanie tekstu prezentujagcego wtasne osiaggniecia, odniesienie do kontekstu globalnego, rozwijanie
umiejetnosci argumentacji i prezentacji.
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Naktad pracy studenta

Rodzaje zajec studenta

Seminarium

Przygotowanie raportu/sprawozdania/prezentacji/referatu

Catkowity naktad pracy studenta (CNPS)

Sylabusy

Srednia liczba godzin przeznaczonych
na zrealizowane aktywnosci

30

20

Liczba godzin
50
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