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1 Tematyka rozprawy

Rozprawa doktorska mgra inz. Mateusza Gniewkowskiego podejmuje zagadnienie
rzetelnej ewaluaciji modeli uczenia maszynowego z perspektywy ich wiarygodnosci i od-
pornoéci w realnych warunkach wdrozenia. Punktem wyjécia jest obserwacja, ze do-
minujacy w literaturze paradygmat oceny modeli oparty na agregowanych metrykach
klasyfikacyjnych — takich jak doktadnos¢ czy FI — jest niewystarczajacy do gwarantowania
niezawodnosci systeméw dzialajacych poza §rodowiskiem testowym. Praca wpisuje si¢
tym samym w jeden z najwazniejszych nurtéw wspolczesnego uczenia maszynowego,

dotyczycy bezpieczefistwa, interpretowalnosei i odpornosci modeli w obliczu przesunigcia
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rozkladu danych, atakéw adwersaryjnych oraz korelacji pozornych.

Doktorant sformutowat centralng hipoteze badawczg zaktadajgca, ze wiarygodnosé,
odpornos¢ i bezpieczeiistwo modeli uczenia maszynowego mozna istotnie poprawié po-
przez systematyczny, wielokryterialny audyt jakosci modelu, umozliwiajacy przyrostowe
doskonalenie wyuczonych reprezentacji. W tym celu zaproponowal spéjng dyscypling
badawcza ujety jako petla audyt — pomiar — poprawa (ang. audit—measure —improve),
ktéra integruje metody wyjasnialnosci (XAI), metryki jakosci przestrzeni reprezentacji
oraz testy poza-dystrybucyjne (OOD) w powtarzalny cykl diagnostyczno-naprawczy.

W ramach realizacji celu badawczego Doktorant podjat nastepujgce dzialania:

e opracowanie systematycznej procedury audytu i poprawy modeli opartej na analizie

jakoSci reprezentacji i zachowania na danych spoza rozkladu uczacego;

* zaproponowanie portfela metod do oceny jakosci i odpornosci reprezentacji, obej-
mujgcego klasteryzacje jako wskaznik korelacji pozornych, detekcje OOD, lokalne

i globalne audyty XAl oraz geometryczng analiz¢ przestrzeni osadzei;

* opracowanie metodyki oceny adwersaryjnej z wykorzystaniem metod wyjasnialno-

Sci, okreslonej jako weaponized XAl,

* zaproponowanie ukierunkowanych metod poprawy jakosci reprezentacii zaréwno
dla danych tekstowych (strojenie kontrastowe i destylacja z protokolem human-in-
the-loop), jak i wizualnych (funkcja straty ukierunkowana na zgodno$é lokalizacyjng

atrybucji z adnotowanymi obiektami);

* empiryczng walidacjg proponowanego podejscia w studiach przypadkéw, w tym

w zastosowaniu do klasyfikacji rachu HTTP/URL z uzyciem modelu RoBERTa.

Tematyka pracy jest wysoce aktualna i osadzona w kluczowych dyskusjach toczo-
nych w Srodowisku badari nad AI - zaréwno w wymiarze technicznym (bezpieczenstwo
1 odporno$¢ modeli glebokiego uczenia), jak i regulacyjnym (EU AT Act, NIST Al Risk
Management Framework). Proponowane podejscie wychodzi naprzeciw rosnacemu zapo-
trzebowaniu na narzedzia systematycznej oceny i dokumentowania zachowania modeli

w warunkach dystrybucyjnego przesuniecia.




2 Ocena merytoryczna

Rozprawa podzielona jest na sze$¢ rozdzialéw (wliczajac wprowadzenie i podsumowa-
nie), uzupetnionych zatacznikiem z wykazem osiagnie¢ naukowych Doktoranta. Struktura
jest przejrzysta i logicznie spéjna — kazdy rozdziat koiiczy sie podsumowaniem, ktére
syntetyzuje uzyskane wyniki i wskazuje na ich miejsce w szerszym kontekscie pracy.

W rozdziale pierwszym Doktorant precyzyjnie motywuje wyboér tematu, odwolujac sie
do praktycznych zagrozed wynikajacych ze stosowania modeli niezdolnych do sygnalizo-
wania whasnej niepewnosci lub podatnych na korelacje pozorne. Wart podkreslenia jest
staranny aparat definicyjny: Doktorant explicite rozréznia IID, przesunigcie rozktadu (co-
variate shift, label shift, concept shift), generalizacje OOD, detekcjg OOD oraz odpornosé
adwersaryjna, co znaczaco ulatwia §ledzenic wywodu w kolejnych rozdziatach.

Rozdzial drugi zawiera obszerny przeglad literaturowy obejmujacy zardwno klasyczne
metody (TF-IDF, Word2Vec, SVM, CNN), jak i najnowsze modele transformatorowe
(BERT, RoBERTa, generatywne LLM), a takze techniki klasteryzacji, detekcji OOD
i wyjasnialnosci modeli. Aktualnos¢ przegladu — uwzgledniajacego prace z lat 2022-2024
— stanowi mocny punkt dysertacji i odréznia ja korzystnie od prac, w kiérych przegiad
literatury koficzy si¢ na roku 2020. Pewng uwage mozna sformutowac co do proporcji:
obszernoéé tego rozdziatu (ponad 40 stron) zbliza go miejscami do podrecznikowego
opisu standardowych technik, zamiast skupiac sie wylacznie na aspektach bezposrednio
istotnych dla péZniejszego wywodu.

W rozdziale trzecim Doktorant prezentuje pierwsze studium przypadku — klasyfikacje
ruchu HTTP/URL opartg na modelu RoBERTa — i ilustruje petna petle audyt—pomiar—
poprawa w praktyce. Autor nie ogranicza si¢ do oceny standardowych metryk klasyfikacyj-
nych, lecz systematycznie analizuje geometrig przestrzeni osadzeii za pomoca klasteryzacji
i detekcji OOD, odstaniajac problemy niewidoczne z perspektywy tradycyjnej ewalu-
acji. Warto$ciowym wktadem jest tu metoda Sec2Vec, ktéra wykazuje istotng poprawe
interpretowalnosci i odpornoéci modeli wykrywania ztosliwego ruchu sieciowego.

Rozdzial czwarty rozszerza portfel ewaluacyjny o oceng adwersaryjna. Doktorant
wprowadza koncepcje weaponized XAl — celowego wykorzystania metod atrybucji jako

narzedzi konstrukeji atakéw adwersaryjnych — i weryfikuje ja na klasycznych klasyfikato-




rach tekstowych oraz na zdalnie dostepnych modelach generatywnych (ChatGPT, LLaMA,
OpenChat). Pomyst jest oryginalny i interesujacy naukowo; Doktorant przeprowadza po-
nadto oceng percepcyjnej jakosci wygenerowanych prébek z udzialem ludzi, co zwicksza
wiarygodno$¢ wynikéw. Warto jednak zaznaczyé, ze analiza odpornosci samych metod
XAI na manipulacje (stabilno$¢ atrybucji w sensie explanation robusmess) mogtaby zostacé
pogiebiona.

W rozdziale piatym Doktorant proponuje lekka, architektonicznie agnostyczng funkcje
straty oparta na mierze zgodnosci lokalizacyjnej (Class Robustness Score, CRS), ktérej
celem jest ograniczenie polegania modelu na korelacjach tha i zwigkszenie odpornosci
na ataki czarnoskrzynkowe bez degradacji dokladnosci na danych czystych. Wyniki wali-
dacji na zbiorze ImageNet sg przekonujace. Pewnym ograniczeniem jest brak poréwnania
z metodami regularyzacji ukierunkowanej na uwage modelu (np. podej$ciami z rodzi-
ny Right for the Right Reasons), co utrudnia pelng oceng przewagi zaproponowanego
rozwigzania.

Dysertacje zamyka rozdziat sz6sty, w ktérym Doktorant nie tylko syntetyzuje kluczowe
wyniki, ale tez rzetelnie omawia ograniczenia metodologiczne, kwestie etyczne i kierunki
dalszych badan. Dotaczony praktyczny przewodnik dla wdrozen w formie zwieztej listy
kontrolnej (lifecycle checklist) stanowi wartoéciowy dodatek skierowany bezposrednio
do praktykéw.

Do mocnych stron dysertacji nalezy zaliczy¢: wyrazng i dobrze uzasadniona hipoteze
badawcza, sp6jnos¢ metodologiczna petli audyt-pomiar—poprawa realizowanej konse-
kwentnie przez calg prace, wysoka aktualno$é przegladu literaturowego oraz oryginalnosé
koncepcji weaponized XAl Solidna liczba publikacji w recenzowanych materiatach konfe-

rencji ECAT 2023, ICCS 2025 i innych potwierdza dojrzato$¢ naukowy Doktoranta,

3 Uwagi i pytania

1. Doktorant proponuje systematyczng petle audyt-pomiar—poprawa, jednak kryteria
stopowalnoSci tego cyklu nie zostaly explicite zdetiniowane. W Jjaki sposdb praktyk
powinien stwierdzi¢, ze kolejna iteracja przyniesie juz jedynie marginalny zysk?

Czy Doktorant widzi mozliwo$¢ sformalizowania warunkéw zakoriczenia procesu?




. Koncepcja weaponized XAl rodzi pytanie o nature przewagi operacyjnej: czy skutecz-
noéé ataku nie wynika po prostu z faktu, ze metody atrybucji wskazuja te same cechy,
kiére klasyfikator wykorzystuje do podjecia decyzji — co jest trywialne z perspekty-
wy teorii? Jaka konkretng przewage daje ukierunkowanie przez XAl w poréwnaniu

z metodami bez wiedzy o modelu, takimi jak TextFooler czy BERT-Attack?

. Miara CRS definiowana jako odsetek masy atrybucji pokrywajacej adnotowany
obiekt zalezy bezposérednio od jakosci stosowanej metody XAl Jak Doktorant
ocenia wrazliwo$¢ proponowanej funkcji straty na wybdér metody atrybucji uzytej
jako sygnal uczacy? Czy przeprowadzono cksperymenty ablacyjne poréwnujace

rézne metody atrybucji jako podstawe tej funkcji?

. Protokét human-in-the-loop zastosowany w rozdziale 3 wymaga udziatu eksper-
téw domenowych. Jak Doktorant szacuje koszt adnotacji niezbedny do uzyskania
mierzalnej poprawy jakosci reprezentacji? Czy istnieje mozliwo$¢ wspomagania

eksperta przez metody semi-supervised lub aktywnego uczenia?

. Eksperymenty w rozdziale 4 obejmuja ataki na modele generatywne (ChatGPT,
LLaMA, OpenChat) konfigurowane do klasyfikacji zero-shot. Modele te moga
istotnie zmieniaé swoje zachowanie w wyniku wewnetrznych aktualizacji ze strony
dostawcéw. Jak Doktorant ocenia wplyw tej niestacjonarnosci na reprodukowalnos¢

prezentowanych wynikow?

. W rozdziale 5 zaproponowana funkcja straty jest testowana przede wszystkim na ar-
chitekturach splotowych (ResNet). Czy Doktorant przeprowadzit lub planuje ekspe-
rymenty na modelach Vision Transformer (ViT), w ktérych interpretacja zgodnosci
lokalizacyjnej dla mechanizméw uwagi jest mniej oczywista niz dla map gradiento-

wych?

. Rozprawa analizuje odporno$é modeli m.in. na ataki czarnoskrzynkowe. Czy Dok-
torant zbadal przenaszalno$é (ang. transferability) tych atakéw migdzy réznymi
architekturami? Informacja ta bylaby istotna dla oceny ogélnoéci zaproponowanych

metod poprawy odpornosci.

. Proponowany lifecycle checklist jest wartosciowym uzupeltnieniem praktycznym.




Czy Doktorant rozwazal jego udostgpnienie w formie otwartego narzedzia progra-
mistycznego lub biblioteki (podobnie jak publiczne repozytoria kodu towarzyszace

publikacjom)? Jakie sg plany dotyczace upowszechnienia opracowanych metodyk?

9. Zaproponowana petla audyt-pomiar—poprawa dotyczy modalnosci tekstowej i wizu-
alnej. Czy w ocenie Doktoranta daje si¢ ja w naturalny sposéb rozszerzyé na dane
tabelaryczne lub multimodalne? Jakie modyfikacje portfela metod bylyby w takim

przypadku konieczne?

10. Kwestia skalowalnosci obliczeniowej proponowanych metod audytu na bardzo du-
zych modelach fundacyjnych (rzedu GPT-4 czy Llama-3 70B) pozostaje w dysertacji
otwarta. Czy Doktorant przewiduje istotne bariery w zastosowaniu zaproponowa-
nego podejscia do modeli wielkoskalowych, gdzie pelne obliczenie atrybucji moze

by¢ prohibitywnie kosztowne?

L1. W kontekscie regulacyjnym Doktorant odwoluje sie do EU AT Act i NIST Al Risk Ma-
nagement Framework. Czy w ocenie Doktoranta zaproponowany lifecycle checklist
przeklada si¢ bezposrednio na wymagania formalne stawiane systemom Al wysokie-

go ryzyka w rozumieniu tych regulacji?

4 Ocena formalna

Rozprawa mgra inz. Mateusza Gniewkowskiego napisana jest w jezyku angielskim
na wysokim poziomie zaréwno pod wzgledem merytorycznym, jak i formalnym. Jezyk
pracy jest precyzyjny i konsekwentny, terminologia techniczna stosowana poprawnie
i spéjnie. Godnym nasladowania zwyczajem jest wprowadzenie przez Doktoranta wlasnych
definicji roboczych juz w rozdziale pierwszym — pozwala to uniknaé niejednoznacznosci
przy takich pojeciach jak OOD generalization, OOD detection czy adversarial robustness,
ktdre w literaturze bywajg stosowane wymiennie.

Wykaz literatury jest szeroki i aktualny — obejmuje zaréwno prace fundamentalne,

Jak i publikacje z lat 2022-2024 dotyczace modeli LLM, wyjasnialnosci i regulacji AL




Znaczna cze§é wynikow zaprezentowanych w dysertacji opiera sig na pracach opublikowa-
nych wczesniej przez Doktoranta w recenzowanych wydawnictwach (m.in. ECAI 2023,
ICCS 2025), co potwierdza oryginalno$¢ naukows pracy i jej zakorzenienie w biezacym
dyskursie.

Pewng uwage mozna sformutowaé co do proporcji rozdzialu drugiego: jego obszernos¢
sprawia, ze miejscami zbliza si¢ do podrecznikowego opisu standardowych technik. Selek-
tywne skrécenie tego rozdzialu — z zachowaniem jedynie aspektéw bezposrednio istotnych
dla pézniejszego wywodu — mogloby poprawié proporcje dysertacji bez uszczerbku dla jej

wartosci merytorycznej. Hlustracje uzyte w pracy sg czytelne i dobrze opisane.

5 Konkluzja

Stwierdzam, ze przedmiotem rozprawy doktorskiej jest oryginalne rozwiazanie popraw-
nie zdefiniowanego problemu naukowego. Recenzowana dysertacja mgra inz. Mateusza
Gniewkowskiego spelnia wymagania stawiane rozprawom doktorskim przez Ustawe Prawo
o szkolnictwie wyzszym i nauce, Dz. U. 2023, poz. 742 z péZn. zm. Praca dowodzi ogdl-
nej wiedzy teoretycznej i praktycznej Doktoranta w dyscyplinie Informatyka Techniczna
i Telekomunikacja oraz potwierdza jego umiejetno$¢ samodzielnego prowadzenia badan
naukowych.

W zwiazku z powyzszym wnioskuje o przyjecie rozprawy doktorskiej oraz o do-

puszczenie mgra inz. Mateusza Gniewkowskiego do publicznej obrony.
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