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Program studiów

Wydział: Wydział Informatyki i Telekomunikacji

Kierunek studiów: cyberbezpieczeństwo

Poziom kształcenia: studia drugiego stopnia 3 semestry (magister inżynier)

Forma kształcenia: studia stacjonarne

Cykl kształcenia: 2026/2027
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Charakterystyka kierunku studiów

Informacje podstawowe

Wydział: Wydział Informatyki i Telekomunikacji

Kierunek studiów: cyberbezpieczeństwo

Poziom kształcenia: studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów: studia stacjonarne

Profil studiów: profil ogólnoakademicki

Język prowadzenia studiów: polski

Obowiązuje od cyklu kształcenia: 2026/2027

Liczba semestrów: 3

Całkowita liczba godzin zajęć: 1050

Całkowita liczba punktów ECTS konieczna do ukończenia studiów
na danym poziomie: 90

Tytuł zawodowy nadawany absolwentom: magister inżynier

Dziedziny nauki i dyscypliny naukowe

Dziedziny nauki, do których przyporządkowany jest kierunek studiów:

Dziedzina nauk inżynieryjno-technicznych

Dyscypliny naukowe, do których przyporządkowany jest kierunek studiów:

Dyscyplina Udział procentowy

informatyka techniczna i telekomunikacja 100%

Dyscyplina wiodąca: informatyka techniczna i telekomunikacja

Opis kierunku, sylwetka absolwenta i możliwości kontynuacji studiów

Absolwent jest przygotowany do pracy przy zabezpieczaniu systemów teleinformatycznych, obejmującej planowanie systemu
zabezpieczeń, jego wdrażanie i utrzymywanie w gotowości podczas eksploatacji oraz wprowadzania niezbędnych modyfikacji
dostosowujących system zabezpieczeń do występujących i nieustannie ewoluujących zagrożeń. Szczególny nacisk położono na
monitorowanie i reakcję na zagrożenia, a także testowanie zabezpieczeń. Kształcenie obejmuje m.in. metody prowadzenia testów
penetracyjnych, zabezpieczanie systemów wbudowanych, systemów operacyjnych, centrów danych czy aplikacji webowych,
audytowanie bezpieczeństwa systemów IT, informatykę śledczą czy zagadnienia związane z białym wywiadem i socjotechniką oraz
zastosowania sztucznej inteligencji do wykrywania zagrożeń. Podczas studiów na kierunku Cyberbezpieczeństwo nabywane są również
umiejętności pracy zespołowej oraz prezentacji uzyskanych wyników i zrealizowanych zadań, a także kształtowana jest świadomość
konieczności samokształcenia, odpowiedzialności zawodowej oraz prawnych i etycznych skutków działalności inżynierskiej, jak również
gotowość do odpowiedzialnego podejmowania decyzji. Uzyskane kompetencje takie jak kreatywność, systematyczność, umiejętność
pracy w grupie, ułatwiają absolwentowi uczestnictwo w realizacji złożonych przedsięwzięć, wymagających pracy zespołowej.
Absolwent/absolwentka może znaleźć zatrudnienie jako kierownik projektów w gospodarce i administracji, projektant systemów
bezpieczeństwa, projektant i administrator bezpieczenych sieci, aplikacji, również jako naukowiec w jednostkach naukowych i
badawczo-rozwojowych.

Po ukończeniu studiów istnieje możliwość ubiegania się o przyjęcie do szkoły doktorskiej, a także na studia podyplomowe.
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Aktualność programu studiów

Koncepcja i cele kształcenia

Realizacja programu studiów obejmuje między innymi uczęszczanie na zajęcia zorganizowane, przygotowanie pracy dyplomowej,
samodzielną realizację projektów, raportów, prezentacji czy samokształcenie na zasadach zgodnych z Regulaminem studiów na PWr.
Zajęcia prowadzone są w formach określonych Regulaminem, przy czym wykorzystywane są zarówno tradycyjne metody i narzędzia
dydaktyczne, jak i możliwości oferowane przez uczelnianą platformę e-learningową. Ważnym elementem uczenia się jest praca własna,
polegająca na przygotowywaniu się do zajęć (na podstawie materiałów udostępnianych przez prowadzących, jak i zalecanej literatury),
studiowaniu literatury, opracowywaniu raportów i sprawozdań, przygotowywaniu się do kolokwiów i egzaminów. Ma to na celu
ugruntowanie świadomości potrzeby samokształcenia. Warto zaznaczyć, że na kierunku Cyberbezpieczeństwo położono nacisk na
zajęcia praktyczne. Laboratoria i projekty, w ramach których osoby studiujące zdobywają praktyczne umiejętności stanowią większość
zajęć zorganizowanych na kierunku.

Pracownicy prowadzący zajęcia dydaktyczne na kierunku często są również zaangażowani w działalność gospodarczą, a ponadto
podejmowane są działania mające na celu zapraszanie na zajęcia dydaktyczne specjalistów z otoczenia społeczno-gospodarczego.
Dzięki temu przekazywana wiedza jest aktualna i zgodna z obowiązującymi trendami, z którymi uczestnicy kształcenia zetkną się w
przyszłej pracy zawodowej.

Studia na kierunku prowadzone są w oparciu o przedmioty obowiązkowe oraz bloki przedmiotów wybieralnych, których realizacja
umożliwia indywidualne kształtowanie ścieżki kształcenia. Istnieje możliwość wyboru zagadnień związanych z umiejętnościami
ofensywnymi, takich jak zaawansowane testy penetracyjne, zastosowanie sztucznej inteligencji w analizie zagrożeń czy audytowanie
infrastruktury IT, jak również zagadnień o charakterze defensywnym, obejmujących ochronę systemów operacyjnych, centrów danych,
aplikacji webowych oraz informatykę śledczą.

Informacje dotyczące uwzględnienia w programie studiów potrzeb społeczno-gospodarczych oraz zgodności
kierunkowych efektów uczenia się z tymi potrzebami

Zakładane efekty uczenia się są zgodne z potrzebami rynku pracy. Takie stanowisko znajduje potwierdzenie w wynikach analiz potrzeb
rynku pracy, zawartych np. w raporcie "Wybrane technologie cyfrowe i stopień ich wykorzystania w przedsiębiorstwach w latach
2019-2025", co wskazano chociażby w cytacie: "W związku rosnącą liczbą incydentów cyberbezpieczeństwa spowodowanych różnymi
czynnikami, w tym działaniami wrogich państw, wdrażanie odpowiednich rozwiązań oraz edukacja w tym obszarze stają się niezbędnym
elementem prowadzenia działalności."  Potrzeby rynkowe potwierdza również raport z drugiej edycji badań z roku 2023 "Branżowy
Bilans Kapitału Ludzkiego II, Branża telekomunikacji i cyberbezpieczeństwa"

Wyniki analiz potwierdzają bardzo duże zapotrzebowanie na absolwentów kierunku cyberbezpieczeństwo. Jest to kierunek, który
znajduje się na czele trendów, które w perspektywie 3-5 lat będą miały największy wpływ na zapotrzebowanie na specjalistów. Prognozy
wskazują, że jednym z największych wyzwań będzie zapewnienie odpowiednio wykwalifikowanej kadry, m.in. w obszarze
cyberbezpieczeństwa. Dodatkowo kompetencje związane z cyberbezpieczeństwem to kluczowy zasób z perspektywy rozwoju polskich
firm IT. Zakładane efekty uczenia się pozwolą na nabycie kompetencji pożądanych przez pracodawców, takich jak np. umiejętność pracy
zespołowej. Pozwolą również na uzyskanie preferowanych przez pracodawców umiejętności praktycznych, co zapewnia np. zaliczenie
bloków kształcenia specjalistycznego.

Inne istotne czynniki warunkujące aktualność programu studiów

Wpływ na kształtowanie i aktualność programu mają również studenci, którzy poprzez przedstawicieli biorą udział w
pracach komisji programowej kierunku. W procesie doskonalenia koncepcji kształcenia wykorzystywana jest informacja zwrotna od
studentów, przekazywana w postaci ankiet oceny przedmiotów i oceny studiów – proces ankietyzacji objęty jest Wydziałowym
Systemem Zapewniania Jakości Kształcenia.

Związek programu z misją Uczelni i strategią jej rozwoju

Program studiów jest zgodny z misją i strategią uczelni, w szczególności z priorytetowym obszarem badawczym: Technologie
informacyjne, nauka o danych i sztuczna inteligencja, określonym w Strategii Politechniki Wrocławskiej na lata 2023-30. Politechnika
Wrocławska, jako uczelnia techniczna, prowadzi badania oraz kształci w zakresie nauk technicznych, w które wpisuje się kierunek
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Cyberbezpieczeństwo. Kierunek zwiększa potencjał uczelni, oferując prestiżowe kształcenie w bardzo aktualnej dziedzinie, podnosząc jej
prestiż, a także dąży do ciągłego udoskonalania oferty dydaktycznej. Na kierunku dominują nauki ścisłe, jednakże osoba studiująca
nabywa również umiejętności miękkie, co zwiększa jego atrakcyjność na rynku pracy, a to z kolei wzmacnia bezpieczeństwo oraz
zwiększa potencjał gospodarczy kraju, co jest również jednym z założeń rozwoju uczelni. Cyberbezpieczeństwo i kryptografia zostały
wpisane do strategii Politechniki Wrocławskiej na lata 2023-2030 jako priorytetowe obszary badawcze, ponadto w programie studiów
zawarto przedmioty dotyczące między innymi informatyki, telekomunikacji, sieci komputerowych i mobilnych, Internetu Rzeczy, które
również zawarto w priorytetowym obszarze badawczym Politechniki "Technologie informacyjne, nauka o danych i sztuczna inteligencja".
Stąd kształcenie wysokiej klasy specjalistów w tych obszarach ma kluczowe znaczenie dla przyszłości Politechniki jako wiodącej uczelni
technicznej w kraju. Program studiów umożliwia wszechstronny rozwój obejmujący zdobywanie wiedzy i umiejętności związanych z
potrzebami społecznymi i globalnymi wyzwaniami w obszarze dyscypliny informatyka techniczna i telekomunikacja.
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Efekty uczenia się

Kod Opis kierunkowego efektu uczenia się
Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7
PRK

Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7
PRK,
umożliwiające
uzyskanie
kompetencji
inżynierskich

Wiedza

K2_CBE_W01 Identyfikuje i wyjaśnia zagrożenia występujące w sieciach i systemach
teleinformatycznych, stosuje wiedzę teoretyczną do monitorowania i
reagowania na zagrożenia bezpieczeństwa cybernetycznego oraz
analizy ryzyka.

P7S_WG P7S_WG_INŻ

K2_CBE_W02 Posiada poszerzoną i pogłębioną wiedzę w zakresie wybranych
działów matematyki i fizyki niezbędną do rozumienia zagadnień w
zakresie cyberbezpieczeństwa.

P7S_WG

K2_CBE_W03 Identyfikuje i wyjaśnia ochronę i bezpieczeństwo systemów
teleinformatycznych oraz aplikacji webowych.

P7S_WG P7S_WG_INŻ

K2_CBE_W04 Opisuje i analizuje charakterystykę rynku teleinformatycznego i
metodykę realizacji projektów teleinformatycznych.

P7S_WK

K2_CBE_W05 Opisuje i analizuje trendy rozwojowe i najistotniejsze nowe osiągnięcia
w obszarze cyberbezpieczeństwa.

P7S_WG, P7S_WK

K2_CBE_W06 Przedstawia metody testowania i wykrywania podatności w
systemach teleinformatycznych.

P7S_WG P7S_WG_INŻ

K2_CBE_W07 Opisuje i analizuje metody zabezpieczania infrastruktury i danych
oraz wykrywania zagrożeń i incydentów.

P7S_WG P7S_WG_INŻ

K2_CBE_W08 Posiada pogłębioną wiedzę z zakresu analizy incydentów, wywiadu,
pozyskiwania informacji i dowodów informatycznych, zna metodykę
zabezpieczania informacji.

P7S_WG P7S_WG_INŻ

Umiejętności

K2_CBE_U01 Konfiguruje i uruchamia narzędzia do monitorowania i testowania
ruchu sieciowego oraz systemów operacyjnych oraz identyfikuje
zagrożenia i oznaki włamania, a także przeprowadza analizę ryzyka.

P7S_UW, P7S_UO P7S_UW_INŻ

K2_CBE_U02 Stosuje metody matematyki i fizyki do rozwiązywania szczegółowych
problemów z zakresu cyberbezpieczeństwa.

P7S_UW P7S_UW_INŻ

K2_CBE_U03 Projektuje i implementuje mechanizmy bezpieczeństwa dla
infrastruktury i systemów IT oraz aplikacji, a także planuje i
przeprowadza audyt bezpieczeństwa.

P7S_UW, P7S_UO P7S_UW_INŻ

K2_CBE_U04 Opracowuje biznesplan i elementy zarządzania projektem
teleinformatycznym.

P7S_UK, P7S_UO

K2_CBE_U05 Referuje poszczególne fazy realizacji pracy dyplomowej, przygotowuje
prezentację zawierającą wyniki końcowe pracy, uzasadnia wnioski i
konkluzje. Stosuje reguły kreatywnej dyskusji. Samodzielnie realizuje
dyplomową pracę magisterską zawierającą aspekty badawcze.

P7S_UW, P7S_UK,
P7S_UU

P7S_UW_INŻ

K2_CBE_U06 Planuje, przeprowadza i dokumentuje testy penetracyjne o różnym
stopniu zaawansowania.

P7S_UW, P7S_UU P7S_UW_INŻ

K2_CBE_U07 Stosuje zaawansowane algorytmy kryptograficzne, a także metody
sztucznej inteligencji do wykrywania zagrożeń i incydentów.

P7S_UW P7S_UW_INŻ

K2_CBE_U08 Przeprowadza analizę dowodową incydentu, pozyskuje informacje i
dowody informatyczne oraz wdraża metody zabezpieczania
informacji.

P7S_UW, P7S_UK,
P7S_UU

P7S_UW_INŻ
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Kod Opis kierunkowego efektu uczenia się
Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7
PRK

Charakterystyki
dla kwalifikacji na
poziomie 6 lub 7
PRK,
umożliwiające
uzyskanie
kompetencji
inżynierskich

Kompetencje społeczne

K2_CBE_K01 Ma świadomość społecznych skutków działalności inżynierskiej i
związanej z tym odpowiedzialności za podejmowane decyzje. Rozumie
potrzebę przekazywania społeczeństwu informacji i opinii dotyczących
osiągnięć techniki i innych aspektów działalności absolwenta uczelni
technicznej. Rozumie rolę środków masowego przekazu

P7S_KO, P7S_KR

K2_CBE_K02 Krytycznie ocenia odbierane treści, uznaje znaczenie wiedzy w
rozwiązywaniu problemów poznawczych i praktycznych. Potrafi
odpowiednio określić priorytety służące realizacji określonego zadania

P7S_KK

Efekty językowe

SJO_S2_U01 Potrafi posługiwać się językiem obcym na poziomie B2+ ESOKJ oraz
specjalistyczną terminologią

P7S_UK



Szczegółowe informacje dotyczące punktów ECTS 8 / 63

Szczegółowe informacje dotyczące punktów ECTS
cyberbezpieczeństwo

Nazwa Wartość

Całkowita liczba punktów ECTS 90

Całkowita liczba godzin zajęć 1050

Liczba punktów ECTS przyporządkowana zajęciom związanym z prowadzoną w uczelni działalnością
naukową w dyscyplinie lub dyscyplinach, do których przyporządkowany jest kierunek studiów (DN)

58/90 (64.44%)

Liczba punktów ECTS przyporządkowana zajęciom kształtującym umiejętności praktyczne (m.in.
laboratorium, projekt) (P)

51.6

Liczba punktów ECTS, którą student uzyska realizując zajęcia wymagające bezpośredniego udziału
nauczycieli akademickich lub innych osób prowadzących zajęcia i studentów (BU)

46.2

Udział procentowy ECTS zajęć wybieralnych 57/90 (63.33%)

Liczba punktów ECTS, którą student uzyska realizując zajęcia z dziedziny nauk humanistycznych lub nauk
społecznych właściwych dla danego kierunku studiów

5

Liczba punktów ECTS, którą student uzyska realizując zajęcia z zakresu nauk podstawowych
(matematyka, fizyka/chemia)

5



Organizacja studiów 9 / 63

Organizacja studiów

Realizacja programu studiów

Dopuszczalny deficyt ECTS

Semestr Dopuszczalny deficyt punktów ECTS po semestrze

Semestr 1 8

Semestr 2 8

Semestr 3 0

Wymagania szczegółowe

Nie dotyczy.

Sposoby weryfikacji zakładanych efektów uczenia się

Forma zajęć Sposoby weryfikacji zakładanych efektów uczenia się

Seminarium Prezentacje multimedialne prowadzone i przygotowywane indywidualnie lub grupowo; analiza przypadków case
study, aktywność na zajęciach, referat

Projekt Przygotowanie projektu, realizacja projektu, dokumentacja projektowa, analiza przypadków case study;

Praca dyplomowa Ocena pracy przy przygotowywaniu pracy dyplomowej;

Laboratorium Wykonanie sprawozdań laboratoryjnych; wypowiedzi ustne, aktywność na zajęciach; kartkówka, zadanie
wejściowe, ocena zadań cząstkowych

Wykład Egzamin - ustny, pisemny, zaliczenie, kolokwium - ustne, pisemne

Ćwiczenia Zaliczenie - ustne, pisemne; kartkówka, zadanie wejściowe, ocena zadań cząstkowych; egzamin praktyczny,
makieta, esej, referat

Opis procesu prowadzącego do uzyskania efektów uczenia się

Zaliczenie każdego semestru studiów uwarunkowane jest zdobyciem określonej programem studiów liczby punktów ECTS, co jest
jednoznaczne z osiągnięciem określonych efektów uczenia się przewidzianych w danym semestrze. Przedmioty niezaliczone muszą być
powtórzone w kolejnych semestrach, osiągając w ten sposób pozostałe efekty uczenia się.

Do każdego efektu uczenia się PRK przyporządkowane są kody przedmiotów/grup zajęć obecnych w programie studiów. Zaliczenie tych
przedmiotów / grup zajęć oznacza uzyskanie danego efektu. Przedmioty zaliczane są na podstawie form kontroli nabytej wiedzy,
umiejętności i kompetencji społecznych, zdefiniowanych w kartach przedmiotów. Brak osiągnięcia przez studenta efektów uczenia się,
przypisanych do przedmiotów/grupy zajęć skutkuje brakiem zaliczenia przedmiotu/grupy zajęć i koniecznością powtórnej jego realizacji.

Pozytywne ukończenie studiów możliwe jest po osiągnięciu wszystkich efektów uczenia się określonych programem studiów.

Istotnym elementem procesu prowadzącego do uzyskania efektów uczenia jest udział w konsultacjach u prowadzących zajęcia, a także
praca własna studenta, polegająca na przygotowywaniu się do zajęć (na podstawie materiałów udostępnianych przez prowadzących, jak
i zalecanej literatury), studiowaniu literatury, opracowywaniu raportów i sprawozdań, przygotowywaniu się do kolokwiów i egzaminów.

Jakość prowadzonych zajęć i osiąganie efektów uczenia się kontrolowane są przez Wydziałowy System Zapewnienia Jakości Kształcenia,
obejmujący między innymi procedury tworzenia i modyfikowania programów kształcenia, indywidualizowania programów studiów,
realizowania procesu dydaktycznego oraz dyplomowania. Kontrola jakości procesu kształcenia obejmuje ewaluację osiąganych efektów
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uczenia się np. poprzez ankiety studenckie dotyczące procesu kształcenia i wdrażanie ich wyników do programu studiów. Kontrola
jakości prowadzonych zajęć wspomagana jest przez hospitacje oraz ankietyzacje, przeprowadzane według ściśle zdefiniowanych
procedur ogólnouczelnianych.

Praktyki

Nie dotyczy.

Egzamin dyplomowy

Egzamin dyplomowy składa się ze sprawdzianu wiedzy i umiejętności w drodze weryfikacji stopnia opanowania treści kształcenia
przekazywanych w czasie studiów. Komisja Programowa Kierunku przygotowuje listę zagadnień egzaminu dyplomowego w konsultacji z
nauczycielami akademickimi prowadzącymi zajęcia z poszczególnych przedmiotów. Egzamin odbywa się w formie ustnej przed komisją
wyznaczoną przez Dziekana, składa się z prezentacji pracy dyplomowej oraz odpowiedzi na dwa wylosowane zagadnienia z uprzednio
opublikowanej listy.

Zagadnienia dyplomowe są publikowane na stronie Wydziału do końca drugiego semestru studiów dla danego cyklu kształcenia.
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Plan studiów
cyberbezpieczeństwo

Semestr 1

Przedmiot Liczba godzin Forma weryfikacji Punkty ECTS Obligatoryjność

Ochrona systemów operacyjnych Wykład: 30, w tym zajęcia zdalne:
• Wykład synchroniczny: 30
Laboratorium: 45, w tym zajęcia
zdalne:
• Laboratorium synchroniczne: 45
Seminarium: 15, w tym zajęcia
zdalne:
• Seminarium synchroniczne: 15

Egzamin 7 Obowiązkowy

Monitorowanie i detekcja zagrożeń Wykład: 30, w tym zajęcia zdalne:
• Wykład synchroniczny: 30
Laboratorium: 45, w tym zajęcia
zdalne:
• Laboratorium synchroniczne: 45
Seminarium: 15, w tym zajęcia
zdalne:
• Seminarium synchroniczne: 15

Egzamin 7 Obowiązkowy

Analiza ryzyka i reakcja na incydenty Wykład: 30
Laboratorium: 45

Egzamin 6 Obowiązkowy

Matematyka w cyberbezpieczeństwie i kryptografii Wykład: 15
Ćwiczenia: 15

Zaliczenie na ocenę 3 Obowiązkowy

Fizyka i obliczenia kwantowe Wykład: 15 Zaliczenie na ocenę 2 Obowiązkowy

Autoprezentacja i wystąpienia publiczne Seminarium: 15 Zaliczenie na ocenę 2 Obowiązkowy

Lektorat 2.2 Ćwiczenia: 60 Zaliczenie na ocenę 3 Obowiązkowa grupa

Student/ka wybiera jeden przedmiot językowy z oferty Studium Języków Obcych

Język obcy 2.2 Ćwiczenia: 60 Zaliczenie na ocenę 3 Wybieralny

Suma 375 30
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Semestr 2

Przedmiot Liczba godzin Forma weryfikacji Punkty ECTS Obligatoryjność

Blok A Wykład: 120
Suma godzin kontaktowych
praktycznych: 165

Zaliczenie na ocenę 20 Obowiązkowa grupa

Student/ka wybiera cztery przedmioty wybieralne z bloku A

Architektura bezpiecznych komputerów Wykład: 30
Laboratorium: 30

Zaliczenie na ocenę 5 Wybieralny

Metody AI w badaniu zagrożeń w systemach
komputerowych

Wykład: 30
Laboratorium: 45

Zaliczenie na ocenę 5 Wybieralny

Zaawansowana kryptografia Wykład: 30
Ćwiczenia: 30

Zaliczenie na ocenę 5 Wybieralny

Informatyka śledcza Wykład: 15, w tym zajęcia zdalne:
• Wykład synchroniczny: 15
Laboratorium: 45, w tym zajęcia
zdalne:
• Laboratorium synchroniczne: 45

Zaliczenie na ocenę 5 Wybieralny

Zarządzanie bezpieczeństwem informacji Wykład: 15, w tym zajęcia zdalne:
• Wykład synchroniczny: 15
Projekt: 45, w tym zajęcia zdalne:
• Zajęcia projektowe synchroniczne:
45

Zaliczenie na ocenę 5 Wybieralny

Biały wywiad (OSINT) i socjotechnika Wykład: 30
Projekt: 30

Zaliczenie na ocenę 5 Wybieralny

Blok B Wykład: 30
Laboratorium: 45

Egzamin 6 Obowiązkowa grupa

Student/ka wybiera jeden przedmiot wybieralny z bloku B

Testy penetracyjne Wykład: 30, w tym zajęcia zdalne:
• Wykład synchroniczny: 30
Laboratorium: 45, w tym zajęcia
zdalne:
• Laboratorium synchroniczne: 45

Egzamin 6 Wybieralny
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Przedmiot Liczba godzin Forma weryfikacji Punkty ECTS Obligatoryjność

Zaawansowane testy penetracyjne Wykład: 30, w tym zajęcia zdalne:
• Wykład synchroniczny: 30
Laboratorium: 45, w tym zajęcia
zdalne:
• Laboratorium synchroniczne: 45

Egzamin 6 Wybieralny

Seminarium kierunkowe Seminarium: 30 Zaliczenie na ocenę 3 Obowiązkowy

Lektorat 2.1 Ćwiczenia: 30 Zaliczenie na ocenę 2 Obowiązkowa grupa

Student/ka wybiera jeden przedmiot językowy z oferty Studium Języków Obcych

Język obcy 2.1 Ćwiczenia: 30 Zaliczenie na ocenę 2 Wybieralny

Suma 420 31

Semestr 3

Przedmiot Liczba godzin Forma weryfikacji Punkty ECTS Obligatoryjność

Przedsiębiorczość i działalność badawczo-rozwojowa w ICT Wykład: 30
Seminarium: 15

Zaliczenie na ocenę 3 Obowiązkowy

Seminarium dyplomowe Seminarium: 30 Zaliczenie na ocenę 2 Obowiązkowy do wyboru

Praca dyplomowa Praca dyplomowa: 75 Zaliczenie na ocenę 16 Obowiązkowy do wyboru

Blok C Wykład: 45
Suma godzin kontaktowych
praktycznych: 60

Zaliczenie na ocenę 8 Obowiązkowa grupa

Student/ka wybiera dwa przedmioty wybieralne z bloku C

Ochrona centrów danych Wykład: 15
Laboratorium: 30

Zaliczenie na ocenę 4 Wybieralny

Audytowanie bezpieczeństwa systemów IT Wykład: 15, w tym zajęcia zdalne:
• Wykład synchroniczny: 15
Projekt: 30, w tym zajęcia zdalne:
• Zajęcia projektowe synchroniczne:
30

Zaliczenie na ocenę 4 Wybieralny
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Przedmiot Liczba godzin Forma weryfikacji Punkty ECTS Obligatoryjność

Bezpieczeństwo aplikacji webowych Wykład: 15
Laboratorium: 30

Zaliczenie na ocenę 4 Wybieralny

Bezpieczeństwo systemów wbudowanych Wykład: 30
Laboratorium: 30

Zaliczenie na ocenę 4 Wybieralny

Suma 255 29



Sylabusy - strona tytułowa 15 / 63

 

Sylabusy



Sylabusy 16 / 63

Ochrona systemów operacyjnych
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy

Blok zajęciowy
Przedmioty kierunkowe

Przedmiot powiązany z badaniami naukowymi
Tak

Semestr
Semestr 1

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zajęć
Wykład: 30, w tym zajęcia zdalne:
• Wykład synchroniczny: 30
Laboratorium: 45, w tym zajęcia zdalne:
• Laboratorium synchroniczne: 45
Seminarium: 15, w tym zajęcia zdalne:
• Seminarium synchroniczne: 15

Liczba
punktów ECTS
7.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01 Definiuje zbiór zagadnień składających się na bezpieczeństwo
popularnych systemów operacyjnych K2_CBE_W01

PEU_W02 Wskazuje metody ataków i zagrożeń oraz metody wykrywania
zagrożeń. K2_CBE_W01

PEU_W03
Wybiera metody i narzędzia służące weryfikacji poziomu
bezpieczeństwa systemów Microsoft i Unix i poprawy ich
bezpieczeństwa.

K2_CBE_W01
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Z zakresu umiejętności

PEU_U01 Dobiera narzędzia służące weryfikacji bezpieczeństwa systemów
operacyjnych. K2_CBE_U01

PEU_U02 Ocenia metody poprawy ochrony systemów operacyjnych. K2_CBE_U01

PEU_U03 Bada i testuje bezpieczeństwo systemów operacyjnych. K2_CBE_U01

Treści programowe zapewniające uzyskanie efektów uczenia się
W ramach przedmiotu przedstawione są zagadnienia związane z aktywną ochroną systemów operacyjnych oraz metody i
narzędzia do oceny ich bezpieczeństwa między innymi: korzystanie z powłoki PowerShell oraz platformy Metasploit, w tym
wykorzystywanie exploitów do ataków na systemy operacyjne, architektura Active Directory, mechanizmy zabezpieczeń
domenowych oraz sposoby badania ich odporności na ataki. Program obejmuje również analizę złośliwego oprogramowania,
zabezpieczanie sieci bezprzewodowych, techniki łamania haseł, zbieranie i analizę śladów ataków oraz reagowanie na
incydenty bezpieczeństwa.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 30

Laboratorium 45

Seminarium 15

Samodzielne doskonalenie umiejętności praktycznych 40

Zaliczenie/Egzamin 4

Przygotowanie do egzaminu/zaliczenia 21

Przygotowanie raportu/sprawozdania/prezentacji/referatu 20

Całkowity nakład pracy studenta (CNPS) Liczba godzin
175
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Monitorowanie i detekcja zagrożeń
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy

Blok zajęciowy
Przedmioty kierunkowe

Przedmiot powiązany z badaniami naukowymi
Tak

Semestr
Semestr 1

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zajęć
Wykład: 30, w tym zajęcia zdalne:
• Wykład synchroniczny: 30
Seminarium: 15, w tym zajęcia zdalne:
• Seminarium synchroniczne: 15
Laboratorium: 45, w tym zajęcia zdalne:
• Laboratorium synchroniczne: 45

Liczba
punktów ECTS
7.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01 Przedstawia koncepcję oraz cele monitorowania i detekcji
zagrożeń. K2_CBE_W01

PEU_W02 Wskazuje sposoby i dobiera narzędzia do prowadzania
monitorowania i detekcji zagrożeń. K2_CBE_W01

Z zakresu umiejętności
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PEU_U01 Planuje i przygotowuje narzędzia do monitorowania i detekcji
zagrożeń. K2_CBE_U01

PEU_U02 Analizuje dane pozyskane dzięki monitorowaniu i ocenia wykryte
zagrożenia. K2_CBE_U01

PEU_U03 Przygotowuje prezentację i przedstawia w sposób logiczny
i zrozumiały opracowane koncepcje oraz dokumentację techniczną. K2_CBE_U01

Treści programowe zapewniające uzyskanie efektów uczenia się
Wprowadzenie w zagadnienia związane z nadzorowaniem infrastruktury IT oraz z wykorzystaniem narzędzi wspierających
proces monitorowania i wykrywania zagrożeń. Uczestnicy zapoznają się z kluczowymi założeniami, celami i potrzebami
wynikającymi z prowadzenia monitoringu środowisk informatycznych. Przedmiot łączy treści teoretyczne z praktycznymi
ćwiczeniami projektowymi, które umożliwiają utrwalenie i zastosowanie zdobytej wiedzy w praktyce. W trakcie zajęć
uczestnicy rozwiną kompetencje w zakresie wdrażania rozwiązań monitorujących oraz identyfikowania zagrożeń w sieciach
teleinformatycznych.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 30

Seminarium 15

Przygotowanie do zajęć 15

Przygotowanie do egzaminu/zaliczenia 16

Przygotowanie raportu/sprawozdania/prezentacji/referatu 35

Samodzielne doskonalenie umiejętności praktycznych 15

Zaliczenie/Egzamin 4

Laboratorium 45

Całkowity nakład pracy studenta (CNPS) Liczba godzin
175
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Analiza ryzyka i reakcja na incydenty
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy

Blok zajęciowy
Przedmioty kierunkowe

Przedmiot powiązany z badaniami naukowymi
Tak

Semestr
Semestr 1

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zajęć
Wykład: 30
Laboratorium: 45

Liczba
punktów ECTS
6.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01 Definiuje i opisuje strukturę norm ISO oraz cykl życia ryzyka
w oparciu o NIST K2_CBE_W01

PEU_W02 Charakteryzuje i definiuje taksonomię zagrożeń oraz opisuje
metodologię reakcji na incydenty. K2_CBE_W01

PEU_W03 Przedstawia i analizuje prawne aspekty incydentów oraz
przedstawia architekturę zespołów bezpieczeństwa. K2_CBE_W01

PEU_W04 Określa i charakteryzuje wskaźniki efektywności (KPI/KRI). K2_CBE_W01

Z zakresu umiejętności
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PEU_U01 Przeprowadza szacowanie ryzyka oraz opracowuje plan
postępowania z ryzykiem K2_CBE_U01

PEU_U02 Tworzy scenariusze reakcji na incydenty oraz projektuje strategię
mitygacji zagrożeń. K2_CBE_U01

PEU_U03 Przygotowuje raport z incydentu dla zarządu oraz dla zespołu
technicznego. K2_CBE_U01

PEU_U04 Projektuje testy planów odzyskiwania po awarii (DRP) oraz ocenia
wpływ przestoju na organizację (analiza BIA). K2_CBE_U01

Treści programowe zapewniające uzyskanie efektów uczenia się
Przedmiot skupia się na wiedzy i umiejętnościach niezbędne do identyfikacji, oceny oraz mitygacji ryzyk (zagrożeń, słabości i
podatności) w infrastrukturach IT, a także sprawnego dokonywania analiz oraz zarządzania sytuacjami kryzysowymi.
Program opiera się na światowych standardach zarządzania bezpieczeństwem informacji - normach ISO27xxx, materiałach
NIST oraz ISACA. Główne cele:
1. Zrozumienie cyklu życia ryzyka według ISO 27005 oraz NIST SP 800-30.
2. Opanowanie metodologii reagowania na incydenty zgodnie z NIST SP 800-61 oraz wytycznymi ISACA.
3. Przygotowanie do wdrażania Systemów Zarządzania Bezpieczeństwem Informacji w oparciu o analizy i wyceny ryzyka
 

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 30

Przygotowanie do zajęć 25

Zaliczenie/Egzamin 4

Przygotowanie do egzaminu/zaliczenia 16

Laboratorium 45

Przygotowanie raportu/sprawozdania/prezentacji/referatu 30

Całkowity nakład pracy studenta (CNPS) Liczba godzin
150
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Matematyka w cyberbezpieczeństwie i kryptografii
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy

Blok zajęciowy
Przedmioty kształcenia podstawowego - matematyka

Semestr
Semestr 1

Forma zaliczenia
Zaliczenie na ocenę

Forma dydaktyczna i godziny zajęć
Wykład: 15
Ćwiczenia: 15

Liczba
punktów ECTS
3.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01 Objaśnia pojęcia związane z arytmetyką modularną oraz
równaniami diofantycznymi. K2_CBE_W02

PEU_W02 Charakteryzuje pojęcia algebry: grupy, pierścienie, ciała,
przestrzenie liniowe oraz ich własności K2_CBE_W02

PEU_W03 Opisuje pojęcia z teorii oraz praktyki kryptografii: RSA, krzywe
eliptyczne, algorytm dyskretny. K2_CBE_W02

Z zakresu umiejętności

PEU_U01 Stosuje narzędzia arytmetyki do rozwiązywania problemów
związanych z liczbami pierwszymi. K2_CBE_U02
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PEU_U02 Rozwiązuje problemy związane z kongruencjami. K2_CBE_U02

PEU_U03 Stosuje obliczenia w strukturach algebraicznych. K2_CBE_U02

Treści programowe zapewniające uzyskanie efektów uczenia się
Elementy arytmetyki (faktoryzacja, kongruencje, równania modularne), algebry abstrakcyjnej (grupy, pierścienie, ciała
przestrzenie liniowe, ciała skończone i wielomiany nad ciałami skończonymi) oraz kryptografii (RSA, algorytm Diffiego-
Hellmana, funkcje eliptyczne)

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 15

Ćwiczenia 15

Przygotowanie do zajęć 30

Zaliczenie/Egzamin 2

Przygotowanie do egzaminu/zaliczenia 13

Całkowity nakład pracy studenta (CNPS) Liczba godzin
75
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Fizyka i obliczenia kwantowe
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy

Blok zajęciowy
Przedmioty kształcenia podstawowego - fizyka

Semestr
Semestr 1

Forma dydaktyczna, godziny zajęć, liczba punktów ECTS i forma zaliczenia
• Wykład: 15 godz., 2 ECTS, Zaliczenie na ocenę

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01 Charakteryzuje prawa mechaniki kwantowej związane
z obliczeniami kwantowymi. K2_CBE_W02

PEU_W02 Charakteryzuje prawa optyki i optyki kwantowej związane
z obliczeniami kwantowymi. K2_CBE_W02

PEU_W03 Charakteryzuje sposoby przetwarzania informacji kwantowej. K2_CBE_W02

PEU_W04 Opisuje i przytacza sposoby wytwarzania i przesyłania informacji
kwantowej. K2_CBE_W02

Treści programowe zapewniające uzyskanie efektów uczenia się
Treści programowe zapewniają uzyskanie efektów uczenia się poprzez poszerzenie wiedzy z zakresu mechaniki kwantowej i
optyki kwantowej. Uczestnicy poznają teorie fizyczne, na bazie których odbywa się kwantowa wymiana kluczy oraz
obliczenia. Ponadto uczestnicy poznają teorie fizyczyne, które wykorzystuje się w komunikacji kwatowej, w tym
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najważniejsze algorytmy stosowane w obliczeniach kwantowych i szyfrowaniu kwantowym. Efektem kształcenia jest
pogłębiona wiedza z zakresu fizyki stosowanej do kwantowego przetwarzania informacji. 

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 15

Samodzielne studiowanie tematyki zajęć 15

Przygotowanie do egzaminu/zaliczenia 14

Zaliczenie/Egzamin 2

Przygotowanie do zajęć 4

Całkowity nakład pracy studenta (CNPS) Liczba godzin
50
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Autoprezentacja i wystąpienia publiczne
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy

Blok zajęciowy
Przedmioty z dziedziny nauk humanistycznych lub
społecznych

Semestr
Semestr 1

Forma dydaktyczna, godziny zajęć, liczba punktów ECTS i forma zaliczenia
• Seminarium: 15 godz., 2 ECTS, Zaliczenie na ocenę

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu umiejętności

PEU_U01 Świadomie i racjonalnie tworzy swój wizerunek publiczny
na potrzeby relacji biznesowych. K2_CBE_U04

PEU_U02 Racjonalnie argumentuje na rzecz swoich racji i przejmuje pozycję
lidera w grupie. K2_CBE_U04

Z zakresu kompetencji społecznych

PEU_K01 Jest wrażliwy na dobrostan relacyjny swój i swojego otoczenia
społecznego. K2_CBE_K01

PEU_K02 Respektuje ogólne zasady życia społecznego. K2_CBE_K01

Treści programowe zapewniające uzyskanie efektów uczenia się
Przedmiot zapewnia nabycie wiedzy i umiejętności niezbędnych w zakresie podstawowych kompetencji komunikacyjnych,
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szczególnie w wymiarze komunikacji bezpośredniej. Zajęcia obejmują takie zagadnienia, jak: podstawy psychologii,
komunikacji, rozwój osobisty, umiejętności interpersonalne, odporność komunikacyjna, skuteczność i zdolności organizacyjne
czy kształtowanie kariery zgodnie z profilem osobowościowym.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Seminarium 15

Przygotowanie do zajęć 5

Przygotowanie raportu/sprawozdania/prezentacji/referatu 15

Przeprowadzenie badań literaturowych 5

Samodzielne studiowanie tematyki zajęć 10

Całkowity nakład pracy studenta (CNPS) Liczba godzin
50
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Język obcy 2.2
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
lektoraty

Specjalność
-

Jednostka organizacyjna
Politechnika Wrocławska

Poziom kształcenia
studia drugiego stopnia

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Języki wykładowe
polski

Obligatoryjność
Wybieralny

Blok zajęciowy
Języki obce

Semestry
Semestr 1, Semestr 2,
Semestr 3, Semestr 4

Forma dydaktyczna, godziny zajęć, liczba punktów ECTS i forma zaliczenia
• Ćwiczenia: 60 godz., 3 ECTS, Zaliczenie na ocenę

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu umiejętności

PEU_U01

Ma wiedzę, umiejętności i kompetencje zgodne z wymaganiami
określonymi dla właściwego poziomu językowego; zna, rozumie
i stosuje określone poziomem środki językowe (gramatyczne,
leksykalne i stylistyczne) z życia codziennego z wybranymi
elementami języka akademickiego, specjalistycznego
i technicznego stosowane w dziedzinie studiowanego kierunku oraz
w środowisku akademickim i zawodowym; porozumiewa się
w środowisku rodzinnym, towarzyskim i interkulturowym ćwicząc
umiejętność komunikacji; docenia potrzebę doskonalenia swoich
umiejętności w zakresie efektywnej komunikacji, rozwija
kompetencje w obszarze języka komunikacji, podstaw języka
specjalistycznego i akademickiego.

SJO_S2_U01
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Treści programowe zapewniające uzyskanie efektów uczenia się
A1; A2; B1 język francuski, hiszpański, japoński, niemiecki, polski jako obcy, rosyjski
Ogólne treści kształcenia
Kształcenie oraz pogłębianie kompetencji komunikacyjnych w środowisku rodzinnym, towarzyskim oraz interkulturowym oraz
dla określonego poziomu dla potrzeb akademickich i zawodowych.
Interakcja adekwatna dla właściwego poziomu kompetencji językowych, np. własny profil studenta oraz zainteresowań;
prezentowanie siebie, swoich zainteresowań i pomysłów w kontekstach środowiskowych,  akademickich i zawodowych.
Rozwijanie kompetencji twórczych,  odbiorczych i interaktywnych w grupie.
Język w komunikacji we współczesnym świecie. Komunikacja werbalna i niewerbalna – wrażliwość na różnice kulturowe,
nawiązywanie rozmowy, włączanie się do dyskusji, przechodzenie do kolejnych punktów, podsumowywanie wypowiedzi,
stosowanie charakterystycznych zwrotów i wyrażeń dla określonego poziomu językowego; branie udziału w różnych formach
interakcji.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Ćwiczenia 60

Przygotowanie do zajęć 30

Całkowity nakład pracy studenta (CNPS) Liczba godzin
90
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Architektura bezpiecznych komputerów
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Wybieralny

Blok zajęciowy
Przedmioty kierunkowe

Semestr
Semestr 2

Forma zaliczenia
Zaliczenie na ocenę

Forma dydaktyczna i godziny zajęć
Wykład: 30
Laboratorium: 30

Liczba
punktów ECTS
5.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01 Wymienia i rozróżnia elementy architektury systemów
komputerowych. K2_CBE_W07

PEU_W02 Nazywa i objaśnia elementy stosu programowego systemu
komputerowego. K2_CBE_W07

PEU_W03 Rozpoznaje i definiuje łańcuch zaufania w architekturze
i oprogramowaniu systemu komputerowego. K2_CBE_W07

PEU_W04 Dobiera i wskazuje metody weryfikacji poprawności implementacji. K2_CBE_W07

Z zakresu umiejętności
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PEU_U01 Weryfikuje założenia bezpieczeństwa architektury systemu
komputerowego. K2_CBE_U07

PEU_U02 Testuje implementacje systemów cyfrowych oraz stosu
oprogramowania. K2_CBE_U07

PEU_U03 Bada, demonstruje i weryfikuje poprawność działania systemu
w środowisku emulacyjnym. K2_CBE_U07

Treści programowe zapewniające uzyskanie efektów uczenia się
Przedmiot skupia się na architekturach sprzętowych oraz stosie programowym systemów komputerowych w kontekście
zagrożeń cyberbezpieczeństwa.
Uczestnicy poznają paradygmaty jak i narzędzia do projektowania, implementacji i testowania urządzeń cyfrowych takich jak
języki opisu sprzętu, automaty skończone, mikrokontrolery, urządzenia peryferyjne oraz wysokowydajne akceleratory
sprzętowe. Omówione zostaną warstwy stosu programowego tworzące łańcuch zaufania począwszy od przykładowych
aplikacji wbudowanych bez systemu operacyjnego i sterowników urządzeń, poprzez systemy czasu rzeczywistego oraz
ogólnego zastosowania, po techniki wirtualizacji, zdalnego poświadczania i bezpiecznej komunikacji z systemami
chmurowymi. Przedstawione zostaną zasady dobrej praktyki bezpiecznego cyklu życia systemów komputerowych
W ramach przedmiotu zdobywane są umiejętności w zakresie budowy narzędzi do kompilacji skrośnej, projektowania
bezpiecznych gramatyk, utwardzania kodu, automatycznej weryfikacji poprawności oraz pracy na rzeczywistych
urządzeniach i w skalowalnych środowiskach emulacyjnych.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 30

Laboratorium 30

Przygotowanie raportu/sprawozdania/prezentacji/referatu 30

Przygotowanie do egzaminu/zaliczenia 8

Przygotowanie do zajęć 5

Zaliczenie/Egzamin 2

Samodzielne doskonalenie umiejętności praktycznych 10

Samodzielne studiowanie tematyki zajęć 10

Całkowity nakład pracy studenta (CNPS) Liczba godzin
125
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Metody AI w badaniu zagrożeń w systemach komputerowych
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Wybieralny

Blok zajęciowy
Przedmioty kierunkowe

Przedmiot powiązany z badaniami naukowymi
Tak

Semestr
Semestr 2

Forma zaliczenia
Zaliczenie na ocenę

Forma dydaktyczna i godziny zajęć
Wykład: 30
Laboratorium: 45

Liczba
punktów ECTS
5.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01
Klasyfikuje i wyjaśnia najważniejsze metody sztucznej inteligencji
(AI) i uczenia maszynowego (ML) stosowane w modelowaniu
i wykrywaniu zagrożeń / ataków w systemach komputerowych.

K2_CBE_W07

PEU_W02
Wskazuje odpowiednie metody uczenia maszynowego do zadania
modelowania zagrożeń oraz wykrywania anomalii w zależności
od specyfiki danych z systemu komputerowego.

K2_CBE_W07

Z zakresu umiejętności
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PEU_U01
Dobiera właściwe metody analizy danych w zadaniu modelowania
i badania zagrożeń lub wykrywania anomalii w zależności
od specyfiki ataku i specyfiki źródła danych obrazujących stan
systemu komputerowego.

K2_CBE_U07

PEU_U02

Prawidłowo posługuje się metodami i algorytmami uczenia
maszynowego/AI - dobiera i konstruuje modele, weryfikuje ich
skuteczność i interpretuje wyniki w zadaniach modelowania
zagrożeń lub wykrywania anomalii w oparciu o dane z różnych
źródeł. .

K2_CBE_U07

Treści programowe zapewniające uzyskanie efektów uczenia się
Zadaniem przedmiotu jest zapoznanie z zagadnieniami i metodami uczenia maszynowego i sztucznej inteligencji, które
można wykorzystać do wykrywania i analizowania zagrożeń w systemach komputerowych. Przedstawione zostaną metody i
algorytmy uczenia nadzorowanego i nienadzorowanego a także metody użycia tych narzędzi w zadaniach modelowania
zagrożeń i ataków oraz w zadaniach wykrywania anomalii. Omówione zostaną techniki analizy i modelowania na podstawie
różnego typu danych - w tym wysokowymiarowych, niezbalansowanych, szeregów czasowych jedno- i wielowymiarowych,
danych grafowych. Poruszone zostaną również zagadnienia wyjaśnialności modeli uczenia maszynowego/AI oraz kwestie
wiarogodności i bezpieczeństwa samych modeli AI. Przedmiot obejmuje zarówno teorię jak i praktyczne zadania analityczno-
programistyczne umożliwiające głębsze zrozumienie i utrwalenie zdobywanej wiedzy. W ich ramach przedstawione zostaną
narzędzia komputerowe - biblioteki narzędzi programistycznych i analitycznych do budowy systemów wykrywania i analizy
zagrożeń metodami ML/AI oraz specyfika danych ilustrujących rzeczywiste zadania wykrywania i analizy zagrożeń w
systemach komputerowych.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 30

Przeprowadzenie badań literaturowych 12

Przygotowanie do egzaminu/zaliczenia 10

Zaliczenie/Egzamin 2

Samodzielne doskonalenie umiejętności praktycznych 12

Laboratorium 45

Samodzielne studiowanie tematyki zajęć 14

Całkowity nakład pracy studenta (CNPS) Liczba godzin
125
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Zaawansowana kryptografia
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Wybieralny

Blok zajęciowy
Przedmioty kierunkowe

Semestr
Semestr 2

Forma zaliczenia
Zaliczenie na ocenę

Forma dydaktyczna i godziny zajęć
Wykład: 30
Ćwiczenia: 30

Liczba
punktów ECTS
5.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01
Charakteryzuje protokoły, problemy i właściwości współczesnej
kryptografii, objaśnia modele adwersarza i rozróżnia jego
możliwości w oparciu o dostępne zasoby. Definiuje i dowodzi
formalnie bezpieczeństwo protokołów kryptograficznych.

K2_CBE_W07

PEU_W02 Ilustruje zagadnienie integralności danych, opisuje właściwości
i zastosowania kryptograficznych funkcji haszujących. K2_CBE_W07

PEU_W03
Wyjaśnia problematykę faktoryzacji liczb oraz liczenia logarytmu
dyskretnego, przedstawia oparte o nie schematy kryptograficzne.
Ilustruje architekturę infrastruktury klucza publicznego
i kryptosystemy oparte o klucz publiczny.

K2_CBE_W07
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PEU_W04
Przedstawia koncepcję podpisów cyfrowych, wyjaśnia metody ich
składania i weryfikacji. Rozróżnia rodzaje podpisów elektronicznych
i zakresy ich stosowania.

K2_CBE_W07

PEU_W05 Objaśnia mechanizmy dowodów z wiedzą zerową, rozróżnia ich
typy i przytacza przykłady. K2_CBE_W07

PEU_W06 Wskazuje zastosowania kryptografii postkwantowej, charakteryzuje
jej rodzaje, wymienia problemy oparte o kraty czy funkcje skrótu. K2_CBE_W07

Z zakresu umiejętności

PEU_U01
Posługuje się dowodami z wiedzą zerową na przykładzie znajomości
faktoryzacji - oblicza pierwiastki kwadratowe modulo liczba
pierwsza.

K2_CBE_U07

PEU_U02
Konstruuje i wykorzystuje gry pomiędzy adwersarzem,
a wyzywającym celem udowodnienia właściwości bezpieczeństwa
protokołów kryptograficznych.

K2_CBE_U07

PEU_U03 Wykorzystuje podpisy elektroniczne do rozwiązywania problemów
z zakresu cyberbezpieczeństwa, tworzy je i weryfikuje. K2_CBE_U07

PEU_U04
Wykorzystuje szyfrowanie i podpisy cyfrowe oparte o faktoryzację
liczb i logarytm dyskretny. Stosuje elementy PKI i schematy
wymiany klucza.

K2_CBE_U07

PEU_U05 Demonstruje działania schematów kryptografii postkwantowej
opartej o problemy kratowe i funkcje skrótu. K2_CBE_U07

Treści programowe zapewniające uzyskanie efektów uczenia się
Zadaniem przedmiotu jest zapoznanie z zaawansowanymi koncepcjami i algorytmami kryptograficznymi stosowanymi
współcześnie w systemach bezpieczeństwa IT, w tym postkwantową kryptografią (np. lattice-based cryptography),
homomorficznym szyfrowaniem oraz kryptografią wielostronnego obliczania (MPC) i zero-knowledge proofs (np. zk-SNARKs).

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 30

Ćwiczenia 30

Przygotowanie do zajęć 30

Przygotowanie do egzaminu/zaliczenia 13

Zaliczenie/Egzamin 2

Samodzielne studiowanie tematyki zajęć 20

Całkowity nakład pracy studenta (CNPS) Liczba godzin
125
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Informatyka śledcza
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Wybieralny

Blok zajęciowy
Przedmioty kierunkowe

Przedmiot powiązany z badaniami naukowymi
Tak

Semestr
Semestr 2

Forma zaliczenia
Zaliczenie na ocenę

Forma dydaktyczna i godziny zajęć
Wykład: 15, w tym zajęcia zdalne:
• Wykład synchroniczny: 15
Laboratorium: 45, w tym zajęcia zdalne:
• Laboratorium synchroniczne: 45

Liczba
punktów ECTS
5.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01
Identyfikuje i charakteryzuje rodzaje informacji w procesach
analitycznych, określa sposób ich akwizycji z zachowaniem
wymaganych parametrów procesu.

K2_CBE_W08

PEU_W02
Określa bazowe parametry różnych systemów zapisu informacji.
Rozróżnia systemy operacyjne, systemy plików, systemy transmisji
informacji.

K2_CBE_W08

PEU_W03
Formułuje i objaśnia procesy analityczne zgodnie z wymaganiami
prawnymi, zapewniając wymagane parametry dostępności,
spójności, poufności, niezaprzeczalności oraz rzetelności informacji.

K2_CBE_W08
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PEU_W04 Określa i przedstawia różne procesy kryptograficzne, zna i opisuje
różne sposoby kompresji, kodowania oraz szyfrowania danych. K2_CBE_W08

Z zakresu umiejętności

PEU_U01
Identyfikuje oraz analizuje różne rodzaje informacji zawarte
w postaci cyfrowej (plików). Potrafi skorzystać z różnych narzędzi
do analiz plików, zna ich możliwości oraz ograniczenia.

K2_CBE_U08

PEU_U02
Weryfikuje wiarygodność materiałów dowodowych w postaci
cyfrowej, stosuje różne metody analityczne, właściwie dobiera
i korzysta z dostępnych narzędzi.

K2_CBE_U08

PEU_U03 Określa i stosuje metodyki białego wywiadu w zakresie akwizycji
danych i wyszukiwania informacji w otwartych źródłach. K2_CBE_U08

PEU_U04 Przygotowuje spójny i rzetelny raport z prowadzonych czynności
oraz ich rezultatów. K2_CBE_U08

Treści programowe zapewniające uzyskanie efektów uczenia się
W ramach przedmiotu zostanie przekazana wiedza z zakresu: cech i właściwości danych w kontekście analiz śledczych,
źródeł i nośników danych, akwizycji danych, metadanych, odzyskiwania i ekstrakcji danych, cech i parametrów dowodów
cyfrowych w analizach danych, aspektów prawnych w zakresie analiz danych, wymagań procesowych, zabezpieczania
dowodów cyfrowych oraz procesów przetwarzania  informacji, inżynierii wstecznej, charakterystyki incydentów
informatycznych, technik kryptograficznych w analizach danych, procesów raportowania oraz zabezpieczania i prezentacji
wyników.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 15

Przygotowanie do zajęć 10

Samodzielne studiowanie tematyki zajęć 15

Samodzielne doskonalenie umiejętności praktycznych 18

Laboratorium 45

Przygotowanie do egzaminu/zaliczenia 10

Zaliczenie/Egzamin 2

Przygotowanie raportu/sprawozdania/prezentacji/referatu 10

Całkowity nakład pracy studenta (CNPS) Liczba godzin
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Zarządzanie bezpieczeństwem informacji
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Wybieralny

Blok zajęciowy
Przedmioty kierunkowe

Przedmiot powiązany z badaniami naukowymi
Tak

Semestr
Semestr 2

Forma zaliczenia
Zaliczenie na ocenę

Forma dydaktyczna i godziny zajęć
Wykład: 15, w tym zajęcia zdalne:
• Wykład synchroniczny: 15
Projekt: 45, w tym zajęcia zdalne:
• Zajęcia projektowe synchroniczne: 45

Liczba
punktów ECTS
5.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01
Identyfikuje, klasyfikuje i umiejętnie wykorzystuje pozyskaną
wiedzę na temat norm i regulacji w zakresie bezpieczeństwa
informacji.

K2_CBE_W08

PEU_W02
Wskazuje, przytacza i wyjaśnia wiedzę teoretyczną i kwestie
techniczne z zakresu zarządzania, bezpieczeństwa i ochrony
informacji.

K2_CBE_W08

PEU_W03 Wyjaśnia wiedzę z zakresu metod kryptograficznych stosowanych
w ochronie informacji. K2_CBE_W08
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Z zakresu umiejętności

PEU_U01 Analizuje oraz dobiera właściwe normy bezpieczeństwa
do chronionych systemów. K2_CBE_U08

PEU_U02 Projektuje, implementuje i właściwie stosuje System Zarządzania
Bezpieczeństwem Informacji. K2_CBE_U08

PEU_U03 Projektuje i stosuje adekwatne rozwiązania kryptograficzne
do ochrony informacji. K2_CBE_U08

Treści programowe zapewniające uzyskanie efektów uczenia się
W ramach przedmiotu jest nabywana wiedza z zakresu projektowania systemu ochrony informacji i wdrażania
zaawansowanych systemów zarządzania bezpieczeństwem informacji (SZBI) w tym uwarunkowania normatywne ochrony
informacji, normy ISO, kontrola dostępu, polityki bezpieczeństwa i zastosowanie kryptografii oraz poszerzają umiejętności z
zakresu przeprowadzania analizy procesów biznesowych i zasobów teleinformatycznych.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 15

Przygotowanie do zajęć 10

Samodzielne studiowanie tematyki zajęć 10

Samodzielne doskonalenie umiejętności praktycznych 8

Przygotowanie projektu 20

Przygotowanie raportu/sprawozdania/prezentacji/referatu 10

Przygotowanie do egzaminu/zaliczenia 5

Zaliczenie/Egzamin 2

Projekt 45

Całkowity nakład pracy studenta (CNPS) Liczba godzin
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Biały wywiad (OSINT) i socjotechnika
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Wybieralny

Blok zajęciowy
Przedmioty kierunkowe

Semestr
Semestr 2

Forma zaliczenia
Zaliczenie na ocenę

Forma dydaktyczna i godziny zajęć
Wykład: 30
Projekt: 30

Liczba
punktów ECTS
5.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01
Rozpoznaje i objaśnia techniki stosowane w białym wywiadzie
(OSINT) oraz zasady ochrony informacji krytycznych przed
niezamierzonym ujawnieniem (OPSEC).

K2_CBE_W08

PEU_W02 Charakteryzuje zagrożenia związane z dezinformacją, rozumie
mechanizmy rozpowszechniania i fabrykowania dezinformacji. K2_CBE_W08

PEU_W03
Rozpoznaje techniki phishingowe  i charakteryzuje czerwone flagi
pozwalające je rozpoznać oraz objaśnia pojęcie socjotechniki i jej
zastosowanie w bezpieczeństwie

K2_CBE_W08

PEU_W04 Opisuje zagrożenia z zakresu bezpieczeństwa fizycznego oraz
wyjaśnia zasady i techniki przeciwdziałania. K2_CBE_W08
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Z zakresu umiejętności

PEU_U01
Przeprowadza śledztwo dot. osoby bazując m.in. na social mediach,
stosowaniu wyszukiwarek alternatywnych, analizie archiwów
internetowych.

K2_CBE_U08

PEU_U02 Wykorzystuje dostępne narzędzia do analizy fotografii oraz
materiałów wideo. K2_CBE_U08

PEU_U03 Bada publicznie widoczne elementy infrastruktury IT organizacji
oraz jej ślad cyfrowy. K2_CBE_U08

PEU_U04
Analizuje treści publikowane w mediach pod kątem ich
wiarygodności i manipulacji (fact-checking) oraz metody
rozpoznawania i przeciwdziałania próbie manipulacji.

K2_CBE_U08

Treści programowe zapewniające uzyskanie efektów uczenia się
Przedmiot prezentuje zagadnienia związane z OSINT (białym wywiadem) oraz socjotechniką. W ramach przedmiotu
zdobywana jest wiedza z zakresu: technik i narzędzi zbierania i analizy informacji o podmiotach dostępnych w źródłach
publicznych, socjotechniki – w tym wywierania wpływu na osoby i metodach przeciwdziałania, różnorodnych formach
phishingu, a także z zakresu bezpieczeństwa fizycznego i jego związku z cyberbezpieczeństwem. Uczestnicy zajęć poznają
techniki i narzędzia wykorzystywane w OSINT takie jak: analiza śladu cyfrowego osób i organizacji, analiza materiałów wideo
i fotografii, czy przeciwdziałanie wykryciu. Na zajęciach będą prezentowane i objaśniane liczne przykłady praktyczne.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 30

Projekt 30

Zaliczenie/Egzamin 2

Przygotowanie projektu 20

Przygotowanie raportu/sprawozdania/prezentacji/referatu 10

Przygotowanie do egzaminu/zaliczenia 13

Samodzielne studiowanie tematyki zajęć 20

Całkowity nakład pracy studenta (CNPS) Liczba godzin
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Testy penetracyjne
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Wybieralny

Blok zajęciowy
Przedmioty kierunkowe

Przedmiot powiązany z badaniami naukowymi
Tak

Semestr
Semestr 2

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zajęć
Wykład: 30, w tym zajęcia zdalne:
• Wykład synchroniczny: 30
Laboratorium: 45, w tym zajęcia zdalne:
• Laboratorium synchroniczne: 45

Liczba
punktów ECTS
6.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01 Formułuje koncepcję oraz cele testowania penetracyjnego. K2_CBE_W06

PEU_W02 Klasyfikuje sposoby i narzędzia do prowadzania testów
penetracyjnych. K2_CBE_W06

Z zakresu umiejętności

PEU_U01 Planuje i przygotowuje procedury testowania penetracyjnego. K2_CBE_U06

PEU_U02 Przygotowuje i stosuje testy penetracyjne w obszarze infrastruktury
teleinformatycznej oraz na poziomie aplikacji internetowych. K2_CBE_U06
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PEU_U03 Opracowuje w sposób logiczny i zrozumiały koncepcje oraz
dokumentację techniczną. K2_CBE_U06

Treści programowe zapewniające uzyskanie efektów uczenia się
Przedmiot ma za zadanie zaznajomienie z wiedzą, narzędziami i technikami wykonywania testów penetracyjnych w celu
odnalezienia i wyeliminowania słabych punktów - elementów podatnych na ataki, zarówno w obszarze infrastruktury
teleinformatycznej jak i na poziomie aplikacji internetowych. Nabycie umiejętności planowania i przeprowadzania testów
penetracyjnych.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 30

Laboratorium 45

Przygotowanie do zajęć 20

Zaliczenie/Egzamin 2

Przygotowanie do egzaminu/zaliczenia 20

Przygotowanie raportu/sprawozdania/prezentacji/referatu 33

Całkowity nakład pracy studenta (CNPS) Liczba godzin
150
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Zaawansowane testy penetracyjne
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Wybieralny

Blok zajęciowy
Przedmioty kierunkowe

Semestr
Semestr 2

Forma zaliczenia
Egzamin

Forma dydaktyczna i godziny zajęć
Wykład: 30, w tym zajęcia zdalne:
• Wykład synchroniczny: 30
Laboratorium: 45, w tym zajęcia zdalne:
• Laboratorium synchroniczne: 45

Liczba
punktów ECTS
6.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01 Wskazuje koncepcję oraz cele zaawansowanego testowania
penetracyjnego. K2_CBE_W06

PEU_W02 Wymienia sposoby i narzędzia do prowadzania zaawansowanych
testów penetracyjnych. K2_CBE_W06

Z zakresu umiejętności

PEU_U01 Planuje i przygotowuje procedury zaawansowanego testowania
penetracyjnego. K2_CBE_U06
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PEU_U02
Stosuje zaawansowane testy penetracyjne w obszarze
infrastruktury teleinformatycznej oraz na poziomie aplikacji
internetowych.

K2_CBE_U06

PEU_U03 Opracowuje w sposób logiczny i zrozumiały koncepcje oraz
dokumentację techniczną. K2_CBE_U06

Treści programowe zapewniające uzyskanie efektów uczenia się
Program przedmiotu obejmuje rozwinięcie wiedzy i umiejętności w zakresie zaawansowanych technik testów penetracyjnych.
Treści programowe skupiają się między innymi na identyfikacji oraz analizie podatności w infrastrukturze teleinformatycznej i
aplikacjach webowych, a także planowaniu i realizacji pełnych kampanii testowych w zgodzie z najlepszymi praktykami
branżowymi i obowiązującymi standardami bezpieczeństwa.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 30

Laboratorium 45

Przygotowanie do zajęć 20

Zaliczenie/Egzamin 2

Przygotowanie do egzaminu/zaliczenia 20

Przygotowanie raportu/sprawozdania/prezentacji/referatu 33

Całkowity nakład pracy studenta (CNPS) Liczba godzin
150
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Seminarium kierunkowe
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy

Blok zajęciowy
Przedmioty kierunkowe

Przedmiot powiązany z badaniami naukowymi
Tak

Semestr
Semestr 2

Forma dydaktyczna, godziny zajęć, liczba punktów ECTS i forma zaliczenia
• Seminarium: 30 godz., 3 ECTS, Zaliczenie na ocenę

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01
Identyfikuje i dobiera aktualną wiedzę o trendach rozwojowych
i najistotniejszych nowych osiągnięciach w obszarze
cyberbezpieczeństwa.

K2_CBE_W05

Z zakresu kompetencji społecznych

PEU_K01 Poprawnie wykorzystuje, cytuje i opisuje źródła bibliograficzne. K2_CBE_K02

PEU_K02
Decyduje o wyborze dostępnych narzędziach multimedialnych
pomocnych podczas przygotowywania prezentacji
multimedialnych.

K2_CBE_K02

PEU_K03
Odpowiada za prezentowanie wyników wykonanych prac
z uwzględnieniem: rygorów czasowych, poziomu wiedzy odbiorców
oraz przyjętych standardów z zakresu umiejętności komunikacji.

K2_CBE_K02
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Treści programowe zapewniające uzyskanie efektów uczenia się
W ramach przedmiotu zostaną wykształcone umiejętności poprawnego wykorzystywania dostępnych źródeł
bibliograficznych, wnioskowania oraz prezentacji wyników, a także umiejętności poprawnej prezentacji wyników studiów
własnych nad opracowywanym zagadnieniem z zakresu cyberbezpieczeństwa.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Seminarium 30

Przygotowanie do zajęć 5

Przygotowanie raportu/sprawozdania/prezentacji/referatu 20

Przeprowadzenie badań literaturowych 20

Całkowity nakład pracy studenta (CNPS) Liczba godzin
75
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Język obcy 2.1
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
lektoraty

Specjalność
-

Jednostka organizacyjna
Politechnika Wrocławska

Poziom kształcenia
studia drugiego stopnia

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Języki wykładowe
polski

Obligatoryjność
Wybieralny

Blok zajęciowy
Języki obce

Semestry
Semestr 1, Semestr 2,
Semestr 3, Semestr 4

Forma dydaktyczna, godziny zajęć, liczba punktów ECTS i forma zaliczenia
• Ćwiczenia: 30 godz., 2 ECTS, Zaliczenie na ocenę

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu umiejętności

PEU_U01

Ma wiedzę, umiejętności i kompetencje zgodne z wymaganiami
określonymi dla poziomu minimum B2 wg Europejskiego Systemu
Opisu Kształcenia Językowego; zna, rozumie i stosuje środki
językowe (gramatyczne, leksykalne i stylistyczne) z języka
akademickiego, specjalistycznego i technicznego stosowane
w dziedzinie studiowanego kierunku oraz w środowisku
akademickim i zawodowym; porozumiewa się w środowisku
interkulturowym i zawodowym; rozumie i posiada umiejętność
analizy obcojęzycznych tekstów specjalistycznych; doskonali swoje
umiejętności w obszarze języka specjalistycznego i akademickiego.

SJO_S2_U01

Treści programowe zapewniające uzyskanie efektów uczenia się
B2 plus  język angielski, francuski, hiszpański, niemiecki
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C1 plus język angielski 
Ogólne treści kształcenia
Kształcenie oraz pogłębianie kompetencji komunikacyjnych w środowisku akademickim i zawodowym. 
Interakcja adekwatna dla właściwego poziomu kompetencji językowych, np. własny profil studenta dla celów akademickich i
zawodowych. Pogłębianie kompetencji twórczych,  odbiorczych i interaktywnych w zespole.
Język w komunikacji na polu specjalistycznym i zawodowym we współczesnym świecie. Komunikacja werbalna i niewerbalna
– swobodne funkcjonowanie w środowisku interkulturowym, prowadzenie dyskursu, polemiki, analiza tekstów
specjalistycznych.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Ćwiczenia 30

Przygotowanie do zajęć 30

Całkowity nakład pracy studenta (CNPS) Liczba godzin
60
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Przedsiębiorczość i działalność badawczo-rozwojowa w ICT
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy

Blok zajęciowy
Przedmioty z dziedziny nauk humanistycznych lub
społecznych

Semestr
Semestr 3

Forma zaliczenia
Zaliczenie na ocenę

Forma dydaktyczna i godziny zajęć
Wykład: 30
Seminarium: 15

Liczba
punktów ECTS
3.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01 Charakteryzuje rynek teleinformatyczny K2_CBE_W04

PEU_W02 Wybiera metodykę realizacji projektów teleinformatycznych
i sposób realizacji prac badawczo-rozwojowych K2_CBE_W04

PEU_W03 Przedstawia ekonomiczne zasady działalności. K2_CBE_W04

PEU_W04 Zna metody prowadzenia i finansowania badań naukowych K2_CBE_W04

Z zakresu umiejętności

PEU_U01 Analizuje raporty o stanie rynku teleinformatycznego i żródłach
finansowania działalności B+R K2_CBE_U04
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PEU_U02 Przygotowuje projekcje finansowe. K2_CBE_U04

PEU_U03 Przygotowuje biznes plan. K2_CBE_U04

PEU_U04 Potrafi wymienić źródła finansowania badań naukowych K2_CBE_U04

Treści programowe zapewniające uzyskanie efektów uczenia się
Przedmiot ma za zadanie zapoznanie z wymaganiami prawnymi prowadzenia działalności w ICT. Uczestnicy poznają
ekonomiczne podstawy działalności, nauczą się przygotowywać elementy biznes planu. Przedstawiane są zasady projekcji
finansowych, w tym sprawozdania finansowe i mierniki opłacalności inwestycji. Omawiane są elementy metodyki
prowadzenia  działalności badawczej i rozwojowej.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 30

Seminarium 15

Samodzielne studiowanie tematyki zajęć 13

Przygotowanie do zajęć 15

Zaliczenie/Egzamin 2

Całkowity nakład pracy studenta (CNPS) Liczba godzin
75
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Seminarium dyplomowe
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy do wyboru

Blok zajęciowy
Przedmioty kierunkowe

Przedmiot powiązany z badaniami naukowymi
Tak

Semestr
Semestr 3

Forma dydaktyczna, godziny zajęć, liczba punktów ECTS i forma zaliczenia
• Seminarium: 30 godz., 2 ECTS, Zaliczenie na ocenę

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu umiejętności

PEU_U01 Przygotowuje prezentację zawierającą wyniki własnych
oryginalnych badań. K2_CBE_U05

PEU_U02 Rzeczowo uzasadnia swoje oryginalne pomysły i rozwiązania. K2_CBE_U05

PEU_U03 Ocenia rozwiązania naukowo-techniczne innych osób. K2_CBE_U05

Z zakresu kompetencji społecznych

PEU_K01 Identyfikuje i rozwiązuje problemy związane z realizacją pracy
dyplomowej, jest otwarty na krytyczne komentarze. K2_CBE_K02

Treści programowe zapewniające uzyskanie efektów uczenia się
Przedmiot ma za zadanie nauczanie poszukiwania selektywnej wiedzy niezbędnej do tworzenia własnych oryginalnych
rozwiązań. Uczestnicy nauczą się przygotowania prezentacji pozwalającej w sposób komunikatywny przekazanie swoich



Sylabusy 53 / 63

oryginalnych pomysłów, koncepcji i rozwiązań. Nabyte zostaną umiejętności pisania dzieła prezentującego własne
osiągnięcia, w tym prezentacji własnych osiągnięć na tle rozwoju myśli światowej.
 

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Seminarium 30

Przygotowanie raportu/sprawozdania/prezentacji/referatu 20

Całkowity nakład pracy studenta (CNPS) Liczba godzin
50
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Praca dyplomowa
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy do wyboru

Blok zajęciowy
Praca dyplomowa

Przedmiot powiązany z badaniami naukowymi
Tak

Semestr
Semestr 3

Forma dydaktyczna, godziny zajęć, liczba punktów ECTS i forma zaliczenia
• Praca dyplomowa: 75 godz., 16 ECTS, Zaliczenie na ocenę

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu umiejętności

PEU_U01
Wyszukuje informacje z różnych źródeł, umie dokonać ich
krytycznej analizy, syntezy, twórczej interpretacji oraz potrafi je
zaprezentować

K2_CBE_U05

PEU_U02 Dobiera i testuje hipotezy dotyczące zaawansowanych problemów
badawczych K2_CBE_U05

PEU_U03
Zgodnie z zadaną specyfikacją projektuje i tworzy (przynajmniej
w części) złożony system informatyczny mający na celu ekstrakcję
wiedzy z danych używając właściwych metod, technik i narzędzi.

K2_CBE_U05

Z zakresu kompetencji społecznych

PEU_K01 Docenia krytyczną ocene odbieranych treści, docenia znaczenie
wiedzy w rozwiązywaniu problemów. K2_CBE_K02
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Treści programowe zapewniające uzyskanie efektów uczenia się
W ramach przedmiotu przedstawione zostaną formalne wytyczne odnośnie przygotowania pracy pisemnej, opisu literatury i
struktury pracy dyplomowej, nabędą poszerzoną wiedzę z zakresu tematyki pracy dyplomowej oraz nabędą umiejętności
przygotowania eksperymentów, weryfikacji i opracowania wyników przeprowadzonych badań

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Praca dyplomowa 75

Przeprowadzenie badań literaturowych 40

Przygotowanie pracy dyplomowej 170

Przygotowanie raportu/sprawozdania/prezentacji/referatu 40

Praca z opiekunem nad częścią merytoryczną pracy 75

Całkowity nakład pracy studenta (CNPS) Liczba godzin
400
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Ochrona centrów danych
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Wybieralny

Blok zajęciowy
Przedmioty kierunkowe

Przedmiot powiązany z badaniami naukowymi
Tak

Semestr
Semestr 3

Forma zaliczenia
Zaliczenie na ocenę

Forma dydaktyczna i godziny zajęć
Wykład: 15
Laboratorium: 30

Liczba
punktów ECTS
4.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01
Identyfikuje typowe zagrożenia dla środowisk wirtualnych oraz
chmur obliczeniowych w centrach danych oraz opisuje metody
zabezpieczania infrastruktury i przetwarzanych danych.

K2_CBE_W03

PEU_W02 Charakteryzuje strategie w podejściu do cyberbezpieczeństwa,
w kontekście modelu Zero Trust. K2_CBE_W03

PEU_W03 Wyjaśnia działanie mechanizmów Zarządzania Tożsamością
i Dostępem (IAM) w dostępie do usług chmur obliczeniowych. K2_CBE_W03
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PEU_W04
Wymienia i objaśnia najlepsze praktyki w zakresie doboru metod
i narzędzi do zapewnienia bezpieczeństwa oraz wykrywania
incydentów i reagowania na incydenty w środowisku chmury
obliczeniowej.

K2_CBE_W03

Z zakresu umiejętności

PEU_U01 Planuje i wdraża zabezpieczenia dla centrów danych oraz
dostosowuje je do kontekstu i przedmiotu ochrony. K2_CBE_U03

Treści programowe zapewniające uzyskanie efektów uczenia się
Przedmiot ma za zadanie zapoznanie z zagadnieniami dotyczącymi zabezpieczania centrów danych - polityki, metody i
podział odpowiedzialności. Koncentruje się na zarządzaniu ogólną infrastrukturą oraz bezpieczeństwem sieci, w tym na
odpowiedzialności dostawcy usług chmurowych (CSP) za bezpieczeństwo infrastruktury. Omówione zostaną złożone
koncepcje ochrony danych w chmurze, obejmujące kluczowe strategie, narzędzia i praktyki związane z zabezpieczaniem
danych w tranzycie i w stanie spoczynku. Zostanie również przedstawione Zarządzanie Tożsamością i Dostępem (IAM), które
koncentruje się na styku pomiędzy organizacją a dostawcami chmury lub między samymi dostawcami chmurowymi i
usługami. W dalszej części przedmiot skupia się na identyfikacji i opisie najlepszych praktyk w zakresie reagowania na
incydenty w chmurze i budowania odporności, które mogą być wykorzystywane przez specjalistów ds. bezpieczeństwa przy
opracowywaniu własnych planów i procesów reagowania. Ponadto, uczestnicy poznają strategie w podejściu do
cyberbezpieczeństwa, w kontekście modelu Zero Trust.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 15

Samodzielne studiowanie tematyki zajęć 20

Przeprowadzenie badań empirycznych 28

Przygotowanie do egzaminu/zaliczenia 5

Zaliczenie/Egzamin 2

Laboratorium 30

Całkowity nakład pracy studenta (CNPS) Liczba godzin
100
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Audytowanie bezpieczeństwa systemów IT
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Wybieralny

Blok zajęciowy
Przedmioty kierunkowe

Semestr
Semestr 3

Forma zaliczenia
Zaliczenie na ocenę

Forma dydaktyczna i godziny zajęć
Wykład: 15, w tym zajęcia zdalne:
• Wykład synchroniczny: 15
Projekt: 30, w tym zajęcia zdalne:
• Zajęcia projektowe synchroniczne: 30

Liczba
punktów ECTS
4.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01 Objaśnia koncepcję oraz cele prowadzenie audytu. K2_CBE_W03

PEU_W02 Opisuje sposoby i narzędzia do prowadzania monitorowania
i audytu. K2_CBE_W03

Z zakresu umiejętności

PEU_U01 Planuje i przygotowuje narzędzia do audytu. K2_CBE_U03

PEU_U02 Analizuje dane pozyskane dzięki przeprowadzonemu audytowi
i reaguje na wykryte zagrożenia. K2_CBE_U03
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PEU_U03 Opracowuje sposób logiczny i zrozumiały koncepcje oraz
dokumentację techniczną. K2_CBE_U03

Treści programowe zapewniające uzyskanie efektów uczenia się
Przedmiot obejmuje zagadnienia związane z planowaniem, realizacją oraz oceną wyników audytu bezpieczeństwa systemów
IT.
Przedstawione zostaną cele i zakres audytu, główne metody analizy ryzyka, narzędzia audytowe oraz zastosowanie audytu w
różnych obszarach infrastruktury IT. Wykład prowadzony jest w formule interaktywnej i z analizą rzeczywistych przykładów
audytowych.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 15

Projekt 30

Przygotowanie do zajęć 15

Przygotowanie do egzaminu/zaliczenia 8

Zaliczenie/Egzamin 2

Przygotowanie projektu 30

Całkowity nakład pracy studenta (CNPS) Liczba godzin
100
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Bezpieczeństwo aplikacji webowych
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Wybieralny

Blok zajęciowy
Przedmioty kierunkowe

Przedmiot powiązany z badaniami naukowymi
Tak

Semestr
Semestr 3

Forma zaliczenia
Zaliczenie na ocenę

Forma dydaktyczna i godziny zajęć
Wykład: 15
Laboratorium: 30

Liczba
punktów ECTS
4.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01 Opisuje metody zapewniania bezpieczeństwa komunikacji
w aplikacjach webowych. K2_CBE_W03

PEU_W02 Objaśnia certyfikaty SSL i działanie protokołów SSL/TLS. K2_CBE_W03

PEU_W03 Identyfikuje metody ataków typu XSS i CSRF. K2_CBE_W03

PEU_W04 Opisuje metody ataków typu ,,code injection’’. K2_CBE_W03

Z zakresu umiejętności

PEU_U01 Analizuje typowe błędy związane z bezpieczeństwem w konfiguracji
serwerów sieciowych. K2_CBE_U03
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PEU_U02
Testuje integralność danych w systemie komputerowym i stosuje
techniki kryptograficzne do zwiększenia bezpieczeństwa systemu
(m.in. SSL).

K2_CBE_U03

PEU_U03 Przygotowuje konfigurację serwera WWW. K2_CBE_U03

PEU_U04 Wyszukuje informacje o bieżących problemach związanych
z bezpieczeństwem serwerów WWW i aplikacji webowych. K2_CBE_U03

Treści programowe zapewniające uzyskanie efektów uczenia się
Przedmiot obejmuje wiedzę oraz umiejętności z zakresu bezpiecznego programowania w różnych środowiskach, ze
szczególnym uwzględnieniem tworzenia aplikacji webowych obejmujących warstwę kliencką (frontend) oraz serwerową
(backend). Omówione zostaną metodologie wspomagające tworzenie bezpiecznych programów, takie jak programowanie
defensywne oraz programowanie sterowane testami. Przedstawione zostaną typowe scenariusze ataków na aplikacje
webowe oraz mechanizmy ochrony aplikacji przed ich skutkami, a także z narzędzia wspomagające tworzenie bezpiecznych
rozwiązań webowych. Zakres przedmiotu obejmuje zarówno zagadnienia teoretyczne, jak i praktyczne ćwiczenia
laboratoryjne, które pomogą w utrwaleniu zdobytej wiedzy. Uczestnicy będą analizować powszechnie wykorzystywane
metody ataków skierowanych na aplikacje webowe i ich użytkowników oraz implementować mechanizmy zabezpieczające
przed tymi zagrożeniami.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 15

Przygotowanie do egzaminu/zaliczenia 10

Zaliczenie/Egzamin 1

Laboratorium 30

Samodzielne studiowanie tematyki zajęć 15

Samodzielne doskonalenie umiejętności praktycznych 15

Przygotowanie raportu/sprawozdania/prezentacji/referatu 14

Całkowity nakład pracy studenta (CNPS) Liczba godzin
100
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Bezpieczeństwo systemów wbudowanych
Karta przedmiotu

Informacje podstawowe

Kierunek studiów
cyberbezpieczeństwo

Specjalność
-

Jednostka organizacyjna
Wydział Informatyki i Telekomunikacji

Poziom kształcenia
studia drugiego stopnia 3 semestry (magister inżynier)

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl kształcenia
2026/2027

Grupa zajęć
Tak

Języki wykładowe
polski

Obligatoryjność
Wybieralny

Blok zajęciowy
Przedmioty kierunkowe

Semestr
Semestr 3

Forma zaliczenia
Zaliczenie na ocenę

Forma dydaktyczna i godziny zajęć
Wykład: 30
Laboratorium: 30

Liczba
punktów ECTS
4.0

Przedmiotowe efekty uczenia się

Efekt przedmiotowy Treść Efekt kierunkowy

Z zakresu wiedzy

PEU_W01
Charakteryzuje zasady projektowania i elementy architektury,
dobre praktyki programowanie i ograniczenia systemów
wbudowanych.

K2_CBE_W03

PEU_W02 Rozpoznaje i objaśnia standardy komunikacyjne stosowane
w systemach wbudowanych. K2_CBE_W03

PEU_W03 Przedstawia specyfikę podatności systemów wbudowanych. K2_CBE_W03

PEU_W04 Wyjaśnia koncepcję SDR, określa zasady programowania GNU
Radio i analizy sygnałów. K2_CBE_W03

Z zakresu umiejętności
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PEU_U01 Analizuje cyberbezpieczeństwo i wyszukuje luki
w zabezpieczeniach systemu wbudowanego. K2_CBE_U03

PEU_U02 Demonstruje nawiązywanie komunikacji i przeprowadzenie procesu
inżynierii odwrotnej systemu wbudowanego. K2_CBE_U03

PEU_U03 Projektuje wymagania dla systemu wbudowanego zgodnie
z zasadami cyberbezpieczeństwa i prywatności. K2_CBE_U03

PEU_U04
Wykorzystuje mikrokontrolery jednoukładowe i kontroluje
komunikację z urządzeniami peryferyjnymi z wykorzystywaniem
modułów i protokołów.

K2_CBE_U03

Treści programowe zapewniające uzyskanie efektów uczenia się
Przedmiot prezentuje architektury, ograniczenia, funkcjonalności i podatności systemów wbudowanych w obszarze
cyberbezpieczeństwa sprzętowego i programowego. W ramach przedmiotu następuje rozwijanie umiejętności analizy
systemów wbudowanych, komunikacji z nimi oraz poznania narzędzi inżynierii wstecznej. Uczestnicy poznają techniki i
metody analizy bezpieczeństwa zarówno warstwy sprzętowej jak i programowej urządzenia elektronicznego zawierającego
system wbudowany. Będą pracować na rzeczywistych urządzeniach komunikacyjnych wziętych z rynku, dzięki temu poznają
prawdziwe problemy i wyzwania związane z ich ewaluacją.

Nakład pracy studenta

Rodzaje zajęć studenta Średnia liczba godzin przeznaczonych
na zrealizowane aktywności

Wykład 30

Laboratorium 30

Przygotowanie do zajęć 20

Przygotowanie raportu/sprawozdania/prezentacji/referatu 10

Przygotowanie do egzaminu/zaliczenia 8

Zaliczenie/Egzamin 2

Całkowity nakład pracy studenta (CNPS) Liczba godzin
100


