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Streszczenie

Punktem wyjécia niniejszej rozprawy jest rozbieznod¢ miedzy ,,jednoliczbows” ewa-
luacja a realng wiarygodnoscia modeli, czyli ich zachowaniem w rzeczywistych warun-
kach. Wysoka trafmogé na danych nalezacych do tego samego rozkladu co dane uczace
(ang. Independent and Identically Distributed, 11D) nie méwi, czy model opiera decyzje
na wlagciwych przeslankach ani czy jego reprezentacje sa uzyteczne poza waskim za-
daniem. Nie wiemy tez, jak model zachowa si¢ w przypadku przesuniecia rozkladu lub
pod wplywem drobnych, semantycznie nieistotnych zmian. W praktyce systemy trafiaja
w grodowiska pelne korelacji pozornych, nowosci i bodzcéw, ktére potrafig tatwo ,oszu-
ka¢” klasyfikator. Na te¢ luke miedzy testem a wdrozeniem skladaja sie w szczegdlnosci:
niestacjonarnoéé i zmiennosé domeny; waskie, niereprezentatywne procedury walidacyjne
(brak oceny poza rozktadem uczacym i kalibracji); ryzyka zwigzane z danymi (wycieki,
niezrownowazenie klas, artefakty pozyskiwania); brak mechanizméw postgpowania z nie-
pewnoscia (detekcja OOD); a takze specyfika uczenia modeli, ktora sprzyja korelacjom
pozornym i uproszczonym regutom decyzyjnym. W odpowiedzi proponujemy dyscypling
,audyt — pomiar — poprawa”, ktora taczy metody wyjasnialnosci (ang. Ezplainable Arti-
ficial Inteligence, XAI), metryki jakosci reprezentacji oraz testy poza-dystrybucyjne (ang,.
Oul-of-Distribution, OOD) w spojny, powtarzalny cykl: najpierw rozpoznajemy, na jakich
.dowodach” model opiera decyzje; nastepnie ilosciowo to weryfikujemy; na koiicu wprowa-
dzamy male, ukierunkowane modyfikacje, minimalizujace koszt w dokladnosci na danych
czystych, a jednoczesnie podnoszace praktyczng jakodé narzedzia.

Poza sama petla ,audyt — pomiar — poprawa”’ wprowadzamy portfolio metod do au-
dytu i pomiaru jakosci oraz odpornodei reprezentacii: klasteryzacje jako wezesny wskaznik
korelacji pozornych i jakosci organizacji danych; generalizacje OOD oraz detekcje OOD;
audyty XAI (lokalne i globalne) ujawniajgce cechy potencjalnie nieistotne przyczynowo;
oraz skalowanie wielowymiarowe wraz z liczbowq oceng jakosci rzutowania. Uzupelniamy
to o ewaluacje adwersaryjng z wykorzystaniem wyjasnialnodci oraz o dwie Sciezki po-
prawy modeli: (i) dla tekstu — strojenie kontrastowe i destylacja wspierane protokolem
human-in-the-loop; (i) dla obrazu — lekka funkcja straty ukierunkowana na podniesienie

miary zgodnosci lokalizacyjnej — rozumiane] jako odsetek masy atrybucji przypadajacej



na adnotowany obiekt — bez pogorszenia trafnodci, a przy tym zwiekszajaca odpornosé
na ataki czarnoskrzynkowe. Calos¢ domyka praktyczny i zwiezty przewodnik, ktory syn-
tezuje przedstawione metody w spojny, operacyjny schemat oceny i cigglego doskonalenia
modeli uczenia maszynowego w calym cyklu ich zycia.

Po zarysowaniu problematyki i wprowadzeniu czytelnika w metodologie, przechodzimy
do pierwszego studium przypadku, ktore ilustruje dzialanie petli ,audyt — pomiar — po-
prawa” w praktyce. W rozdziele trzecini, zaproponowano praktyczne narzedzie do wektory-
zacji i klasyfikacji ruchu HT'TP/URL oparte na modelu jezykowym RoBERTa. Nastepnie
przeprowadzono systematyczny audyt XAl ktory ujawnia slabe strony rozwigzania. Row-
nolegle zmierzono jakos¢ reprezentacji w zadaniach klasteryzacji oraz separacji OOD, co
odsltonito problemy niewidoczne z perspektywy standardowych miar jakosci klasyfikacii.
W dalszym kroku, kierujac si¢ wynikami audytu, przeksztalcono geometrie osadzen, ahy
poprawic¢ jako$é reprezentacji, po czym ponownie przeprowadzono pomiary i porownano
je z podejdciem wyjsciowyn.

W dalszej czedci dysertacji proponujemy ,zmilitaryzowanie” metod wyjasnialnosei,
czyli ich celowe wykorzystanie jako narzedzi do konstruowania atakéw adwersaryjnych
na klasyfikatory tekstowe. Kluczowsy ideg jest uzycie atrybucji jako mechanizmu zaweza-
nia przestrzeni poszukiwan przyldadow adwersaryjnych: zamiast eksplorowaé calg kom-
binatoryczng przestrzen mozliwych modyfikacji tekstu, atak koncentruje sie wylgcznie na
cechach o najwigkszym wplywnie na decyzje modelu. Zaproponowane metody modyfikuja
— przy zachowaniu poprawnosci znaczeniowej i gramatycznej — te cechy probek, ktore sa
najbardziej istotne z perspektywy klasyfikacji, w celu wymuszenia bledu. Ataki realizu-
jemy zaréwno w trybie nieukierunkowanym (przestawienie do dowolnej innej klasy), jak i
ukierunkowanym (do konkretnej, zadanej klasy). Pokazujemy, jak stosowaé te procedure
zarowno wobec klasycznych klasylikatoréw tekstowych, jak i wobec modeli generatywnych
dostepnych zdalnie, takich jak OpenChat, ChatGPT czy LLaMA, skonfigurowanych do
klasyfikacji zero-shot. Dodatkowo oceniamy percepeying jakosé wygenerowanych probek
w badaniu z udzialem ludzi.

Nastepnie przechodzimy do propozycji ukierunkowanej metody poprawy jakosci repre-
zentacji wizualnych w modelach do klasyfikacji obrazéw. Punktem wyjscia jest model o
wysokie]j trafnosei, ktorego decyzje audytujemy pod katem sensownosci uzywanych ,do-
wodow”, rozumianej jako zgodno$é atrybucji z rzeczywistym obiektem. Wykorzystujemy
miarg zgodnodci lokalizacyjnej — definiowana jako odsetek masy atrybucji pokrywajacej
sig » adnotowanym obiektem — nie tylko jako narzedzie diagnostyczne, lecz jako sygnal
sterujacy procesem uczenia. Na tej podstawie proponujemy nows funkcje straty, ktora
ogranicza poleganie na korelacjach kontekstowych i przesuwa reprezentacje w strone cech
obiektowych. Zaproponowana procedura stanowi lekki i architektonicznie agnostyczny me-
chanizim poprawy reprezentacji. Prowadzi ona do istotnej poprawy modelu z perspektywy

miary zgodnosci lokalizacyjnej i odpornosei na przeprowadzane ataki adwersaryjne bez



wiedzy o modelu (ang. black-box adversarial attacks), przy zachowaniu jakosci na danych
czystych.

Rozprawa pokazuje, ze wiarygodnosci modeli nie da sie ocenié¢ wylgcznie jedna liczbg —
na przyklad punktem F1 ani samg trafnoscia testows. Ten, weigz dominujacy w literatu-
rze, paradygmat jest zbyt waski, by gwarantowaé niezawodnoé¢ w praktyce. Zamiast tego
modele nalezy osadzaé w cyklu jaudyt — pomiar — poprawa’, ktory pozwala zobaczyé
dzialanie systemu w szerszej perspektywie 1 wprowadzaé celowane ulepszenia. Wysokie
wartosci klasycznych metryk pozostaja oczywiscie dobrym punktem startowym, lecz nie-
wiele méwig o tym, czy i ktory model najlepiej sprawdzi si¢ w realnej aplikacji. Modele
projektowane z myéla, o zachowaniu w warunkach niespodziewanych (w tym poza dystry-
bucja oraz w pokrewnych zadaniach) rzadziej zawodzg i moga by¢ obdarzane wigkszym

zaufaniem tam, gdzie stawka jest najwyzsza.



